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Absztrakt

e rer

stratégia strukturalisan sajatos kettos karakterii célhierarchia: minden egyes cél ugy is
felfoghato, mint egy masik, magasabb rendii cél elérésének eszkéze. Ez sajatos cél-eszkoz
piramis formajaban érzékelheto, melyben a céljelleg a piramis csucsa felé, az eszkoz jelleg
pedig a talapzata felé erosodik. Legfontosabb elemei a stratégiai célok, amelyek a rendorség
testiiletének jovore vonatkozo legfontosabb torekveéseit foglaljak dssze, valamint a cselekvési
savok, amelyek a stratégiai célok megvalositasanak jol korvonalazhato szegmensei, amelyek
az adott ceél megvalositasa iranyaba hato, logikailag dsszetartozo  feladatokat,
feladatcsomagokat foglalnak magukba.” Ennek tiikrében a rendorség informatikai biztonsagi
stratégiaja azon jovobeni allapotjellemzoket kell, hogy fogalmazza meg, amelyeket a
legfontosabbnak tartunk és hosszabb tavon el kivanunk érni. A jelenlegi realitasok kozott a
rendorség elé olyan kozéptavu célokat kell dllitani az informatikai biztonsag teriiletén,
amelyek egyrészt lehetové teszik, hogy a testiilet a jelenlegi sok-sok gonddal kiiszkodo
., atmeneti allapotabol” mielobb kiemelkedjen, masrészt képes legyen az orszagnak az
Europai Unios tagsagabol adodo feladatok ellatdasara.

The strategy is a structurally special dual characterised aim-hierarchy — accordingly to the
aims, stated in the Regional Strategy of the Hungarian Republic — and each aim can be
conceptualized as an implement to reach another, higher aim. It can be perceived in the form
of a specific aim-tool pyramid, in which the aim character strengthens into the direction of
the top of the pyramid, and the tool character into the direction of the base of the pyramid.
Its’ most important elements are the strategic aims, which summarize the most significant
intentions of the police - in reference to the future, as well as the action-sectors, which are
well-outlined segments of the realization of the strategic aims, and which conclude logically
coherent tasks and task-packages — influencing the realization of concrete aims. Reflecting
the above mentioned — the basic information technological security strategy for the police
must formulate those future status-parameters, what we consider to be the most relevant ones
and the ones we want to achieve in a long-term plan. On the base of the present reality those
medium-term aims must be encountered with the police on the field of the information
technological security, which can create the possibility for the police to emerge from the
present-temporary state of many-many problems, and on the other hand, to make it to be able
to fulfil the special tasks of the country — given by the member status of the European Union.

Kulcsszavak: nagyobb biztonsag, mindségi rendori munka, stabil miikodési feltételrendszer,
rendszerek megbizhato iizemeltetése ~ higher security, qualitative police work, stabile
working condition-system, responsible operation of the systems.
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BEVEZETES

Az Informatikai Biztonsagi Stratégia elkészitésének célja, a renddrségének Testiileti
Stratégiajaban kitlizott célok eléréséhez az informatika eszkdzrendszerének mind
hatékonyabb mozgositasa, olyan értékalld beruhdzasok és fejlesztések eredményeként,
melyek hasznalatdval javul a renddérség reagdld képessége, ndvekszik a blinelkovetdk

kockézatviselési kényszere, javul az allampolgarok valds biztonsagérzete.

A stratégia kialakitdsa soran figyelembe kell venni a jogszabdlyokban meghatarozott
kovetelményeket, a  vonatkozd  szabvanyokat ¢és  ajanlasokat, tovabba az
informacidtechnolédgia fejlddésébdl fakadd szempontokat.

crer

crey

Allaspontom szerint, mindkét stratégia az informatika kiszolgalo jellegének hangsulyozasan
keresztiil kivan eljutni kitlizott céljaihoz oly modon, hogy a hangsulyt egyértelmiien a
szakmai (nem informatikai) vezetés altal megfogalmazott feladatok kielégitésére helyezi.

crer

crer

e Rendvédelmi alkalmazasok fejlesztése (hatarregisztracidos rendszer tovabbfejlesztése,
ujjnyomat nyilvantartd €s azonositd rendszer tovabbfejlesztése, egységes rendorségi
igyfeldolgoz6 rendszer a Robotzsaru teljes korl kialakitasa).

e Az informatikai szolgaltatasi  hattér rekonstrukcidéja  (beliigyi  kezelést
alapnyilvantartdsok fejlesztése, egységes kozgazdasagi informaciés rendszer
kialakitasa, a valasztasi informacids rendszer, az ligyeleti rendszer tovabbfejlesztése).

e FEgységes halozati infrastruktira kialakitasa (virtualis halozatok kialakitdsa renddrségi,
hatardrizeti, kozigazgatdsi szolgaltatasi feladatokhoz, egyenszilardsaga lokalis
halézatok kialakitasa, a tavbeszéld szolgaltatasok egységes, digitalis szintre hozésa, a
”112” hivoszdm hasznalati feltételeinek végleges kialakitasa, az EDR készenléti radio-
tavkozlési szolgaltatds bovitése, az orszagos funkciondlis rejtjelezett kommunikacio
megvalositasa).

e Kozhitelességhez kapcsolodd alkalmazédsok kialakitdsa (Okmanyiroddk informatikai
hatterének fejlesztése, a kozponti okmany-eléallitds informatikai hatterének
tamogatasa, az elektronikus atvitel hitelességének — biztonsaganak — megvalositasa).

o Kozigazgatasi szolgaltatasok fejlesztése (Egységes cimnyilvantartds kialakitasa
kozigazgatasi teriileti informatikai kozpontokban, nyilvanos lakossagi informacios
rendszer korszerisitése).

Vizsgalati korben, olyan 0j feladatok jelentek meg a renddrség oldalardl (pl. a keleti
hatarszakasz Orizetének ¢€s ellendrzésének megerdsitése, nemzeti adattar véglegesitése, a
nyilvantartasok adattartalmanak, az adatvédelem elveinek, az elérhetéség technikai
feltételeinek egységesitése), amelyek elengedhetetlenné teszik a hatardrizet, a
hatarforgalom-ellen6rzés, a menekiilt-, a migraciés ¢és a bevandorlasi politika és
kapcsolatrendszerének, informacids rendszereinek, technikai eszkdzeinek atértékelését. A
fenti tertiletek vizsgalataval olyan biztonsagi kdvetelményrendszert javaslok, melyet mind
kozéptavi mind hossza tava stratégiai célok elérésénél figyelembe kell venniink.
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A RENDORSEG INFORMATIKAI STRATEGIAI TERVE

Az informatikai stratégia kialakitasa

Stratégian a célok, valamint a célok eléréséhez sziikséges eszk6zok és modszerek egyiittesét
értjiik. A stratégia idébeli hatalyat a rendérség feladatrendszerének, a feladatrendszeren beliil
a sulypontokat meghatarozd6 vezetéi akaratnak, valamint az informatikai szakma
eszkozrendszerének valtozasi sebessége is meghatarozza.

crer

izemeltetése, az EU csatlakozas, a Schengeni rendszer kovetelményei szerinti fejlesztések
elokészitése, a rendérszakmai (vezetdi, beosztotti) munkat tdmogatd alkalmazasok
fejlesztésének kell, hogy legyen.

A stratégiank kialakitasahoz meg kell hataroznunk, hogy

e hol vagyunk most - Helyzetértékelés,

e hova akarunk eljutni - Célkitlizés, elvarasok,

e hogyan juthatunk oda - ennek megfeleld informatikai stratégia, feladatok
meghatarozasa.

Ennek érdekében meg kell vizsgdlnunk az informatika kiszolgadlo jellegét. Az informatika
nem c¢l, hanem eszk6z. Az informatikai stratégiat a rendérségnek szakmai célkitlizéseibdl
kell levezetnie. Ervényesiteni kell a kornyezeti feltételek rugalmas visszacsatolasat, az
mteraktiv szakmai tervezést, ezen beliil:

e az alaptevékenységek szakmai prioritasait,

e az informatikai prioritasokat,

e a koltségvetés-tervezési prioritasokat.
Az egységesség érvényesiilésének elvét kell kovetni, hogy a fenti célkitlizések teljesiiljenek.

A rendOrség a stratégiai terve kotelezOen figyelembe veszi a BM altal meghatarozott
szabvanyokat, ajanlasokat, egyéb eldirasokat (melyek értelemszeriien tartalmazzak az Eurdpai
Unid, a NATO, valamint a nemzeti szabvanyokat), végrehajtja a szakmai célkitizéseinek BM
altal valo egyeztetését a kozos elemek hasznaldsa céljabél mas érintett szervezetek
vonatkozasdban. Harmonizaciora torekszik a rendvédelmi €s fegyveres szervekkel, illetve mas
allamigazgatasi, allami szervekkel egyarant.

Ennek tiikrében az informatikai stratégianak egységesen kell kezelnie az informaciorendszerek
és alkalmazasok, a szamitastechnikai eszk0zok és a kommunikacios infrastruktura
korszertisitésére iranyuld fejlesztések tervezését ¢és megvalositasat. Az egységességet
(szabvanyossagot) meg kell valdsitani mind az infrastrukturdlis, mind pedig az
alkalmazasfejlesztéseknél.

Megvizsgalva a renddrségre vonatkozd kormanyhatdrozatokat, beliigyi rendelkezéseket,
azokat feldolgozva ¢s a Kozigazgatasi Informatikai Bizottsag (a tovabbiakban: KIB), illetve a
Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsag (a tovabbiakban: MeH ITB)
vonatkoz6 ajanlasait kell szem el6tt tartani az informatika biztonsagi stratégia
megalkotasanal.

284



AZ INFORMATIKAI BIZTONSA(::-I STR'ATI'EGIA ALAPELVEINEK
MEGHATAROZASA

A kovetelményrendszer meghatdrozasanal feldolgoztam az ISO/IEC 27002:2005 szabvanyt, a
Miniszterelnoki Hivatal Informatikai Tarcak6zi Bizottsaga 10., 13. és 17. szamu ajanlésait,
tovabba a KIB 25. szamu ajanlasabol (Magyar Informatikai Biztonsagi Ajanlas) a Magyar
Informatikai Biztonsagi Iranyitasi Kovetelményrendszer (MIBIK) részeit az Informatikai
Biztonsagi Irdnyitdsi Rendszert (IBIR), az Informatikai Biztonsagi Iranyitasi
Kovetelményeket (IBIK), az Informatikai Biztonsagi Iranyitds Vizsgalatat (IBIV), a Magyar
Informatikai Biztonsagi Ertékelési és TanGsitdsi Sémat (MIBETS), tovabba az ezek
alkalmazasat tamogato KIB 28. szamu ajanldst, a KIB 19. szdmu ajanlasat, alkalmazva a
COBIT 4.1 és az ITIL V3 moédszereket, kovetelményrendszerét [1-13]. Az alabbi alapelvek
érvényesiilését tartom fontosnak az informatikai biztonsagi stratégia megalkotdsa sordn a
renddrségnél:
e Bizalmassag: biztositani kell a rendérség kezelésében €s hasznalataban 1€évé adatok,
informaciok tekintetében mind a kdzponti, mind a helyi feldolgozasok, valamint az
adat- és informacidcsere sordn, ,hogy az adatot csak az arra jogosultak és csak a
jogosultsdguk szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a
felhasznalasaro1”’[14]
o Sertetlenség folyamatosan biztositani kell a renddrség altal kezelt, feldolgozott és
kozzétett adatokra mind a feldolgozés, mind pedig az adat- €s informacidcsere soran.
e Rendelkezésre dllas: biztositani kell a kiils6 és belsd adatkérések soran, hogy az
adatok az ,,arra jogosultak altal a sziikséges idOben €s idStartamra hasznalhat6”

A harom alapelvet tovabb vizsgalva a stratégiai célkitlizések eléréséhez a tovabbi elvek szem
elott tartasat javaslom a dokumentum elkészitéséhez:

A folyamatossag elve

Figyelembe kell venni az eddig megvalosult fejlesztéseket, szervesen kell épitkezni azok
eredményeire. Szamitdsba kell venni a kdvetkezd tervezési ciklusra marado feladatokat, az
informatika, a szdmit4stechnika, a tdvadat-atvitel varhato fejlddésének iranyait, a hosszabb
tavra terjedd rendori feladatokat.

A megvizsgalt dokumentumok értelmezésibdl elfogadtam, hogy ,A4z informatika az
informacio természetével, a vele, kapcsolatos tevékenységekkel (gyiijtésével, abrazolasaval,
tovabbitasaval, taroldasaval, feldolgozasaval, védelmével, megsemmisitésével stb.), e
tevékenységeket megvalosito és/vagy tamogato rendszerekkel, tovabba a rendszerekkel,
kapcsolatos tevékenységekkel (tervezés, fejlesztés, szervezés, iizemeltetés, kiértékelés,
minoségbiztositas) foglalkozo szakag.[15]

A renddrség tekintetében ezek alapjan, értelmezésem szerint:

Az informatika rendorség feladatrendszerébe illesztve olyan, az alapfeladatokat hatékonyan
tamogatni képes eszkéz, mely a szamitastechnika és a kommunikdacio eszkozrendszereinek
feliileti és mitkodési integralasaval képes a rendori alapfeladatok tamogatasan tul, a civil
kozigazgatas és ezen keresztiil az allampolgarok felé magas szintii szolgaltatdst nyujtani.
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Véleményem szerint, az informatika részének kell tekinteni a tavkozlést is, igy a
tovabbiakban informatikai stratégian a rendorség tavkozlési €s szamitastechnikai szolgaltatasi
egyseégeinek koz0s stratégidjat értem.

A Renddrségnek a kdzbiztonsagi helyzet javitdsara, a biindzés visszaszoritdsara kidolgozott
haroméves kozéptava fejlesztési programja (1053/1997. (V.28.) Kormany hatarozat) [16] a
szervezet erOforrdsait minden teriiletre kiterjedéen mozgdsitani kivanja, €s a meglévo
eszkozrendszer optimalis felhasznalasdval egy atfogd szolgaltatasfejlesztési folyamatot akar
beinditani. Ezen szakmai célkitlizés €rtelmében az emberi, targyi €s pénziigyi eréforrasok
soraba fel kell venni az informaciét is. Ahhoz, hogy az informatikdt a Magyar Renddrség
er6forrasai koz¢ fel tudjuk venni sziikség, van a szervezet globalis céljait és érdekeit
érvényesiteni, €s a részletekkel harmonizalni tudd vezetésre, iranyitdsra, koordinaciora,
szervezeti €s mikodési rendre.

Ennek gyakorlati megvalositasaként, a fejlesztési folyamat egyik kozvetleniil vezérelhetd és
gyors eredményeket felmutato teriilete lehet a kozteriileti rendelkezésre allas hatékonysaganak
novelése. Ennek elérése érdekében sziikségesnek tartanam a renddrségi alapinfrastruktira
fejlesztését, kiillonds tekintettel az informatika és a tavkozlés eredményeinek €s
lehetdségeinek felhasznalasara, mellyel ndvelhetdvé valik az informatikai biztonsag is.

A fokozatos fejlodés elve

Az informatikai biztonsagi stratégianak rovid helyzetértékelés alapjan fel kell tudnia vazolni
az informatikai alkalmazasok lehetséges iranyait, a rendori munkat datfogoan tamogato
informdciorendszerek fejlesztésének és miikodtetésének alapelveit és rovidtavon kitlizheto
céljait, valamint a megvalositas lehetséges eszkozrendszerét.

Véleményem szerint az informatikai biztonsagi stratégia elfogaddsa és kovetkezetes
megvalositasa jelentds elonydkkel jar, hisz a tervszeri rendéri munka nem nélkiilézheti az
informatika szolgaltatasait, masrészt az informatika mind ujabb teriileteire hatol be a renddri
munkanak, megvaltoztatva €s korszeriisitve az adott szakmai tevékenységet.

Jollehet a korszerti informatikai megoldasok iranti fogadokészség fokozatosan fejlédik, ma
még szamos teriileten hianyzik a vezetdi elkotelezettség, a jogi keretek sem tdmogatjak
mindig ezen megoldasok bevezetését. Az informacio- €s adatgazda szerepek, feladat-
hataskorok- ¢és feleldsségi viszonyok rendezetlenek, s ennek kovetkeztében a meglévo
informacidrendszerek miikddési hatékonysaga rendkiviil alacsony.

A fokozatossag elvének teljesiilését vizsgalva azt tapasztaltam, hogy informatikai
rendszereknek a renddrségen beliil is kialakult egy jellegzetes rétegszerkezete, amelynek
tipikus szintjei:
e Az univerzalisan hasznalhato, infrastruktara jellegli hardver €s alapszoftverek.
e Az erre épiild feladat-specifikus alkalmazodi szoftverek.
e A szervezeti feltételeket, a szervezetbe valo illeszkedést biztositd orgver, ami
szabalyzatokban, tigyrendekben, munkakdri leirasokban jelenik meg.
e A rendszerek teljes életciklusara kiterjedd szervezési feladatokat ellaté informatikai
menedzsment.
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Az allandé helyzetvizsgalat elve

Az informatika szerepe a vildg minden nagy szervezeténél igy a renddrségnél is, hogy
hatékonyan biztositsa a szervezetszerli feladatok kiszolgdlasat a koncepciondlisan kitlizott
szervezeti célok elérését. Az informatika tevékenység rendszerének helye és szerepe a rendodri
tevékenységek rendszerében mindig valtozott.

EU kovetelményrendszer: Nemzetkozi egyezmények:
" informatikai ajanl Parlamenti jogalkotas " multilateralis
! adatvédelmi ! bilateralis
elvarasok

v

Korményzati akarat
KORMANYZATI INFORMATIKAI STRATEGIA

ndenkori politikai
zetés akarata,
enddri vezetés A 4
kmai ambicioja _ Beliigyminisztériumi jogalkotas .
BELUGYMINISZTERIUM INFORMATIKAI STRATEGIA

\_, RENDORSEGI SZAKMAI STRATEGIA il

Ahhoz, hogy tényszerli megéllapitdsokat tegyiink, két iranyt kell megvizsgalnunk a
helyzetvizsgalat soran: a kialakult informatikai helyzetet (Hol vagyunk most?) és az altalanos
informatikai célkitlizéseket (Hova akarunk eljutni!)

Az els6é irany szerint, a renddrség elsé onallé informatikai koncepcidja 1991 végén, 1992
elején alakult ki. A koncepcid 1ényegét roviden dsszefoglalva " 3-5 év alatt Iétre kell hozni az
europai szintll informatik4dt a magyar rendorségnél". A koncepcio felsé szintli elfogadasat
kovetd munkalatok elsédlegesen altalanos —extenziv novekedés keretében megvalosuld -
modernizaciés programot céloztak meg, kevésbé kotddtek konkrét renddri szolgalati
stratégidhoz. Ezt a koncepciot kovették a tobbi, 5 évenként megujulod stratégia tervezetek is.

A masodik irany vizsgalatakor a megvaldsitandd informatikai stratégia célja, a buniligyi €s
kozbiztonsagi események jellegébdl fakadoan, globalis — az egész orszag teriiletére, bizonyos
tekintetben az orszadghatarokon tulra is kiterjedd — renddri szakmai munka tdmogatasat célzo,
a teriiletileg ¢€s szervezetileg elszigetelt informatikai rendszerek kozotti kapcsolat
megteremtése, azaz egységes, orszagos renddrségi informacios rendszer kiépitése. A rendszer
célja, hogy biztositsa a renddrségi alapfeladatok magasabb szinvonali ellatdsdhoz sziikséges
informaciok gyors €s biztonsagos aramlasat, infrastruktirat képezzen a szakmai munkat
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tamogatd, valamint a renddérség egészének miikodését biztositd globalis ¢és lokalis
szamitastechnikai eszk6zok, rendszerek, alkalmazasok futtatasara.

Osszefoglalva a két irAnyt: A renddrségi informatikai stratégia a meglévé informatikai és
tavadat-atviteli halozati alapokra, a meglévé szamitdstechnikai eszkozok és human szakmai
bazis felhasznalasaval egy — a rendori alapfeladatokat tamogato - szolgaltatasi informdcios
halozat alapjait teremti meg.

A biztonsagra térekvés elve

Az informatikai biztonsagi stratégia megtervezése soran torekedni kell a biztonsag
megteremtése €érdekében a tovabbi elvek érvényesitésére:

Torvényesség garantaldsa.

Hitelesség garantalasa.

Azonositédssal hitelesités.

Elszamoltathatdsag kialakitasa.

Hozzaférés-szabalyozas.

Jogosultsag kiosztas és annak ellendrzése.

Auditalhatosag logikai védelmi funkcidinak megteremtése.
Bizonyitékok rendszerének és folyamatanak kialakitasa.

A hibakat elsdsorban nem kijavitani, hanem megeldzni kell.

A renddrség informatikai biztonsagédnak megteremtése érdekében szabalyozott formaban, a
stratégiaban az alabbiakrol kell gondoskodni:

Az informatikai biztonsdg részletes kovetelményeinek rogzitése az informatikai
biztonsag dokumentécios rendszerben.

Az informatikai biztonsaggal kapcsolatos szervezeti €s hataskori kérdések, valamint a
renddrségen beliili €s az azon kiviili adatkapcsolatok szabalyozésa.

A renddrség adat és informaciés vagyondnak védelmét szolgdld mindsitési és
biztonsag osztalyba sorolasi eljaras kialakitasa, valamint annak ellendrzési modja.

A személyekhez €s szerepkorokhoz kapcsolodd biztonsag kdvetelmények, az oktatasi
¢s képzési tervek, valamint biztonsag események és meghibasodasok esetén sziikséges
eljarasok kialakitasa.

Az informatikai biztonsdghoz kapcsolodéan az informatikai rendszerek fizikai és
kornyezeti biztonsagdnak kialakitasa.

Az alkalmazott {izemeltetési €és kommunikacidés eljarasok informatikai biztonsag
kovetelményrendszerének meghatarozasa.

Az informatikai eszk6zokhoz, adatokhoz €s informatikai szolgéltatdsokhoz torténd
hozzatérés szabalyainak kialakitasa ¢€s alkalmazasa.

Az informatikai rendszerfejlesztési és karbantartasi eljardsok létrehozésa.

Az informatikai infrastruktira folyamatos mitkodésének biztositasat szolgald eljarasok
kialakitasa.

Az informatikai infrastruktura, eljarasok és szolgaltatasok jogszabaly megfeleloségét
biztositd szabalyozas kialakitasa.

A védelmi célkitlizések €s informatikai biztonsag kovetelmények teljesitése érdekében
biztositani kell a kellden koltséghatékony, kockéazatokkal ardnyos védelmi
intézkedések és ellendrzések — a mindenkori rendelkezésre allo erdforrasoknak
megfeleld — alkalmazasat.
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e Az rendOrség informatikai biztonsagi stratégidja, a mar megfogalmazott informatikai
biztonsag filozofiara-politikajara kell épiilnie, és megfeleld alapot kell teremtenie az
informatikai biztonsag célkitlizések meghatarozasadhoz.

o Az informatikai biztonsagi stratégianak minden lehetséges esetben a proaktiv, azaz
megelozésre torekvo magatartast kell elonyben részesitenie a reaktiv, azaz koveto
magatartassal szemben.

e Az informatikai biztonsagi stratégianak az informatikai biztonsadggal Gsszefliggd
szabalyoknak, intézkedéseknek egységes értelmezését kell elosegitenie.

Az informatikai szervezetek iranyitasa

Az elmult idészakban fokozatosan kialakult egy informatikai szakszolgalat alapja, mely még
nem kelléen szabalyozott, a munkamegosztas nincs megfelelden elhatarolva. Jorészt emiatt, a
renddrségi informatikai menedzsment szdmara az informatikai teriilet nehezen attekinthet6 és
kezelhetd. Véleményem szerint az eredményes informatikai tevékenység egyik alapfeltétele az
informatikai szakszolgalat hivatalos létrehozdsa, a rendorségi strukturahoz illeszkedo
tagolasa, a hataskorok és dontési folyamatok szabalyozasa.

A kozponti, teriileti informatikai rendszerek megfeleld miikddtetéséhez megfeleldé hozzaértésu
rendszergazdakat kell biztositani. Szakiranyitasukra tobbféle modell is elképzelhetd, mivel
mind az alkalmaz6 szervezet miikodési igényeinek, mind az informatikai szakma elvarasainak
eleget kell, hogy tegyenek. Ennek tiikrében két modellt valasztottam ki.

Az egyik modell a kézponti szervezettol elvarhato feladatok korébe sorolom a rendOrség
stratégia kidolgozasa, éves tervekre torténd lebontdsa, végrehajtasa, karbantartasa. A masik
modell az informatikai stratégiabol fakado szabvanyositasi feladatok ellatasa (eszkozellatasi
szabvanyok, adatbdzis szabvanyok, informatikai fejlesztési, lizemviteli, ellatdsi normativak,
intézkedések, utasitasok kidolgozasa).

Részleteiben az informatikai stratégiabol fakado rendszerfejlesztési feladatok ellatasat az
alabbiakban fejtem ki:

e Az informatikai stratégia megvalOsitdsat biztositd gazdalkodési feladatok ellatasa
(koltségvetés tervezés, koltségvetéssel torténd gazdalkodas, eldirdnyzat felhasznalas
figyelés, kotelezettség nyilvantartds, koz- és egyéb beszerzések, szerzOdés
nyilvantartas, eszkdznyilvantartas, raktarozas, stb.).

e Az informatikai stratégia eredményeként megjelend lizemeltetési feladatok ellatasa
(orszagos rendszerek lizemeltetése, az amortizacidos tevékenység ellatasa, kdzponti
adatbazisokhoz val6 hozzaférés biztositasa, adattarakbol torténd szolgaltatas
biztositasa, orszagos szerviztevékenyseg részleges ellatdsa).

Fejlesztés, koordinacio, felligyelet szem elbtt tartasa

Az informatika stratégia megalkotdsanal az informatikai fejlesztések teriiletén a szolgalati
agak altal megfogalmazott igények, és az ezek tamogatasara iranyuld feladatok az
elsddlegesek. Ezeknek az elvardsoknak vald6 megfelelés érdekében az informatikusi
szakgardan beliil ki kell alakitani az egyes szolgalati 4gaknak megfelelden a szakreferensi
feladatkoroket, amelyek ,kettds iranyitassal”, de az informatikai szervezeten beliil 1atjak el
feladataikat. Biztositani kell olyan informatikai képzettséggel, gyakorlattal rendelkezd
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szakembereket, akik szakteriiletek igényeit Ossze tudjdk hangolni az informatikai
lehetdségekkel €s a szakszolgalattal.

A biztonsagi szempontokat figyelembe véve a fejlesztéseknél az elokészitd, a koordinacids
feladatokra, a kovetelmények megfogalmazéasara, a késztermék atvételére erdforrast kell
biztositani. A fejlesztéseket professziondlis szolgaltatast nyujtani tudd szervezetekkel kell
elvégeztetni. A megfeleld szinvonal gazdasagos biztosithatosdgahoz elsGsorban a
szolgaltatasvasarlast kell eldnyben részesiteni, de erre specializdlodott szolgaltatd szervezetek
kialakitdsa is alkalmazéasra keriilhet. Ki kell alakitani az informatikai szakirdnyitast
megalapoz6 modelleket, mindségbiztositasi elveket, szabalyokat €s ajanlasokat.

Az informatikai biztonsadgi stratégiai kérdésének tartom a fejlesztések soran, hogy
érvényesiteni kell az egységes rendszertechnika elvét. Létre kell hozni a kozponti
adatszabvanyokat. A koOzponti rendszerek vonatkozdsiban konnyen menedzselhetd,
attekinthet6 jogosultsagi rendszert kell kialakitani.

OSSZEGZES

Az Informatikai Biztonsagi Stratégia elkészitésének céljat meghatdrozva, a renddrségének
hatékonyabb mozgositasa, olyan értékalld beruhdzasok és fejlesztések eredményeként,
melyek hasznalatdval javul a renddérség reagdld képessége, ndvekszik a bilinelkdvetok
kockézatviselési kényszere, javul az allampolgarok valds biztonsagérzete.

e rer

izemeltetése, az EU csatlakozas, a Schengeni rendszer kovetelményei szerinti fejlesztések
elokészitése, a rendérszakmai (vezetdi, beosztotti) munkat tdmogatd alkalmazédsok
fejlesztésében allapitottam meg.

Figyelembe vettem a vizsgédlat sordan a bizalmassag, sértetlenség, rendelkezésre allas
alapelveit. Meghataroztam, hogy az informatika rendérség feladatrendszerébe illesztve olyan,
az alapfeladatokat hatékonyan tdmogatni képes eszkoz, mely a szamitdstechnika és a
kommunikacié eszkozrendszereinek feliileti és miikodési integralasdval képes a rendori
alapfeladatok tamogatdsan tul, a civil kozigazgatas és ezen keresztiil az allampolgéarok felé
magas szintll szolgaltatast nyujtani.

crer

alkalmazando alapelvek sorat mely szerint:

e a folyamatossag elve:

e a fokozatos fejlodés elve

e Az informatikai biztonsagi stratégianak rovid helyzetértékelés alapjan fel kell tudnia
vazolni az informatikai alkalmazasok lehetséges irdnyait, a rendori munkat atfogéoan
tamogatd informaciorendszerek fejlesztésének ¢és miikddtetésének alapelveit ¢€s
rovidtavon kitlizhetd céljait, valamint a megvalositas lehetséges eszkozrendszerét.

e az allando helyzet vizsgélat elve

e meghatdroztam a rendOrségi informatikai helyét a rendOrségen belil ¢és a
kormanyzaton beliil

e Az iranymutatds sziikségessége keretében a renddrségi informatikai stratégia a
meglévé informatikai €és tavadat-atviteli halozati alapokra, a meglévd
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szamitastechnikai eszk6zok és human szakmai bazis felhasznalasaval egy — a renddri
alapfeladatokat tdmogato - szolgaltatasi informacios haldzat alapjait teremti meg.

e a biztonsagra torekvés elveként Az informatikai biztonsagi stratégianak minden
lehetséges esetben a proaktiv, azaz megel6zésre torekvd magatartast kell eldnyben
részesitenie a reaktiv, azaz kdvetd magatartassal szemben.

e az informatikai szervezetek iranyitdsa szerint az eredményes informatikai tevékenység
egyik alapfeltétele az informatikai szakszolgélat hivatalos létrehozasa, a renddrségi
struktirahoz illeszkedd tagolasa, a hataskorok €és dontési folyamatok szabalyozasa.

e Fejlesztés, koordinacio, felligyelet szem eldtt tartasa.

Osszefoglaléan elmondhatd, hogy a rendérség informatikai biztonsagi stratégidja azon
Jjovobeni allapotjellemzoket kell, hogy fogalmazza meg, amelyeket a legfontosabbnak tartunk
¢s hosszabb tavon elkivanunk érni.
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