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A BELEPTETO RENDSZEREK HELYE ES SZEREPE A
VAGYONVEDELEMBEN

Absztrakt

E rovid tudomanyos cikk célja a belépteto rendszerek vagyonvédelemben betdltott
helyének és szerepének vizsgalata. Roviden dsszefoglalja az alapdsszefiiggéseket,
definidalja a fogalmakat. Az elméleti targyalason tul gyakorlati szempontbol is
megkozeliti a tudomanyos problémat.

This short article is for investigate the access control system’s functions in
security. It gives a brief summary of the main definitions. Beyond the theoretical

negotiation also includes practical support.
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BEVEZETES

A beléptetd rendszerek elterjedtségébdl adoddan sziikségesnek véljiik tudoméanyos alapu
vizsgalatukat, kiilonos tekintettel a vagyonvédelemben betoltott helylikre, szerepiikre,
alkalmazasi tertiletiikre vonatkozdan. A fentieken tul célszerlinek tartjuk a téma gyakorlatias
megkozelitését is, valamint a fejlddés irdnyanak révid bemutatésat.

FOGALMAK, ALAPOSSZEFUGGESEK

Beléptet6 rendszer fogalma

»Komplex elektromechanikai-informatikai rendszer, amely telepitett ellenérzé pontok
segitségével lehetové teszi objektumokban torténd személy- €s jarmiimozgasok hely-, 1d6- és
irany szerinti engedélyezését vagy tiltasat, az események nyilvantartasat, visszakeresését.” ,,A
szerkezeti elemeken tul tartalmazza azokat az intézkedéseket és apparatusokat melyek az
iizemeltetéshez ¢és a beléptetés feliigyeletéhez sziikségesek!”[1][2]

A belépteté rendszer 6 részei [1]

e Olvaso(k) feladata, hogy az azonositasra alkalmas adatokat szolgaltassa a rendszer
fele.

o JVezérlo(k) feladata, hogy az olvasorol beérkezd adatok alapjan eldontse, hogy az
adott személy az adott idoépontban adott iranyban jogosult-e az athaladasra,
mikodtesse, feliigyelje az APAS-t (1d. késdbb), naplozas.

o Feliigyeleti rendszer (pl.: PC-n futo feliigyeleti szoftver): feladata a rendszer
ellenérzése, a vezérld egységek felprogramozasa és a jogosultsdgok eldontése,
események rogzitése, visszakeresése, listdzasa.

o Athaladést szabdlyzé eszkézok és érzékeldik (a szakirodalomban az APAS rovidités
hasznalatos az angol Access Point Actuators and Sensors meghatarozasbol) feladata,
hogy kizardlag az arra jogosultak belépését tegye lehetdvé (jogosulatlan személy
be/ki 1épésének akadadlyozasa mechanikus vagy elektromechanikus eszkozokkel),
szingularizacid (egy azonositds, egy athaladas) és a gatlo-szerkezet allapotanak
(nyitott, zart, stb.) megallapitésa. Pl.: forgokereszt, forgovilla, gyorskapu, magneszar,
stb. érzékeldik mitkodését a tovabbiakban nem vizsgaljuk.

A beléptetés folyamata: azonositas (személy, gépjarmii, stb.), belépési jogosultsag
eldontése, APAS miikodtetése, athaladés, visszazards. A beléptetd tovabbi funkcidi az
események naplozasa, rendszerfeliigyelet, stb.[1]

A beléptetd rendszer helye és szerepe a vagyonvédelemben

A beléptetd rendszerek vagyonvédelemben betoltott szerepének vizsgalatdhoz ismerniink
kell a komplex vagyonvédelem megvalositdsanak elvi modelljét, vagyis a védelem
megtervezésének 1épcsdit és azok célszerlien alkalmazott aranyait.

Az aldbbiakban tekintsilk a vagyonvédelem elvi felépitését abrazold vagyonvédelmi
piramist!
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A vagyonvédelmi piramis felépitése [3]:

kockazat

biztositas \
/ ¢lderds védelem \

elektronikai ielzérendszer

mechanikai védelem

megel6z6 védelmi (rezsim) intézkedések

1. abra. A vagyonvédelmi piramis

o Megelez6 védelmi intézkedések célja olyan szabdlyok, szabalyrendszerek
bevezetése, betartdsa, betartatasa, amelyek csokkentik a biztonsagi kockazatot.

e Mechanikai védelem célja, hogy a védeni kivant személytdl, targytol, helyiségtol,
informaciotdl  (informdcidhordozotol) fizikailag tdvol tartsa a hozzaférési
jogosultsaggal nem rendelkezd személyeket. Athatolhatatlannak kell lennie a
beavatkozo €l6eré megérkezéséig.

e Elektronikai jelzérendszer célja adott allapottol vald eltérés (esemény) figyelése,
régzitése, tovabbitasa. Onmagaban nem véd, csak jelez. Mind a mechanikai, mind az
¢lderds védelem tdmogatodja lehet.

o FElerés védelem célja, hogy nem kivant folyamatokat megakadalyozza. Az
elsddleges beavatkozé megfeleld kozelségben kell legyen, hogy idében torténjen a
beavatkozas.

e Biztositas célja az eddigiekben targyalt eszk6zokkel gazdasagosan le nem fedhetd
kockazatok csokkentése.

e Kockazat azt jelenti, hogy mivel 100%-0s biztonsag nem Iétezik mindig szdmolni
kell fennmarado6 kockézattal.

A mai beléptetd rendszerek a vagyonvédelem részét képzik, ellendrzik, hogy a személy
jogosult-e adott idépontban, adott irdnyban, adott atjaron valé athaladasra, vagyis a védett
tértdl tavol tarthato a belépésre jogosulatlan személy.

A beléptetd rendszerek sziikebb értelemben az elektronikai jelzérendszer részei. Tagabb
értelemben azonban magukba foglaljak (illetve sziikséges kiegészitdi): a rezsim
intézkedéseket (pl.: kényszeritett személyazonositas), a mechanikai védelmet (pl.: forgovilla)
¢s az ¢léerds védelmet (pl.: vagyondr, aki riasztas esetén beavatkozik) is. A fentiekbdl
addédoan a beléptetd rendszer egyéb rendszerekkel kiegészitve megvalositja a komplex
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vagyonvédelmet. Tamogatd rendszerekre az eltérd funkciokbdl adéddan van sziikség. Hiszen
a beléptetd rendszer nem helyettesiti pl.: a kamerarendszert vagy a behatoldsjelz6 rendszert.

Hol van szuikség belépteté rendszerre? Hol, milyen rendszer javasolt?

Beléptetd rendszerre sziikkség van minden olyan helyen, ahol a belépést feliigyelni kell.
Filkorn Jozsef — egy vezetd beléptetd rendszert fejlesztd, gyartd és forgalmazo cég miiszaki
igazgatoja — szerint indokolt elektronikus beléptetd rendszer létesitése, ha az alabb felsorolt
feltételekbdl barmelyik fennall [4]:

e A védett teriilet biztonsaga megkdveteli
Biztonsagos (hamisithatatlan) belépési kulcsra van sziikség
A belépdt azonositani kell
Tudni kell a védett teriileten tartozkodok szamat
Limitalni kell a védett teriileten tartdzkodok szamat
Azonositani kell a védett teriileten tartozkodokat
Ki kell zarni a belépési jogosultsadg atruhdzasanak lehetdségét
Ki kell zarni, hogy jogosult beengedjen jogosulatlant
Ki kell zarni a belépési kulesok illetéktelenek altali felhasznalasat
A belépést idében korlatozni kell
Tudni kell, hogy az azonositott hol tartozkodik
Tudni kell, hogy valaki mikor ment be, és mikor tavozott
Tudni kell, hogy egy adott teriileten ki, mennyi ideig tartozkodott
Folyamatosan valtozik a belépésre jogosultak kore
Egy atjarohoz haromnal tobb kulcs kell
Egy személynek haromnal tobb kulcsra van sziiksége
A belépésért dijat kell fizetni
A védett teriileten valo tartozkodasért (idéaranyos) dijat kell fizetni
e A védett teriiletre valo belépés kiilonleges technologiai eljarast igényel

Jellemzdéen ilyen helyek az irodahdzak, kozép-és nagyvallalatok telephelyei, gyarak,
uszodak, fiirdok, szallodak, erdmiivek, katonai objektumok, stb.

A fentiekbdl kdvetkezden valamely objektum beléptetd rendszerének tervezésekor szdmos
koriilményt kell szamitasba venni, kiilonosen a rendszerrel szemben tdmasztott
kovetelményeinket illetden. Meg kell vizsgéalni egyebek mellett az épiilet tereinek (zonainak)
sajatossagait, azokba a belépésre jogosultak korét, a barmely szempontbol ellendrzott terek
vesz€lyforrasait. Bar a belépteto-rendszereknek a be-, és kiléptetés a primer funkcidja,
valamint az objektumon beliilli mozgisok kiilonb6zd jogosultsagi szintek szerinti
szabalyozéasa, napjainkban a jogosultsag megallapithatosdgan kiviil elvarhatéd igény egyebek
mellett a jogosultsag idoben €s térben torténd lehatarolhatosaga €s valtoztathatosaga, igy elére
meg kell hatarozni a beléptetd rendszertdl megkivant funkciokat.[5]

A téves kovetkeztetések elkertilése érdekében fontosnak tartjuk deklaralni az alabbiakat:

o Tokeletes, 100%-o0s biztonsag nem létezik, minden rendszernek van gyenge pontja,
minden rendszer kijatszhatd. A védelem szintje ugy értelmezhetd, hogy milyen nehéz
a komplex vagyonvédelmi rendszert megkeriilni. Ennek megéllapitasara igen kevés
objektiv, mérésen alapuld eljards ismeretes, a megfeleld rendszer tervezése mérnoki
feladat. Koztudott, hogy egy lanc olyan erds, mint a leggyengébb lancszeme.

e A vagyonvédelem gyenge pontja nem csak a vagyonvédelmi piramis eleme lehet,
hanem maga a felhasznald is. A mechanikai és elektronikai rendszerek szabotalasa
tervezhetd. Az ember figyelmetlen, feledékeny, Ovatlan, megzsarolhato,
megvesztegethetd... vagyis megbizhatatlan. Vis maiorra nehéz tervezni.
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e Mindhdrom személyazonositasi modszernek (tudas, birtok, biometrikus tulajdonsag
alapu) vannak el0nyei, hatranyai, javasolt és alkalmazott felhasznalési teriiletiik eltér
egymastol, ezért annak az esélye, hogy a kozeljovoben valamelyik teriilet kiszoritja a
masikat, minimalis.

e Ma a tudas, a birtok €s a biometria alapi beléptetdé rendszerek is kijatszhatok
valamilyen médon. A tudds alapt az Ovatlansagbol, figyelmetlenségbdl,
feledékenységbdl adddoan; a birtok alapti az atadhatosagbol, méasolhatosagbol
adddoan; a biometria alapi a minta masolhatdésagabol adoddan. A felhasznald
kényszerithetd, hogy beiisse PIN kodjat (erre az esetre hasznalatos a duress, vagyis
kényszeritett kod), hogy atadja RF kartyajat vagy odatartsa ujjat az olvasohoz (ilyen
esetre célszerli masik ujjat rogziteni). Az eldbbiek a mai kozbiztonsag mellett nem
jellemzdéek. Az ismert kijatszasi modszerek ellehetetlenitésén fejlesztémérnokok
dolgoznak.

e A fentiekbdl nem kovetkezik, hogy egyik rendszer sem alkalmas feladatanak
ellatasdra. A biztonsadgtechnikai mérnok f6 feladata az adott személy, targy,
objektum, informacid(hordozo) optimalis védelmének tervezése. A kockazatok
elemzése, a védett értéke, a lehetdségek, a kialakitasra fordithato keretosszeg, a
specialis igények figyelembevételével.

e A kockazatelemzést nem csak a rendszer tervezésekor, kivitelezésekor kell
elvégezni, a koriilmények tizemeltetés alatt is valtozhatnak!

Azokon a helyeken, ahol viszonylag nagyszdmu felhasznalot kell relative rovid id6 alatt
be-vagy kiléptetni, ott vonalkodos vagy radio-frekvencias azonositds ajanlott. Vonalkodos
azonositas ott ajanlhato, ahol a vagyonvédelem nem elsddleges (konnyedén reprodukalhato),
altaldban olcsén, nagy mennyiségli, egyszeri belépd kiadasa indokolt (pl.: koncertjegy,
parkolojegy, stb.). Kddos vagy biometrikus azonositds nem ajanlott nagy forgalmu (nagy
szamu beléptetést igényld) helyeken. Kodos azért nem, mert konnyen leleshetd, elfelejthetd.
A kodok kiosztasanal tigyelni kell a kombinacidk maximalis szamara €s egyeb, a biztonsagot
befolyasolé tényezbkre (4 digites kod esetén maximum 10*2db kod oszthatd ki, ha van
kényszeritett kod, akkor maximum 10*4db, a kiosztasnal keriilni kell a 4 egyforma digitet
,0000”, a szamsorokat ,,1234” és két kod nem lehet egyforma). Biometrikus azért nem, mert
kevésbeé elfogadott €és epidemialis kockazatok is jelentkezhetnek (kézgeometria azonositas,
tenyérerezet azonositds, irisz-azonositas, stb.). Ilyen, vagy kombinalt személyazonositasu
rendszerek kevesebb jogosult felhasznalot érintd, fokozottabb biztonsagot €lvezd helyiségbe
jutaskor, a tobbkoros védelem részeként célszerli kialakitani, pl.: a vallalat szerverterme,
TUK-szoba, stb.

Mire j6 még a beléptetd rendszer?

A beléptetd rendszerek — a fentieken tul — alkalmazhatok: jelenlét-figyelésre (ki, melyik
helyiségben tartozkodik), munkaidd-nyilvantartasra, dolgozok adatainak nyilvantartasara,
programozott kimenetek vezérlésére, illetve integralt rendszer esetén minden gépészeti, tliz-€s
vagyonvédelmi feladat ellatasara.

GYAKORLATI ISMERETEK

A beléptetd rendszer felépitése, rendszertopolégia

A tovabbiakban tekintsiik a fentiekben részletezett egységek egymashoz kapcsolasdnak
néhany lehetséges modjat, vagyis hogyan lesz az alkatrészekbdl rendszer!

Az olvaso beolvassa az azonositasra alkalmas adatokat, majd ezeket tovabbitja a vezérld
felé, ahol dontés sziiletik az APAS vezérlésérdl. Mindenrdl esemény késziil, ezt a vezérld
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tarolja és tovabb is kiildi a szamitdégép felé. Ld. 2/a. és 2/b. abra, eltérés a vezérlo ¢s a
szamitogép kozti kommunikacios protokollban van. Ilyen rendszertopologia valdsithaté meg
pl: a Cryptex CR2001IP (2/a.abra) és a Seawing SW-500 (2/b.abra) vezérlokkel.

TCP/IP
szamitogep
1 2.
— UsB USB 2.0 - RS485
szamitogep RS485 atalakito

L
1. 2.

2/a-b abra. Rendszertopologiai példak

Az alabbiakban — a konnyebb érthetdség kedvéért — a fenti (2/b.abra) rendszertopologia
megvaldsitasa keriil bemutatasra. Az alabbi abran (3. abra) egy RFID beléptetd rendszer
lathatd, melynek elemei: SW-500 vezérld, TSW-110 és TSWI110P olvasok, PSW12-1A
tapegység, akkumulator, vésznyito, elektronikusan reteszelhetd kilincs, USB-RS485 atalakito.
A tesztkésziilékeket a kutatasokhoz a Seawing Kft. bocsatotta rendelkezésre.

TSW-110P

@0 lvaso

TSW-110

kartyaolvaso

PSW 12-1A
tépegység 12V 1.2Ah

akkumulator

USB — R5485
atalakito

SW-500

vezérld

3.abra. A tesztborond belseje
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A tovéabbiakban roviden bemutatjuk a fejlesztések uj iranyanak egyik képviseldjét, az SC-
1000-res csaladot, mellyel integralt rendszer valdsithatdé meg (4. abra). A vezérld CAN
buszon kommunikdl moduljaival, amelyeken keresztiil csatolhatok a beléptetd,
vagyonvédelmi, munkaidé nyilvantartd, stb. eszk6zok, alrendszerek. A rendszertopologia és
az eszk6zok nagy elonye az integralhatosag, a széleskorii alkalmazhatosag, magas biztonsagi
szintli rendszer (Grade 4) valdsithatd meg veliik, nagy kiterjedésti €s/vagy tobb telephely
integralt feliigyelete lehetséges, RS485-hoz képest gyorsabb adatforgalom. Az ikervezérlds
kialakitas nagyobb megbizhatdsagu rendszert eredményez, hiszen a vezérld kiesésekor sem all
meg a rendszer, a felhasznalokat nem €rinti a jelenség.[6]

SZERVER
Ethernet | .
SC-1000 KP i SC-1000 KP |
MESTER | SZOLGA/TARTALEK | !
CAN busz b ! :
beléptetd egyéh modul (munkaidd WV modul
modul nyilvantarto, kijelzd, kezeld, sth.)

kartyaolvasd
(2dh)

altalanos
kimenet (4db)

relé kimenet

(2db)

kézi vezérlés
bemenet (2db)

Fontosnak tartjuk megjegyezni, hogy mas gyartok szintén fejlesztenek hasonlo termékeket,
a fenti eszkoz rovid leirasdnak célja nem a kiemelés, hanem a fejlesztés iranyanak bemutatasa.

szabotazs
bemenet

vagyonvédelmi
hurok (8db)

altaldnos
kimenet (4dh)

eszkoztapok
kiilsé
eszkdzokhoz

szahotazs
bemenet

4. abra. Az SC-1000 topologiaja

Mire kell tgyelni beléptetd rendszer tervezésekor, kivitelezésekor?
o A tervezés elsO szakasza a kockazatelemzés €s igényfelmérés

o mit kell védeni
o mit6l kell védeni

o mekkora a rendelkezésre 4ll6 keretosszeg

o milyen specialis igények vannak

e A fentiekbdl el kell donteni, hogy milyen védelmi szintli rendszer keriiljon

kialakitasra és milyen eszkozokkel.
e Ugyelni kell a megkeriilhetetlenségre és kijatszhatatlansagra
o megkeriilhetetlenség: a védendd tér 6sszes belépési pontjat védjiik
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o kijatszhatatlansag: szingularizacid, megfeleld nyitvatartasi idok €s anti-passback
beallitasok
o Eletvédelmi eldirasok betartasa
o menekiilési ttvonalak szabadda tétele (vésznyitd vagy panikkar felszerelése)
o az athaladast szabalyzo eszkdzok atbocsatd képességének figyelembe vétele
o zsilipben nem ragadhat benn senki
e Empatia
o feleslegesen ne akadalyozza a rendszer a védett objektum hasznaloinak szabad
mozgasat
o karbantart6, postas, szallitd, vendég, stb. bejutasat (kijutasat) is meg kell oldani
(jellemzden a recepcidhoz) pl.: kaputelefon €s tavnyitd alkalmazasaval
e Dokumentacio a kivitelezéshez
e Telepitéskor
o vezérld csak a védett térrészben lehet
o kabelezés csak a védett térben lehet, vagy ugyan olyan szinti védelemmel kell
ellatni, mintha ott lenne, olvasok megfelelé6 magassagba telepitése, atolvasas
tervezése
e Megvalosulasi dokumentécio a karbantartashoz, szervizeléshez

A (NEM TUL TAvOLI) JOVO

A fejlédés irdnya a kiilonboz6 rendszerek integraldsa felé vezet. Ma is szamtalan termék
létezik, mely egyszerre, integraltan képes kezelni az épiiletfeliigyeleti (vilagitas, fiités,
melegviz, arnyékolds, légkondicionald, stb.), tliz (tlzjelzé és tlizoltd) €s vagyonvédelmi
(behatolasjelzd, beléptetd, kamera, stb.) rendszert, egységes feliileten megjelenitve. Ahhoz
viszont, hogy ez a rendszerstruktira széles korben megjelenjen és elterjedjen, mindenki
szamara elérhetové valjon, el kell telnie néhany évnek. A késObbiekben elképzelhetd, hogy
minden épiiletben az ott 1évd Osszes elektromos berendezés informatikai kapcsolatban lesz
egymassal. Ennek elonye lenne, hogy kényelmes, egy feliileten konnyen és atlathatoan
kezelhetdvé valna minden, gazdasagos (pl. lekapcsolodik a villany, ha nem tartézkodik senki
a helyiségben), illetve kitagulna az egyes eszk6zok funkcidja (pl. a TV segitségével video-
telefonalhatnank, a kamerarendszer segitségével video-iizeneteket kiildhetnénk) stb. Hatranya
az elektromos dramtdl valdé nagyobb mértékl fliggés.

Tekintsiik példaként az alabbi szituaciot: behatolas torténik egy csaladi hazba vagy lakasba
¢jszaka, amikor a tulajdonos otthon van. A rendszer értesiti a rendérséget a kamerarendszer
elsé képeivel és a GPS pozicid megjelolésével. Lezarja a helyiséget, amelyben a behatolo
tartozkodik (,,nem biintethetS, akinek a cselekménye a sajét, illetGleg a masok személye, javai vagy
kozérdek ellen intézett, illetSleg ezeket kozvetleniil fenyegetd jogtalan tdmadds elhéritdsdhoz
sziikséges” [7]) — vagy ahol a tulajdonos tartozkodik — a tulajdonos €s csalddja, anyagi javai
védelme ¢és a hatosdg munkéjanak segitése érdekében, blokkolja a helyiségben talalhatéd
Osszes konnektort.

Egy masik példa: tliz it ki, a jelz6-és oltorendszer aktivizalodik, értesiti a tlizoltosagot €s
felhivja a figyelmet az épiiletben tartozkodo személyekre. Megkezdddik a kilirités, biztositja a
megfeleld tajékoztatast, a kitiritési utak nyilaszaroit oldja, akar intelligensen a tiizet elkeriilve
vezeti a bent 1évdket. A felvondkat az also szintre iranyitja, esetleg plusz informacidkkal latja
el a tlizoltosagot (elkiildi az épiilet alaprajzat, a tliz lokalizalasa, gocpontja, mi ég, milyen
anyagok talalhatok a kozelben és milyen mennyiségben, mekkora a helyiség belsod
homérséklete €s milyen gazok talalhatok a légterében stb.). Lekapcsolnak a kézmiivek, a
tizoltosag megérkezéséig kinyilnak a kapuk és ajtok a kdnnyebb megkozelités érdekében,
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résziikre megfelelé kommunikaciés halozatot biztosit. Ertesiti a tulajdonost, a tiiz lefeketitése
utédn szelldztetés indul, a rendszer on-karfelmérést végez.

Feltételezziik hogy a fentiekhez hasonl6 rendszer hasznara valna a tarsadalomnak.

OSSZEGZES

A fentiekbdl lathatd — az alapfogalmakon és 0sszefliggéseken til — hogy mire alkalmas egy
beléptetd rendszer, hol milyen rendszer javasolt. Roviden bemutattuk a beléptetd rendszerek
felépitését, konkrét, széles korben alkalmazott eszkozok rovid bemutatdsan keresztiil
rendszertopologiai példakat hoztunk. Elképzeltiink egy mindenki szdmdra elérhetd integralt
rendszert, mely segit az épiiletfeliigyeleti, tliz és vagyonvédelmi rendszereket feliigyelni,
atlatni.
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