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MINOSITETT ADATOKAT KEZELO INFORMATIKAI RENDSZEREK

KOCKAZATERTEKELESE ES KOCKAZATMENEDZSMENTJE

Absztrakt

A mindsitett adatokat kezelo informatikai rendszerekben kezelt mindsitett adat
bizalmassaganak, sértetlenségének és rendelkezésre dllasanak biztositasa
komplex védelmi intézkedéseket igényel a rendszer teljes életciklusaban. Ezen
intézkedések csak akkor lehetnek kelléen hatékonyak, kéltségek szempontjabdl is
optimalizaltak, ha azokat a biztonsagi kockazatokkal aranyosan tervezik és
implementdaljak. Jelen cikkben a szerzok ismertetik a hazai nemzeti és kiilfoldi
minositett adatokat kezelo informatikai rendszerek kockazatértékelésére és
kockazatmenedzsmentjére vonatkozo kovetelményeket, a megvalositasukkal
kapcsolatos dilemmdkat, valamint javaslatokat fogalmaznak meg a még nem
szabalyozott teriiletein elveiket, modszereiket és eszkozeiket illetoen.

Providing for the confidentiality, integrity and availability of -classified
information that are handled in information systems dealing with classified
information requires complex protective measures during the entire life-cycle of
the system. Such measures can be efficient and cost-efficient only when they are
designed and implemented with respect to the security risks. In this current article
the authors demonstrate the requirements regarding risk assessment and risk
management for information systems that handle national and international
classified data, the dilemmas about their implementation, and they form
recommendations about their principles, methods and instruments for the
unregulated areas.

Kulcsszavak:  kockazatertékelés, kockazatmenedzsment, mindsitett adat,

informatikai rendszerek, INFOSEC ~ risk assessment, risk management, classified
information, information systems
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BEVEZETES

Korunkat globalis fejlettsége alapjan informacios tarsadalomként szokas jellemezni. Az
elmalt évtizedek informdciotechnologiai  fejlédése az informacid eldallitdsanak,
terjesztésének, hasznalatanak ¢és kezelésének elveit, modszereit €s eszkozeit forradalmian
atalakitotta, dont0 hatast gyakorolva a tarsadalom gazdasagi, politikai €s kulturélis
mitkddésére. Az informacio érték, tudas, hatalom, az informéacidovagyon szerepe folyamatosan
felértékelddik, napjainkban egyre tobb teriileten legfontosabb erdforrdssa valik. A
maganszektor és a kormanyzati szektor szerepldinek hatékony miikdodéséhez, tigyfeleik
kiszolgalasdhoz egyarant fontos, hogy a kelld informécio, a megfeleld helyen és iddben, a
sziikséges formaban és mindségben konnyen hozzaférhetd legyen, melynek érdekében
informatikai rendszereiket €s infrastruktiraikat folyamatosan fejlesztik, szolgaltatasaikat
bovitik. Tarsadalmunk ezzel egyidejileg egyre jobban fligg ezek miikodésétdl ¢és
szolgaltatasaitol, meghibasodasuk, megsemmisiilésiik, informacioik kiszivargdsa iizemeltetdik
¢s tigyfeleik szamara is sulyos karokat okozhatnak. ,,Az informacids tarsadalom szorosan
kapcsolddik ¢€s fiigg a funkcionalis informdécios infrastrukturaktol (pl. tavkozlé haldzatok,
szamitogép-haldzatok, tavvezeérld rendszerek), melyek tevékenysége viszont nem lehetséges a
tamogatd infrastrukturdk (pl. villamos energiaellatd rendszerek) hatékony miikodése
nélkiil.”’[1]

Az informatikai rendszerek és infrastruktirak biztonsagéanak kritikussagat a vallalkozéasok,
allami szervek és intézmények egyre nagyobb mértékben felismerik, a véletlen események
(melynek hatterében legtobbszor nem megfeleld rezsimintézkedések vagy emberi
mulasztasok allnak) €és szdndékos tamadasok (adatlopas, kibertamadas, kémked¢s, szabotézs,
rombolas) bekovetkezeési valoszinliségének €s hatdsainak minimalizaldsara komplex védelmi
intézkedések rendszerét alkalmazzak, amely személyi, fizikai, adminisztrativ és elektronika
biztonsagi intézkedések alrendszereibdl épiil fel.

A komplex védelmi intézkedések rendszerének megvalositdsat nemzetkdzi szabvanyok (az
informaciobiztonsadg teriiletén vezetd I[SO 2700x szabvanycsalad), ajanlasok (hazai
viszonylatban legfontosabb a Kozigazgatasi Informatikai Bizottsdg 25. szamu ajanldsa)
tamogatjak.[2]

Ahhoz hogy a komplex védelmi intézkedések kellden hatékonyak ¢és koltségek
szempontjabol is optimalizaltak legyenek, - a hatékony projektszervezet kialakitasan tul -
sziikséges az alapos ¢€s koriiltekintd kockazatértékelés és jol mikodd kockazatmenedzsment a
rendszerek teljes életciklusaban. A kockazatértékelés egy olyan eljarasrendszer, amely
azonositja az informatikai rendszerek biztonsagi kockazatait, azaz fenyegetettségiiket és
sebezhetdségeiket. Meghatdrozza nagysagukat ¢€s, hogy mely teriileteken sziikséges a
biztonsdg  megerdsitése  vagy  ellenintézkedés  foganatositisa. A biztonsagi
kockézatmenedzsment pedig az a teljes folyamat, amely azonositja, kontrolldlja ¢és
minimalizalja a bizonytalan események lehetOségét, melyek a rendszer erdforrasaira
kihatassal lehetnek.

A KOCKAZATERTEKELES ES KOCKAZATMENEDZSMENT JELENTOSEGE

Azt, hogy milyen gazdasagi és politikai hatdsokat okozhatnak informatikai rendszereket ért
véletlen események (pl. természeti katasztrofa), illetve célzott tdmadéasok az aldbbi néhany
példa jol szemlélteti.

,»A Katrina hurrikdn 2005 augusztusaban mind a vallalati vezetdket, mind az informatika
feleloseit megdobbentette. Ez a természeti katasztrofa stlyos csapast mért az USA déli
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allamainak informatikai strukturajara és halozati rendszereire, joszerével rendet vagott szamos
szervezet elsddleges ¢€s tartalék informatikai rendszerei kozott.”[3]

A kozelmultban a Sony 70 millid felhasznalojanak adatait szerezték meg hackerek,
személyes adatok mellett, bankkartya adatokat is, mely dollarmilliardos kart okozott a cégnek,

Az USA egyik legnagyobb hadipari cége a Lockheed Martin majus végén jelentette be,
hogy kibertamadast kiséreltek meg ellene, a tamadasndl a tavoli elérést biztosit6 RSA
SecurID hardverkulccsal tamogatott authentikaci6 EMC 4ltal marciusban kozzétett
sebezhetdségét hasznaltdk ki, a tamadas sikerességével kapcsolatos hirek ma még
ellentmondasosak.[4]

Iran elismerte, hogy jelentds karokat okozott nuklearis erdmiiveiben a Stuxnet féreg vagy
virustamadas, mely az irdni atomprogramban kulcsszerepet jatszé urandusitd centrifugak
vezérlését tamadta, a hirek szerint a Stuxnet tevékenysége kapcsan az urandusitd centrifugak
tobb mit 20%-a megsemmisiilt, melynek hatasara a tobbi miikodését is ledllitottak. A New
York Times egy cikke €s az irdni korméanyzat szerint is a Stuxnet féreg az amerikai €s izraeli
titkosszolgalat kozos fejlesztése.

Szakértok egyenesen orosz-¢szt kiberhabortuként jellemezték a 2007-ben €észt informatikai
infrastruktura fontos informatikai pontjait célzé6 tamadast, mely az észt kormanynak egy
szovjet hosi emlékmil athelyezését érintd dontése utdn indult, internetes kibertamadasok
Osszehangolt sorozata volt. E mellett az interneten €s mobiltelefon-lizeneteken keresztiil
folytatodtak, az intenziv propagandatdmadasok. Az internetes tdmaddsok megprobaltak
megbénitani a kiilonb6zd €szt honlapok miikodését, sulyossagat jelzi, hogy az észt halézaton
az adatforgalom sokszor 6rdkon 4t a normalis ezerszerese volt. Az ¢€szt miniszterelndk
kiberhaborurdl, kiiliigyminiszteriik orosz kormanyszervek szamitogépeirdl érkezd internetes
terrortamadasokrol beszélt.[5]

A Wikileaks nemzetk6zi nonprofit szervezet weboldalan tesz folyamatosan kozzé
mindsitett adatokat tartalmazé anyagokat, legnagyobb szdmban amerikai diplomaciai
jelentéseket, iraki €s afganisztani katonai miveletekkel kapcsolatos dokumentumokat. A
nyomozas megallapitotta, hogy az egyik legnagyobb kiszivarogtatas (koztiik 250 ezer
diplomdciai jelentés) elkovetdje egyetlen személy volt, az amerikai hadsereg volt hirszerz6
elemzéje Bradley E. Manning Orvezetd, aki Irakban szolgalt a 10. hegyi hadosztalynal és
hozzaférése volt az amerikai kiiliigy és hadiigy k6zos SIPRNet' halézatahoz, melyet ,, Titkos!”
mindsitési szintli adatok kezelésére is alkalmaznak.

A fent emlitett esetek jol példazzak, hogy még tokeerds vallalatok, nemzetek fo prioritast
¢lvezd informdacios infrastruktirai is sériilékenyek. A kockézati események bekovetkeztének
valoszinlisége, és hatdsai gyakran alulértékeltek, legyen sz6 akér emberi mulasztasrol, akar
természeti katasztrofarol, vagy gazdasagi €s politikai érdekbdl vezérelt tdmadasrol.

Az allamok az informacids infrastruktiraikat ért tdmadasok megeldzésére egyre
hatarozottabb elrettentd intézkedéseket is hoznak, 2011. majus 31-ei cikkében a New York
Times irta, hogy az USA 0j katonai stratégidja a kritikus infrastruktarait ért kibertamadasokat
egyenértékiinek fogja tekinti a hagyomanyos héaboras cselekményekkel, és arra katonai
csapassal is valaszolhat.[6]

I Secret Internet Protocol Router Network
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MINOSITETT ADATOT KEZELO INFORMATIKAI RENDSZEREK
KOCKAZATERTEKELESET ES KOCKAZATMENEDZSMENTJET
MEGHATAROZO HAZAI SZABALYOZAS

Felismerve azt, hogy a mindsitett adatok kezelésénél kiilondsen fontos az egységes
szabalyozas és kovetelményrendszer, a kiilfoldi mindsitett adatok védelme mellett a hazai
mindsitett adatok védelme sem lehet masodlagos. A 2010. aprilis 1-én hatalyba lépett, a
mindsitett adat védelmérdl szolo 2009. évi CLV. térvény (tovabbiakban Mavtv.) ¢s
veégrehajtasi rendeletei a NATO ¢és EU mindsitett adatok védelmével 6sszhangban hatérozta
meg a hazai mindsitett adatok védelmének rendszerét. A Mavtv. megalkotasanak alapjat az
Alkotmany vonatkozo rendelkezései, az Alkotmanybirdsag 34/1994. (VI. 24.) AB hatarozata,
valamint az EU mindsitett adatok védelmére vonatkoz6 - az EU tagallamokban kotelezd
érvényll (a Tanacs 2001/264/EK hatarozat a Tandcs biztonsagi szabalyzatanak elfogadasarol),
tovabba a NATO mindsitett adatok védelmére vonatkozo - a NATO tagorszagokban kotelezo
érvényll (C-M (2002)49 NATO biztonsagi politika) - normék és az euro-atlanti térségben
altalanosan elfogadott nemzetkozi gyakorlat képezi.

A Nemzeti Biztonsagi Feliigyelet miitkodésének, valamint a mindsitett adat kezelésének
rendjérél szolo 90/2010. (II. 26.) Korm. rendelet €és a mindsitett adat elektronikus
biztonsadganak, valamint a rejtjeltevékenység engedélyezésének és hatdsagi feliigyeletének
részletes szabalyairdl szolo 161/2010. (V. 6.) Korm. rendelet a hazai €s kiilfoldi mindsitett
adatok védelmének személyi, fizikai, adminisztrativ biztonsagi szabdlyaira valamint
mindsitett adatokat kezeld rendszerek elektronikus biztonsagara egységes kovetelményeket
hatarozott meg.

A korabban NATO ¢s az EU mindsitett adatok védelméért és szakmai feliigyeletért felelds
Kozigazgatasi és Igazsagiigyl Minisztérium szervezeti keretében miikodé Nemzeti Biztonsagi
Feliigyeletet feladata lett a mindsitett adat védelmének hatdsagi feliigyelete, a mindsitett
adatok kezelésének hatosagi engedélyezése ¢€s feliigyelete, valamint a nemzeti iparbiztonsagi
hatosagi feladatok ellatidsa. A Mavtv. értelmében a mindsitett adat védelmi feltételeinek
kialakitasaért a mindsitett adatot kezeld szervek vezetdje felelds, ezzel kapcsolatos feladatok
végrehajtasat és koordinalasat a biztonsagi vezetdnek kell végezni, ahol nagyobb mennyiségii
mindsitett adatot kezelnek, ott a biztonsagi vezetd vezetésével kiilon szervezeti egységként
helyi biztonsagi feliigyeletet is kijeldlhetd.[7]

A 161/2010. Korm. rendelet rendelkezik arr6l, hogy mindsitett adatot elektronikus
rendszeren kezeld szerveknél sziikséges kijelolni az ilizemeltetett rendszer elektronikus
biztonsagaért felelds személyeket: rendszerbiztonsagi felligyeldt, rejtjelfeliigyeldt illetve
rendszeradminisztratort (rendszerbiztonsagi felligyelet €s rejtjelfeliigyelet 1étrehozhatd, ha a
mindsitett adatok mennyisége indokolja). Az elektronikus biztonsdgra vonatkozo definicidja
,a rendszerekben alkalmazott biztonsdgi intézkedések - a személyi-, a fizikai-, az
adminisztrativ-, valamint a rendszer-, a kommunikacio- és a rejtjelbiztonsadg - Osszessége,
amelyek biztositjak az elektronikusan kezelt mindsitett adat bizalmassagat, sérthetetlenseégét
¢s rendelkezésre 4llasat”, utobbi harom fogalmat a Mavtv. Alapelvek alfejezetében2
definialja.[8]

Mindsitett adatot a jogszabalyok szerint csak NBF altal kiallitott adatkezelési engedély
birtokaban lehet (,,Korlatozott terjesztésti!” kivételével), elektronikus kezelésiikhoz

2 2. § ...(3) Bizalmassag elve: mindsitett adat illetéktelen személy szamara nem valhat hozzaférhetové vagy
megismerhetové.

(4) Sérthetetlenség elve: a mindsitett adatot kizardlag az arra jogosult személy modosithatja vagy semmisitheti
meg.

(5) Rendelkezésre allas elve: annak biztositasa, hogy a mindsitett adat az arra jogosult személy szamara sziikség
szerint elérhetd és felhasznalhato legyen.
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rendszerengedély sziikséges, melyet a kérelmezd biztonsagi vezetdnek kell hitelesitenie és
biintetéjogi feleldssége tudatiban kell nyilatkoznia arr6l, hogy a kérddiveikben szerepld
adatok a valdsagnak megfeleloek. Az engedélyek kiadasa eldtt azt az NBF helyszini bejaras
keretében ellendrizheti, illetve a mar akkreditalt rendszert is ellendrizheti. (A torvény hatalyba
Iépése elott mar mikodd mindsitett adat kezelések esetében a kdvetelményeknek torténd
megfelelésre 2011. december 31., az engedélyek megszerzésére 2012. december 31. a torvény
altal el6irt hataridd.)

Mindsitett adatok elektronikus kezelése esetén kovetelmény a biztonsagi dokumentacid
elkészitése, amely a rendszerbiztonsagi kovetelmények (,,Bizalmas!” és magasabb mindsitési
szintli adatot kezeld rendszer esetében, valamint internetre vagy mas nyilvanos halozathoz
kapcsolddo ,,Korlatozott terjesztésti!” mindsitési szintli adatot kezeld rendszer esetében) és az
iizemeltetés-biztonsagi szabalyzat, tovabba - ha a mindsitett adatot elektronikus rendszeren
kezeld szerv rejtjeltevékenységet folytat — a rejtjelszabalyzat, a mitkddtetési szabalyzat és a
kezelési utasitas.

Kockazatértékeléssel ¢és kockazatmenedzsmenttel kapcsolatosan a 161/2010. Korm.
rendelet 58. § (2) bekezdése rendelkezik arr6l, hogy ,,a biztonsadgi vezetd a rendszer
¢letciklusdnak kezdeti szakaszaban megkezdi a biztonsagi dokumentéacio kidolgozasat, és a
rendszer megvaldsitdsa soran, valamint a rendszer életciklusanak tovabbi szakaszaiban,
kockéazatelemzés ¢€s kockazatértékelés alapjan a sziikséges mértékben kiegésziti vagy
moddositja”, tovabba R2 4. § (1) d) alpontja hogy az NBF d) ,,atmutatast ad €s konzultaciot
folytat a biztonsagi kockazatelemzéssel, kockazatkezeléssel és az elfogadhatd kockézattal
kapcsolatos kérdésekben”.

A nemzeti és kiilfoldi mindsitett adat személyi, fizikai és adminisztrativ biztonsagaval
kapcsolatos kovetelményeket a hazai jogszabalyok teljes koriien szabalyozzak, ugyanakkor az
elektronikai biztonsag tekintetében a nemzeti mindsitett adatokra vonatkozd kovetelmények
koziil csak a kisugarzas biztonsag (TEMPEST) kovetelményei lettek az NBF altal kiadott
dokumentumban meghatéarozva.

A jelenlegi gyakorlat szerint az elektronikus biztonsdg tobbi teriiletén — az NBF
allasfoglalasara vald tekintettel - a NATO kovetelményeknek valdo megfelelés az elvart. A
kiilfoldi mindsitett adatok hazénkban elsdédlegesen EU illetve NATO mindsitett adatok,
melyekre vonatkozoan iranyado az EU-s illetve kiilondsen a NATO-s szabalyozas, amelyek
lényegesen részletesebb szabalyozast tartalmaznak az elektronikai biztonsag tekintetében. A
fentieckben kifejtett anomaliak indokoljak, hogy a cikk kovetkezd fejezetében a
kockézatértekelés ¢és kockazatmenedzsment EU-s ¢és NATO-s irdnyelveit atfogdan
bemutassuk.

KOCKAZATERTEKELES ES KOCKAZATMENEDZSMENT EU ES NATO
IRANYELVEI

Az EU mindsitett adatok kezelésére friss jogszabdly a Tandcs 2011. marcius 31-1
2011/292/EU hatéarozata az EU-mindsitett adatok védelmét szolgald biztonsagi szabalyokrol,
amely 2011. majus 27-én Iépett hatdlyba, hatdlyon kiviil helyezte a Tandcs biztonsagi
szabalyzatanak elfogaddsarol sz6ld 2001. marcius 19-1 2001/264/EK tanécsi hatarozatot. Az
Uj szabalyozas a korabbindl is hangstlyosabban kezeli a biztonsagi kockazatértékelést. A
korabbi szabalyozas is tartalmazta azt, hogy EU mindsitett adatokat kezelé6 kommunikacios €s
informacids rendszerek rendszerbiztonsagi kovetelményeit megallapitd dokumentumnak
(SSRS), mely ,,EU Bizalmas!” és magasabb mindsitésii rendszerek akkreditacidjahoz
kovetelmény, a Tanacs biztonsagpolitikdjan és kockazatértékelésen kell alapulnia, az SSRS-
sel kapcsolatban szamos kovetelményt meghatdrozott, ugyanakkor a kockazatértékelés
folyamatat nem részletezte.
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Az 1 szabalyozéds eldirja, hogy Az EU-mindsitett adatokat fenyegetd kockazatokat
folyamatként kell kezelni. A folyamat célja az ismert biztonsagi kockazatok feltarasa, az ilyen
kockéazatok elfogadhatd szintre torténd csokkentésére iranyuld biztonsagi intézkedések
meghatarozdsa a hatarozat alapelveivel és minimumszabdlyaival Osszhangban, a benne
meghatarozott elveknek megfelelden. Ezen til kimondja, hogy ezen intézkedések
hatékonysagat folyamatosan értékelni kell. Az EU-mindsitett adatok teljes ¢€letciklusuk alatti
védelmét szolgdlo biztonsagi intézkedéseknek aranyban kell allniuk kiillondsen az adatok
biztonsagi mindsitésével, az adat vagy anyag formajaval és mennyiségével, az EU-mindsitett
adatok tarolasadra hasznalt Iétesitmények elhelyezkedésével és felépitésével, valamint a
szandékos karokozas és/vagy biincselekményekbdl - a kémkedést, a szabotdzst és a
terrorizmust is ideértve - eredden helyi szinten fennalld fenyegetéssel. A biztonsagi
kockézatkezelés a kommunikaciés ¢és informacidés rendszer (CIS) meghatarozasanak,
kialakitasanak, mikodtetésének €s fenntartdsanak szerves részét képezi. A kockazatkezelést
(értékelés, tulajdonképpeni kezelés, elfogadas, kommunikacid) ismétlodd folyamatként kell
elvégezni, a rendszertulajdonosok, projekthatdésagok, miikodtetd hatosdgok €s biztonsagi
jovahagyo hatdsagok képviseldivel kozdsen, egy kiprobalt, atlathatd és teljes mértékben
érthetd kockazatértékelési folyamat alkalmazasaval.

A CIS alkalmazasi korét ¢és eszkozeit a kockazatkezelési folyamat kezdetekor
egyértelmiien meg kell hatdrozni. Az illetékes hatosdgoknak at kell tekinteniiik a CIS-t
fenyegetd potencialis veszélyeket, valamint naprakész ¢és pontos, az aktualis mukodési
kornyezetet  tiikkr6z0 ~ fenyegetésértékeléssel  kell — rendelkezniiik. A valtozo
informacidtechnoldgiai kornyezettel vald 1épéstartas érdekében folyamatosan frissiteniiik kell
a sebezhetdségi kérdésekkel kapcsolatos ismereteiket, és rendszeresen feliil kell vizsgalniuk a
sebezhetdségi értékeléseket. A biztonsagi kockazatkezelés célja olyan biztonsagi intézkedések
alkalmazasa, melyek eredményeképpen kielégité egyensuly teremtheté a felhasznalok
igényei, a koltségek és a fennmaradd biztonsagi kockazatok kozott. Egy adott CIS
akkreditalasanak vonatkozasaban a megfeleld biztonsagi akkreditacios hatosag altal
meghatarozott kiillonds kovetelményeknek, nagysagrendnek és részletességnek aranyban kell
allnia a valamennyi vonatkoz6 tényezd figyelembe vételével - a CIS-ben kezelt EU-mindsitett
adatok mindsitési szintjét is beleértve - megallapitott kockéazattal. Az akkreditdci6 magaban
foglalja a fennmaradd kockazat hivatalos megallapitasat €s a fennmaradd kockazatnak a
felelos hatosag altali elfogadasat.

A CIS-t fenyegetd veszélyek enyhitése érdekében mélységi védelem sziikséges, amely
technikai €s nem technikai biztonsagi intézkedések végrehajtasat jelenti. Szigortsaguk
mértékét kockéazatfelmérés alapjan kell meghatarozni, melyek tobbszoros biztonsagi réteget
(elrettentés, megeldzeés, ¢€szlelés, ellendlld képesség, helyreallitas) alkotnak. Meghatérozza
tovabba, hogy a Fotitkarsagnak €s a tagdllamoknak egyiitt kell miikodniiik a CIS-en kezelt
EU-mindsitett adatok védelmére vonatkozd legjobb gyakorlat kialakitasa érdekében. A
legjobb gyakorlatra vonatkoz6 irdnymutatasok tartalmazzak a CIS-szel kapcsolatos, az adott
fenyegetésekkel €s sebezhetdségekkel szemben bizonyitottan hatékony technikai, fizikai,
szervezeti és eljarasi biztonsagi intézkedéseket. A CIS-ben kezelt EU-mindsitett adatok
védelme az informaciovédelemben részt vevd - az EU-n beliili és kiviili - szervezetek altal
levont tanulsagokra €épiil.[9]

A NATO Biztonsagi politikdja (CM(2002)49) B (Alapelvek és minimalis biztonsagi
eloirasok) és F (INFOSEC) mellékletében rogziti, hogy civil és katonai szerveinél ahol
mindsitett adatot kezeld rendszereket ilizemeltetnek, azokat kockazatértékelésnek és
kockazatelemzésnek kell alavetni a biztonsagpolitika tdmogatd irdnyelveinek kovetelményei
szerint. Osszhangban az INFOSEC elsédleges iranyelvei, INFOSEC menedzsment iranyelvei,
valamint miiszaki és  kivitelezési  irdnyelvek  kovetelményeivel a  biztonsagi
kockazatmenedzsment elveit és modszereit akkor is alkalmazni kell, ha NATO
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kommunikdcios és informacids rendszert kapcsolunk mas CIS-hez (beleértve az internetet
vagy mas hasonld nyilvanos haldzatot). A biztonsagi kockazatmenedzsment elveit és
moddszereit szintén befogadhatjak a nemzeti biztonsagot jovahagyo hatosagok.[10]

A NATO AC/35-D/2004-REV2 (Iranymutatds CIS-ek biztonsagi jovahagyasara vagy
biztonsagi akkreditaci6jara) dokumentum a biztonsagi jovahagyas/engedélyezés elsd
elemeként nevesiti a kockazatértékelési eljaras feliilvizsgalatat €s az ebbdl szarmazo
informaciokat, tovabba vizsgéalja a biztonsagi dokumentacidban rogzitett rendszer teljes
¢letciklusara kiterjedd biztonsagi intézkedések részeként a kockézatmenedzsmentet és az
azonositott fennmarad6 kockazatokat.[11]

A NATO kommunikacids €s informacios rendszerek (CIS) biztonsagi kockazatértékelésére
¢s kockdzatmenedzsmentjével kapcsolatos iranymutatasok, 4altalanos irdnyelveit illetéen
megallapithatd, hogy a kockazatértékelés és a kockdzatmenedzsment szerepét kiemeli, a
mindsitett adatot kezeld informatikai rendszerek teljes életciklusara kiterjedd folyamatok,
feladatok részletes szabalyozasat varja el. Kockazatértékelési mddszertan valasztasat illetéen
nem tartalmaz megkdtéseket, ugyanakkor megalapozott modszertant var el, illetve
automatizalt kockazatértékeld szoftver alkalmazésat javasolja.

Az automatizalt kockazatértékeld szoftverek eldonyei:

e konnyll rogzités, modositds €s hozzaférés az adatbazisokban tarolt Gsszedllitott
kockazatértékeld informaciokhoz;

e képes szemléltetni azokat a hatasokat, melyek targyi eszkdozok vagy
informacidovagyon elvesztésebdl erednek, ellenintézkedések kombinacidinal;

o segitségiikkel gyorsan bevihetliink valtozasokat a kockdzati kornyezetbe ¢és

A fenti munkihoz nyujt tamogatist a NATO AC/35-D-1020 (Attekintés a CIS-ek

fenyegetéseinek jellegérdl és mértékérél és CIS-ek sebezhetdségérdl) dokumentum.

Figyelemmel arra, hogy ez NATO ,Korlatozott terjesztésli!”, nyilt publikdcioban nem
elemezhetd.

KOCKAZATERTEKELES ES KOCKAZATMENEDZSMENT FOLYAMATAI

Mindsitett adatot kezeld kommunikacios és informdacios rendszerek kockazatértékelés és
kockézatmenedzsment végrehajtasahoz a legjobb alapokat a NATO biztonsagi politika,
iranyelvek és utmutatasok adjak, melyek a nemzeti és EU mindsitett adatok komplex
védelmét biztositd intézkedések kialakitdsara is jol alkalmazhatok. A NATO INFOSEC
menedzsment irdnyelve rogziti, hogy a kockazatértékelési és a kockazatmenedzselési
eljarasokat kozosen kell végezniiik a CIS elektronikus informaciobiztonsagat tervezd €s
kivitelezéséért felelds (0k) nek, a mukodtetéséért felelos(ok)kel, a biztonsagi feliigyelettel,
valamint a projekt tagokkal és a biztonsagot j6vahagyo hatdsaggal/hatosagokkal.

A kockazatértékelési €s kockazatmenedzselési eljardsoknak kovetnie kell a strukturalt
megkozelitést (kivitelezhetd mind manualisan, mind automatizalt eszkozokkel) és
tartalmaznia kell a kovetkezd szakaszokat:

e a kockazatértékelés hatokorének €s célkitlizéseinek meghatarozasa;

e atargyi eszk0zOk és az informacidvagyon azonositasa;
e atargyi eszk0zOk és az informacidovagyon értékének meghatarozasa;
e a meglévod ellenintézkedések azonositasa;

e a szikkséges ellenintézkedések meghatarozasa, 0Osszehasonlitdisa a meglévo
mtézkedésekkel;

e a kockdazatot és a javasolt ellenintézkedések feliilvizsgalata;
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e kockézatkezelési (kockazatmenedzselési) jelentés elkészitése, mely tartalmazza a
végrehajtandé ellenintézkedések leirasat és a fennmaradé kockézat leirdsat. [6.]

A kezdeti kockazatértékelésbol szarmaz6 informaciokat meg kell Orizni és alapul kell
hasznélni a jovObeli frissitésekhez, az Ujraértékelések kovetelményeinek Gsszhangban kell
lennie a biztonsdgot jovahagyd hatosag/hatosdgok kovetelményeivel, vagy amint az
egyeztetve lett a biztonsagi jovahagyo vagy akkreditald eljarasban.

Kockazatértékelési eljaras

A kockézatértékelés az eljards azonositja a CIS-ek biztonsagi kockazatait, azaz
fenyegetettségiiket €s sebezhetdségeiket, meghatarozza nagysagukat és meghatarozza, hogy
mely teriileteken sziikkséges a biztositds megerdsitése vagy ellenintézkedés. A
kockazatértékelés hozzajarul ahhoz a dontéshez, hogy mely biztonsagi intézkedéseket kell
megkovetelni, és hogy ezek technikai vagy mas biztonsdgi intézkedések egyenstlyaval
hogyan valosithatok meg, ¢és elfogulatlanul értékeli a fennmaradd kockdzatot. A
kockézatértekelésbél szarmazd haszon a fokozott/megndvekedett biztonsagi tudatossag,
amelynek nyilvanvalonak kell lennie minden szervezeti szinten a fels6 vezetéstdl a
mikodtetésen at a kisegitd személyzetig bezaréan. Mivel azok a biztonsagi intézkedések,
amelyeket a CIS rendszer bevezetésekor hataroznak meg bizonyitottan hatékonyabbak, mint
azok, amiket kés6bb hoznak meg, a kezdeti kockazatértékelést végre kell hajtani a projekt
kezdeti tervezési szakaszdban és nagyobb részletességgel ki kell terjeszteni, amikor a
kovetelmény meghatarozasok szovegezésre keriilnek.

A kockazatértékelés, mint feladat nem zarhat6 le véglegesen egy rendszer bevezetésekor.
Idészakosan végre kell hajtani azon kdvetelmények szerint, melyeket a biztonsagi jovahagyas
vagy akkreditacios eljaras sordn elfogadasra keriiltek, annak érdekében, hogy naprakészen
viszonyuljon a valtozd fenyegetettséghez ¢s sebezhetdségekhez, valamint a szervezet
kiildetéséhez, informaciovagyonahoz, létesitményeihez és eszkozeihez. FO eréforrasa az ido
¢s a képzett munkaerd, valamint lehetdség szerint egy automatizalt kockazatértékeld eszkoz
(szoftver) mely megalapozott modszertant alkalmaz. Gyakorlati tapasztalataink alapjan a
projektek vagy szervezetek els0 kockazatértékelése igényli a legtobb erdforrast.
Megallapithato, hogy a kockazatértékelésre fordithatd eréforrasoknak aranyosnak kell lennie
a célokkal.

A NATO iranyelvek szerint a kockazatértékelés sikere nagyban fligg a fels6 vezetés
szerepétOl az eljarasban. Vezetdi egyetértésnek kell lennie a kockézatértékelés céljaira és
hatokorére vonatkozoan, kinyilvanitva, hogy azt a szervezeten beliil minden szinten
tamogatja, ezen tul a vezetésnek feliil kell vizsgélnia €s jova kell hagynia a kockazatértékelés
eredményeit.

A kockazatmenedzsment

A kockazatmenedzsment foglalkozik a kockazat kezelésének lehetdségeivel, amely lehet a
csOkkentés, az atharitas, a megsziintetés, az elkeriilés €s az elfogadas. A kockazatot csokkenti
a JOl szervezett rendszer architekttra, ahol hatasosak a fizikai biztonsagi, személyi biztonsagi,
informaciobiztonsagi ¢s INFOSEC intézkedések. A kockdzatmenedzsment magaba foglalja a
tervezését, szervezését, iranyitasat és felligyeletét az erdforrdsoknak, biztositva hogy
optimalis  koltségeknél a fennmaradd kockézat elfogadhatdé mértékli legyen. A
kockézatmenedzsment olyan egyiittmiikodési folyamat, amelyet a kiilonb6z6 érdekcsoportok
képviseléi kozosen dolgoznak ki, megértve és mérlegelve a kovetelményeket és a
lehetdségeket. Meggy6zddésiink, hogy az igy kialakulé fokozott tudatossag erdsiteni fogja a
biztonsagot €s jobban megfelel a felhasznaloi igényeknek.

Iranyad6 szakemberek szerint ¢€s allaspontunk szerint is, a CIS rendszerek
kockéazatmenedzsmentjénél kiilonds nehézséget jelent a kockazati tényezOk dinamikus jellege
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¢s a gyors technologiai fejléddés. Ha a biztonsagi kockazatok hibasan nem a megfelelé modon
¢s 1doben keriilnek felismerésre, sziikségtelen, hatdstalan koltséges intézkedéseket
eredményezhetnek.

A kockézatértékelési eljards kimenete (eredménye) tartalmazza azokat a részleteket,
amelyeket bele kell foglalni a biztonsagi dokumentacioba, amely megkovetelt a biztonsagi
védelmi intézkedések jovahagyasi vagy akkreditacios eljarasnal (pl. a rendszer specifikus
rendszerbiztonsagi kdvetelmények szovegezése egy konkrét CIS-re).

Kockazatértékelés és kockazatmenedzselés a CIS-ek életciklusaban

A CIS tervezés soran kell a kockazatértékelési kovetelményeket és az alkalmazandd
kockézatértekelési €s kockazatmenedzselési modszertant meghatarozni (feleldés szerve —
biztonsagi felligyelet, koordinalva a CIS tervezd szervvel és projekt munkatarsakkal.) Majd
meg kell kezdeni a kezdeti kockdzatértékelést a biztonsagi feliigyelet kovetelményei szerint
(felelds szerv — CIS tervezd szerv/projektcsapat (az INFOSEC technikai ¢€s kivitelezési
szempontjaiért), koordindlva a biztonsagi feliigyelettel). Ezt koveti a kezdeti
kockézatértékelés eredményének jovahagyasa (felelds szerv — biztonsagi feliigyelet.

A CIS tervezés és beszerzés soran aktualizalni kell a kockéazatértékelést a biztonsagi
feliigyelet kovetelményei szerint (felelds szerv — CIS tervezd szerv/projektcsapat, kapcsolatot
tartva a biztonsagi feliigyelettel), kovetkezd I€pcsd a finomitott kockazatértékelés
eredményének jovahagyasa (felelds szerv — biztonsagi feliigyelet).

A CIS kivitelezés ¢€s biztonsagi jovahagyas/biztonsagi akkreditacidé soran kell
meghatarozni és megegyezi az elfogadhatdé maradék kockazatokrol (felelds szerve —
biztonsagi feliigyelet, kapcsolatot tartva a CIS tizemeltetéséért felelds szervvel), a folyamatos
kockézatmenedzsment eljarasairol (felelds szerve — biztonsagi feliigyelet, kapcsolatot tartva a
CIS iizemeltetéséért felelds szervvel).

A CIS mukodtetés soran végre kell hajtani a folyamatos kockazatmenedzsment eljarasait
(felelds lizemeltetéséért felelds szerv, kapcsolatot tartva a biztonsagi feliigyelettel).

A CIS bdvitésekor pontositani kell a kockazatértékelést a biztonsagi feliigyelet
kovetelményei szerint (felelds szerv — CIS tervezd szerv/projektcsapat, kapcsolatot tartva a
CIS mikodtetd szervvel €s a biztonsagi feliigyelettel), kovetkezd I€pcsd a finomitott
kockézatértekelés eredményének jovahagyasa (felelds szerv — biztonsagi feliigyelet) kovet.
Feliil kell vizsgalni és meg kell egyezni az elfogadott maradvany kockazatrol (felelds szerv —
biztonsagi feliigyelet, kapcsolatot tartva a CIS lizemeltetd szervvel), valamint a folyamatos
kockéazatmenedzsment eljarasair6l (felelds szerv — biztonsagi feliigyelet, kapcsolatot tartva a
CIS mukodtetd szervvel).

A kockazatértékelés menedzsmentje
A kockazatértékelés sikeressége nagyban fligg a felsé vezetés projektben betoltott
szerepétol, ezért szlikséges hogy:
o a felsd vezetés kinyilvanitsa a projekt tdmogatasat a szervezet minden szintjén;

o a felsd vezetés egyetértsen a kockazatértékelés célkitlizéseivel és hatdkorével;

e a fels6 vezetés szakértdi kockdzatértékelés ¢€s kockazatmenedzselés feliigyeleti
munkacsoportot hozzon léte hivatalos megbizassal a hatdskorére és a feleldsségére;

o a felsd vezetés feliigyelje €s hagyja jova a megallapitasait a kockazatértékeld
munkacsoportnak ¢€s a feliigyeleti munkacsoportnak.

A kockazatértékelés tervet ugy kell kialakitani, hogy minimalisan az alabbi szempontokat
tartalmazza:
e a CIS rendszer bemutatasat;

e a kockazatértékelés hatokorét és célkitiizéseit;
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e a kockazatértékelésnél alkalmazott modszertant;

¢ a kockézatértékelés menedzsmentjét, beleértve a kockazatértékel6 munkacsoport €s a
feliigyeleti munkacsoport létrehozasat, a jelentések kovetelményeit.

A kockazatértékelési tervet a CIS tervezd ¢és kivitelezd szervnek/CIS miikodtetd
szervnek/projektcsapatnak kell szovegbe foglalnia, jovahagyni a biztonsagi feliigyeletnek
kell.

A kockazatértékel6 munkacsoport és a vezetés felillvizsgalati munkacsoportja

A kockazatértékeld munkacsoportot személyi, fizikai, adminisztrativ és elektronikai
biztonsagért felelds szakteriileteket képviseld szakemberekbdl sziikséges Osszeallitani, akik
sajat szakteriiletiik komplex védelemre gyakorolt hatasat illetéen 1s felkésziiltek. A NATO
iranyelvei szerint a munkacsoport vezetdjét €s tagjait a kockazatértékelés végrehajtasa alatt
teljes munkaidében e feladatra kell foglalkoztatni. Kiilsé szolgaltatok bevonhatok a
kockazatelemzésbe a hatékony erdforrds felhasznalds érdekében, ugyanakkor a
szervezeteknek maguknak is tisztdban kell lennie a kockazatértékelés folyamataival. A
kockézatértekelés iddigényes folyamat, amit nem szabad siettetni, korabbi tapasztalatok,
illetve korabbi kockézatértékelésbdl szarmazé informaciok nagyban tamogatjak a
kockézatértekelés eredményeit. Tapasztalati tény, hogy sokszor a munkacsoport tagjaira
nyomast gyakorol az 6ket delegdld szervezeti egység, sietteti Oket, hogy térjenek vissza napi
munkafolyamataikhoz, ezért stlyponti kérdés az, hogy a kockazatértékelésre forditott
er6forrasokat gondosan tervezziik.

A vezetés feliilvizsgalati munkacsoportjanak hataskore €s feleldssége mind a kezdeti mind
a finomitott kockazatértékelés eredményének (kimentének) feliilvizsgalata €és jovahagyasa.
Annak észszertiségét, szervezeti informacidbiztonsagi politikahoz és szervezethez igazodasat
sziikséges feliilvizsgalnia. A feliilvizsgalati munkacsoport felelés a végsd jelentés
szovegezéseért ¢s elfogadasaért, mely a szervezet felsd vezetése €s a biztonsagot jovahagyd
hatdsag szdmara sziikséges eldallitani.

A kockazatértékelési eljaras
A kockazatértékelési eljaras egy adatgylijtd és értékeld gyakorlati eljards, amely két
alapvetd kérdéssel foglalkozik:
e mi az ¢rtéke a kockdzatértékelés targyanak;

e mi valoszinlisége a hatasnak vagy kovetkezménynek, mely azonositott fenyegetések
bekdvetkeztébdl ered.

Célja tehat meghatarozni egy CIS biztonsagi profiljat, a kockéazatokkal ardnyosan. A
kimenete a kockazatértékelésnek egy biztonsagi stratégia mely gondoskodik a CIS elemeinek
(értékek) megfeleld védelmérdl.

A kockézatértékelési eljaras tartalmi elemeit illetden az aldbbi 1épésekre bonthato:

e meghatarozni a hataskorét és céljat a kockazatelemzésnek, a céljarol egyeztetni kell a
CIS INFOSEC tervez6 és végrehajtd szervnek/ CIS mikodtetd szervnek/ biztonsagi
menedzsmenttel/projekttagoknak és a biztonsagi feliigyeletnek

e Meghatarozni a targyi eszkozoket €s informacidvagyont, melyek hozzajarulnak egy
CIS feladatanak teljesitéséhez vagy egy szervezeti kiildetés teljesitésé¢hez.

e Meghatarozni az értékét a targyi eszkozoknek, beleértve a hardvert, szoftvert, a
kornyezetben alkalmazott berendezéseket és kapcsolodd dokumentaciot.

e Meghatarozni az ¢értékét az informaciovagyonnak a kovetkezd hatésokra:
kozzétételiik, médosulasuk, elérhetetlenségiik, megsemmistilésiik.
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e Azonositani a fenyegetéseket és sebezhetdségeket a kockazati kornyezetben, €s azok
szintjét
e Azonositani a 1étezd ellenintézkedéseket.

e Meghatarozni a sziikséges ellenintézkedéseket és 0Osszehasonlitani a meglévd
ellenintézkedésekkel, azonositani a mar meglévd ellenintézkedéseket, meghatarozni
a javasolt ellenintézkedéseket.

o Feliilvizsgalni a kockazatot és az javasolt ellenintézkedéseket, figyelembe véve a
kovetkezo lehetdségeket, megfelelve a szabvanyos védelem
minimumkdvetelményeinek:

o kockézat megsziintetése: a cél teljesen kikiiszobdlni a valds vagy potencialis
sebezhetdségeket, teljes korii ellenintézkedések végrehajtasaval;

o targyi eszk6zok és informacidovagyon kareseményeinek elharitasa: a cél olyan
ellenintézkedések bevezetése, melyek megeldzik a kart amennyire csak
lehetséges;

o targyi eszk6zok és informacidovagyon kareseményének minimalizalasa: a cél olyan
ellenintézkedések bevezetése melyek a karesemények hatasait elfogadhat6 szintre
csokkentik;

o targyi eszk6zok és informacidvagyon karesemény kockdzatanak elfogadésa: lehet
olyan dontés, ami elfogad egy kockazatot és kovetkezményeit, példaul ha a
kareseménynek a koltsége/hatdsa nem jelentds, vagy a karesemény kockdzata elég
kicsinek itélt, vagy az ellenintézkedések koltsége sokkal magasabb, nem aranyos a
karesemény koltségével/hatasaval.

o Kockazatmenedzsment jelentés elkészitése, amely tartalmazza a megvaldsitott
ellenintézkedések leirasat €s a fennmarado6 kockazat leirasat.

Els6ként a kockazati kornyezet meghatdrozasanal meg kell szerezni a rajzokat és
vazlatokat az adott esthez kapcsolodd szervezeti létesitmények fizikai elrendezésérdl.
Emellett rajzot kell késziteni az elektromos halozat, fiités, szelloztetés és légkondicionalas
berendezéseirdl. Sokat ezek koziil csak egyszer a kezdeti kockazatelemzéskor kell elkészitent,
¢s a késdbbiek soran lehet, hogy kevésbé kell aktualizalni. A kockazati kdrnyezetben minden
fizikai eszkozt és informacidovagyont azonositani kell és fel kell jegyezni.

Ezt koveti az informaciovagyon értékének megallapitasa. A targyi eszk6zok (hardver,
szoftver, kornyezetben alkalmazott berendezések €s kapcsoldédd dokumentacidik) értéke azok
cseré¢jének vagy helyredllitasanak koltsége. Az informacidovagyon értékét az adatgazdaval,
vagy az informacidvagyont ismerd meghatalmazott illetékesekkel, folytatott interji alapjan
lehet megallapitani. Az érték megallapitasanak, mely lehet mindségi tényezd is (példaul
alacsony, kdzepes vagy nagy), az adatgazdatol vagy képviseldjétdl kapott tajékoztatasbol kell
szarmaznia, ért€ékelve az informacidvagyont ért alabbi, legrosszabb forgatokonyv
bekovetkezte esetén ért, hatasokat:

e megsemmisiilése;

e clérhetetlensége;
o illetéktelken személy altali megismerése;
o illetéktelken személy altali médositasa.

Kovetkezd lépésben a kockazatértékeld munkacsoportnak kezdeti konzultaciot célszerti
folytatnia az illetékes biztonsagi jovahagyoval (biztonsagi vezetdvel) vagy akkreditacios
hatosaggal, hogy naprakészre frissitsék ismereteiket a kockazatértékelésben, €és szerezzenek
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egy atfogo listat a lehetséges sebezhetdségekrdl. Ezen feliil mas helyi kockéazatértékelése
megszerzése a megfeleld hatdsagoktol szintén elényds lehet a kockéazatértékeld munkacsoport
szamara. A kockazatértékelésnek foglalkoznia kell a szandékos fizikai és elektronikai
tamadasi fenyegetettségekkel, és tartalmazniuk kell a természeti katasztrofak fenyegetettségeit
is, példaul tliz, arviz, villamkar, vihar, foldrengés (NATO mindsitett adatok esetén ehhez mar
a AC/35D1020 dokumentum alkalmazasa is kovetelmény.) A potencidlis sebezhetdségek
atfogd listdjanak, minden elemével kell foglalkoznia az adott kockézati kornyezetben, és
értékelést kell késziteni a potencialis sebezhetdségek bekovetkeztének valdszintiségérdl. Ez
végrehajthatd a Iétesitmény tényeges felmérése alapjan vagy a megfeleld személyekkel
folytatott interjukkal.

Ezt kovetéen azonositani ¢és dokumentalni kell a létezd ellenintézkedéseket
(személybiztonsag, fizikai biztonsag, informaciobiztonsag, iparbiztonsag, INFOSEC teriiletén
levo).

Miutdn meghatarozésra (azonositasra) keriilt a kockazati kornyezet minden targyi eszkoze,
teljes informaciovagyona és azok értéke, a kovetkezd 1épés meghataroznia a javasolt
ellenintézkedéseket. Ezt torténhet ugy, hogy megvizsgalunk minden egyes targyi eszkozt, €s
az informacidvagyon elemeket vagy csoportosithatjuk is ezeket, tanulmanyozva a
fenyegetéseket ¢s sebezhetdségeket, valamint meghatarozni az ellenintézkedés (eke)t. Vagy
forditva ugy, hogy azonositunk minden egyes fenyegetést €s sebezhetdséget és azokhoz
rendeljiik azokat a targyi eszkozoket és informaciovagyon elemeket, melyeket érinthet, és
utdna meghatarozzuk a biztonsagi ellenintézkedést. Meg kell azonban jegyezni, hogy csak
azon fenyegetéseknek van jelentdsége, melyeket érintden van olyan sebezhetdség, amelyet
kihasznalhat egy csapas (szandékos vagy természeti). Forditva, egy sebezhetdség csak akkor
valik jelentdssé, ha van olyan fenyegetettség, ami kihasznalhatja azt a sebezhetdséget.

Az ellenintézkedések meghatarozasdhoz figyelembe kell venni, hogy a minimalis
szabvanyeldirasok hazai és kiilfoldi mindsitett adatok kezelésénél is meghatarozottak. A
Mavtv. rendelkezik arrél, hogy a mindsitett adatok nyilvanossagra hozatalanak, jogosulatlan
megszerzésének, modositasanak vagy felhasznaldsanak, illetéktelen személy részére
hozzatérhetdségének, valamint az arra jogosult részére hozzaférhetetlenné tételének karértéke
alapjan kell a mindsitési szintet (,,Korlatozott terjesztésii!”, ,Bizalmas!”, ,Titkos!”,
»zigoruan titkos!”) megallapitani. A ,,Szigoruan titkos!” mindsitési szintli, mindsitett adatok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak kompromittalodasa stlyosan
veszélyeztetheti tobbek kozott a nemzet biztonsagat, jelentds érdekeit vagy nagyszamu
emberé¢letet.

A folyamat eredménye ként képzOdik egy lista a biztonsagi ellenintézkedésekrdl melyet
Osszehasonlitunk a meglévd ellenintézkedésekkel ¢és ebbdl szarmaztatjuk a javasolt
ellenintézkedések halmazat. A folyamat utols6 szakaszaként feliil kell vizsgédlni a
kockézatokat és a javasolt ellenintézkedéseket. Ezt a miveletet kozosen kell végeznie a
projekttagoknak, az adatgazdaknak, a CIS muikodtetd szervnek és a biztonsagi feliigyeletnek
vagy az akkreditalo hat6sagnak.

Amikor a kockazatértékelés befejezddik €s egyezség sziiletik a végsd ellenintézkedések
halmazardl, a kockazatértékelés eredményét €s a kockazatértékelési eljaras végrehajtasabol
szarmaz6 lényeges informdaciokat bele kell foglalni a biztonsaggal kapcsolatos
dokumentécioba (pl. rendszer specifikus biztonsagi kdvetelmények ismertetése dokumentum,
rendszer-6sszekapcsolasok biztonsagi kovetelményeinek ismertetése)

Kockazatkezelési jelentés
A kockazatértekelés befejezéséhez egy kockazatkezelési (kockdzatmenedzsment) jelentést
kell késziteni, a kdvetkezd szempontok szerint:
o kockéazatértékelés célja ¢és hatokore;
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e a kockazat értékelési modszertan és a terv;

e az azonositott eszkdzallomany (targyi eszkozok és informacidovagyon), hatésok,
fenyegetések €s sebezhetdségek

¢ a minimumkdvetelményeknek valé megfelelésre;
e az elfogadott fennmaradé kockazatokat;
e a folyamatos lévd kockazatmenedzselési folyamatokat.

A kockazatértékelési eszkozoknél koriiltekintden kell ellendrizni, azt hogy alkalmasak-e a
tervezett feladatra, a kockazatértékeld eljarasban levo végleges hasznalatuknak vezetdi dontés
targyanak kell lennie.

OSSZEGZES, KOVETKEZTETESEK

Napjainkban egyre tobb teriileten valik az informacidé a legfontosabb és legértékesebb
er6forrassd, az alkalmazdsukat tdmogatd informatikai rendszerek ¢és infrastrukturak
szolgaltatasaitol egyre jobban fligg a tarsadalom, ezzel egyidejlileg ezek emberi mulasztasbol,
kornyezeti katasztrofabol, vagy szandékos tamaddsbol eredd karai egyre sulyosabbak
mértekliek lehetnek, melyeket altalanos ¢és mindsitett adatok kezeléséhez kapcsolodod
példakkal szemléltettiink. Ezek megeldzése érdekében komplex — személyi, fizikai,
adminisztrativ és elektronikai — védelmi intézkedések alkalmazasa sziikséges, amely hazai és
kiilfoldi mindsitett adatok informatikai rendszeren torténd kezelésénél kovetelmény, é€s
jogszabalyokban van meghatarozva.

Megallapitatd, hogy mind a nemzeti €s kiilfoldi mindsitett adatok kezelésére vonatkozo
jogszabalyok is kotelezé elemként hatdrozzak meg a kockazatértékelést, fontos elemét képzik
a CIS-ek biztonsagi kovetelményeinek, a biztonsagi dokumentacid részeként szovegbe
foglaltan eldirtak.

Kijelenthetd, hogy a NATO a mindsitett adatokat kezeld rendszerek komplex védelmének
érdekében a kockézatértékelés €s kockazatmenedzsment szerepét stlydnak megfeleloen
kezeli, szigoru kovetelmények hataroz meg, azok megvalositasat biztonsagi politikéja,
iranyelvei, Gtmutatasai kelld mértékben segitik.

Az EU mindsitett adatok védelmét szolgald 0j szabalyozdsaban a leghangsulyosabb 1
elemek a kockazatértékeléshez kapcsolodnak, kovetelményeit kelld mértékben részletezi,
ugyanakkor folyamataira nem ad olyan részletes Utmutatist, mint a NATO-s
biztonsagpolitika, €s az azt tamogatd szamos iranyelv és iranymutatas.

Tekintettel arra, hogy a kockézatértékelés és kockdzatmenedzsment NATO-ban
alkalmazott gyakorlata 6sszhangban van a hazai és EU-s kovetelményrendszerrel is, a cikk
sulyponti részét képezden ezt ismertettilk legrészletesebben. Megallapithato, hogy az
alkalmazott eljarasrend, amely NATO mindsitett adatok vonatkozasaban most is kotelezo, a
nemzeti ¢s EU mindsitett adatokra vonatkoz6 kovetelmények teljesitéséhez is jol
alkalmazhatd, az a gyakorlatban is megvaldsithatd. E munka sikeressége nagyban fligg a felsd
vezetés elkotelezettségétdl, ezért a szakteriileti vezetok fontos feladata, hogy jelentdségét
kelléen tudatositsak. Végrehajtasa a személyi, fizikai, adminisztrativ és elektronikai
biztonsaggal foglalkozo szakemberek munkacsoportban torténd egylittmiikodését igényli.

A megfeleld anyagi erdforrasok biztositasan til fontos, hogy erre a védendd rendszer
fontossagaval €s kritikussagaval ardnyos kello idOkeret legyen biztositva. Ennek eredménye
keént kielégitd egyensuly teremthetd a felhasznalok igényei, a koltségek és a maradvany
biztonsagi kockazatok kozott. Fontos, hogy a megvaldsitandd ellenintézkedések nyoman
fennmarado biztonsagi maradvanykockazatokrodl a felsé vezetés pontos informéciokat kapjon,
¢s az ellenintézkedések megvaldsulasa a biztonsagot akkreditald hatosag altal elfogadott
kovetelmények alapjan folyamatos kockazatmenedzsmentben biztositva legyen.
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A sziikséges ¢s elégséges mértékli befektetett anyagi eréforrasokon tul, a
kockézatértékelési munkaba befektetett erdfeszitések és szakértelem jelentdségét nem szabad
lebecsiilni, mert az pozitiv hatidssal van a projekt eredményességére, a teljes beruhazasi
koltségekre és az idOkeretre is.
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