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Absztrakt

Az elektronikus behatolas-jelzo rendszerek egyik legtobb figyelmet, leggondosabb
kivalasztast, és telepitest igénylo eszkozei a keritésvédelmi rendszerek. Kiemelten
fontos a megfelelo jelzéstechnologia kivalasztisa egy adott keritéshez készitett
vagyonveédelmi  terv elkészitésekor. A  biztonsagtechnikai  piacon  tobb
keritésvédelmi rendszer megtaldalhato, melyek érzékelo technologidkban,
jelfeldolgozasban, és nem utolso sorban szelektivitas tekintetében igen eltéroek.Az
elektronika, a jelfeldolgozas gyors fejlodése a kiiltéri védelemben is jelentos
valtozasokat hozott, igy a nagybiztonsdagu keritésvédelmi megoldasok jelentos
tamogatast képesek biztositani akdar a nagy biztonsagi kockdzatu létesitmények,
objektumok védelmében, mikozben alkalmazasukkal lehetéség nyilik a
gazdasagosabb védelmi rendszerek telepitésére.

The perimeter protection systems are the essential parts of electronic intrusion
systems which do require the most attention and carefully selection. The highly
important activity is to sort out the proper signal processing technology for the
security perimeter protection plan. A few of fence protection system can be found
in the security market which do contrast strikingly with sensor technology, signal
processing and at last but not at least in signal selectivity.

The rapid development of electronics and signal processing have brought
significant changes in all parts of the security industry so the high-secure-
requirement facilities and objects can be supported by the most sophisticated
perimeter protection systems while the economy point of views could be taken in
to consideration.

Kulcsszavak: keritésvédelmi rendszer, szelektivitas, nagy biztonsagu, gazdasagos
~ perimeter protection system, selectivity, sophisticated, economy
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SZELEKTIVITAS A KULCS

A rendszer szelektivitasa igen fontos paraméter a keritésvédelmi rendszerek esetében is, mivel
az egyes jelzések kialakulasanak pontos helye ismerete, foként egy integralt rendszer esetén,
amikor a teriiletvédelemre telepitett biztonsagtechnikai CCTV rendszer adott Speed Dome
kamerdi a jelzést add érzékeldkre tudnak fokuszdlni (pontosan konfigurdlt un ,preset”
allapotok), jelentdsen befolyasolhatja az éléerds védelem létszamat, felszereltségét, €és nem
utols6 sorban az adott védett objektum biztonsagi szintjét.

Egy esetleges rosszindulati behatolds pontos helyének meghatarozdsa, megfeleld
képkivagas eldzetes bedllitasa (,,preset” programozasok) mind az ¢éléerds védelem, valamint a
nyomozohatosdgok részére rendkiviil hasznos lehetdség. A megfeleld szelektivitds az un
vakriasztasok értékelése szempontjabol is kiemelkedden fontos miiszaki paraméter.

Biztonsagi vallalkozadsok megrendeldk altal generdlt igényei, a piaci verseny, €s nem
utolsosorban kiilonb6zdé allami feladatok a technologiai fejlesztésekre nagyszerti hatdssal
vannak. Tobbek kozott ezen kihivasoknak akartak megfelelni a fejlesztOk, amikor
megalkottak a ,jel visszaverddéses technoldgiara” alapozott keritésvédelmi rendszeriiket,
mely alkalmazéasaval, a napjainkban beszerezhetd berendezések tekintetében kiemelkedden jo
+- 10 m-es jelzés szelektivitas érthetd el.

A BERENDEZES KIALAKITASA

A gyarto, az izraeli EL-FAR [1] részvénytarsasag, elsdsorban specidlis allami igényeknek
megfelelden kialakitott rendszere tervezésekor a legfontosabb peremfeltétek az alabbiak
voltak:

e Egyszeri, ¢és hossza ¢élettartamu érzékelok gyakorlatilag barmilyen i1d6jarési
koriilményekre

e Kiemelkedden jo jelzés szelektivitas

e [chetd legkevesebb vakriasztas

e Bdvithetd legyen

e Ondllban, és halézatban is miikodésképes legyen

o Meglévd, j6 mindségl keritések esetében is hasznalhato legyen

e Rendkiviil kis fogyasztas

A tervezés eredményeképpen megalkotott rendszer a VIPER (VIbration PERimeter Fence
Sensor System) elnevezést kapta, mely valamennyi fentebb felsorolt kdvetelménynek eleget
tesz.

Erzékeldk (Sensor Line)

Az ¢érzekeldk a gyarto sajat fejlesztése eredményeképpen jottek létre. Rendkiviil egyszerti,
megbizhato milkodést az érzékeldbe integralt négy darab aranyozott elem egymastol
fiiggetlen modon keriilt elhelyezése, melyek a legkisebb mozgas esetén az érzékeld un
transzfer karakterisztikdjat megvaltoztatja. Az érzékeld tokozata az UV sugaraknak ellenéllo
milanyagbol késziil, melyekre a gyarté 15 éves garanciat vallal. Bovitési igény esetén a
bovités helyén az érzékeld kabel bonthatdo ¢s a sziikséges toldat beépithetd. A gyar egy
teljesen megszerelt érzékeld vonalat szallit, az elézetes megrendelés alapjan.
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1. abra. Felszerelt vibracios érzékelo

Miikodési hdmérseklet tartomany: -450C - +850C

Relativ paratartalom: 100%

Miikddési fesziiltség: 5-35V

Aramfelvétel: 5-50mA

Tokozas: UV védett miianyag burkolat

Mas tipusu érzékeldkkel (ultrahangos, szeizmikus érzékeldk, infra-sorompdkkal a rendszer
probléma nélkiil bovithetd, javitva a keritésvédelmi rendszer hatékonysagat.

Vezérléegység (EF2000)

A vezérldegység képes 2X750 m érzékeld vonal ellendrzésére gyakorlatilag barmilyen
iddjarasi korilmények kozott. Az elektromos fogyasztisa 2,5 W. A kommunikacids
interfésszel (EF1500) kabeles, optikai, vagy kabelnélkiili technologiaval tartja a kapcsolatot.

Mikddesi fesziltség: 12V
Aramfelvétel: 0,2 A
Kimeneti impulzus amplitudéja: 5V

Elektromos fogyasztas

A fejlesztés eredeti célja volt a rendkiviil kis aramfogyasztas, mivel nem minden esetben
konnyli az kozponti egységek tapellatasa. A berendezés elektromos teljesitmény igénye 2,5
W. Az izraeli hatarvédelmi kerités esetében a tapellatasat un szolar celldkkal, valamint
kisteljesitményli szélkerekekkel oldjak meg, biztositva a berendezés miikodését, valamint a
sziinetmentes tapegység akkumulatora toltését.

Interfész egység (EF1500)

A csatoloegység (kommunikacios interfész) biztositja a kommunikéciot a vezérloegység (-
ek) és a szamitogépen futd program kozott, valamint biztositja az ¢érzékeld haldzat
villamvédelmét 6,5 KA terhelésig. Kommunikacids protokoll RS232.

Miikddési fesziiltség: 90 — 230 Vac

Kommunikécios protokoll: RS232

Kommunikacié az I/0 egységgel:  szinkron (0,5 KHz)
Villamvédelem: 6.500 A max tranziens impulzus
Reagalasi 1do6: 35 nsec

Miikodés — jelzésszelektivitas
A Dberendezés miikodése tekintetében az un jelvisszaverddésen (Reflected Wave
Technology) alapul, azaz a kdzponti egység minden ezred masodpercben (msec) egy un teszt
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jelet kiild végig a kiépitett érzékeld vonalon, melynek az utols6 eleme ellenallassal van
lezarva, biztositva a jol ellendrizhetd hurokaramot, illetve a szabotdzsjelzéseket. Amennyiben
az eérzékeld rezgést észlel, megvaltozik az atmeneti ellenallasa, a tesztjel részben
visszaverddik a megvaltozott transzfer karakterisztika miatt, igy a kozponti egységbe egy
,valaszjel” érkezik, mely jel beérkezése, és a tesztjel kibocsatasanak idokiilonbsége a
visszaverddéshelyérdl ad meglehetdsen pontos informaciét. A jelenleg alkalmazott
technologia = 10 m pontossaggal képes megkiilonboztetni a visszaverddések helyét, azaz a
jelzésszelektivitds + 10 m.

Az alkalmazott szdmitogépes program segitségével a teljes rendszer az adott helyszinre
adaptalhato. A software képes a védett teriilet térképét beillesztve a kezeldfeliiletbe, térképen
jelezni a jelzett behatolas helyét a + 10 m pontossaggal.

A kozponti egység a specialis csatolofeliileten keresztiil kapcsolodik a kiértékeld
programot futtatd szamitogéphez. A kapcsolat lehet hagyomanyos modon kialakitott
rézkabeles, optikai, vagy a biztonsagtechnikaban csak korlatozott modon haszndlhato
kabelnélkiili.

Vakriasztasok minimalizalasa

A rendszer vakriasztasai minimalizalasat a keritéssel kell kezdeni. A keritéselemeket nagy
figyelemmel meg kell vizsgalni, és valamennyi meghibasodast (hegesztés elengedése, torések,
stb.) ki kell javitani, a keritésszerkezet allékonysagat, feszességét helyre kell allitani. Az igy
megjavitott keritésre (amennyiben erre egyaltalan sziikség volt) mar gond nélkiil telepithetd a
rendszer. A vakriasztasok tovabbi minimalizalasat a kozponti egységben telepitett
mikroszamitogép altal végrehajtott algoritmusok végzik. Ezzel a modszerrel a széllokések
(kb. 100 km/h sebességig) 80-90 szdzaléka probléma nélkiil kisziirhetd.

Onallé és halézatos miikddés

Egy berendezés telepitésekor a miiszakilag még jol kezelhetd jelzévonal hossz 2x750 m.
Amennyiben ennél hosszabb keritésvonal védelme sziikséges az egyes kozponti egységek
halozatba kothetdek, igy akar tobb tiz kilométer hosszl keritésvédelmi rendszer is kiépithetd.
A jelenleg ezzel a berendezéssel megépitett, ¢s lizemeltett leghosszabb keritésvédelmi
rendszer 12 km hosszt, hatarvédelmi feladatokat lat el Izrael teriiletén.
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2. abra. Hal6zatos mukodés

Telepithetéség

A berendezés rendkiviil kdnnyen telepithetd. Az adott, védeni szandékozott keritéshez meg
kell hatarozni az egy keritéselemre felszerelni sziikséges érzékelok szamat, majd elkezdhetd a
munka. A jo miiszaki allapota keritésre torténd felszerelés probléma mentes. Amennyiben a
védeni kivant kerités igen merev — kovacsoltvas kerités -, az egy keritéselemre 2 érzékeld
felszerelése sziikséges. Hasonlé mddon épiiletek homlokzatai is védhetdek a felmaszas ellen,
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ALKALMAZAS ELONYEI

e Meglévo, és Uj telepitési keritéseknél is hasznalhato

melyhez hordozoként hegesztett rész keritéselemek felszerelése sziikséges a falakra, majd
azokra keriilnek az érzékeldk.

e Specidlis konfiguralassal milanyagbol késziilt halokerités esetén sem kizart a

hasznalat

e + 10 m jelzés szelektivitas

e Rendkivil kevés alkatrész felhasznalasaval késziilt a rendszer

o Kiértekeld algoritmus biztositja a rendkiviil alacsony szdmu vakriasztast

e Barmilyen id6jarasi koriilmények kozott hasznalhaté (-45°C —+70°C)

e Felhasznalobarat grafikus kezeldi feliilet

e FEgyszerl telepités, €s alacsony karbantartasi koltségek

e VIPER integralhaté mas, meglévo biztonsagi rendszerekben

Mindsitések
ISO 9001:2000

e CE
e FCC

Israeli Hadsereg mindsitése (Israeli Army Certification)

OSSZEHASONLITAS MAS KERITESVEDELMI RENDSZEREKKEL

EL-FAR
technoloagia

Mikrofon
kabeles
technoloagia

Optikai
kabeles
technoloagia

Feszitett
kabeles
technoloagia

Piezo-
elektromos
technolagia

Rendszer TDR aktiv Passziv Aktiv Passziv Passziv
Egyszer(, de jol
Telepités és képzett telepitd Nagyon Nagyon
karbantartas szakember Bl bonyolult bonyolult Byl
sziikséges

Pontossag +10 m 100-250 m 100 m 100-200 m 100-200 m

Elettartam Nagyon hosszU Kozepes Kozepes Kozepes Alacsony

EMI és RFI védett ,Nagyon Kozgpesen Kozgpesen ’Nagyon
erzekeny vedett vedett erzekeny

i f Ml Program Meteorologiai . ., Meteorologiai
Id6jarasallosag algoritmus caység Ellenallo Erzékeny caység
Koltsegek az Alacsony Kozepes Magas Magas Kozepes

élettartam alatt

1. tablazat. Osszehasonlito tablazat
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OSSZEGZES

Az EL-FAR altal gyartott VIPER keritésvédelmi berendezés a jelenleg kaphatod berendezés
koziil a legjobb, leghatékonyabb eszkoz korszerli, magas biztonsagi szintet igényld behatolas-
jelz6 berendezések kialakitashoz. Kiemelkedden jo6 a jelzéspontossdg, mely a vezérld és
kiértékeld program segitségével akar térképes, akar fényképes feliileten is megjelenithetd.
Megbizhatdsaga, pontossdga magas foku integralhatosaga, specialis érzékeldkkel torténd
kiegészithetdsége a legjobb keritésvédelmi megoldassa teszi.

ALKALMAZASI PELDAK

3. kép. Repiiloterek védelme )
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R
. Athéni Olimpiai falu védelme

5. kép.

Felhasznalt irodalom

[1] Advances Perimeter Security Systems
http://www.elfar.co.il

[2] VIPER — Advanced Perimeter Security System
http://www.elfar.co.il/index.aspx?id=3087
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