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Absztrakt

Biztonsagtechnikai megfigyelo rendszerek egyik legfontosabb épitéeleme a
rendszer alapveto jeltovabbitasat biztosito kabelhalozatok. A fizikai kabelek
jelentosége a biztonsagtechnikaban tovabbra sem csokken annak ellenére, hogy a
vezetéknélkiili megoldasok ujabb és ujabb verzioi jelennek meg, de az egyedi,
dedikalt kabelezéssel kialakitott halozatok biztonsagi kockdzata lényegesen
kisebb, mind a rddiotechnikai megolddsoké. A kiemelt biztonsdgi kockadzatu
létesitményeknél, esetleg nehéz miiszaki koriilmények esetében az optikai kabelek
jelentenek megoldast.

Cable network systems are the most important parts of the security surveillance
systems which provide the essential signal transmission tasks. Values of cables
them selves can not be decreased in spite of appearing new versions wireless
solutions. Anyway the security risks of dedicated cable solutions are lower
substantially comparing to implementations of radio technology based ones. At
high security-risk facilities or in case of difficult technical conditions the fiber
optic cables provide the proper solutions.

Kulcsszavak: kabelhdlozatok, dedikalt kabelek, vezetéknélkiili, optikai kabelek ~
cable networks, dedicated cables, wireless, fiber optic cables



KABELHALOZATOK, ES KABELNELKULI MEGOLDASOK

Az analog CCTV rendszerekhez hasonloan az IP alapti biztonsagtechnikai CCTV
rendszereknél a megépitendd kabelhaldzat rendszertechnikailag alapvetd fontossaggal bir. Az
analog rendszereknél korabban az RG59U (75 Q impedanciaja, arnyékolt kabel, stirti szovésii
réz arnyékolo harisnyéaval) kabel volt hasznéalatos, ma mar szinte teljes egészében az csavart
érparas halozati kabel (UTP kabel: 2x2x0,4) felhasznalasa terjedt el.

ANALOG RENDSZEREKNEL HASZNALHATO KABELHALOZAT, ILLETVE
KABELNELKULI MEGOLDASOK

Analog biztonsagtechnikai video megfigyeld rendszereknél haszndlhaté kabelhalozatokat
felépithetjiik [1]:
Koax kabel
UTP kébel
Optikai kédbel
Kabeln¢lkiili megoldasok

Koax kabel hasznalata

Az arny€kolt kabel hasznalatanak nagyon nagy multja van a video jelek tovabbitasban. A
biztonsagtechnikai vide6 rendszereknél néhany évvel ezeldtt szinte kizardlagos megoldas
volt. Gondos csatlakozd szereléssel, j0 minéségli BNC' csatlakozok esetén megbizhat6
megoldas volt. (Megjegyzés: szakmai tapasztalatom szerint az elmult években, az arharc
negativ hatasa is megjelent a csatlakozok beszallitdoinal, szinte haszndlhatatlan BNC
csatlakozok keriiltek a piacra, melyek biztonsagos, kontakthiba-mentes szerelése szinte
lehetetlen volt.)

——Kiils6 szigeteld kdpeny
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1. abra. Arnyékolt kabel

Kisméretti rendszerek esetében még ma is alternativa lehet a koax kéabelek telepitése, bar
naprol napra szorul ki a telepitdk kindlatabol. Nagyméretli rendszereknél mér jelentds
kabelkoltségekrdl beszélhetiink, annak ara jelentésen befolydsolhatja a koltségvetésiinket.
Napjainkban az UTP kabel ara, amely még a sziikséges illesztéegységekkel is olcsobb lehet
nagyobb méretli rendszereknél, mint a hagyomanyos arnyékolt kabellel kivitelezett halozat.

' BNC csatlakozo: a videotechnikaban hasznélatos csatlakozo fajta.
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UTP2 kabelek az analég CCTV rendszereknél

Csavart érpar [1] felhasznalasa a biztonsagtechnikai CCTV rendszereknél rendkiviili
moddon elterjedt az elmult évtizedben. Az UTP kéabel miiszaki paraméterei, elsédlegesen az ér
parak sodrédsi striiségétdl fliggd savszélesség, amely teljes egészében megfelel a
videotechnikai igényeinek. A ma hasznalatos kéabelek tobb, altalaban 4 érparbdl allnak,
amelyek spirdlis formdban meg vannak csavarva, ezaltal csokkentve az érparok kozotti
esetleges interferenciat. Az erek mindegyike egyenként szigetelve van, de az érparok lehetnek
még paronként arnyékolva is, bar ez az analdg videotechnikai alkalmazdsokban nem
kivanatos (Az arnyékolas problémat okozd kapacitast vihet a halozatba). A savszélesség a
huzalok vastagsdgatol és az athidalni kivant tavolsagtol fligg, de akér a Gbit/s-os
nagysagrendll sebesség is elérhetd.
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2. abra. UTP kabel érparanként szinezett kabelekkel

A kabelek zavarvédettsége mikodését magyarazo 3. dbra mutatja, hogy a kabel kdrnyezete
altal indukalt zavarjelek a kdbelparok sodras miatt, adott vizsgalt pontokon ellentétes fazisban
vannak, igy azok egymast kioltjak a kabelpar teljes hosszaban.

Inductive differential coupling

no effect
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3. abra. Sodrott érparas kébel zavar elleni védettsége magyarazata’

Tekintettel arra, hogy savszélesség probléma nem okoz miiszaki nehézséget, az érparak
kozotti interferencia sem neheziti az atvitelt, igy a helyes impedancia illesztést kellett
megoldani, amely az erre a célra kialakitott illesztd transzformatorokkal minden tekintetben
kivitelezhetd.

A konverterek [2] kozott passziv (az illesztd transzformatoron kiviil egyéb elemet nem
tartalmaz), és az aktiv (az impedancia illesztés mellett erdsitOket is tartalmaz) kialakitassal is
talalkozhatunk, mely az UTP kabellel athidalhat6é tavolsag (1,0 - 1,5 km) megnovelésére
szolgél. (Megjegyzés: természetesen ilyen méreteknél a tervezd nem feledkezhet meg a

2 UTP kébel: Unshielded Twisted Pair, azaz nem arnyékolt csavart érpéar
? A. Klauser: WARP-The UTP technology 10GBASE-T, Letdltve: 2011.03.18.
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tulfesziiltség esetleges kéaros hatdsairol, mivel egy ilyen méretii kabel antennaként képes
mikodni egy-egy villamcsapas esetén, amely rajta indukalddott fesziiltség révén, mint
masodlagos tranziens, a csatlakoztatott eszkdzoket tonkreteheti.)

4. abra. UTP konverter 4 koax kabelhez

Videojel atvitel optikai kabelen

Napjainkban legjobb, leginkabb zavarvédett, legnagyobb savszélességet biztositd atviteli
forma, amely a biztonsagtechnikdban tovabbi elonyt garantal a felhasznalok szdmara: az
optikai szalon folyé kommunikacié a kdbelen nem hallgathato le.

Optikai halozat kiépitésére [1] akkor keriil sor, ha kiilonosen nagy elektromagneses
hatésok érhetik a vezetékeket, vagy nagy tavolsagokat kell athidalni.

Femeny burkalkt

Lagy burkolkt

5. abra. Optikai kabel felépitése4
Mag: 62,5 um; Kopeny: 125 um; Lagy burkolat: 250 pm; Kemény burkolat: 400 pm

A tovabbitandd informaciot fényimpulzusok szallitjak az ad6 és vevd oldal kozott. Az
athidalhat6 tavolsag 80 km lehet. Ennél a atviteli modnal a jelatviteli kozeg alapvetden harom
részbol all:

e Optikai szal - Uvegszal, vagy szilikat szl
e Ad6 oldal - Fényforras (LED, vagy Laser’ di6da)
e Vevo oldal - Fényérzékel6 elem (fotodidda)

Az optikai kabel fizikai mikddése lényege az, hogy a fénysugar kiilonbozd kozegek
hatdrdn mas-mas modon torik meg, illetve verddik vissza. A fénytorés mértéke a két kozeg
tulajdonsagaitdl fligg. Amennyiben jeltovabbitast végzd fény, az iivegszal belépési feliiletén,
egy adott kritikus belépési szoget tullép, akkor a fénysugar az iivegszalbol kilépve halad
tovabb. A kritikus szognél kisebb beesési szoggel érkezd sugarak a szalon beliil maradnak. Az

4 Letoltve: http://netpedia.hu/optikai-kabel 2011.06.21.
5 Laser didda: olyan félvezetd elem, amely csak egy meghatarozott hullamhossziisagi fényt bocsat ki.
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optikai szalakban a gyakorlatban hasznalatos atvitel modja: a multimodusu (atmérd: dm>10A -
gradiens, illetve 1épcsds szal), €¢s a monomodusu ( &tmérd: 2A<dm<10A )6 szal.

Monomaddusu jelatvitel

A monomodusu optikai szal (fizikai mérete 9/125 pm) mérete az atvitelre hasznalt fény
hullamhosszaval 0Osszemérhetd, akkor a fényhulliam nem képes az optikai szl teljes
hosszaban kilépni a fényvezetdbdl, igy az visszaverddések nélkiil, egyenes vonalban (kdvetve
az optikai szalat a telepités vonaldban) és egy modus alakul ki.

Monomoédusu optikai szal meghajtadsahoz az ehhez a rendszerhez tervezett, és gyartott
eszkozok sziikségesek, melyek ara jelentésen meghaladjak a multimodustu rendszerekhez
gyartott interfészekét. A kdbel meghajtdsahoz laser-didoda kell. Nagytavolsagu atvitelre (50-
80 km) zavarvédett, nagy savszélességet biztositd megoldas. A biztonsagtechnikaban ezt a
fajta atvitelét igen ritkan, vagy soha nem hasznaljuk, helyette a lényegesen olcsobb, és kisebb,
de az igényeknek teljes egészében megfelelé multimodusu optikai atvitelt alkalmazzak.

Multimédusua jelatvitel

A multimodusu szal (fizikai mérete: 50/125 pum, illetve 62,5/125 pm ) tobb frekvencian is
képes a jeltovabbitasra. A jelenleg kaphatd6 multimédusu optikai szdlak az igen gyakran
hasznalt 850 nm-es hullamhossz esetén 1 km-es tavolsdgon, 4-5 dB-t csillapitanak.

,2Multimédusu optikai szal jelatvitele esetében az egyik legfontosabb csillapitast eldidézo
jelenség a diszperzid. A tokéletes optikai szal kimenetén teljesen ugyanazt a jelformat
kapnank vissza, mint amit a bemeneten rakapcsoltunk. A valdésagban azonban az optikai kébel
hosszatol és egyéb paramétereitdl fliggden a beadott jel kissé "elkenddik", savszélessége
megnd, hossza bizonytalanna valik. Ez a jelenség a diszperzio, ami leginkabb gatat szab az
alkalmazhat6 frekvencia magassadganak ¢€s az athidalhat6 tavolsagnak. A diszperzidé harom 6
forrasra vezethetd vissza. Az egyik a modus diszperzid, ami multimdédusu szélakban 1ép fel és
a kiilonb6z6 hosszusagu terjedési utakkal magyarazhat6. A masik az optikai kébel anyaga
altal okozott diszperzio, mely az eltérd frekvencidkon jelentkezd -eltérd késleltetési
paraméterekbdl adodik. A harmadik a hullamvezetési diszperzid, ami abbol adodik, hogy az
optikai kabel magrésze mellett a magot koriilvevd boritas is vezeti a fényt az egymddusu
szalak esetében...”’

A Dbiztonsagtechnikai video megfigyeld rendszernél a multimodust optikai kabelek
telepitése a gyakorlat, mivel az egy objektumon beliili kdbelhossz ritkan haladja meg a 4-5 km
hosszusagot. A kabel halozat kiépitése soran az egyes toldasok, hegesztések, csatlakozok
mind-mind az Optikai Budget (a rendelkezésre 4llo optikai keret®) terhére mennek, azaz
csillapitjak az atvinni kivant optikai jel szintjét. Az optikai szal hegesztése okozza a legkisebb
veszteséget, amely gyakorlatilag 0 dB csillapitast jelent, mig egy-egy csatlakozd (foként a
szerelési technologia nem pontos betartdsa esetén) mar jelentdsebb, mintegy 0,25 dB
csillapitast okoz, de a csillapitas akar 2-3 dB is lehet, amennyiben a szerelés nem szakszerli a
halozaton.

A tervezés sordn az egyes rendszer elemek kataloguslapjabol pontos adatokat kaphatunk az
adott egység optikai kimenete teljesitményére, igy az atviteli lanc teljes ismeretével az optikai
kabel vevéoldalan megjelend jelszint szamithato.

6 Atvéve: http://www.mht.bme.hu/~lenart/Vill A344/Op.pdf (LetSltve: 2011.06.11.)

7 Szbvegszertien atvéve: dr Bartolits Istvan: Optikai kabel alapfogalmak (Modern kor kisszotar LIX) Letdltve:
http://e-times.hu/01szept/kisszot.htm

¥ Optikai keretnek nevezziik azt jelszint tartalékot, melyet a halozatépités soran a rendszer még jelveszteség

nélkil elvisel.
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Kabelnélkuli atvitel

Analog biztonsagtechnikai CCTV rendszereknél a kabel nélkiili jelatvitel [1] természetesen
létez0 megoldas. A piacon tobb gyartd, kiilonbozd atviteli metoddust (analdg, digitélis,
diversity’ analog, vagy digitalis, stb.) alkalmazé berendezése megtalalhatd. A hasznalhatd
megolddsok nem olcsdak, mivel a savszélesség biztositasa mellett a radidtechnikai
zavarmentességet is meg kell oldani. Ezen feliil a biztonsagtechnikai szakmaban dolgozdként
megjegyzem, nem kedveljiik azokat az atviteli modokat, amelyek nem nehezitik a lehallgatés
lehetdségét, ezért csak a megfeleld titkositassal rendelkezd radidtechnikai atvitelt lehet
elfogadni, mind atviteli megoldast. Tekintettel a fejlodési irdnyokra, néhany kivételtdl
eltekintve, a kabelnélkiili jelatvitel a digitalis jeltovabbitas nagy jelentdségii modszere.

A radiofrekvencias kabelnélkiili megoldasok[2] mellett 1éteznek infra tartomanyu,
valamint 1ézeres kivitelli jelatviteli rendszerek. Mindkét rendszer esetén ado-vevd oldalak
kiépitése sziikséges. Az elonyiik a nehéz lehallgathatosag, de igen nagy hatranyuk az idéjarasi
koriilmények (kod, szennyezett l€gkor, csapadék) zavard hatasa nehezen kompenzalhato.

DIGITALIS RENDSZEREKNEL HASZNALHATO KABELHALOZAT,
KABELNELKULI MEGOLDASOK

Digitalis, IP alapt biztonsagtechnikai video megfigyeld rendszereknél hasznalhato
kabelhalozatokat felépithetjiik:
e UTP kabel

e Optikai kabel
o Kabelnélkiili megoldasok

UTP kabelek IP alapu CCTV rendszereknél

UTP kabelek felhasznalasa az IP alapu CCTV rendszereknél semmiben nem kiilonbozik a
szamitastechnikaban alkalmazott hal6zatokban felépitettetekt6l, mivel a kabelhalozat
telepitésekor informatikai halézatot kell telepiteni. Ennek megfeleléen az adatatvitelre
hasznalt kabelezés, topoldgia, a felhasznalt rendszer-elemek a szdmitastechnikdban hasznalt
elemek. Nagy épiileteknél, irodahazaknal 6nalld kabelhaldézatot nem is kell kiépiteni, mivel az
informatikai végpontok az egyes ¢épiiletek gyakorlatilag valamennyi helységében
megtalalhatoak.

Az egyes kamerdk bekotésénél a szabvanyos soros Ethernet kabel bekotést [3] kell
alkalmazni. Az IEEE 802.3 szabvanygyljtemény, ami az IEEE szabvanyokkal meghatarozott,
¢és Ethernet kabelezést hasznalo fizikai rétegnek és adatkapcsolati rétegnek a megvalositasait
irja

’ Diversity kabelnélkiili rendeszek esetében a vevék (a diversity rendszer adoja jeleit figyelve) tobb
vevoegységet, ennek megfeleléen tobb antennat hasznalnak, és a legjobb vételt biztosité antennara kapcsolnak at
automatikusan.

10



Straight UTP Cable
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6. abra UTP kébelek bekotése!®

Biztonsagtechnikai CCTV rendszerek esetében a kameraoldali bekotés megfelel az Gn. ,,
Straight UTP Cable” egyenes UTP kabel bekotésnek, mivel az Ethernet altal hasznalt érek
(1,2,3,6) egy aktiv eszkozre csatlakoznak. (Megjegyzés: A ,,Crossover UTP Cable” — forditott
kabel bekdtés ismerete is fontos a szakember szamara, mivel egy-egy informatikai aktiv
eszkoz, igy az IP kamera is, kozvetleniil egy szadmitogépre csak igy kapcsolhato. A
szakmaban igen gyakran kell az egyes elemeket beallitani, mieldtt azt rendszerbe kdtnénk. A
dolgozatomnak nem témdja az informatikai halozatok konfigurdcioja, de azt a
biztonsagtechnikai szakembernek ismernie kell, mivel az egyes rendszerelemek csak azonos
IP tartomanyban latjak egymast, azaz képesen a kommunikacidra egymas kozott.)

Digitalis IP alapu kamerak videojelei atvitele optikai kabelen

Az IP alapu biztonsagtechnikai rendszer telepitése egyik nagy eldnye éppen az, hogy
meglévl szamitogépes haldzat (Ethernet) hasznéalata soran semmilyen kiilonbség nincs arra
tekintettel, hogy az atvitt jelek milyen informéciotartalommal birnak. fgy ebben a témakorben
az informatikai halozatok optikai épitdelemirdl szeretnék szo6Ini néhany mondatban.

Némiképp mas megoldasokat taldlunk az informatikai halézatok optikai adatatviteli
egységel kialakitdsandl, mint az analdog eszk6zoknél. Az optikai interfész igen gyakran
opcionalis része az Gin. Gigabit-es halozati kacsolonak [3] (valamennyi port 1000BASE-T,
azaz 1 Gbit/sec adatatviteli sebességre képes), melynél 1, vagy 2 portot egy, vagy két Un.
combo SFP (Small Form-factor Pluggable - Optikai Atviteli Modul) mini GBIC (GigaBit
Interface Converter) modul segitségével ,.full duplex”'' iizemmoda (2 db LC'? csatlakozos
optikai kéabel sziikséges) optikai port-ta lehetséges atalakitani. (Megjegyzés: Természetesen
létezik un. Média Interface', amely 1 Gbit/sec tn. ,réz” és egy full duplex optikai prottal
rendelkezik. Ez akkor hasznalhato, ha nincs szlikségiink egy komplett halozati kapcsolora.)

Az egyes mini GBIC egységeknél, a kisebb tavolsagoknal, nem mindig adjdk meg az Un.
Optikai keret értékét, mint az adott modul kimeneti jelszintjét, hanem a felhasznalasi
lehetdségét hatarozzak meg a katalogusokban. Ennek megfelelden Iétezik tobbek kozott mini
GBIC modul (D-Link DGS-700 sorozat):

10 Letdltve: http://www.wahsiu.com/network/sharing/utp.gi f 2011.03.19.
11 ,,Full duplex” iizemmod egy adatatviteli eljaras, mely soran egy id6ben, teljes savszélességgel, mind a adas és
vétel iranyban mitkddhet az atvitel.
12 Optika atviteli egységekben hasznalt specialis csatlakozok egyike.
13 Media Interface: egy olyan atalakit6, amely az atviteli kozegek kozotti kapesolatot biztositja.
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7. abra. Mini GBIC optikai modul

e MM (Multi Modusu) modul 100 m-ig

e MM (Multi Modust) modul 550 m-ig (Optikai keret: 7,5 dB)
e SM (Singe Modust) modul 10 km-ig (Optikai keret: 10,5 dB)
e SM (Single Modust) modul 30 km-ig (Optikai keret: 18 dB)
e SM (Single Modust) modul 70 km-ig (Optikai keret: 23 dB)

A biztonsagtechnikai gyakorlatban az a kivanatos, ha az optikai kabel teljes hosszan 1-2
hegesztés, és 1-2 csatlakozo felszerelésére kertiil sor. Ezek a modulok ezeket a veszteségeket
gond n¢lkiil elviselik. Minden egyéb toldast, csatlakozo felszerelést mar szamitdssal
ellendrizni kell a sziikséges optikai tartalékot az lizembiztos mitkodéshez.

Biztonsagtechnikai alkalmazasnal célszertien hasznalhaté olyan optikai kabel, amely az
optika patch modulban a kifejtésnél kdzvetleniil ST14 csatlakoz6 szerelhetd, igy mérsékelve a
tovabbi hegesztési koltségeket, illetve az optikai keret tovabbi csokkenését.

Kabelnélkuli - WLAN - atvitel [3]

Informatikai halozatok esetében az egyik legfontosabb haldzatkialakitasi, illetve
kapcsolodasi forma a ma mar kozismert WLAN' (Wireless Local Area Network).
Biztonsagtechnikai CCTV rendszerek esetén a WLAN halozatok hasznalta igen nagy
rugalmassagot biztosit mind a tervezd és kivitelezd, mind az iizemeltetd részére. Meglévd
haldzat bdvitése egy jol megtervezett helyen telepitett Access Point-tal'® a meglévé IP alapu
CCTV rendszeriink bdvitése megoldhatd. Ezen a ponton a halozatfejlesztéshez sziikséges
savszélesség szamitds igen nagy jelentdségiivé valik. Nem pontos, vagy helytelen kalkulacio
esetén el6fordulhat, hogy a telepitésre szant kamera (annak paramétereitdl, és beallitasatol
fliggden) altal biztositott video stream nem lesz képes, nem lesz képes folyamatosan, eljutni a
DVR-hez, mert a haldzat tulterheltsége miatt egyre tobb, és tobb lesz az un. csomagiitk6zés,
amely jelentOsen lelassitja a halozat adatforgalmat.

A gyakorlati tapasztalatom az, hogy 35-40%-os halozati terheltség mar képes
csomagiitkozésekkel lelassitani a halozatot. Kiilondsen nagy figyelmet kell forditani a
savszélesség szamitasra abban az esetben, ha tobb megapixeles kamerat, teljes felbontasban
szeretnénk hasznalni.

A tervezOnek kiemelt figyelmet kell forditani arra tényre, hogy biztonsagtechnikdban nem
képzelhetd el a titkositds nélkiili adatforgalom. A titkositas, mind hozzdadott csomagold
protokoll tovabbi savszélesség igénnyel 1ép fel, tehat az adott IP kamerank elhelyezése, a

14 Az ST (Straight Tipp) csatlakoz6 egy optikai csatlakozot hasznald egy dugasz és foglalat, amely egymashoz
egy fél csavar fordulattal miikodé bajonett zarral kapcsolodik.
15 WLAN — kabel nélkiili helyi halozat, mely lehet6séget ad arra, hogy a helyi halézatunkhoz kabelezés nélkiil
csatlakozhassunk.
16 Access Point — Hozzaférési Pont -: ahova a WLAN kompatibilis eszkdzok csatlakozhatnak a haldzatra.
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WLAN kapcsolat kialakitdsa, a megfeleld titkositas beéllitasa mellet is a halézatunk
savszélessége elegendd legyen. (Megjegyzés: Ez a probléma nem akkor kovetkezik be, ha van
egyetlen egy kamerank egy hozzaférési ponton, hanem akkor, mikor egy Access Point-ra tobb
IP kamrat regisztralunk be, és nem szamitjuk ki pontosan igényeket, a rendelkezésre allo
savszélesség nagyon gyorsan elfogy.)

OSSZEGZES

A video megfigyeld rendszerekben hasznalhato jelatviteli megoldasokat attekintve ismét
megbizonyoshadtunk arrél, hogy komplex rendszerek, komplex megoldasokat igényelnek.
Kabelek haszndlatat nem lehet megkeriilni s6t, egyre inkabb az optikai szdlas megoldasok
keriilnek el6térbe, melyek napjainkban mar gazdasagossagi szempontokbdl is kivalo
lehetdséget biztositanak.

Egy masik szempont, amely kiemelt szerepet kell, hogy kapjon: a szakmai tovabbképzés,
amely nem megkeriilhetd a biztonsagtechnikai iparban tevékenykeddk szamara sem. Ehhez
elegendd a kéabel halozatok fentebb felvetett miiszaki paramétereire gondolni.
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