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INFORMATIKAI BIZTONSAGI UTMUTATOK, KONTROLLOK

ES SZEREPUK AZ ADATBAZIS-BIZTONSAG MEGVALOSITASABAN

Absztrakt

Az informaciok és az azokat kezelo informatikai rendszerek, eszkézok a
szervezetek fontos erdforrdsai, biztonsaguk valamennyi szervezet szamdra
alapveto fontossagu. Ennek megfeleloen jelentosen megnott az informatikai
biztonsag megvalositasara iranyulo tevékenységek, eszkézok szerepe is. Ez
utobbiak kozé tartoznak a biztonsagi utmutatok és kontrollok, amelyek a biztonsag
megvalositasanak, szabalyozasanak és értékelésének fontos eszkozei. Jelen
publikacio bemutatjia a biztonsagi utmutatok fogalmat, rendeltetését, tipusait;
bemutatja a biztonsagi kontrollok fogalmat, értelmezését, elemzi csoportositasuk
lehetdségeit,; végiil elemzi az informatikai biztonsagi utmutatok, kontrollok helyét,
szerepét az informatikai biztonsag iranyitasaban, szabalyozasaban.

Information and the supporting IT systems, devices are important organizational
assets, their security is fundamental for all organizations. As a consequence the
role of security activities and means has significantly increased. Security
guidelines and controls are important means of implementation, regulation, and
evaluation of security. Recent publication presents the concept, purpose, and
types of security guidelines; presents the concept, and interpretation of security
controls, analyses their classifications, finally analyses the role of security
guidelines, controls in management and regulation of information (IT) security.

Kulcsszavak: informatikai biztonsag, adatbdzis-biztonsag, informatikai biztonsagi

utmutato, informatikai biztonsagi kontroll ~ information (IT) security, database
security, information security guideline, information security control
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BEVEZETES

Az informaciok és az azokat kezeld folyamatok, rendszerek, eszk6zok napjainkra
megkérddjelezhetetleniil valamennyi szervezet-tipus alapvetd szervezeti erdforrasava valtak.
Ma mar kozhely, hogy az informaciok és a kezelésiikben szerepet jatszo erdforrasok
biztonsaga szinte egyarant fontos a gazdalkodd szervezetek, a kormanyzati szféra, a védelmi
szféra és gyakorlatilag minden szervezet szamara. Ennek megfelelden jelentdsen megndtt az
informatikai biztonsag megteremtésére €és fenntartasara iranyuld tevékenységek és az ezek
soran felhasznalt eszk6zok, modszerek €s eljarasok szerepe, jelentdsége is.

Az informaciok €s az informatikai rendszerek, eszk6zok biztonsadgat sebezhetdségeiken
keresztiil szamos fenyegetés veszélyezteti. A fenyegetések ellen kiilonb6z6 moddokon és
eszkozokkel lehet védekezni, azonban tokéletes védelem elvileg nem létezik €s nem minden
védelmi megoldas "ér1i meg" a raforditast. Az egyes fenyegetések bekdvetkezésiik
valoszinlisége ¢és varhatd kovetkezményeik alapjan eltéré kockazatokat jelentenek a védendo
objektumok biztonsagara. A kockéazatok azonositisa, elemzése és értékelése alapjan lehet
kivalasztani a megfeleld védelmi rendszabalyokat, intézkedéseket (biztonsagi kontrollokat).

Az informatikai €s ezen beliil az adatbazis-biztonsdg megkivant allapota tehat megfeleld
biztonsagi kontrollok (folyamatok, eljarasok, szervezeti megoldasok, szoftver és hardver
funkciok) segitségével érhetd el és tarthatd fent. Ezeket a kontrollokat meg kell hatarozni,
meg kell valositani, folyamatosan figyelemmel kisérni és sziikség esetén tovabbfejleszteni,
hogy a kitlizott biztonsagi és ennek kovetkeztében szervezeti célkitlizések megvaldsuljanak.
Egy adott szervezet szdmara az alkalmazand6 biztonsagi kontrollok meghatirozasat,
kivalasztasat elméleti vizsgalatok ¢€s bevalt gyakorlati tapasztalatok alapjan nemzetkozi €s
nemzeti szakmai szervezetek, informatikai gyartok altal 6sszeallitott kontroll-gytlijtemények,
biztonsagi utmutatok segitik.

A biztonsagi Utmutatok — bar sok koziilik nemzetkdzi, nemzeti és szervezeti szintll
szabvanyokban is megjelenik — neviikbél kovetkezéen', alapvetden nem kételezé erejii
dokumentumok. Ennek ellenére felhasznalhatdéak az informatikai biztonsag, vagy valamely
részteriilete szabalyozésara is, meghatdrozva példaul, hogy bizonyos szervezetek,
tevekenységek, rendszerek, rendszerelemek esetében az adott utmutatd mely kontrolljait kell
kotelezéen megvalositani. Ez altaldban nem egyedileg keriil meghatirozasra, hanem a
biztonsag alanyai egyéb szempontok alapjan biztonsagi kategoridkba (osztalyokba) keriilnek
besorolasra és a minimalisan megvaldsitandé kontrollok ezekhez a kategoéridkhoz vannak
rendelve. Végil a segitségnyljtas és a szabalyozas mellett az Gtmutatok, illetve az azokban
foglalt kontrollok kiterjedten felhasznalasra keriilnek a biztonsagi megfeleloség-vizsgalatok,
igazolasok, auditok soran is.

A fentiek alapjan jelen publikacid alapvetd célja, hogy rendszerezze, bemutassa az
informatikai biztonsagi utmutatok, kontrollok alapvetd informacioit és meghatarozza
szerepiiket az informatikai biztonsag megvalositasaban. Ennek érdekében:

e - bemutatja a biztonsagi utmutatok fogalmat, rendeltetését, tipusait, valamint a f6bb
utmutatokat;

e - bemutatja a biztonsagi kontrollok fogalmat, értelmezését, elemzi csoportositasuk
lehetdségeit, helyliket €s szerepiiket az informatikai biztonsdg megvalositasaban;

e -clemzi az informatikai biztonsdgi Utmutatok, kontrollok helyét, szerepét az
informatikai biztonsdg irdnyitdsaban, szabalyozasaban, meghatarozza a kapcsolédo
feladatokat.

1 . . .« oy r L4
Guideline = iranymutatas, iranyelv.
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BIZTONSAGI UTMUTATOK ALAPJAI

Az informatikai biztonsagi utmutatok €s a kapcsoldédd dokumentumok (ellenérzé listak) az
informatikai biztonsag kialakitasat és fenntartdsat (az informatikai biztonsagi célkitiizések
megvalosulasat) szolgdldo védelmi megoldasok, rendszabalyok ¢és tevékenységek
kialakitasanak, illetve ellendrzésének alapvetd eszkozei. A kovetkezdkben a biztonsagi
utmutatokkal kapcsolatos alapvetd kérdéseket 0sszegezziik €s rendszerezziik, ezen beliil:

e bemutatjuk a biztonsagi itmutatdk €s ellendrzo listak fogalmat, rendeltetését;

e rendszerezziik az utmutatok, ellendrzo listak felhaszndlasanak lehetdségeit;
e megvizsgaljuk az Gtmutatok csoportositasanak lehetdségeit, fobb tipusaikat;
e ismertetjiik a jelentdsebb informatikai biztonsagi itmutatokat;

o végiil ismertetjiik a jelentdsebb adatbazis-biztonsagi ttmutatdkat.

Az els6 harom kérdésben a megallapitasokat altalanos biztonsagi megkdzelitésben
fogalmazzuk meg, de példainkat az informatikai biztonsag tertiletérdl vessziik.

A biztonsagi utmutatok és ellenorzo listak kérdéseinek vizsgalatdhoz eldszor meg kell
hataroznunk fogalmukat, rendeltetésiiket. Az utmutato (guide, guideline[s]) az Aaltalanos
értelmezés szerint egy nem kotelezd érvényl ajanlas arra, hogy meghatérozott célkitlizések
elérése érdekében mit és hogyan kell megtenni. [1, 2] Mas megfogalmazéasban az Gtmutatd
egy adott cél eléréséhez megkivant, javasolt, jonak tartott, bevalt eljarasok, tevékenységek
leirasa. Az Utmutatok altaldban a torvényekben, szabvanyokban, szabalyozokban eldirtak
megvalositasdnak javasolt, célszerli modjat tartalmazzak.

Utmutatok az élet sok teriiletén felhasznalasra keriilnek: felhasznaléi Gtmutatok
(kézikonyvek) ismertetik, magyarazzak késziilékek haszndlatat; technikai atmutatok segitik
rendszerek, eszk0zok telepitését, lizemeltetését, karbantartisat, javitasat; orvosi szakmai
protokollok irjak le egy betegség, vagy allapot kezelésének tevékenységeit.” Tobb
szabvanyiigyi szervezet (pld. ISO, IEC, ITU, NIST’, stb.) bocsat ki dokumentumokat
itmutaté' megnevezéssel. Mig a szabvanyok megismételhetd, mérhetd és tesztelhetd,
normativ technikai referenciaként hasznalhato specifikaciok, addig az utmutatok altalaban
szabadabb értelmezéseket is lehetdvé tévo iranymutatasok.

A biztonsagi utmutatok (security guideline) az utmutatok egyik csoportjat alkotjak,
amelyek rendeltetése biztonsagi célkitiizések megvalositasat szolgaldo megoldasok, eljarasok,
tevékenységek meghatarozasa: "hogyan lehet elérni a biztonsagot". A biztonsdg alatt a
tovabbiakban olyan allapotot értiink, amelyben valaki/valami a lehetséges fenyegetd hatasok
ellen a megkivant mértékben védett. A biztonsag kialakitasahoz és fenntartasdhoz meg kell
hatarozni a biztonsagi célkitiizéseket, azonositani és értékelni kell a biztonsagot veszélyeztetd
kockazatokat, majd ezek alapjan meg kell hatarozni €s valositani a védelmi intézkedéseket.

Szervezetek esetében a biztonsagi szabdlyozdérendszer hdrom szintre oszthatdé (az
informatikai biztonsag esetében pld. lasd a KIB 25/1. ajanlast [3, 46. o.]). Fels6 szinten a
biztonsagi politika €s stratégia talalhatd, amelyek megfogalmazzdk az alapvetd biztonsagi
elveket, célkitiizéseket ¢&s felelosségi koroket, illetve meghatarozzdk a biztonsag
fejlesztésének kozeép (hosszl) tavu terveét. Kozeépso szinten atfogd és részteriileti szabalyzatok,
szabalyozOk, mig als6 szinten a konkrét feladat- és szerepkordkre vonatkozd részletes
biztonsagi eljarasok, feladatok (eljarasrend) talalhatdak.

? User's guide (manual), technical guide (manual), medical guide (protocol).
? International Organization for Standardization, International Electrotechnical Commission, International
Telecommunication Union, National Institute of Standards and Technology [USA].
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A biztonsagi atmutatok a szervezetekben a kdzépszintli szabalyozoknak €s az als6 szintli
biztonsagi feladatoknak az atfogd biztonsagi politika és biztonsagi célkitiizések alapjan
torténd kialakitasat tdmogatjak, segitik. Ennek megfeleléen a biztonsagi utmutatok altalaban
tobb szervezet szamdara felhasznalhat6 modon, azokon kiviil keriilnek kidolgozasra. Emellett
Osszetett szervezetrendszerekben (kozigazgatds, haderd, stb.) is sziikség lehet biztonsagi
utmutatok  kidolgozasdra az egyes szervezetek biztonsagi eljardsai, feladatai
meghatarozasanak tdmogatasahoz.

Az ellenorzo lista (checklist) altaldnos értelemben egy Osszetett feladat elemi
tevékenységeinek, Iépéseinek teljes korét tartalmazo lista, amelynek rendeltetése
emlékeztetés, végigvezetés a végrehajtandd részfeladatokon. Az egyes Iépések kozott
lehetnek fliggdségek, egy 1épés valasztasatol, vagy eredményétdl fiigghet, hogy egy masikat
(masikakat) végre kell-e hajtani. Egy ellenérzd lista sok esetben ténylegesen egy fennallo
allapot értékelésének, ellendrzésének lépéseit tartalmazza.

A biztonsagi ellendrzo listak (security checklist) a biztonsagi atmutatdkban foglalt konkrét
megoldasok, tevékenységek megvalosulasanak — mas megkdzelitésben az utmutatoban
foglaltaknak torténd megfelelés — ellendrzésére szolgdld dokumentumok. Az informatikai
biztonsagi teriileten jelent0s szerepet jatszanak a biztonsdgi konfiguracios ellendrzd listak
(security configuration checklist), amelyek adott informatikai termékek javasolt, biztonsagos
beallitasait, valamint az alkalmazott adminisztraciés megoldasokat, eljarasokat ellendrzik. [4,
2-1. 0.] Az ellendrz0 listdk a megfeleldség-vizsgalat mellett természetesen felhasznalhatdak a
beallitasok végrehajtasa soran is ¢és a hagyomanyos dokumentum-formatum mellett
megvalosithatoak automatizalt ellendrzést lehetoveé tévo elektronikus (pld. szkript) formaban
is.

A biztonsagi utmutatok, ellenorzo listak felhaszndlasanak lehetoségei harom nagy teriiletbe
sorolhatoak. Ezek koz¢ tartozik felhasznaldsuk:

e biztonsagi intézkedések kivalasztasa, kialakitdsa soran;

e biztonsagi szabalyozasok hivatkozasi alapjaként;
e ¢s biztonsagi kovetelményeknek torténd megfelelés ellendrzése soran.

A biztonsagi intézkedések kivalasztasa, kialakitdsa soran torténd felhasznalas tekinthetd az
alapvetd felhasznaldsi modnak. EbbOl a szempontbdl a biztonsdgi utmutatok elméletileg
megalapozott és a bevalt gyakorlatra épiild altalanos célkitlizés- €s megoldas-gylijtemények.
Az atmutatok alapvetd Osszetevdit a védelmi megoldasok, intézkedések (biztonsagi
kontrollok, amelyekkel részletesebben a kdvetkezdé pontban foglalkozunk) képezik. Az egyes
OsszetevOk esetében a meghatarozas mellett szerepelhet a megvalositas javasolt modja is.

Az utmutatokban a rendszerezettség és a konnyebb kezelhet0ség érdekében az egyes
0sszetevok (kontrollok) jellemzden kiilonboz6 szempontok alapjan — esetleg tobb szinten is —
csoportokba vannak sorolva. Az egyes csoportok esetében megfogalmazésra keriil a benniik
foglalt 6sszetevok altalanos célja, illetve e biztonsagi célkitiizés részletesebb indoklasa, elvei.

A szabalyozas soradn torténd felhasznalas az 6nalloé dontés alapjan torténd felhasznéalassal
szemben a kiilsd eléirdsokhoz kapcsolddik. Ennek soran egy szabalyozas hatdlya ald tartozo
szervezetek szamara meghatarozasra keriil, hogy mely védelmi megoldéasokat, intézkedéseket
kell kotelezd érvénnyel, vagy bizonyos feltételek fenndllasdnak filiggvényében
megvalositaniuk. A szabalyozés torténhet nemzeti, vagy szervezeti szinten (utdobbi esetben
olyan Osszetett szervezetrendszerek esetében, ahol az egyes szervezetek 6nalldo biztonsagi
iranyitasi rendszert mitkddtetnek), de lehetséges unios, vagy szovetségi keretek kozott is. A
felhasznalasnak ez a moddja tulajdonképpen egy tobbszintli biztonsagi iranyitasi rendszert
jelent, amelyben a magasabb szint célkitlizéseket és ezek megvaldsitdsara egy minimum
védelmi intézkedési "csomagot" hatdroz meg, amelyet az alacsonyabb szint sajat hataskorében
bovithet, finomithat.
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Az ellenorzés céljara torténd felhasznalas a biztonsdg iranyitdsanak masik alapvetd
részteriiletehez, egy szervezeten belil a biztonsag 4llapotdnak ellendrzéséhez,
feliilvizsgéalatahoz, illetve a meghatarozott kovetelményeknek torténd megtelelés
értékeléséhez kapcsolodik. Az ellendrzés, értékelés lehet szervezeten beliili és azon kiviili
(magasabb szintli iranyitd, vagy fliggetlen mindsit6 szervezet részérdl). A biztonsagi
utmutatokban foglaltak az ellendrzés, értékelés soran etalonként hasznalhatdak fel annak
megitéléséhez, hogy a meghatirozott biztonsagi célkitlizésekhez ¢és kockéazatokhoz
megfeleloek-e a megvalositott védelmi intézkedések ¢és megfeleld modon keriiltek-e
megvalositasra. A kordbban emlitett konfiguracios ellenérzd listdk alapvetd rendeltetése (mar
neviik alapjan is) a biztonsag allapotanak ellendrzése.

A biztonsagi utmutatok, ellenorzo listak osztalyozasa kiillonboz0 szempontok szerint
lehetséges. Ezek koziil a kovetkezdkben roviden kettét mutatunk be:

e az alkalmazasi teriilet szerinti osztalyozas;

e ¢s a kidolgozok szerinti osztalyozas.

A biztonsagi utmutatok, ellendrzo listak alkalmazasi teriilet szerint egy teriilet egészére,
vagy egyes részteriileteire vonatkozo tipusokra osztalyozhatéak. Ehhez az osztilyozashoz
természetesen meg kell hatarozni az alapul vett szakteriiletet, ami lehet példaul informatikai
biztonsag, termékbiztonsag, munkabiztonsag, stb. Sziikebb vizsgalati témank szempontjabol a
tovabbiakban alapteriiletnek az atfogo informatikai biztonsagot tekintjiik.

Az informatikai biztonsag részteriiletei tobbféleképpen kijelolhetdek €s ennek megfeleléen
tobbféle részteriileti itmutatoval is talalkozhatunk. Ilyenek példaul a kdvetkezdek:

e az informatikai rendszerek fobb OsszetevOi szerint: alkalmazas-, operacios rendszer,
adatbazis-, halozat- és hardverbiztonsagi utmutatok;

e a biztonsdg OsszetevOi szerint: fizikai, személyi és dokumentum biztonsagi
utmutatok;

e a védelmi megoldasok szerint: fejlesztés-, hozzaférés-, jelszo-, vagy kriptografiai
biztonsagi utmutatok;

e valamint az informatikai biztonsag adott alkalmazési teriiletre kidolgozott — az atfogo
biztonsagi utmutatokat specializald, kiegészité — utmutatok® is.

A biztonsagi utmutatok, ellenorzo listak kidolgozok szerint tobb csoportra oszthatéak, ami
egyben rendeltetésiiket, célkdzonségiiket is meghatdrozza. Az elsé csoportot a nemzetkdzi
szabvanyositdsi ¢és szakmai szervezetek altal kidolgozott dokumentumok képezik. Ezek a
legatfogobb mddon Gsszegzik a biztonsag kialakitasahoz és fenntartdsahoz sziikséges, jonak
tartott megoldasokat €és az adott szervezetben kialakitott rendnek megteleléen idészakonkeént
ujra kiadasra, atdolgozasra keriilnek. Ma mar tulajdonképpen ezek képezik minden biztonsagi
utmutato alapjat. A masodik csoportba a nemzeti szintli dokumentumok (koztiik szabvanyok)
tartoznak, amelyek egy adott — nagyobb, fejlettebb — orszag biztonsagi célkitiizései,
szabalyozasai megvaldsitasat tamogatjak. A harmadik csoportba az informatikai ipar
szervezetel, a gyartok altal kibocsatott dokumentumok sorolhatoak, amelyek egy-egy termék
(esetleg termékcsoport) biztonsdgos alkalmazasdhoz kapcsoloddan nyujtanak wtmutatast.
Végiil a negyedik csoportot a szervezeti szintli dokumentumok alkotjak, amelyek altalaban
Osszetettebb szervezetrendszerekben, az OsszetevO szervezetek altal torténo felhasznalasra
keriilnek kidolgozasra.

A legfontosabb informatikai biztonsagi utmutatok k6zé az ISO/IEC 27000 szabvanysorozat
egyik eleme, az Informatikai Biztonsagi Forum biztonsagi ajanlasgylijteménye €s az Egyesiilt

* Az ISO 27000 szabvanycsaladban példaul kiilén csoportot képeznek az ugynevezett alkalmazasi teriilet-specifi-
kus utmutatok (jelenleg az egészségiigyi ISO 27799 és a tavkozlési ISO 27011). [1, 12. o.]
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Allamok Nemzeti Szabvanyiigyi és Technologiai Intézete 800-as kiadvanysorozatanak egyes
Osszetevoi tartoznak.

Az ISO/IEC 27000 szabvanysorozat az informatikai biztonsag menedzsmentjének "legjobb
gyakorlatait" fogja Ossze, melyet a Nemzetkozi Szabvanyiigyi Szervezet (ISO) és a
Nemzetkozi Elektrotechnikai Bizottsag (IEC) kozosen adott ki. A szabvanycsalad egyik
eleme az ISO/IEC 27002:2005 Az informatikai biztonsag iranyitasi gyakorlatanak
kézikonyve® [2], amely a szervezet teljes korii informatikai biztonsaganak megteremtéséhez
nyujt ttmutatast biztonsagi intézkedések, kontrollok felsorolasaval.

A szabvany fejezetekbdl (sections) all, ezek elején megtalaljuk az aktudlis megvalositando
biztonsagi célokat (objectives); a célok megvalositasdhoz sziikséges biztonsagi
intézkedéseket, kontrollokat; a biztonsdgi kontrollok megvaldsitdsi utmutatojat
(implementation guidance) és egyéb sziikséges informaciokat. A biztonsagi kontrollok
megfogalmazasa altalanos szintli, a gyakorlati megvalositas részleteit a szervezetnek sajat
maganak kell kidolgoznia.

A szabvany felépitése alapjan a védelem megvaldsitasanak teriiletei a kovetkezOk:
kockéazatelemzés, szabdlyzati rendszer, biztonsagi szervezet, vagyontargyak kezelése,
személyi biztonsag, fizikai és kdrnyezeti biztonsdg, kommunikécio €s lizemeltetés biztonsaga,
hozzaférés-ellendrzés, informatikai rendszerek beszerzése, fejlesztése ¢és karbantartasa,
incidenskezelés, lizletmenet-folytonossag, jogszabalyi megfeleldség.

A szabvanyt barmely szervezet felhasznalhatja a szervezeten beliili informatikai biztonsag
kialakitdsdhoz, menedzseléséhez ¢és javitasahoz. A szabvany biztonsdgi kontrollok
gyljteményének tekinthetd. A szervezetnek eldszor kockézatelemzést kell végeznie,
azonositania kell a szamara sziikséges biztonsagi eldirasokat, kovetelményeket, majd ezek
alapjan fel kell épitenie a sajat biztonsagi programjat. Ezt a szabvany segitségével meg tudja
tenni, a szabvanyban felsorolt biztonsagi kontrollok kivalasztasa €s alkalmazasa altal.

Az Informatikai Biztonsagi Forum® (ISF) nevii nonprofit informatikai biztonsagi szervezet
kétévente frissiti az ingyenesen elérhetd informatikai biztonsdgi ajanlasgytijteményét, az
Informatikai biztonsdg legjobb gyakorlatainak szabvanydt’ [21]. Az ISO/IEC 27002-h6z ha-
sonléan ennek a dokumentumnak is a cé€lja a szervezeten beliili informatikai biztonsag
megvalositasa €s tamogatdsa gyakorlati és mérhetd biztonsagi intézkedések felsorolasan
keresztiil. A szabvanyt kutatdsok, nemzetkdzi szervezetek tapasztalatai és mas jelentOs
szabvanyok alapjan allitjdk Ossze elsdésorban nagy nemzeti és nemzetkdzi szervezetek
szamara, de deklaraljak, hogy a szabvany tetszOleges méretli szervezet szdmara alkalmas az
informatikai biztonsag megteremtéséhez ¢és fenntartdsahoz. Az ISF ajanlasgylijteménye célul
tizi ki, hogy lefedje mas hasonld céli szabvanyok (példaul ISO/IEC 27002 és COBIT)
kontroll gylijteményét.

A szabvany 6 {0 fejezetre (aspects), alfejezetekre (areas) és szekcidkra (sections) oszlik fel.
Minden szekcid egy specidlis informatikai biztonsagi teriiletet fed le, tartalmazza az adott
biztonsagi elvet (principle), annak céljat (objective) €és a cél eléréséhez sziikséges biztonsagi
intézkedéseket, kontrollokat, gyakorlati I€péseket (statements).

A szabvany a biztonsagi intézkedéseket a kovetkezd hat csoportba sorolja be: szamitogép
telepités, halozatok, kritikus tizleti alkalmazéasok, felhasznaldi kornyezet, rendszerfejlesztés €s
biztonsagkezelés.

Az Egyesiilt Allamok Nemzeti Szabvanyiigyi és Technolégiai Intézete (NIST) IT
laboratériuma altal kiadott informatikai biztonsagi 800-as sorozat® [5] kiilonbozé teriiletek
keérdéseivel foglalkozé dokumentumokbol, Utmutatokbol all. Az utmutatok felépitése

’ Code of practice for Information Security Management.
% Information Security Forum.

” The Standard of Good Practice for Information Security.
¥ NIST Special Publications 800 Series.
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ismertetd-leird jellegli, ebben eltérnek az eldzdleg ismertetett két szabvanytol, amelyek
inkdbb pontokba szedett, biztonsagi kontrollok gytijteményeként jelennek meg.

Az Egyesiilt Allamok hadseregében az informatikai rendszerek kiilonboz6 osszetevdire
vonatkoz6 informatikai biztonsagi ellendrzési célokat, az alkalmazand6 védelmi
rendszabalyokat, eljarasokat biztonsagi beallitasi (konfiguracids) utmutatok rogzitik, melyeket
a Védelmi Informatikai Rendszerek Ugyndksége (DISA), valamint a Nemzetbiztonsagi
Ugynokség készit el és bocsat ki.

A DISA altal kidolgozott Biztonsagi Technikai Megvalositasi Utmutatok (Security
Technical Implementation Guide, STIG) segédeszk6zok a DoD informatikai rendszerek
védelme mindségének noveléséhez. Az egyes Utmutatok az adott informatikai rendszer
Osszetevd ismert biztonsagi komponenseit, sériilékenységeit és a DoD informatikai védelmi
politika altal targyalt, ezekhez kapcsolodo kérdéseket tartalmazzak.

A DISA utmutatokhoz, az azokban foglaltak -ellendrzéséhez rendelkezésre allnak
biztonsagi ellendrz6 listdk és a biztonsagi készenlétet ellendrzd szkriptek. Mindkettd
lényegében azt ellendrzi, hogy a vizsgalt rendszer (rendszer-Gsszetevd) megfelel-e az
utmutatoban eldirt kovetelményeknek (ellendrzési céloknak), vagyis megfelelden van-e
telepitve €s konfigurédlva, illetve megfelelden van-e feliigyelve, kezelve. Az Gtmutatok és az
ellendrzé listdk barki altal ingyenesen letdlthetdk a szkriptek viszont belsd haszndlatra
késziiltek [6, 7].

Az adatbazis-biztonsagi utmutatok az adatbazis rendszerek telepitésére, konfigurdlasara,
izemeltetésére, illetve az adatbazis-kezelo rendszer milkodésére kihatd, az informatikai
rendszer egyéb Osszeteviire (operacids rendszer, haldzat, adatbazist elérd alkalmazasok)
vonatkoz6 biztonsagi kovetelményeket €s biztonsagi kontrollokat tartalmazzak.

Adatbazis-biztonsagi utmutatok készitdi kozott megtaldljuk az adatbazis-kezeld rendszerek
gyartoit, fejlesztoit, kiilonbdzd informatikai biztonsdghoz kotddo szervezeteket illetve allami
szerveket. Példaként emlithetjiik az Egyesiilt Allamok Védelmi Minisztériumat, az Adatbazis-
biztonsagi Konzorciumot, az Internet Biztonsag Kozpontjat, a SANS intézetet’, illetve az
adatbazis-kezeld rendszerek fejlesztdit, példaul az Oracle-t.

A dokumentumokat két f6 csoportra oszthatjuk a benniik taldlhatd biztonsagi kontrollok
altalanos-részletes jellege alapjan. Az egyik csoportot az altalanos adatbazis-biztonsagi
utmutatok alkotjak (példaul [8, 9]), melyek az adatbazis-kezeld rendszer tipusatdl fiiggetleniil
fogalmaznak meg biztonsagi kovetelményeket. A masik csoportot az adatbazis-kezeld
rendszer tipusahoz (esetleg még verzidjahoz is) késziilt utmutatok alkotjak, melyek altalaban
adatbazis ellendrzd lista (database checklist) elnevezést viselik (példaul [10, 11, 12]).
Természetesen minél szorosabban kotddik az tmutatd egy konkrét termékhez (azaz a gyartod
€s a verziészam 1is adott), anndl precizebb és konkrétabb ellendrzési €s megvaldsitasi
moddszereket, biztonsagi kontrollokat tartalmaz. Az altalanosabban megfogalmazott utmutatdk
elénye, hogy szélesebb kor szdmara hasznosithatok, azonban alkalmazas esetén a
felhasznalotol nagyobb szakmai tudast varnak el a kovetelmények konkrét megvalositdsanak
meghatarozasa folyaman.

Az adatbazis ellenérzd listdk fejezetekre osztva, tablazatos forméaban tartalmazzdk a
biztonsagi kontrollok listajat. A tablazat egy sora egy biztonsagi kontrollt tartalmaz, ami egy
konkrét biztonsagi kovetelményt, illetve annak megvaldsitasi €s ellendrzési modjat irja le. A
kovetelmény mellett gyakran taldlunk annak biztonsagi szintjét leird osztalyozast is, ami azt
mutatja meg, hogy a kovetelmény be nem tartdsa milyen mértékli biztonsagi sériilést rejt
magaban. Bizonyos szervezetek (pl. DoD, CIS) az ellendrzési lista mellé automatikus
eszkozoket, szkripteket 1is kifejlesztettek az ellendrzések gyorsabb elvégezhetdsége

? Database Security Consortium, Center for Internet Security; SysAdmin, Audit, Networking, and Security
Institute.
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érdekében. A listadkban talalhatunk utalast az ellendrzési pontoknal arra vonatkozdlag, hogy az
adott kovetelmény ellendrzését az automatikus eszkoz elvégi-e.

BIZTONSAGI KONTROLLOK ALAPJAI

A  megfeleld biztonsdgi kontrollok az informatikai biztonsag kialakitdsanak és
fenntartdsanak, a biztonsag megkivant (megkovetelt) szintje értékelésének alapvetd eszkozeli,
alapjat képezik az informatikai biztonsagi iranyitds (security management) kiilonbozo
moédszertanainak, keretrendszereinek (pld. COBIT', ISO 27000 csalad). A kovetkezékben a
biztonsagi kontrollokkal kapcsolatos alapvetd kérdéseket 6sszegezziik és rendszerezziik, ezen
beliil:

e bemutatjuk a biztonsagi kontrollok fogalmat, rendeltetését;
e rendszerezziik a kontrollok csoportositasait, f0bb tipusait;
e clemezziik az informatikai biztonsagi kontrollok fogalmat, értelmezését;

e megvizsgaljuk a kontrollok helyét, szerepét az informatikai biztonsag
megvalositasaban;

o veégiil ismertetjiik az adatbazis-biztonsagi kontrollok fogalmat, csoportositasi
lehetdségeit.

A biztonsagi kontrollok fogalmanak, rendeltetésének vizsgalatdhoz el6szor a kontroll
fogalom tartalmat, értelmezését kell rogziteniink. A kontroll (control) kifejezés angolul
egyarant jelent iranyitast, illetve feliigyeletet, ellendrzést, tobbes szamban pedig vezérlo-,
iranyito-, szabalyozo szerkezetet, berendezést. Témank szempontjabdl a kontroll kifejezés a
(belsd) ellendrzés teriiletéhez kapcsoloddan értelmezendd, amelynek széles korben, mas
szabalyozok, modszertanok altal is felhasznalt alapdokumentuma a COSO'' Integralt Belsd
Kontroll Keretrendszere. [13]

A dokumentumban két alapfogalom szerepel: a belsé kontroll és a kontroll-tevékenység. A
belsé ellenorzés / belso kontroll (internal control): a szervezet vezetdi €s munkatarsai altal
megvalositott osszetett folyamat, amelyet a szervezeti célkitlizésekkel kapcsolatos kockazatok
meghatarozéasara és €sszeri biztositékok kialakitasara hoztak Iétre. [14, 65. o.] A kontroll
tevekenység (control activity) pedig a kockazatok meghatarozasa és a szervezet céljainak
elérése érdekében kialakitott elv (eldirds) €s eljaras, amelyet egy tevékenység kimenetele
bizonytalansaganak korlatok kozott tartdsara iranyul. [14, 59. o.]

A COSO dokumentum értelmezésében tehat a szervezeti célkitlizések elérését fenyegetd
kockézatok kezelésére ¢és megvalositasuk valoszinliségének ndvelésére specidlis
rendszabalyokat, tevékenységeket kell kialakitani, amelyek — mas 6sszetevokkel egyiitt — egy
Osszetett folyamatot alkotnak. A tovabbiakban a két fogalom koziil elsésorban a kontroll
tevékenységre épitiink. Ez az értelmezés szerepel a kockazatkezelés alapelveit rogzité 1SO
31000 nemzetkdzi szabvanyban is, amely szerint a kontroll olyan intézkedés, amely modositja
a kockazatot. [15, 6. 0.]

A biztonsagi kontroll (security control) a szervezeti célkitlizések megvalosulasat biztositd
kontrollok egyik, kiemelt szerepet jatszo tipusa, biztonsagi kockdzatok elkeriilését, elharitasat,
vagy minimalisra csokkentését szolgalo védelmi intézkedés (6vintézkedes, ellenintézkedes).

A biztonsagi kontroll és a kontroll fogalmak megkiilonboztetése a biztonsagi kockazat és a
kockéazat fogalmak értelmezésétdl fiigg. Amennyiben a kockézatot bizonytalan események
hatasahoz kapcsoljuk (ahol a hatasok lehetnek pozitivak és negativak = lehetdségek és

' Control Objectives for Information and Related Technology = informéciés és kapcsolédd technolédgidra
vonatkozo kontroll célkitiizések.

' Committee of Sponsoring Organizations of the Treadway Commission = A Treadway Bizottsag Tamogat6
Szervezeteinek Bizottsaga (konyvvizsgald szervezetek dnkéntes egyiittmiikodése).
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fenyegetések), a két kontroll fogalom tartalma kozott nincs kiilonbség. Ilyen értelmezéssel
talalkozhatunk az ISO 31000 szabvanyban. [15, 1. 0.] Amennyiben viszont a kockazatot a
negativ, karos hatasti események korére sziikitve értelmezziik, akkor a két fogalom rész-egész
viszonyban all egymassal. Erre az értelmezésre ¢éplilnek az informatikai biztonsagi
dokumentumok. [1, 4. o.; 16, 222. o.] A tovabbiakban mi is erre a sziikebb értelmezésre
épitiink.

A biztonsagi kontrollok osztalyozasa szamos kiillonb6zd szempont szerint lehetséges. Ezek
koziil a kdvetkezOkben a jelleg és a rendeltetés szerinti osztalyozast mutatjuk be.

A biztonsagi kontrollok jelleg szerint tobbféleképpen csoportosithatéak, ahol a
csoportositas alapjat a megvaldsitas modjai, eszkdzei képezik. A COSO keretrendszer két
atfogd tipust kiilonboztet meg: eldirasok ("mit kell tenni") és eljarasok (az el6irasok
megvalositasa). [13, 51. 0.] Az ISO 27000 osztalyozasaban adminisztrativ, technikai, vezetési
és jogi kontrollok szerepelnek meghatarozas nélkiil. [1, 2. 0.] A NIST dokumentumok harom
tipust kiilonboztetnek meg: vezetési, mikodési és technikai kontrollok. A vezetési
(menedzsment) kontrollok a biztonsag €s a kockazatok kezelésére iranyulnak, mig a miikodési
kontrollok az elsédlegesen emberek altal, a technikai kontrollok pedig a technikai eszkdzok
altal megvalositott eljarasok. [17, B-9, B-6, B-8, B-11. o.]

Egy masik megkozelités szerint a biztonsagi kontrollok harom tipusat az adminisztrativ, a
fizikai és a technikai (més néven logikai) kontrollok alkotjak. Az adminisztrativ kontrollok a
szervezeti erOforrdsok megodvasara iranyuld szervezeti eldirasok, eljarasok és mas
tevekenységek. A fizikai kontrollok kozé a fizikai hozzaférést, beavatkozast megakadalyozo
technikai eszk6zok, megolddsok tartoznak. Végiil a technikai kontrollok a technikai
eszkozokben megvalositott logikai, eljarasi jellegli megoldasok. [18, 2., 18., 26. o.]

A biztonsagi kontrollok rendeltetés szerint is csoportosithatoak, ami egyben a biztonsagot
veszélyeztetd (nem kivant) esemény bekovetkezéséhez viszonyitott megvaldsulasuk szerinti
csoportositast is jelent. Két alapvetd tipus gyakorlatilag minden dokumentumban megjelenik.
A megel6z6 (preventive) kontrollok rendeltetése a nem kivanatos események, eredmények
megakadalyozasa, elkeriilése azok bekovetkezése eldtt. Az észleld, feltaro (detective)
kontrollok rendeltetése a mar bekovetkezett nem szandékolt események, eredmények
feltarasa, azonositasa, jelzése a bekdvetkezés alatt vagy utan. [13, 120., 121. o.; 14, 60., 68.
0.; 16, 220., 223. 0.; 19, 20. 0.]

Tobb alapvetd dokumentumban szerepelnek a helyreigazitd, helyesbitd (corrective)
intézkedések is, amelyek rendeltetése a bekovetkezett nem kivdnatos események karos
hatasainak csokkentése, azonban definicid nélkiil és nem kontrollnak mindsitve. [16, 19] Mas
dokumentumokban taldlkozhatunk az elrettentd (deterrent) kontrollok fogalmaval, amelyek
rendeltetése a nem kivanatos — elsOsorban szdndékos — események bekdvetkezési
valoszinliségének csokkentése, valamint a helyreallitdé (recovery) kontrollok fogalmaval,
amelyek rendeltetése a biztonsagsértés eldtti allapot visszaallitdsa. E két utdbbi tipus a
megeldzo €s a helyreigazitd kontrollok altipusanak is tekinthetd.

Az informatikai biztonsagi kontroll (information/IT security control) fogalmanak
értelmezése szorosan kapcsolodik az informaciobiztonsag és az informatikai biztonsag
fogalmak viszonydhoz, értelmezéséhez, ami mindmaig eltérd szakmai megkdozelitések,
nézeteltérések targya. A két fogalom és az alkalmazott kifejezések megkiilonboztetése a
relevans szabvanyokban, modszertanokban sem egyértelmii'?, altalaban csak a tartalom jelzi,
hogy az adott dokumentumban szerepld értelmezés melyik megkozelitéshez all kozelebb.

A tovabbiakban jelen publikdcioban arra a megkozelitésre é€pitiink (részletesebben lasd
20), amely szerint az el6bbi fogalom az informacié €és annak minden megnyilvanulési formaja
(emberek tudatdban, hagyomanyos hordozon, informécios tevékenységeket tamogatd

12 Bar a vonatkozo ISO szabvanyok mindegyike (27000, 13335, 15408, 15443, 18045, stb.) az 'Information
technology - Security techniques' szabvanycsoportban szerepel.
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eszkozokben) biztonsdgahoz, mig az utoébbi az informatikai rendszerekben, eszkozdkben
kezelt informaciok és maguk a rendszerek, eszk6zok biztonsagdhoz kapcsolodik. A biztonsagi
teriileten, a gyakorlatban a ketté egymastol valojaban elvéalaszthatatlan, onmagaban egyik sem
jelent teljes korti megoldast.

A fentiek alapjan informatikai biztonsagi kontroll alatt az informatikai biztonsagi
kockéazatok elkeriilését, elharitasat, vagy minimalisra csokkentését szolgdlo védelmi
intézkedést (Ovintézkedést, ellenintézkedést) értiink. Az informatikai biztonsagi kockazat
(information/IT security risk) er6forrasok, eréforrascsoportok sériilékenységét kihasznalo, a
szervezetnek kart okozo potencidlis fenyegetés [1, 4. o.], ahol erdforrdas minden, aminek
értéke van a szervezet szamara (informacio, szoftver, hardver, szolgaltatasok, emberek). [1, 2.
0.]

A korabban bemutatott jelleg ¢és rendeltetés mellett az informatikai biztonsagi kontrollok
osztalyozasa az altalanossag-részletesség skalan is lehetséges. Egy védelmi megoldas,
intézkedés, eszkoz ugyanis tobbféle szinten meghatarozhato, példaul:

e ISO 27002, 11.3.1: A felhasznaloknak megfeleld jelsz6 valasztisi €s haszndlati
gyakorlatot kell kovetniiik. [2, 64. 0.];

e NIST 800-53, [A-5.1.a: Az informatikai rendszer megkdvetel bizonyos jelszo-
Osszetettségi eldirasokat. [17, F-58. o.];

e (CI4.5.3: biztositani kell, hogy a jelszavak hossza meghaladjon egy minimalis értéket,
kiilonbozzon a felhasznaloi azonositotdl, ne tartalmazzon kettonél tobb azonos
karaktert egymas mellett és ne tartalmazzon kizarolag alfabetikus, vagy kizardlag
numerikus karaktereket. [21, CI4.5 0.]

Az altaldnos kontrollok a jol bevalt gyakorlatra ¢épiild biztonsdgi uUtmutatokhoz
kapcsolddnak, az egyes konkrét megoldasok altalanositdsait tartalmazzék. Ezek az altalanos
kontrollok (meghatdrozasok) a kiilonb6z0 szervezetekben, illetve kiilonbozd biztonsagi
célkitlizések esetén torténd felhasznalhatosdg érdekében célszerlien technologia- ¢és
megvalositas-fiiggetlenek. Mindez viszont sziikségessé teszi, hogy konkrét megvalositasuk
esetén az utmutatoban szerepld kontrollok részletezésre, kiegészitésre keriiljenek. Ennek
alapjai és rendje részletesebben megtalalhaté a NIST 800-53 dokumentumban. [17, 7-8., 19-
25.0.]

Az altalanos(abb) kontrollok testre szabasat segiti, ha azok eleve tartalmaznak a
szervezetek altal meghatarozhatd, vagy valaszthatdo paramétereket (pld. jelszavak minimalis
hossza, jelszovaltas eldirt gyakorisaga, stb.). A részletez€s azonban enélkiil is megvaldsithato
(pld. legyen minimalis jelsz6-hossz eléirds ~ a jelsz6 minimalis hossza legalabb 8 karakter
legyen). Az altalanos kontrollok kiegészitése (control enhancement) tovabbi biztonsagi
funkciok megvalositasat, vagy a kontroll "erdsségének" novelését szolgalja. [17, B-12. o.]
Egy biztonsagi Utmutatdé az egyes kontrollokhoz tobb kiegészitést is tartalmazhat, amelyek
koziil a konkrét biztonsagi kovetelmények fliggvényében lehet egyet, vagy tobbet valasztani.
Emellett kiegészitéseket az adott szervezetek is megfogalmazhatnak.

Az informatikai biztonsagi kontrollok szerepe az informatikai biztonsag megvalositasaban
eszkozjellegli. A kontrollok a biztonsagi célkitlizések és a kockdzatok elemzése, értékelése
alapjan keriilnek meghatarozasra, majd megvalositasra. Rendeltetésiik a kockéazatok és ezzel a
karos kovetkezmények bekovetkezésének, illetve mértékének csokkentése. A kontrollok
kapcsolatrendszerét az informatikai biztonsag (illetve 4ltaldban a biztonsag) mas
Osszetevoivel a kovetkez6 abra szemlélteti.
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1. abra. Informatikai biztonsagi kontrollok helye, szerepe'’

Adatbazis-biztonsagi kontrollok alatt az adatok adatbazis rendszerekben torténd tarolasaval
kapcsolatos biztonsagi kockazatok elkeriilését, elharitasat, vagy minimalisra csokkentését
szolgélo védelmi intézkedéseket értjiik.

Az adatbazis-biztonsagi kontrollok esetében is végigkdvethetok az elézdleg bemutatott
csoportositasi lehetdségek. A technoldgia- és megvaldsitas-fliggetlen altalanos kontrollokat az
altalanos adatbazis-biztonsagi utmutatok tartalmazzak. A biztonsag gyakorlati megvalositasa
soran sziikséges az utmutatoban szerepld kontrollok részletezése, kiegészitése, testre szabasa.
Ennek a folyamatnak a végterméke lehet egy olyan biztonsagi utmutaté (vagy mas néven
ellen6rzé lista), mely konkrét, specifikdlt biztonsagi kontrollok gyljteményébdl Aall.
Természetesen ebben az esetben a kontrollok fliggnek az adatbazis-kezelé rendszer tipusatol,
verzidjatol és a miikddési kornyezet tulajdonsagaitdl. Egy konkrét tipust és verzidja
adatbazis-kezeld rendszerhez adnak ki (gyartok, illetve kiilonbdzd biztonsagi szervezetek)
ellen6rzé listdkat, melyek a helyes telepités, konfigurdlas és miikodtetés technikai és
milkddési elemeit fogalmazzak meg. A COSO keretrendszer altal meghatarozott elirasok
kategoria az altalanos adatbazis-biztonsagi ttmutatok kontrolljaira jellemzd, mig a specifikus
adatbazis-biztonsagi ellendrzd listak kontrolljai az eljarasok kategoria ala esnek.

Az 1. dbra osztalyozasat tekintve megallapithatjuk (példaul [9] alapjan), hogy az adatbézis-
biztonsagi kontrollok tobbsége a megel6zd tipusba tartozik. Ide sorolhatjuk — a teljesség
igénye nélkiil — az adatbazis-kezeld rendszer konfiguracidos kontrolljait, a hitelesitéssel
kapcsolatos kontrollokat, a hozzaférési jogosultsdgokat szabdlyozd kontrollokat vagy a
menedzsment és elemzés, illetve az illetéktelen hozzaférések megfigyelésének kezelése.
Helyreigazité kontrollok korébe az adatbazismentést és helyreallitast szabalyozd kontrollok
tartoznak. Az elrettentd kontrollok az adatbazis-biztonsagi utmutatokra nem jellemzdek, az
elrettentés feladatat adminisztracios modszerekkel, intézkedésekkel lehetséges kezelni.

Az adatbazis-biztonsagi kontrollok rendeltetés szerint besorolhatok a kovetkezd harom
kategoridba: technikai kontrollnak az adatbazis-kezeld rendszerben megvaldsitott biztonsagi

13 Késziilt az ISO 15408 Védelmi fogalmak és kapesolatrendszeriik dbrajanak felhasznalasaval és kiegészitésével
[25, 12.0.].
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beallitasokat, mukddési kontrolloknak az adatbazis-kezeld6 rendszer milkodtetésével,
iizemeltetésével kapcsolatos, emberek altal megvalositott eljarasokat, adminisztrativ
kontrollnak pedig a szervezeti erdforrasokkal kapcsolatos szervezeti eldirasokat, eljarasokat
értjiik.

BIZTONSAGI UTMUTATOK ES KONTROLLOK SZEREPE
A BIZTONSAG MEGVALOSITASABAN

A biztonsagi Utmutatok, kontrollok — mint kordbban mar tobbszor megfogalmaztuk —
kiemelt szerepet jatszanak az informatikai biztonsag megvalositdsaban, ennek keretében az
informatikai biztonsdg iranyitasdban, valamint szabdlyozdsdban. A kovetkezOkben a
biztonsagi utmutatok, kontrollok helyével, szerepével, felhasznalasdval kapcsolatos néhany
alapvetd kérdést vizsgalunk meg, ezen beliil:

e clemezziik a biztonsagi utmutatok, kontrollok helyét és szerepét az informatikai
biztonsag iranyitasaban;

e meghatarozzuk a biztonsagi ttmutatdk, kontrollok helyét és szerepét az informatikai
biztonsag szabalyozasaban;

e végiil kdrvonalazzuk az adatbéazis-biztonsagi utmutatok, kontrollok felhasznaldsanak,
kialakitasanak €s tovabbfejlesztésének rendjét, feladatait.

Az informatikai biztonsag eredményes €s hatékony megvalositasa — kialakitasa és folyamatos
fenntartasa — informatikai biztonsagi iranyitasi rendszer miikodtetését igényli, amelynek
alapvetd feladatai k6zé a kovetkezok tartoznak:

¢ az informatikai biztonsagi kdvetelmények meghatarozasa;
e az informatikai biztonsagi kockdzatok feltarasa, értékelése;

e az informatikai biztonsagi kontrollok (védelmi megoldasok, intézkedések)
kivalasztasa €s megvaldsitasa;

e az informatikai biztonsdg helyzetének figyelemmel kisérése, sziikség esetén a
kovetelmények modositasa, a kockazatok tjra értékelése €és a védelmi intézkedések
Uujbdli meghatarozasa, tovabbfejlesztése és kiegészitése. [1, 10. o0.]

Az informatikai biztonsagi utmutatok, kontrollok a kockazatok feltarasaban, értékelésében
(risk 1identification, analysis, evaluation) mar szerepet jatszanak. Az Utmutatok kozvetve
jarulnak hozza a kockazatok feltarasdhoz azzal, hogy altalanositott mdédon — az utmutatd
alkalmazasi teriiletére vonatkozdan teljes koriien — tartalmaznak kiilonboz6 szintii kontroll-
célkitizéseket, amelyek felhasznalasa segithet kockdzatok felismerésében. Emellett a
kockézatok alapjat a védendd erdforrdsok sériilékenységei és az ezeket kihaszndlni képes
fenyegetések mellett a mar létez6 védelmi megoldasok, intézkedések (kontrollok) is képezik.
Ezek ugyanis megsziintethetik, vagy csokkenthetik az eréforrasok eredendd sériilékenységét,
korlatozhatjak a fenyegetések karos hatasait, ezzel befolyasolhatjak a kockazatokat.

Az informatikai biztonsagi utmutatok, kontrollok a kockazatok kezelésében (risk treatment)
alapvetd szerepet jatszanak. Ennek sordn a kontrollok az egyik legfontosabb megoldést
képezik. Amennyiben a dontéshozok nem a kockdzatok felvallalasat, elkeriilését, vagy
atharitasat valasztjak, a kockazatok csokkentésére megfeleld védelmi intézkedéseket kell
alkalmazniuk. [3, 42. o.] A védelmi intézkedések (kontrollok) kivalasztasanak alapvetd
tamogatasat a biztonsagi utmutatok nyujtjak, amelyek a bevalt gyakorlat alapjan altalanosan
megfogalmazott biztonsagi célkitlizéseket megvalositd kontrollokat biztositanak alapként a
konkrét célkitlizéseket megvalositd kontrollok meghatarozasdhoz. Természetesen védelmi
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intézkedések (kontrollok) utmutatok nélkiil is meghatdrozhatdéak, ez azonban a gyakorlat
meglévo tapasztalatainak, eredményeinek figyelmen kiviil hagyasat jelenti.

Az informatikai biztonsagi utmutatok, kontrollok a biztonsag helyzetének értékelésében is
felhasznalhatdak. A szervezeti szintli utmutatok, a benniik foglalt eldirasok megvalosulasanak
értékelése referencia-alapot képez a biztonsdgi helyzet értékeléséhez. Az altalanos (t6bb
szervezetben is hasznosithatd) utmutaték felhasznalasi lehetdsége kétoldali. Egyrészt a
tapasztalatok alapjan frissitett utmutatok 1Uj kovetelményekre, sebezhetoségekre ¢€s
megoldasokra hivhatjak fel az egyes szervezetek figyelmét, masrészt — mivel a biztonsagi
helyzet folyamatos figyelemmel kisérése, illetve ennek kiilonb6z6 megolddsai maguk is
szerepelnek a kontrollok kozott — konkrét utmutatast is tartalmaznak. A legismertebb
utmutatok (kontroll-gytijtemények) mindegyikében megtalalhatdak a feliilvizsgalatra,
értékelésre iranyulé kontrollok."

Az informatikai biztonsag szabalyozasa éltalanos értelemben az informatikai biztonsaghoz
kapcsolddo szabalyok — feladatok, feleldsségi €s hataskorok, eldirasok és korlatozasok — meg-
hatarozasa. Mint minden szabalyozas, els6sorban a rendszeresen ismétlddé tevékenységek
végrehajtasanak eljardsi, szakmai, vagy technikai szabdlyait rogziti. A szabalyozas szintjét
tekintve lehet nemzetkdzi, nemzeti, agazati (szakteriileti), vagy szervezeti, emellett
megkiilonboztethetiink jogi és Onszabalyozast is. A szabalyozashoz kapcsolodoan fontos
szerepet jatszanak a szabvanyok is.

A biztonsagi utmutatok kozvetlen alkalmazdsa nemzeti, dgazati, vagy szervezeti szinten azt
jelenti, hogy az adott szabalyozo a hatélya ala tartozé szervezetek, szervezeti elemek szamara
eldirja kivalasztott atmutato(k)ban foglalt kontrollok, vagy azok egy meghatarozott részének
alkalmazasat, megvalositasat. Ezek az utmutatok nemzeti szinten — a sajat feliigyelet
érdekében — altalaban nemzeti szabvanyok, ajanlasok. Erre példa az Egyesiilt Allamok
Szovetségi Informaciobiztonsagi Torvénye [22], amely a szovetségi informatikai rendszerekre
eléirja a vonatkozé NIST dokumentumokban foglaltak alkalmazasat. Agazati (szakteriileti)
szinten szintén talalkozhatunk kozvetlen hivatkozassal, példaul az ISO 27000 szabvanycsalad
egeészségligyl informatikai tagja [23] az ISO 27002 utmutatdra épit. Szervezeti szabalyozéasok
eléirhatjadk az alkalmazott rendszerekre, eszkozokre vonatkozd gyartéi Utmutatdk
alkalmazasat is.

A biztonsagi utmutatok kozvetett alkalmazasa esetében az adott szabalyozo kozvetleniil
nem hivatkozik utmutatora, ehelyett — mintegy szakmai hattéranyagként — az abban (azokban)
foglaltak keriilnek felhasznalasra. Ennek sordan elsésorban az utmutato(k)ban taldlhatod
informatikai biztonsagi célkitlizések — kontroll célkitlizések — keriilnek felhasznalasra,
mérlegelve az érintett terililet biztonsagi kockazatait €s magas szintli biztonsagi célkitlizéseit.
Ez a felhaszndlds egyarant eldfordulhat nemzeti, dgazati és szervezeti szintli szabalyozasok
esetében.

A biztonsagi utmutatok minoségbiztositasi alkalmazasa a szabalyozasban elsésorban belsd
mindségellendrzési €s kiilsd mindségtanusitasi eldirasokra épiil. Az informatikai biztonsag
teriiletén régodta Iéteznek mindségértékelési, tantsitasi modszertanok, szabvanyok, atmutatok.
Mig ezek korabban fliggetlenek voltak a biztonsagi kontrollok gyiijteményét tartalmazéd
utmutatoktol, az ISO 27000 szabvanycsalad esetében ez a kapcsolat mar kiépiilt, a kidolgozas
alatt 4ll6 szabvanyok egyike'> kimondottan a biztonsagi kontrollokhoz kapcsolodik.

A biztonsagi utmutatok szabdlyozasi alkalmazasanak jellegzetes teriiletei k6z¢é nemzeti
szinten mindenekeldtt az e-kozigazgatas, a védelmi szféra €s a kritikus infrastruktura védelem
tartozik. Jelentds szabalyozasi teriilet a mindsitett adatok, illetve a személyes adatok védelme

14 ISO 27002 [2]: 5.1.2, 6.1.8 és 15.2 kontrollok;
ISF SGOP [21]: SM3.5, SM7.1, CB5.4, CI5.5, NW4.5 és SD2.3 kontroll-csoportok (szekciok);
NIST 800-53 [17]: AU és CA kontroll-csaladok.
'3 1SO 27008, Guidance for auditors on ISMS controls = Utmutato ellenérok szamara a biztonsagi kontrollokhoz.
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1s. Az égazati, szakteriileti — ezen beliil mindenekeldtt az infokommunikacids teriileti —
szabalyozas alapveto6 jellemz0je az 6nszabalyozas, altalaban az ISO 27000 szabvanycsaladnak
torténd megfelelés. A pénziigyi szolgaltatasokkal kapcsolatos magyar szabalyozorendszer
pedig jelentds mértékben épit a COBIT modszertanra. [24, 3. 0.]

Az adatbazis-biztonsagi utmutatok felhasznalasa — a fentiekkel 6sszhangban — az adatbazis
rendszerek biztonsagi kockazatainak feltarasaban és kezelésében, az adatbazis-biztonsagi
kontrollok kivalasztasdnak ¢és alkalmazdsanak folyamatiban és a biztonsagi ellendrzés,
biztonsagi audit folyaméan lehetséges. Az adatbazis-biztonsagi ttmutatok tartalma kiterjed
tobbek kozt az adatbazis-kezeld rendszer ¢s mikodeési kornyezetének biztonsdgos
beallitasaira, az adatbdzisok biztonsdgos bedllitasaira, illetve a mikodési folyamatok
biztonsagos kezelésére (példaul a felhasznalok menedzsmentjére, a hitelesités, mentés,
helyreallitas, telepités €s log elemzés folyamataira).

Jelenleg hazankban nemzeti szintli adatbazis-biztonsagi szabalyozas nem létezik, a jovOben
azonban az e-kozigazgatas €s a kritikus infrastruktira védelem teriiletén sziikség lehet ennek
bevezetésére. A szerzok véleménye szerint a jovoben kialakitanddi szabdlyozast érdemes
lenne a kdvetkezd tobbszintli modell mentén felépiteni.

A szabdlyozas egyik részét képezné a szervezet- és tevékenység-fliggetlen altalanos
adatbazis-biztonsagi utmutatd, mely rendszabalyok rendezett listdja lenne. Az 4ltalanos
adatbazis-biztonsagi Utmutatd keretszabalyozast jelentene, az adatbazis rendszerek
iizemeltetésére, telepitésére, konfiguralasdra vonatkozd biztonsagi kontrollokat szervezet-,
tevékenység- ¢s termék-fiiggetlen médon tartalmaznd. A dokumentum mintaként szolgalna a
szervezetek szamara a sajat adatbazis-biztonsagi utmutato elkészitéséhez, mely mar szervezet
¢s tevékenység specifikusan tartalmazna a kovetelményeket, eldirdsokat. Az utmutatod
onmagaban nem egy kotelezd erejii jogszabaly lenne, helyét magyar viszonylatban a
Kozigazgatasi Informatikai Bizottsag ajanldsai kozott tudnank elképzelni. Hasznélatat viszont
meghatarozott szervezetek szamara egy kormanyrendelet elrendelhetné.

A szabalyozas masik része szervezet specifikus dokumentumokbol 4llna. A szabalyozés
hatalya ald es6 szervezetnek ki kellene dolgoznia a sajat altalanos adatbazis biztonsagi
utmutatojat az el6z6 pontban leirt utmutatd adaptacidjaval. Ebben az adatbazis rendszerre
vonatkoz6 kovetelményeket sajat szervezetére vonatkoztatva kellene megfogalmazni.
Tovabba a szervezetnek az altalanos biztonsagi kovetelményeket 4t kellene fogalmaznia
konkrét biztonsagi kontrollok, ellendrzési pontok halmazavéa, ami a sajat adatbazis-kezeld
rendszerére ¢s az aktudlis miikddési kornyezetre €rvényes, ez lenne a szervezet adatbazis-
biztonsagi ellendrzd listdja. Ebbdl a két dokumentumbdl épiilne fel a szervezet adatbazis-
biztonsagi szabalyzata.

Az adatbazis-biztonsagi uUtmutaték felépitésére a gyakorlatban kiilonboz6 példakat
lathatunk. Egy altalunk logikusnak vélt rendszerezés a biztonsagi kontrollok rendeltetés
szerinti csoportositasra épiil. Ezek alapjan megkiilonboztetjiik a technikai, a miikddési és az
adminisztrativ  kontrollokat. Technikai kontrollnak az adatbazis-kezeld rendszerben
megvalositott biztonsagi konfiguracios beallitdsokat, miikodési kontrolloknak az adatbazis-
kezel6 rendszer milkodtetésével, lizemeltetésével kapcsolatos eljardsokat, adminisztrativ
kontrollnak pedig a szervezeti eréforrasokkal kapcsolatos eldirasokat, eljarasokat értjiik.

OSSZEGZES

Az informatikai biztonsagi utmutatok €s a kapcsolddd dokumentumok (ellenérzé listak) az
informatikai biztonsdg kialakitasat ¢és fenntartdsat szolgdld védelmi megoldasok,
rendszabalyok ¢és tevékenységek kialakitasanak, illetve ellendrzésének alapvetd eszkozei. Az
utmutatok fo 9sszetevoit a védelmi megoldasok, intézkedések, biztonsagi kontrollok képzik.
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A szervezetek biztonsagi szabdlyozorendszere harom szintre oszthatd: felsd szinten a
biztonsagi politika €s stratégia, kozEépsd szinten atfogod €s részteriileti szabalyzatok, mig also
szinten a konkrét feladat- ¢és szerepkorOkre vonatkozo részletes biztonsagi eljarasok
talalhatoak. A biztonsagi itmutatdk a szervezetekben a kozépszintli szabalyozoknak €s az alsé
szintli biztonsagi feladatoknak az atfogo6 biztonsagi politika €s biztonsagi célkitiizések alapjan
torténd kialakitasat tdmogatjak, segitik. A biztonsagi utmutatok altaldban tobb szervezet
szamara felhasznalhaté médon, azokon kiviil keriilnek kidolgozasra.

A biztonsagi ellendrzo listak a biztonsadgi utmutatokban foglalt konkrét megoldasok,
tevékenységek megvalosuldsanak ellendrzésére szolgdld dokumentumok. Az informatikai
biztonsagi teriileten jelentds szerepet jatszanak a biztonsagi konfiguracios ellendrzd listék,
amelyek adott informatikai termékek javasolt, biztonsdgos beallitasait, valamint az
alkalmazott adminisztracios megoldasokat, eljarasokat ellendrzik.

A biztonsagi utmutatok, ellendrzo listak felhasznalasanak lehetdségei harom nagy teriiletbe
sorolhatoak. (1) A biztonsagi intézkedések kivalasztasa, kialakitasa soran torténd felhasznalas
jelenti az alapvetd felhasznalasi modot, ahol a biztonsagi utmutatok elméletileg megalapozott
¢és a bevalt gyakorlatra épiild altalanos célkitlizés- és megoldas-gyiijteményként szolgalnak.
(2) A szabalyozads soran torténd felhasznalas kiils6 eldirasokhoz kapcsolddik. Ennek soran a
szabalyozas hatdlya ald tartozd szervezetek szamara eldirjak, hogy mely védelmi
megoldasokat, intézkedéseket kell kotelezd érvénnyel, vagy bizonyos feltételek fennallasanak
figgvényében megvalositaniuk. (3) Az ellenorzés céljara torténd felhasznalas a biztonsag
allapotanak ellendrzéséhez, feliilvizsgalatahoz, illetve a meghatarozott kovetelményeknek
torténd megfelelés értékeléséhez kapcsoldodik. A biztonsagi Utmutatokban foglaltak az
ellenérzes, értékelés soran etalonként hasznalhatoak fel annak megitéléséhez, hogy a
meghatarozott biztonsagi célkitlizésekhez és kockazatokhoz megfeleloek-e a megvalositott
védelmi intézkedések és megfeleld modon keriiltek-e megvalositasra.

Az adatbazis-biztonsagi utmutatok az adatbazis rendszerek telepitésére, konfiguralasara,
izemeltetésére, illetve az adatbazis-kezelo rendszer milkodésére kihatd, az informatikai
rendszer egyéb Osszeteviire (operacidos rendszer, haldzat, adatbazist elérd alkalmazasok)
vonatkoz6 biztonsadgi kovetelményeket ¢és biztonsagi kontrollokat tartalmazzak. A
dokumentumokat két f0 csoportra oszthatjuk a benniik talalhat6 biztonsagi kontrollok
altalanos-részletes jellege alapjan. Az egyik csoportot az 4altalanos adatbazis-biztonsagi
utmutatok alkotjak, melyek az adatbazis-kezeld rendszer tipusatdl fiiggetleniil fogalmaznak
meg biztonsagi kdvetelményeket. A masik csoportot az adatbazis-kezeld rendszer tipusdhoz
késziilt utmutatdk alkotjak, melyek altalaban adatbézis ellenérzd lista elnevezést viselik.

Az informatikai biztonsdgi Utmutatok OsszetevOit képzd biztonsagi kontrollok az
informatikai biztonsag kialakitasdnak, fenntartdsanak és értékelésének alapvetd eszkozei,
alapjat képezik az informatikai biztonsagi iranyitas kiilonb6z6 modszertananak. Informatikai
biztonsagi kontroll alatt az informatikai biztonsagi kockéazatok elkeriilését, elharitasat, vagy
minimalisra csOkkentését szolgdld védelmi intézkedést (Ovintézkedést, ellenintézkedést)
értlink. Az informatikai biztonsagi kontrollok a biztonsagi célkitlizések és a kockazatok
elemzése, értékelése alapjan keriilnek meghatarozasra, majd megvaldsitdsra. Rendeltetésiik a
kockéazatok ¢és ezzel a karos kovetkezmények bekovetkezésének, illetve mértékének
csOkkentése.

Adatbazis-biztonsagi kontrollok alatt az adatok adatbazis rendszerekben torténd tarolasaval
kapcsolatos biztonsagi kockazatok elkeriilését, elharitasat, vagy minimalisra csokkentését
szolgélo védelmi intézkedéseket értjiik.

Az altaldnos adatbazis-biztonsdgi utmutatok technologia- €és megvaldsitas-fliggetlen
altalanos kontrollokat tartalmaznak. A biztonsag gyakorlati megvalositasa soran sziikséges az
utmutatoban szerepld kontrollok részletezése, kiegészitése, testre szabdsa. Ennek a
folyamatnak a végterméke lehet egy olyan biztonsagi utmutatd vagy mas néven ellendrzo
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lista, mely konkrét, specifikalt biztonsagi kontrollok gytijteményébdl all. Ekkor a kontrollok
tulajdonsagaitol.

A biztonsagi utmutatdk, kontrollok szerepe az informatikai biztonsdg megvaldsitasaban,
ennek keretében az informatikai biztonsag iranyitasaban, valamint szabdlyozasdban kiemelt
jellegli. Az informatikai biztonsagi utmutatok, kontrollok szerepet jatszanak a biztonsdagi
kockazatok feltarasaban, értékelésében. Az Gtmutatok kozvetve jarulnak hozza a kockéazatok
feltarasahoz azzal, hogy tartalmaznak kiilonbdzd szintli kontroll-célkitizéseket, amelyek
felhasznalasa segithet a kockéazatok felismerésében. Az informatikai biztonsdgi Gtmutatok,
kontrollok a kockazatok kezelésében alapvetd szerepet jatszanak. Ennek soran a kontrollok az
egyik legfontosabb megoldast képezik. A védelmi intézkedések, kontrollok kivalasztasanak
alapvetd tamogatdsat a biztonsagi utmutatok nyujtjak, amelyek a bevalt gyakorlat alapjan
altalanosan megfogalmazott biztonsagi célkitlizéseket megvalositdo kontrollokat biztositanak
alapként a konkrét célkitiizéseket megvalositd kontrollok meghatarozasahoz. Az informatikai
biztonsagi utmutatdk, kontrollok a biztonsag helyzetének értékelésében is felhasznalhatdak. A
szervezeti szintli utmutatok, a benniikk foglalt el6irasok megvalosuldsanak értékelése
referencia-alapot képez a biztonsagi helyzet értékeléséhez.

Az adatbazis-biztonsagi utmutatok felhasznalasa az adatbéazis rendszerek biztonsagi
kockazatainak feltarasdban és kezelésében, az adatbazis-biztonsagi kontrollok kivalasztasanak
¢és alkalmazasanak folyamataban és a biztonsagi ellendrzés, biztonsagi audit folyaman
lehetséges. Az adatbazis-biztonsagi utmutatok tartalma kiterjed tobbek kozt az adatbazis-
kezel6 rendszer ¢s mikodési kornyezetének biztonsagos bedllitasaira, az adatbéazisok
biztonsagos bedllitasaira, illetve a miikodési folyamatok biztonsdgos kezelésére (példaul a
felhasznalok menedzsmentjére, a hitelesités, mentés, helyreallitas, telepités és log elemzés
folyamataira).

Jelenleg hazankban nemzeti szintli adatbazis-biztonsagi szabalyozas nem létezik, a jovOben
azonban az e-kozigazgatas ¢és a kritikus infrastruktira védelem teriiletén sziikséges lehet
ennek bevezetésére.
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