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Absztrakt

Napjainkban a védelmi szakemberek egyre nagyobb figyelmet forditanak a
kritikus infrastruktura rendszerek sériilékenységeinek vizsgalatara és a veszélyes
ipari tevékenység kornyezeti hatasainak elemzésére. Ebben a cikkben arra
vallalkozom, hogy rendszerezzem a kritikus infrastruktura teriiletein és agazatain
beliil azok miikodésére, biztonsagara kihato ipari létesitmények helyét és szerepét,
tovabba feltarom, hogy az ipari létesitmények biztonsdagos iizemeltetésének
elmulasztasa milyen hatdssal lehet a kritikus infrastruktura rendszerek
miikodésére. Megvizsgalom a kritikus infrastruktura védelmének és az ipari
biztonsag lehetséges kapcsolatait és kovetkeztetéseket vonok le ezek
osszefiiggéseire, kolcsonhatdsaira.

The defensive specialists translate increasingly bigger attention in our suns for
the critical infrastructure onto the examination of the sensibilities of systems and
the analysis of the environmental effects of the dangerous industrial activity. |
undertake that I should systematize it inside the areas of the critical infrastructure
and his sections in this article they his function, the place of industrial
establishments influencing his safety and his role. I reveal what kind of effect the
critical infrastructure may be the omission of the industrial establishments safe
operation furthermore onto the function of systems. I examine it for the protection
of the critical infrastructure and the possible contacts of the industrial safety and
I draw the conclusions of this contexts, and interactions.

Kulcsszavak: kritikus infrastruktura, ipari biztonsag, ~ critical infrastructura,
dangereous industrial activity
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BEVEZETES

A gyakorlatban egyre tobb olyan baleset torténik, melyek hat4ssal vannak a kritikus
infrastrukturdkra ¢és kihatnak a kareseménnyel kozvetleniill nem érintett teriiletekre is.
Veszprém megyében 2010. oktdber 4-én a MAL Zrt. zagytarozojanak gatja atszakadt, ennek
kovetkeztében tobb telepiilést elontdtt 700 ezer kobméter vordsiszap. Az iszappal elontott
teriiletekrél ki kellett koltoztetni a lakossagot, az elektromos ellatds megsziint, az utak
jarhatatlanna valtak és hatalmas kornyezeti karok jelentkeztek. 2009. februar 8-4n ¢jszaka
Veszprém megyében a rendkiviili viharok é€s kiilonosen intenziv havazasok kovetkeztében
masnap virradora 20 ezer haztartds maradt elektromos aram nélkiil. Az utak a ho-atfavasok
miatt jarhatatlanna valtak, tobb telepiilést nem lehetett megkozeliteni, a vasuti kozlekedés is
akadozott. Mindkét esetben a kornyékbeli infrastrukturak (elektromos ellatas, uthalozat stb.)
hasznalhatatlannd valtak, az ipari katasztrofa és a szélsOséges 1d6jaras hatasai kovetkeztében
zavar keletkezett a lakossag ellatasdban. Ezek az események felvetették bennem a gondolatot,
hogy a kritikus infrastrukturak védelme és az ipari létesitmények biztonsaga all-e valamilyen
kapcsolatban? Egy ipari 1étesitménynél (ha az kritikus infrastruktira elem) hogy valdsul meg
a biztonsag, kiilon valaszthato-e az ipari biztonsag €s a kritikus infrastruktira védelme? Az
ipari létesitmény biztonsaga milyen modon szolgalja a kritikus infrastruktirdk védelmét és az
infrastruktura védelme hatdssal van-e az egyes lizemek biztonsagara? Ezek a kérdések
motivaltak, ezekre keresem a valaszt a cikkben.

AZ INFRASTRUKTURA ES A KRITIKUS INFRASTRUKTURA VEDELMENEK
FOGALMA, ALAPVETO JELLEMZOI, VEDELMUK ELVEI ES MODSZEREI

A vilagban bekovetkezett katasztroéfak, terrorista cselekmények, szerencsétlenségek
ravilagitottak az infrastruktarak sériilékenységére. Az Amerikai Egyesiilt Allamokban jelent
meg eldszor, hogy az infrastruktirdkat fontossaguk szerint rangsoroltdk. Egyes teriileteit
kiemelték, ezeket kritikus infrastruktiraknak nevezték. Ezek az infrastrukturak kiilondsen
fontosak az adott orszag, nemzet, tarsadalom miikddése szempontjabol. A kritikus
infrastrukturakat védeni kell a karos hatasoktol, ezért keriiltek kidolgozédsra a kritikus
infrastruktura védelmi elvei és modszerei. A vilagon szinte minden allam, vagy allamokat
tomoritd szovetség kidolgozta a sajat kritikus infrastrukttra védelmi elveit.

Az infrastruktura fogalma, értelmezése, jellemzése

Ha rendszer szempontjabol kozelitem, az infrastruktira alaprendszer, ennek része a
kritikus infrastruktira ezért eldszor az infrastruktara fogalmabol kell kiindulni. Kutatdsaim
soran tobb fogalommal, értelmezéssel talalkoztam. Ugyanakkor egy minden teriiletet atoleld
¢s konnyen értelmezhetd fogalom sziikséges.

e A Magyar Ertelmezd KéziszOtar az infrastruktira alatt érti: ,,a tarsadalmi, gazdasagi
tevékenység zavartalansagat biztosito alapveté létesitmények, szervezetek (pl.
lakasok, kozmiivek, a kereskedelem, a tavkozlés, az oktatds, az egészségiigy stb.)

1
rendszere.”.

e Haig Zsolt és Varhegyi Istvan altal készitett jegyzet alapjan: ,.egy adott rendszer
(termeld vagy elosztd, szolgaltatd rendszer, tudomanyos, allami, magan, nemzeti
vagy nemzetkdzi szervezet, orszdg, varos, vagy régid stb.) rendeltetésszeri
mikodéséhez feltétleniil sziikséges intézetek, intézmények, felszerelések ¢és

' Magyar Ertelmezé Kéziszotar, Akadémia kiado Budapest, 1978/2003. 609. p.
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berendezések Osszessége. Az infrastruktura tehat a fizikai épitményekbdl és
berendezésekbdl és az azokat mitkddtetni tudd szakszemélyzetbdl all.”.2

A Magyar Ertelmezé Kéziszotar altal megadott definicio lefedi a mindennapi életben
hasznalt és értelmezett teriiletet. A fogalombol jol kitlinik, hogy az infrastruktirak alapvetd
hatassal vannak egy orszag életére, jelen vannak a tarsadalomban ¢€s a gazdasagban. A Haig
Zsolt és Varhegyi Istvan 4ltal alkotott fogalom az emberi tényezot is figyelembe veszi, ez az
értelmezés tagabb, mint a Magyar Ertelmezé Kéziszotar ad meg. Az infrastruktirakat
sokféleképp lehet csoportositani, alapvetden azonban elvalaszthatoak a lakossagi igényeket
kiszolgald ¢€s kiillon az ipari termelést kiszolgald infrastruktirdk. A lakossagi igények
szerényebb méreteket Sltenek, az ipart kiszolgadlod infrastruktardk szoros kapcsolatban allnak
az ipari létesitményekkel, kolcsonhatassal vannak egymasra. Azonban, a lakossagi és az ipart
kiszolgald infrastruktarak egymassal is kapcsolatban allnak, példaul az orszag géaz-ellatasat
szolgald vezetékek egyarant kiszolgaljak a lakossagot €s az ipart.

Az infrastruktardk vizsgalata soran jellemzék hatarozhatdbak meg. A tulajdonsagok
egyarant érvényesek minden infrastrukturara. Ezeket az aldbbiakban ismertetek:

o Osszefliggnek a gazdasag fejlodésével, alapvetd hatassal vannak ra ilyen, példaul
uthalozatok kiépitettsége és mindsége (teherbiras, szélesség stb.);

e lassan tériild beruhdzas, hasznuk mas agazatban jelentkezik és csak tOkeerds cégek
képesek kivitelezni, hiszen egy iizemhez vezetd elektromos haldzat kozvetlentil
hasznot nem hajt, azonban az iizem miikodése szdmara ez elengedhetetlen;

e az infrastruktira halozatok kiépitéséhez, fejlesztéséhez nagy erd és eszkozigény
sziikséges, ezek kivitelezése Oridsi beruhdzédsokat igényel, példaul Baratsag
kdolajvezetek;

¢ helyhez kotottek: nem mozdithatoak, egy ithaldézatot nem lehet mobilizalni, mint egy
ipari létesitményt;

e csak arra hasznalhatoak, ami az alaprendeltetésiik, példaul vizvezeték halozaton nem
lehet foldgazt szallitani,

e magas fenntartdsi koltséggel rendelkeznek: az egyes infrastruktura haldzatok
folyamatos hasznalat miatt allandoan karban kell tartani, erre specidlis hattér-
szervezetet kell fenntartani (kozatkezelok);

e kialakitasuk halozat-szerii, kiilonbozd teriileteket fog Ossze, ebbdl adodik, ha egy
teriileten megsériilnek, annak hatdsa mas teriileteket is érint (ivoviz-halozat);

o véges teljesitoképességlik van, létesitésiik soran az adott teriilet jellemzdihez,
igényeihez méretezik Oket.

Az infrastrukturak jellemzdire jo példa a 2003-as Kanadai — Amerikai aramsziinet. 2003.
augusztus 15-én Kanadaban egy villamos erdmii belsd informatikai rendszerében hiba
keletkezett, ennek kovetkeztében az erdmi leallt. Az altala megtermelt teljesitmény kiesést a
szomszédos erdmiiveknek kellett volna potolni. Azon a teriileten taldlhatd villamos halozat,
teljesitOképessége hataran volt, a fogyasztoi igények nem csokkentek, viszont a teriiletre szant
elektromos aram mennyisége hirtelen lecsokkent. Emiatt, a kanadai erdmiivel kapcsolatban
allo kozeli erémiivek felé egy olyan plusz teljesitmény-igény jelentkezett, melyet a mar

? Haig Zsolt — Varhegyi Istvan: Hadviselés az informaciés hadszintéren, Zrinyi kiado Budapest 2005. ISBN:
963-327-391-9 http://www.cert-hungary.hu/sites/default/files/news/a_kritikus_informacios_infrastrukturak
_meghatarozasanak modszertana.pdf. 2011.04.22
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egyébkeént is teljesitoképessége hataran 4ll6 elektromos hal6zat nem birt el. Ezt kovetden az
eromiivek egymas utdn alltak le a halozat talterheltsége miatt. Az erdmiivek leallasat kovetd
aramsziinet 20 millid6 embert érintett. A példa jol tiikkrézi, ha egy infrastruktura héalozatot
teljesitoképessége hataran hasznalnak, milyen kovetkezményekkel jar. A fentiek alapjan
érzékelhetd még az ipari létesitmények (az erdmiivek) és az infrastruktirdk kapcsolata is.

A fentiekbdl lathatd, l1éteznek olyan infrastruktara haldézatok, melyek kiesése komoly
gondot okoz a lakossag mindennapi €letében (pl.: aramsziinet esetén zavar keletkezhet az
informacids halozatokban, befolydsolja a kotott palyas kozlekedést, tizemekben a termelést
stb.) ennek kovetkeztében gazdasagi kovetkezmények is fellépnek (termelési hidny). A
védelmi szakemberek Osszedllitottdk azoknak az infrastrukturaknak a listdjat, amelyek
kiesése, sériilése komoly gondot okozhat a lakossag mindennapi életében ¢és az orszag
mitkodésében. Ezeket kritikus infrastruktirakeént kezelik. A kovetkezOkben megvizsgalom a
kritikus infrastruktira fogalmat és értelmezését.

A kritikus infrastruktura fogalma, értelmezése

A terrorizmus kiilonds veszéllyel jar, hiszen a vilagban manapsdg szamos ilyen
cselekménnyel taldlkozhatunk. A terrorista cselekmények mindig jelentdés rongélast
eredményeznek, példaul a vonatrobbantasok, a World Trade Center elleni tdmadas stb. Az
ilyen esetek miatt az infrastruktirak koziil ki kell emelni azokat, melyek kiesése esetén az
orszag miikodésében vagy a tarsadalom mindennapi életében jelentos zavar léphet fel, ezek
kritikus infrastrukturaként jelennek meg. Az Amerikai — Kanadai aramsziinet példajaban nem
az erdmi sajat informatikai halozatat kell kiemelni az infrastruktarak kozil, hanem az egész
villamos-energia ellatast. Gazdasagi szempontbol nem idedlis, ha minden elemet maximalis
védelemmel latnank el. A kritikus infrastruktarak bizonyos elemeit is ellatjdk a lehetd
legmagasabb szintli védelemmel, nyilvan vannak azonban olyan infrastruktira elemek,
melyek védelme nincs szamottevo hatassal a teljes rendszer védelmére. Természetesen az is
cél, hogy az egyes elemek miitkodése biztositott legyen, azonban mérlegelni kell a védekezes
gazdasagi vonzatait és az azzal elért eldnyok aranyat. A cél elsdsorban az, hogy a teljes
rendszer miikodOképessége fennalljon akkor is, ha egyes elemei kiesnek.

Az elébbieket szem eldtt tartva jelent meg a kritikus infrastruktara fogalma el6szor 1998-
ban az USA-ban. Azo6ta szamos orszdg €s olyan orszagokat tOmoritd szovetség, mint a
NATO, az Eur6pai Uni6 1s alkalmazza. Jelen esetben harom fogalmat emelek ki, amelyeket
fontosnak tartottam. Kivalasztottam az Eurdpai Uni6é altal hasznaltat, illetve két
magyarorszagi értelmezést. Az Uniost €s az egyik hazai értelmezést jogszabaly rogzitette, a
masikat Dr. Kovacs Ferenc ny. mk. ezredes definialta doktori értekezésében.

e Az Europai Unidé a kritikus infrastruktira fogalmat a COM(2006) 786 sz.
iranyelvében vezette be: ,kritikus infrastruktira mindazon fizikai és informacios
technikai halézatok, szolgaltatasok, amelyek sériilése vagy elpusztulasa esetén
komoly gondot okoznak a lakossdg kozegészségiigyi, kozbiztonsagi, gazdasagi
jollétében vagy a kormanyzat miikédésében a tagallamokon beliil. A kritikus
infrastrukturak keresztezOdnek a gazdasagban, tartalmazzak az anyagi-, pénziigyi
ellatast, szallitast, energia-hal6zatokat, egészségligyi, ¢lelmezési ellatast,
kommunikaciés rendszereket és a kormanyzati szolgaltatasokat”.

* http://eur-lex.europa.eu/LexUriServ/site/en/com/2006/com2006_0786en01.pdf — 2006. 12. 12. Briisszel, az
Eurodpai Tanacs iilésén sziiletett COM(2006) 768. sz. iranyelv 3. pontjdban az eredeti angol megfogalmazas:
,.Critical infrastructures consist of those physical and information technology facilities, networks, services and
assets which, if disrupted or destroyed, would have a serious impact on the health, safety, security or economic
well-being of citizens or the effective functioning of governments in the member states. Critical infrastructures
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e A magyarorszagi fogalom a Kritikus Infrastruktura Védelem Nemzeti Programjarol
sz6l6 2080/2008. (VI. 30.) Korm. hatdrozat 1. sz. melléklet 3.2. pontjaban keriilt
rogzitésre: ,, Kritikus infrastrukturak alatt olyan, egymassal osszekapcsolodo,
interaktiv és egymastol kolcsonds  fiiggésben lévo infrastruktura elemek,
létesitmények, szolgaltatasok, rendszerek és folyamatok hadlozatat értjiik, amelyek az
orszag  (lakossag, gazdasag és  kormanyzat) miikédése  szempontjabol
létfontossaguak, és érdemi szerepiik van egy tarsadalmilag elvart minimalis szinti
jogbiztonsag,  kozbiztonsag,  nemzetbiztonsag, — gazdasagi  miikodoképesség,
kozegészségiigyi és kornyezeti allapot fenntartasaban. Kritikus infrastrukturanak
minostilnek azon halozatok, eroforrasok, szolgaltatasok, termékek, fizikai vagy
informdciotechnologiai rendszerek, berendezések, eszkozok és azok alkoto részei,
melyek miikodésének meghibasodasa, megzavarasa, kiesése vagy megsemmisitése,
kozvetleniil vagy kozvetetten, dtmenetileg vagy hosszutavon sulyos hatast
gvakorolhat az dallampolgarok gazdasagi, szocialis jolétére, a kozegészségre,
kozbiztonsdagra, a nemzetbiztonsagra, a nemzetgazdasag és a kormanyzat
miikodésére.”

e A kutatdsaim soran talaltam meg, Dr. Kovacs Ferenc ny. mk. ezredes
megfogalmazasat a kritikus infrastruktarara vonatkozdéan, mely szerint:
“a nemzeti, szovetségi és unios infrastruktura azon létfontossagu elemei, melyek
jelentos karosodasa, tizemzavara vagy megsemmisiilése sulyos kovetkezményekkel
jarna a nemzet vagy a nemzetek biztonsagara, a gazdasagra, a kornyezetre és
kizegészségre, illetve az egyes kormdnyok, az dllam hatékony miikodésére.”*

A 2080/2008. Korm. hatarozat mellékletében meghatarozott fogalom mindenre kitér,
talsdgosan hosszit és nehezen értelmezhet6. A Dr. Kovacs Ferenc ny. mk. ezredes
megfogalmazasa tomor, lényegre tord, tartalmilag megfelel a jogszabaly altal hasznalt
definicionak.

Az kritikus infrastrukturak kivalasztasanak oka, hogy az egyes infrastrukturakat védeni
kell annak érdekében, hogy az emberi életben és anyagi javakban stlyos kar ne kovetkezzen
be. A kivalasztds alapjat az infrastruktira kiesésének kovetkezményei adjak. Ez az un.
kovetkezmény-alapu kivalasztas szempontjai megtalalhatoak a 2080/2008. Korm. hatarozat 1.
sz. melléklet 3.2. pontjaban. A kdvetkezmények az alabbi kategdridk alapjan elemezhetdek:

e Egy infrastruktira kiesése mindig érint egy fizikailag j61 definialhato tertiiletet. A
kiterjedés lehet nemzetkdzi, nemzeti, regiondlis szintii.

e A sulyossagot az alapjan lehet értékelni, hogy milyen hatassal van az adott teriiletre.
A hatas mértékét az aldbbiakra lehet osztani: nincs hatds, minimalis, mérsékelt vagy
jelentds. Hatas érheti az alabbi teriileteket: tarsadalom, kdrnyezet, gazdasag, politika,
kozegészségiigy, pszichologia.

e Az 1d0 fontos tényezd egy infrastruktura kiesésénél, ennek vizsgélata sordn
mérlegelésre keriil, hogy a kiesett infrastruktura hatdsa mikor éri el a jelentds
sulyossagot. Ezért az idObeli tényezot is figyelembe kell venni a kdvetkezmények
értékelésénél.

extend across many sectors of the economy, including banking and finance, transport and distribution, energy,
utilities, health, food supply and communications, as well as key government services.”

* Dr. Kovacs Ferenc: Az infrastruktura kritikus elemeinek felmérése, védelmének és helyreallitisanak
megszervezésére vonatkozo intézkedési javaslatok kidolgozasa. 2005. oktober. Tanulmany. 7. oldal. GM
Koényvtér.

59



A kritikus infrastrukturakat kivalasztasukat kovetden osztalyozni €s rendszerezni kell. A
kovetkezmény alapt csoportositishoz mindenképpen sziikséges a rendszer-szemléletli
osztalyozas, ami alapot nyujt a vizsgalatokhoz. A kovetkezdkben megvizsgalom, milyen
moddon lehet az infrastrukturakat rendszerezni és felosztani.

A kritikus infrastrukturak teruletei, agazatai, szektorai

Az infrastrukturakat a konnyebb kezelhetdség miatt részegységekre kell bontani. Az 1. sz.
abran lathatd, hogy az infrastrukturakat milyen egységekre lehet bontani. Az infrastruktirakat
teriiletekre lehet osztani, a teriileteken beliil taldlhatoak az egyes dgazatok majd az agazatokon
beliil a specialis részegységek a szektorok.

Tertilet Kozlekedés Energia Elelmiszer
/T, :
Agazat Szarazfoldi Vizi Légi o

A 4 A 4

Kotott palyas Tengeri Repterek

Szektor

Kozut Folyami Jarmiivek

Navigacio Iranyitas

1. abra. Példa az infrastruktirak teriileteire, 4gazataira és szektoraira’

Az Eurdpai Uni6 irdnymutatasa alapjan minden tagorszag kidolgozta a sajat orszagéban az
infrastrukturdk felosztasat és elvégezte az eldzetes vizsgalatokat, arra vonatkozdéan mely
infrastrukturakat kell kiemelni. Magyarorszagon a 2080/2008. (V1. 30.) Korm. hatédrozat 1.
mellékletében elézetes felmérések alapjan hataroztak meg azokat az dgazatokat, melyek
kritikus infrastrukturaként lehet figyelembe venni. A jogszabdly csak teriileteket €s dgazatokat
hatdroz meg, a szektorokra torténd bontas és kidolgozds az agazati minisztériumok
feleldssége. A jogszabaly mellekletében meghatarozott teriiletek és dgazatok az alabbiak:

e FEnergia: energia ellatas, elosztas;

e Infokommunikacidés rendszerek: vezetékes, mobil haldzatok, internet, miiholdas
rendszerek, kormanyzati informécios rendszerek;

o Kozlekedés: kozuti, vasuti, légi, vizi kdzlekedés, logisztikai kézpontok;

e Pénziigyi szektor: bank és hitelintézeti biztonsag, fizetési, értékpapirkliring
rendszerek;

> Sajat abra.
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e Viz: ivoviz, szennyviz, arvizi védmiuvek, felszini és felszin alatti vizek védelme;

o Elelmiszer: ¢lelmiszer eldallitas, élelmiszer biztonsag;

o Kozegészségligy: korhazi ellatds, mentés iranyitds, egészségiigyi tartalékok ¢és
vérkészletek, biologiai laboratoriumok;

e [par: vegyi anyagok tarolasa, eldallitasa, veszélyes hulladék-kezelés, nuklearis
anyagok eldallitasa, tarolasa, gyogyszergyartas;

e Jogrend -

Kormanyzat:

kozigazgatasi

kormanyzati létesitmények, eszk6zok;

szolgaltatasok,

1gazsagszolgaltatas,

e Ko&zbiztonsadg — védelem: honvédelem, rendvédelmi szervek infrastruktirai.

Az 1. sz. tablazat szemlélteti a kiillonbségeket az orszagonként eltérd egyes kritikus
infrastruktura 4dgazatok, szektorok kozott. A tablazatban az egyes teriileteket agazatokra és
szektorokra kellett szétbontani. Ennek célja, a jobb megkozelithetdség és a konnyebb
értelmezhetdség. A teriileteket dgazatokra lehet szétvalasztani, az dgazatokon beliil pedig
szektorokat kiilonboztetlink meg (példaul: Kozbiztonsag — védelem teriilet€ébdl a rendvédelem
dgazata és a rendvédelem agazatabol kiilon kiemelhetd a katasztréfavédelem szektora).

KI. teriilet Agazat Szektor USA Nagy Magyarorszag
Britannia
Energia Energiatermelés Kozmiivek X
Energia elosztas Vizellatas X X X
Elelmiszer Elelmiszer MezOgazdasag X
eloallitas Elelmiszeripar X X X
Elelmiszer Elelmiszer ellitas | X X X
biztonsag
Kozlekedés Kozut, vasut X X
Széarazfoldi Tengeri, Folyami X X
Vizi Repterek, navigacio X X
Légi
Jogrend, Kozigazgatas Hivatalok X
gazdasag Pénziigy Bank szektor X X X
Kormanyzati X
Kormanyzat létesitmények,
eszkozok
Katasztrofavédelem X X
Terror, ABV elleni
Kozbiztonsag Védelmi védelem X
- védelem szervezetek Honvédelem X X
Védelmi ipar Eszk6zok, X
felszerelések
Vegyi anyagok
Vegyi ipar eloallitasa, X
feldolgozasa
Ipar Radioaktiv
Nuklearis ipar anyagok eldallitasa, | X
feldolgozasa
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Telefonhal6zatok X X X
Civil informécios Internet halozat X X X
halozatok Egyéb (radio, X X X
Informacios televizio)
rendszerek Kormanyzati, Bels6 informatikai
védett halbozatok, X X X
infokommunikacios mitholdas
rendszerek rendszerek
Lakossagi viz Ivoviz X X X
Szennyviz X X X
Természetes vizek Felszini V'iZG‘k X X X
Felszin alatti vizek X X X
Passziv
Viz arvizvédelmi X X X
eszkozok (gatak,
Ar és belviz védmiivek)
Aktiv arviz X X X
védelem (erdk,
eszk6zok)
Korhazi ellatas X X X
Helyhez kotott Laboratoriumok X X X
S létesitmények Egészségiigy1 X X X
Egeszsegligy készletek
W Ment0Oszolgalat X X X
MentGerbk Mentés iranyitas X X X

1. tablazat. A kritikus infrastruktura agazatai, szektorai egyes orszagokban (eldzetes
felméréseket is felhasznalva)®

A tablazat és az elOzetes felmérések alapjan, Magyarorszagon az ipar teljes teriilete nem
tartozik a kritikus infrastruktirdkhoz, azonban egyes szektorok vagy kapcsolatban allnak a
kritikus infrastruktarakkal vagy kritikus infrastrukturaként tartjdk szamon. Példdul az ipar
kotddhet az energia-termeléshez az erdmiiveken, illetve a katasztrofavédelemhez a veszélyes
iizemeken, az €¢lelmiszer-ellatashoz az €élelmiszeriparon keresztiil.

Az infrastruktarak koziil kiemelt kritikus infrastrukturdkat védeni kell az azokat karositod
hatasoktol. A kovetkezdkben megvizsgalom, a védekezést milyen elvek és modszerek alapjan
lehet végrehajtani.

A kritikus infrastruktura védelmének elvei, médszerei

Az allampolgarok mindennapi ¢€letét és az orszdg milkodését szolgald infrastrukturak
mukodésének biztositasahoz az infrastrukturakat védeni kell a terrortamadasoktol, a
sz¢€lsdséges 1ddjarastol, mar a létesitésnél komoly figyelmet kell szentelni a tervezésre €s az
infrastruktura elem belsé miikodésének stabilitasara.

A védelmi elvek kidolgozésa is orszagonként eltérd lehet, az Uni6 altal kiadott alapelvekre
épitve minden orszag kidolgozza a sajat elveit. En csak a magyarorszagi valtozatot mutatom
be, a vizsgalat alapjat a Kritikus Infrastruktira Védelem Nemzeti Programjardl szolo
2080/2008. (VI. 30.) Korméany hatdrozat 1. sz. melléklet 3.6. adta meg. A védelem

6 Felhasznalva: Dr. Kovacs Ferenc ny. mk. ezredes — A Kritikus Infrastruktira védelme I. c. tantargy eléadas
vazlat 2008.03.04.; 2080/2008. (VI. 30.) Korm. hatarozat 1. sz. melléklet 3.3. pont.
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kidolgozasahoz illetve a mddszerek meghatarozasdhoz sziikséges lefektetni a pilléreket nyajtd
alapelveket. Ezek az alabbiak:

Felelosség megosztasanak elve (szubszidiaritas): egy infrastruktura védelme
elsddlegesen lizemeltetdi és nemzeti hataskorbe tartozik. A létesitmények védelme
mindig a tulajdonosok illetve az lizemeltetok felelossége, 0k azok, akik a védelmet
megszervezik, illetve dontéseket hoznak ennek érdekében. A Kormanyzati szereplok
elsddlegesen koordindljdk az iizemeltetok tevékenységét, valamint Iényeges
hangstlyt kell fektetni az agazatok elemzésére és a szektorok kozotti dsszhangra €s
kommunikéaciora.

Kiegészito jelleg: a védelem célja, nem egy teljesen 0nalldé védelmi rendszer
kialakitasa, hanem a meglévd rendszerek olyan biztonsagi intézkedésekkel torténd
kiegészitése, amely lehetdve teszi a kritikusinfrastruktirak veszélyeztetd tényezdinek
kikiiszobolését.

Rugalmassag: a kritikus infrastrukturak védelme olyan folyamatos feliilvizsgélatot
igényld program, amelyben igen nagy szerepet kap, az idOdben hosszan elnytlo
kihivasokra valo megtfeleld szintii reagalas.

Aranyossag: a védekezési stratégidk, intézkedések minden esetben ardnyosak a
fenyegetettség mértékével, ennek megvalasztdsa kiilondsen nagy odafigyelést
igényld feladat. A magyarorszagi rendszerek, eljarasok nagy hatranyat jelentik az
aranytalanul nagymértékli adminisztracios tevékenységek, ezen eljarasok soran
torekedni kell arra, hogy a lehetd leggyorsabb, legegyszeriibb, leghatékonyabb ¢€s
legkevesebb munkaval jardé adminisztraciot vezessiik be.

Fenntarthatosag: a védelemmel kapcsolatos intézkedések megfinanszirozésa a
kozremiikodo személyek feleldségi és érdekeltségi szintjéhez igazodik. Figyelembe
kell venni a megallapitott kockazati prioritdsokat, a mindenkori veszély jellegét €s
meg kell vizsgalni a szereplok anyagi lehetdségeit. Sokszor felmeriild probléma az
anyagi gond, ezek kikiiszoboléséhez allami €s unids forrasokat kell biztositani,
illetve olyan partner-kapcsolatokat kiépiteni melyek egyiittmikodésen alapuld
védelmi rendszerek kialakitasat teszik lehetove.

Titkossag: atfogd feladathalmaz, amely kihat mindenre. Vannak informaciok,
melyeket védeni kell, ez annyit jelent, hogy ki kell jelolni azokat az informacio
koroket, csatorndkat, amiken megjelennek a kritikus informacié halmazok. Ezeknek
a kezeléséhez biztositani kell, egy olyan személyi és technikai, technoldgiai hatteret
— ¢s annak megfeleld kontrollalasdhoz sziikséges feltételeket —, melyek az adott
informacidkat bizalmasan €s minden gyanun feliil alloan kezelik, alkalmazzak.

Széles korii védelem, kiemelve a terrorizmus elleni védekezést: olyan rugalmas
megkdzelitési mod, ami figyelembe vesz minden szandékos, illetve szandékossagbol
eredé vagy természeti veszélyeztetd tényezot, a szemlélet kozéppontjaban azonban
minden esetben a terrorizmus nyujtotta fenyegetettség kap helyet.

Horizontalisan egymdassal sszefiiggo és agazati megkiilonboztetés: minden miniszter
a sajat agazataért felelds a kritikus infrastruktirdk védelmi programja altal eléirtak
betartasaért, koordinalasaért. Amennyiben az 4agazat allami tulajdonu, azaz a
miniszternek az tizemeltetdi, tulajdonosi jogviszonya all fenn, igy ebben az esetben
ezeket a kotelezettségeket is vallalnia kell.

Egyiittmiikodés: az egyes agazatok kozotti €és az allami valamint a létesitmények
vezetd1 kozotti 6sszehangolt munka a kritikus infrastruktara védelmének érdekében.
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A védelmi elvek Osszeillesztése €s a modszerek Osszehangoldsa, hogy azok hatasai
ne litk6zzenek egymassal.

A modszerekre hatdssal vannak az alapelvek, azoknak tiikrozniiik kell az elveket. A
kritikus infrastruktarak védelme soran a modszereket tobb csoportra lehet osztani. Ezek az
alabbiak:

e Miiszaki megoldasok, amelyek biztositjak a kifogdstalan miikddést:

o Halozatok 6sszekapcsoldsa: az egyes elemek 0sszekapcsoldsanak kdszonhetden
a rendszer stabilitasa novekszik, torekedni kell, hogy az egyes rendszerek
kozott az atjarhatdsag biztositott legyen, az egyik el tudja latni a masik
feladatat és forditva;

o Biztonsagi berendezések: vagyonvédelmi, biztonsagtechnikai berendezések
alkalmazasa, melyek id6ben figyelmeztetnek az esetleges veszélyekre ¢s
sziikség esetén megteszik a megfeleld beavatkozast;

o Kiszolgal6 berendezések miikodésének folyamatossagat garantalo megoldasok:
kettOs betaplalas, tartalék informacids halozatok.

e Belsd szabalyzasok:

o Létesitmény bels6 utasitdsai, szabalyzatai: a Iétesitmény vezetése altal
tamasztott kovetelmények, szabalyok;

o Technoldgiai berendezések utasitdsai: gyartd altal 1étrehozott szabalyozasok,

melyek a berendezések helyes hasznélatara, karbantartasara vonatkoznak;

o Hatosagi feladatok, feliigyeleti szervek:

o Jogszabalyok: nemzetkozi, szovetségi (unids) vagy nemzeti eldirasok, melyek
egy orszag hatarain beliil hatalyosak;

o Iranyelvek: orszagokat tomoritd szervezetek (Unido, NATO) altal alkotott
szabalyok, melyek a szovetségek tagallamaiban érvényesek;

o Nemzetkozi szerzddések: orszagok kozott létrejott egyezseégek.

A kritikus infrastruktara védelmi elveket felhasznalva lehet megvaldsitani a konkrét
miiszaki megoldasokat ¢s a védekezés céljat szolgalod szervezeti kialakitasokat €s a hatteret
ado jogszabalyi kornyezetet. A konkrét miiszaki megoldasok, pedig alapvetden
meghatarozzak egy adott infrastruktura védettségét. A kovetkezd fejezetben megvizsgdlom az
ipari biztonsagot a kritikus infrastruktira védelmének elemzése soran alkalmazott szempontok
alapjan.

AZ IPAR, MINT A KRITIKUS INFRASTRUKTURA EGYIK ELEME ES AZ IPARI
BIZTONSAG FOGALMA, ERTELMEZESE, VEDELMI ELVEI ES MODSZEREI

Az ipari lzemek, Iétesitmények szamos olyan szolgaltatist nyuajtanak, melyek
kapcsolhatéak az infrastrukturakhoz. Példaul egy aszfaltkeverd iizem kapcsoldodik az
uthalozatokhoz. Masik példa, az elektromos energia eldallitasahoz erdmiiveket kell
iizemeltetni, ezek hatalmas ipari 1étesitmények és az altaluk termelt szolgaltatas kozvetleniil
infrastrukturahoz kapcsolhatd. Az utobbi példabol kiindulva, az energiatermelés és ellatas
tobb orszagban tartozik a kritikus infrastrukturdkhoz, igy Magyarorszagon is. Tehat az ipar, az
ipari létesitményeknek hatdsa van az infrastruktardkra. Ezeket a 1étesitményeket védeni kell,
hiszen kiesésiik kozvetleniil érinti az infrastruktirdkat. Vannak olyan ipari komplexumok,
melyek kozvetleniil nem kothetdek infrastruktirdkhoz, azonban sériilésiik esetén az
infrastruktura hal6zatokban kar keletkezhet. J6 példa erre, a veszélyes anyagokat feldolgozo,
eloallitd ipari létesitmények. Az elézOéek alapjan, az ipar a kritikus infrastruktara egyik
teriilete ellenben mas teriiletekkel és dgazatokkal is kapcsolatban all. Latszik, hogy az ipari
l1étesitmények mitkdodése, alapvetd hatassal lehet a lakossagra és a kornyezetre funkcidjuktol
fliggden. Az ipari biztonsdg megjelenik mind a veszélyes anyagokat feldolgoz6 tizemekben,
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mind az egyszerli €lelmiszer-ipari gyarakban. A kovetkezOkben megvizsgdlom az ipari
biztonsagot.

Az ipari biztonsag értelmezése

Az ipar-agak ¢és az ipari tevékenység védelme (az iizem kornyezetének védelme 1is)
mindenhol ugyanazt kell, hogy jelentse: az ilizem biztonsagos miikddését, a dolgozok
biztonsdgos munkavégzeését €s a technologia biztonsagat. Az ipari lizemek meghibdsodésa
katasztrofahelyzetet  okozhat, a  katasztréfavédelem = Magyarorszagon  kritikus
infrastrukturaként szerepel, ez kapcsolati pont az ipari biztonsag €s a kritikus infrastruktara
kozott. A tovabbiakban ezt veszem alapul az ipari biztonsdg vizsgdlata sordn. Ebben a
fejezetben kitérek az iizem fogalmadra €s az egyes lizemek csoportositdsara, illetve értelmezem
az ipari biztonsag definiciojat.

Az Eurdpai Uni6 Tanacsanak a veszélyes anyagokkal kapcsolatos sulyos balesetek
veszélyeinek ellendrzéseérdl szolo 96/82/EK iranyelve szerint az iizem fogalma az alabbi:

,,az tizemelteto iranyitasa alatt lévo teriilet egésze, ahol egy vagy tobb létesitményben

veszélyes anyagok talalhatok, beleértve a kozos vagy kapcsolodo infrastrukturdat vagy

tevékenységeket is; "’

Ez a fogalom azonban sziiken csak a veszélyes ipari lizemekre értelmezhetd, az iranyelv
csak a sajat céljanak megfeleld fogalmat hasznal, altaldnosan ez nem alkalmazhatd, hiszen
szamos olyan lizem létezik, ahol veszélyes anyag nem talalhato.

Mieldtt ratérek az ipari biztonsagra, csoportositom az iizemeket a konnyebb
értelmezhetdség végett. Az lizemeket harom nagy csoportra osztom:

e Ipari lizemek: mindaz a tevékenység, amely valamilyen piacképes terméket allit eld
(nem szolgaltatast) pl.:
o Tz és robbanasveszélyes lizemek (olajfinomitok);
o Veszélyes lizemek (vegyipar);
o Fémipari tizemek (kohdszat, gépgyartas).
e MezOgazdasdgi lizemek azok {lizemek, melyeknek koze van az 4llat és
novénytermesztéshez és az ezzel kapcsolatosan eldallitott termékekhez pl.:
o Elelmiszeripar;
o Feldolgozo6 ipar.
e Egyéb lizemek: ide tartoznak azok az ilizemek, melyek valamilyen szolgaltatast
nyujtanak (pl. kozmii szolgéltatok);
o Energia-termeld tizemek (pl.: erdmivek).

A csoportositasnal nem vettem kiilon az egyes csoportokhoz kapcsolédo, az azokat
kiszolgald agazatokat, 1étesitményeket melyek ellatjdk nyersanyaggal az adott csoportba
tartozo tizemeket (pl.: mezdgazdasagi lizem, tejiizemhez tartozd gazdasagi tarsulas).

Az ipari biztonsagara fogalmat nem taldltam, csak a veszélyes lizemekre. A biztonsagot a
veszély oldalar6l kell megkozeliteni, ebbdl kiindulva az ipari biztonsag a sajat
megfogalmazasom szerint: mindazon tervezési, szervezési és végrehajtasi tevékenységek
osszesseget jelenti, melyek az iizemek biztonsagos miikodését és ezen keresztiil az ipar
biztonsagat szolgaljak. A fogalom alatt értem, azokat a miiszaki vagy szervezeti
megoldasokat, eldirasokat, melyeknek célja nem csak az ilizemek termelOképességének
megolrzése, hanem a dolgozok, a kornyékbeli lakossag és a kornyezet védelme is. Az egyes

7 http://www.aquadocinter.hu/themes/VKI_hirek/EU_joganyag/31996L0082HU.pdf- — Az Eurépai Tanacs 1996.
december 9-i 96/82/EK iranyelve a veszélyes anyagokkal kapcsolatos sulyos balesetek veszélyeinek
ellendrzésérdl. 2011.03.22.

65



iizemek biztonsagos milkddése pedig kihat az ipar biztonsagéra is. Az ipar biztonsaga pedig
kihat az azzal kapcsolatban 4116 1étesitmények, szolgaltatast hasznalok biztonsagara is.

Az ipari biztonsag kivitelezéséhez olyan alapelveket kell megvalasztani, melyek feldlelik
azokat a modszereket és miiszaki megoldasokat, melyek a biztonsadg javat szolgaljak. A
kovetkezOkben bemutatom ezeket az elveket és modszereket.

Az ipari biztonsag megvalositasanak elvei, médszerei

Az ipari biztonsdg védelmi elveinek rogzitése soran szdmos tényezdt kell figyelembe
venni. A védelmi elveknek le kell fednie a belsd veszélyeztetd tényezdkkel (balesetek, tiizek
stb.) ¢€s a kiilsé veszélyeztetd tényezokkel (sz€lsdséges id0jaras, terror-tamadéasok) szembeni
védekezest.

Az ipari biztonsag védelmi elvei az alabbiak:

o Teljes korii védelem megvalosulasa: mindenféle veszéllyel szembeni védekezés, a
teljes korti védelembe tartozik a tlizvédelem, vagyonvédelem stb.

o Nyilvanossag, lakossag tajékoztatasanak érvényesiilése: az lizemeknél fontos a
korlatozott nyilvanossag biztositasa, a lakossag tdjékoztatdsa a technologidban rejloé
veszélyekrol és az ezek kikiiszobolésére szolgald intézkedésekrdl. Fontos, hogy a
lakossag megismerje a kornyezetében taldlhaté ilizem veszélyeit és azokat az
ovintézkedéseket, melyek a védelmiiket szolgaljak, valamint azokat az eszkozoket
melyek rendelkezésére allnak szamukra egy baleset esetén.

o Miikédoképesség megorzése és fenntartdsa: a profit-orientaltsag miatt az ipari
l1étesitmények vezetdségének fontos, hogy az lizem a termeldképességét megdrizze,
és ne kovetkezzen be kiesés, ezért a teljes védelem e koré az alapelv koré
csoportosul.

e Biztonsagos miikodés: az lizem milkdodése kozben a miikodési hibadk kockéazatanak
csokkentése, a bekovetkezett hibak kovetkezményeinek minimalizéldsa, olyan
technologiak alkalmazdsa melyek a lehetd legstabilabbak és legveszélytelenebbek.

A fenti alapelveket figyelembe véve kell a modszereket kidolgozni €s megvaldsitani. A
moddszereknek markansan tiikrozniiik kell az alapelveket. Ezek az alabbiak lehetnek:

e Az iizem biztonsagos milkodésére vonatkozo konkrét miiszaki megoldasok:

o Technoldgiai elemek duplikalasa;

o Miikodéshez sziikséges feltételek biztositasa: raktar-készletek biztositasa,
sziinetmentes tapok stb.;

o Biztonsagi berendezések: tiizjelz6k, vagyonvédelmi rendszerek.

e Uzemeltetd altal meghatarozott eldirasok:

o Mindségiranyitasi, mindségbiztositasi rendszerek;

o Technoldgiai eldirdsok;

o Jogszabalyi keretek kozott kiadott utasitasok példdul munkavédelmi
szabalyzat, tlizvédelmi szabalyzat.

e Egyéb eldirasok:

o Nemzetkdzi és allami feliigyeleti szervek altal meghatarozott kovetelmények,
eloirasok stb.;
o Gépek, berendezések lizemeltetési, karbantartési eldirdsai.

Az alapelvek és modszerek megismerését kovetden a lehetdség nyilik a pontos miiszaki
megoldasok és eldirdsok kidolgozasara. Az eldzdekben értelmeztem az ipari biztonsagot,
bemutattam az ipari biztonsag alapelveit és modszereit. A kovetkezd fejezetben 6sszegzem
azokat a pontokat melyek jellemezhetik az ipar és a kritikus infrastruktirak kozott
kapcsolatot.
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AZ IPARI TEVEKENYSEG ES A KRITIKUS INFRASTRUKTURA KOZTI
KAPCSOLAT FELTARASA, KOVETKEZTETESEK LEVONASA

Magyarorszagon az ipar a kritikus infrastruktarak kozott szerepel, de az dgazatain beliil is
megjelenik, mint példaul az energia-ellatas. A kritikus infrastruktura agazatok kozott is
megjelennek az ipar egyes teriiletei példaul az energia szektor. Vannak az ipari
tevékenységnek olyan teriiletei melyek veszélyességiiknél fogva szerepelniliik kellene a
kritikus infrastruktura elemek kozott mert azok sériilései hatassal lehetnek a kornyezetre és a
lakossag ellatasara. Ilyenek példdul a veszélyes ipari iizemek melyek onmagukban nem
kritikus infrastruktira elemek, de sériilésiik eloidézhet katasztrofakat. A katasztréfavédelem a
hazai szempont-rendszerben pedig kritikus infrastruktira agazatként szerepel. Ebben az
esetben nem csak a Seveso hatédlya ala tartozo lizemeket és létesitményeket kell érteni, hanem
minden olyan mennyiségli veszélyes anyagot felhasznald, feldolgozo lizemet, mely sériilése
kivalthat katasztrofa-helyzetet.

Az energia-ellatds, mint a kritikus infrastruktira éagazatdnak egy eleme tobb olyan
létesitményt foglal magéba, ahol kiemelkedd szerep jut az ipari biztonsagnak. Ilyenek példaul
a héerOmiivek, mint ipari létesitmények, ezekre nem csak a kritikus infrastruktura elemekre
vonatkoz6 szabalyok, hanem az ipari biztonsdg szabalyai is érvényesek. Egy ilyen ipari
lIétesitmény sériilése nem csak az adott terliletre jelent katasztrofat, hanem kihat az
energiaellatasra, ami a kritikus elemek kozé tartozik. EzErt az ipari biztonsag egyik elsddleges
feladata az ilyen tizemek zavartalan miikodésének biztositasa. Kiilondsen fontos, hogy ezek az
energiaellatas rendszerét képezd Iétesitmények miikddése biztositva legyen, mert ezek
egymassal haldzatot alkotnak é€s ilyenkor tobb orszagot 6sszekotd infrastruktirarol beszeliink.
A cikkben megallapitottam a kritikus infrastruktardk és az ipari biztonsdg védelmi elvei
hasonlo teriileteket fednek le, egymassal szorosan Osszefliggnek, annak ellenére, hogy belsd
tartalmuk bizonyos eltérést mutat. A vizsgalat alapjan megallapithatd, hogy az ipari
létesitményekre vonatkozo biztonsagi eldirasok, kovetelmények betartdsa eldsegiti a kritikus
infrastruktura védelmi elveinek megvaldsulasat ugyanigy, mint ahogy a kritikus
infrastruktura elemek védelmi elvei is visszahatnak az ipari létesitmények biztonsagos
iizemeltetésére. Ez az éallitas jol igazolhaté a halmaz-elmélettel, mely kimondja, ha egy
halmazt specialis tulajdonsdgokkal ruhdzok fel, az kihat a halmaz elemeire, ha a halmaz
elemei rendelkeznek specidlis tulajdonsagokkal, az kihat a halmaz tulajdonsagaira. Ha az ipari
létesitmények mitkddési oldalarol vizsgaljuk a kérdést a kovetkezdk tapasztalhatok, egy ipari
elem kiesése nem biztos, hogy gondot okoz a kritikus infrastruktira teljes rendszerére
vonatkozoan, de a helyi kdrnyezetre negativ hatassal lehet. Ha viszont a teljes kritikus
infrastruktura rendszere sériil (pl.: Nyugat-eurdpai aramkimaradas) nem csak helyi problémat
okoz, hanem orszagrészek, régidk mikodését is befolyasolhatja. Ezért a kettdt egyiitt kell
kezelni, egymastol nem célszerti dket elvalasztani, de elsdédleges €s meghataroz6 szerepe a
kritikus infrastruktara halézat mikodésének a védelme. A fentiek alapjan megallapithato,
hogy az ipari létesitmények biztonsagos miikodése €s a kritikus infrastruktura rendszerek
kozott szoros kapcsolat van, amelyet minden esetben az {izemeltetonek és a védelmi
szakembereknek is figyelembe kell venni.

Ebben a cikkben nem vizsgaltam meg teljes korlien, hogy az ipari tevékenység mely
agazatai azok, amelyek hatassal vannak a kritikus infrastruktira rendszerekre €s milyen ipari
biztonsagi szabdlyzokkal lehetne ezek kapcsolatat hatékonyabba tenni. Ezen vizsgalatok
elvégzése utan az Osszefliggések feltarasat kovetden célszerli a védekezés megvaldsitasanak
rendjét kidolgozni. Véleményem szerint erre figyelemmel kell lenni, hiszen az ipari balesetek
hatassal vannak az infrastruktirdkra, illetve olyan hatasaik lehetnek, melyek egyeznek a
kritikus infrastruktirdk sériilésének hatasaival. Célszeri lenne megvizsgalni azokat az
agazatokat, melyek hatassal vannak a kritikus infrastruktardkra, illetve kapcsolatban allnak
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azokkal. Az 4gazatok meghatarozasat kovetden, fontosnak tartom az Osszefliggések tiikrében,
megvizsgalni a védekezés gyakorlati megvalositasanak rendjét. A biztonsag ¢és a védekezés
hatékonysaganak novelése érdekében nagyobb hangsulyt kell fektetni a gyakorlatban mind az
elvekre mind a konkrét megoldasokra az egymassal valdo kolcsonhatdsok figyelembe
vételével.
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