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Absztrakt

Az elektronikus adatkezelés fontos és egyben sériilékeny szolgaltatas a katonai
tizemeltetési  kornyezetben. A kiilonbozé formaban jelentkezo informacios
fenyegetések, mint a virusok vagy rosszindulatu programok dltali fertozés,
jogosulatlan rendszer vagy szolgaltatdas hozzafeérés, hoax fenyegetés, kiegészitve
fizikai tamadassal, rendszer hibaval vagy a nélkiil, egyre hatékonyabb korlatozo
hatasai vannak az informdciofiiggo rendszerekre. A negativ hatasok ellensulyozas
erdekében az IT iizemelteto szervezeteknek célszerii egy incidenskezelési
keretrendszert kialakitani a kialakitott folyamatok iranyitasara.

The electronic information handling is a very important and vulnerable service in
military operational environment. The different information threats as a virus or
malicious code infection, unauthorised system or service access, hoax, with or
without physical attack, system error have more and more effective limitation
impact of information dependent systems. To counterbalance this negative
impacts the IT operating organisation should implement an incident handling
framework for the control of established processes.
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BEVEZETES

Az elektronikus adatkezeld szolgéltatasokat fel kell késziteni az informacids fenyegetések,
meghibasodasok ellensulyozésara. A gyakran csak statikusnak tekintett veédelmi
rendszabalyokat ugy kell kialakitani, hogy a biztonsag sériilése esetén is alljon rendelkezésre
egy olyan eljarasrend, ami segiti a problémak érzékelését, a helyzet értékelését, a megfeleld
reagalast.

A pontos értelmezés érdekében célszerti az alapvetd kifejezések tisztazadsa a vonatkozo
szabvanynak megfelelden. E szerint:

e Informaciobiztonsagi esemény (information security event): egy rendszer, egy
szolgaltatds vagy egy halozat allapotanak azonositott el6fordulasa, amely az
informaciobiztonsadgi szabalyzat megszegését vagy a biztonsagi ellenintézkedés
hibajat, vagy egy addig nem ismert helyzetet jelez, amely biztonsag vonzatt.

e Informaciobiztonsagi incidens (information security incident): egyetlen, vagy egy
sorozat nem kivant vagy nem vart olyan informdciobiztonsagi esemény, amely
bekovetkezésének jelentds az iizleti miiveleteket veszélyeztetdé ¢és az
informaciobiztonsagot fenyegetd valdszintisége van. [1]

A NEMZETI ES MAS STRATEGIAI SZINTU KOVETELMENYEK

A mindsitett adat védelmérdl szolod jogszabalyok szerint a mindsitett adat biztonsaganak
sériilése esetén a biztonsagi vezetd feladata a kar felmérése, enyhitése, és lehetdség szerint a
jogszerl allapot helyreallitdsa. A mindsitd a Nemzet Biztonsagi Feliigyeletet tjékoztatja az
esetrol [2].

Elektronikus mindsitett adatkezelés esetén a rendszerbiztonsagi feliigyelet feladata a
,hardver védelmét” rendszeresen ellendrizni, és rendellenesség esetén annak kivizsgalasa ¢és a
biztonsag helyreallitasa. A kivizsgdlas tamogatasa érdekében a kormanyrendelet naplozasi
kotelezettséget hataroz meg, a naplofajlok iddszakonként torténd, dokumentalt ellendrzését
rendeli el; a naplozasi adatokrdl biztonsagi mentéseket kell késziteni €s azokat meg kell drizni
[3].

A Nemzet Biztonsagi Feliigyelet a vonatkozd torvény alapjan kivizsgalja a mindsitett
adatok védelmét érintd bejelentéseket €s a biztonsag megsértésével kapcsolatos eseményeket
[4.].

A fentiek mellett az idézett jogszabalyok a mindsitett adat biztonsaga érdekében csak
altalanos kovetelményeket hatdroznak meg, igy megallapithatdo, hogy incidenskezelésre
vonatkoz6 részletes modszertan, eljarasrend a mindsitett adatkezelés teriiletén nem
azonosithato.

Az elektronikus kormanyzati gerinchalozat, illetve a csatlakoz6 halozatok biztonsagat
szabalyozd jogszabdly szerint a ,biztonsagi események kezelése” ¢és az ,incidens
menedzsment” cimszavak gyakorlatilag azonos feladatokat tartalmaznak. E szerint:

o az ¢szlelés torténhet a halozatfeliigyelet észlelése, vagy felhasznaldi bejelentés
alapjan;

e rogziteni kell az Osszes beérkez6 adatot €s meg kell kezdeni az elemzést, az elemzési
eredményeket 6t évig meg kel Orizni;

e donteni kell a beavatkozasrol és tervet kell késziteni;
e a kialakitott tervet végre kell hajtani és folyamatosan ellendrizni kell, hogy nem

keletkeznek-e ijabb események.
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Az incidens menedzselésnél ezek mellett szerepel még az a kovetelmény, hogy az
iizemeltetd incidens kovetd rendszerének képesnek kell lennie az incidensek életciklusanak
nyomon kovetésére, a korabbi incidensek kozotti keresés tamogatasara [5]. A masik
kormanyzati szintli rendszer — az egységes digitalis rendszer (EDR) — szabdlyozasara
vonatkoz6 kormanyrendelet az eldbbiekkel megegyezd kovetelményeket tartalmaz, és
sajndlatosan nem vilagitja meg még azt sem, hogy a cimben szerepld ,.esemény” ¢és
Hrendkiviili esemény” kozott mi a kiilonbség [6].

A fentiek alapjan megallapithatd, hogy jogszabalyok az incidenskezeléssel kapcsolatosan
csak  altalanos  kovetelményeket hatdroznak meg, még a rendszer-specifikus
kormanyrendeletek sem tartalmaznak pontos eljarasokat.

A katonai szervezetek adatkezelésére vonatkozéd incidenskezelési  eljarasok
meghatarozasanak sziikségességét a kovetkezo rovid stratégiai szintli attekintés szemlélteti.

A Nemzeti Biztonsagi Stratégia megallapitja, hogy a rendszerek sebezhetdsége olyan
kockézati tényezd, amelynek jellegzetessége, hogy kis er6dsszpontositas nagy tdvolsagbol is
rendkiviili kart képes okozni. A technologia rohamos fejlédésének koraban 1j feladatként
jelentkezik a korszerii, biztonsdgos informatikai infrastruktara kialakitdsa és a kormanyzati
informacids rendszerek védelme. A kormdnyzati informacios rendszert fel kell késziteni a
kibernetikai tdmadasok megeldzésére €s kivédésére [7].

A Nemzeti Katonai Stratégia szerint a Magyar Koztarsasag biztonsagi kornyezetében
biztonsagi kockazatot jelenthetnek a kritikus infrastruktara elleni tAmadésok [8].

Az EU Biztonsagi Stratégia megallapitja, hogy a kereskedelem, a befektetések, a technikai
fejlodés erdsitik Eurdpa fliggdségét — igy sebezhetdségét — az Osszekapcsolt szallitési,
energetikai, informacids és egyéb infrastrukturakon keresztiil [9].

Az 0) NATO Stratégiai Koncepcid szerint a cyber-tamadasok egyre gyakoribba,
szervezettebbé vallnak és egyre nagyobb karokat okoznak a kdzigazgatasban, az iizleti ¢letben
¢s gazdasagnak, vesz€lyeztethetik a szallitast és az energia rendszereket €s egyé kritikus
infrastrukturakat. A tdmadasok elérték azt a kiiszobot, amikor mar a nemzeti és Euro-Atlanti
Jolétet, biztonsagot €s stabilitast fenyegetik [10.].

A stratégiai szinti megfogalmazasok jO 0Osszegzik a fenyegetések ¢€s sebezhetOség
szintjének emelkedését, az informacios fiiggdséget, illetve a kritikus infrastruktiura védelem
(crtical infrastructure protection; CIP, magyarul: KIV) teriiletén beliil a kritikus informacios
infrastruktura védelem fontossagat, ami kelld alapot kell, hogy adjon a kormanyzati ¢és
alacsonyabb szintli szabalyozasoknak.

A katonai szervezetek novekvé informaciofiiggdsége és az egyre veszélyesebb informacios
fenyegetések miatt célszerlinek latszik a honvédelmi tarca szervezetei szamara az elektronikus
adatkezeld képességek incidenskezelésére egy olyan altalanos kovetelmény kialakitasa, ami
szakmailag megfelelden tamogatja a rendszer-specifikus szabalyozasok kialakitasat.

AZ ALTALANOS INCINENSKEZELES KIDOLGOZASAT TAMOGATO
FORRASOK

A nemzetk6zi €s nemzeti informaciobiztonsagi menedzsment szabvanyok [11][12] alapjan
késziilt nemzeti ajanlas [13] gyakorlatilag a szabvdnyok ajanlasait tartalmazza,
magyarazatokkal bdviti. Ezen kiviil az informatikai szolgaltatds nyUjtasara vonatkozd
szabvany nyujt segitséget a feladatok attekintés¢hez [14][14].

Az informatikai irdnyitas ellendrzését célz6 COBIT moddszertan vonatkozo részeit szintén
érdemes figyelembe venni, mert a kormanyzati ellendrzést végzd szervezetek e modszertant
kovetik [14]. A nemzetkozi ajanldsok, szabvanyok mellett mas nemzeti vagy egyéb szakmai
ajanlasok adjak a forrast, melynek feldolgozasa képezi az incidenskezelés fontosabb feladatait
[16][17].
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Egy MH szintli szabalyozasnak sziikségszerlien keret-rendszertinek kell lennie, igy a cikk a
helyi halozatok, eszkozok, valamint egy orszagos hdlozat incidenskezeléséhez sziikséges
feladatok nem mindsitett adatokkal torténd tamogatasat célozza az emlitett kdovetelmények,
ajanlasok feldolgozasaval, és nem helyezi elétérbe a kdzponti szolgaltatasok kérdését, melyet
mas formaban célszerli rendszer-specifikusan kidolgozni.

AZ ESEMENYEK ES BIZTONSAGI HIANYOSSAGOK JELENTESE

A jelentésre kotelezett adatok formajat, tartalmat, a jelentési hataridéket rendszerenként
ugy kell meghatarozni, hogy teljesiiljenek a jogszabalyokban és az allami irdnyitas egyéb jogi
eszkozeiben megfogalmazott kvetelmények. A jelentések rendjét a kovetkezd altalanos elvek
szerint kell kialakitani:

Helyi hélozat, vagy onallo telepitésii eszkéz esetében alap biztonsagi osztaly
esetében a rendszergazdat, vagy kijelolt szervezeti elemet kell értesiteni. MH szintii
halozat esetében a halozatgazdat és az informaciovédelmi szakfeliigyeletet végzo
szervezetet kell értesiteni.

Mindsitett adat elektronikus kezelésére feljogositott rendszer esetében az
incidenseket — beleértve a rejtjeltevékenység korébe tartozd incidenseket is — a
honvédelmi szervezet biztonsagi vezetdjének az informacidovédelmi szakiranyitast
végzd HM szerv felé kell jelentenie.

Jelentési kotelezettség ala tartoznak minimum az alabbi esetek:

felismert, vagy felismerni vélt biztonsagi események vagy védelmi gyengeségek,
biztonsagi rések;

a rendszer hibds miikddése (hardver, szoftverhiba), vagy engedély nélkiili
konfiguraciovaltozas, esetleges emberi hibak;

a szabalyzatoknak nem megfeleld miikodés, vagy hidnyos, pontatlan szabalyozas;
a fizikai védelmi rendszabalyok sériilése;

engedély nélkiili rendszerhez vagy adatokhoz valé hozzaférés.

A kezdeti jelentésekben a kovetkezd adatokat kell jelenteni:

jelentd személy, szervezet megnevezése;
érintett rendszer, vagy 6nallo telepitésii eszk6z megnevezése, helye;
az incidens bekdvetkezésének/észlelésének ideje;

az incidens soran: megtortént/kisérlet tortént rd/nem tortént meg: bizalmassag,
sértetlenség rendelkezésre allas elvesztése;

az incidens hatasaként: zavart keletkezett a szervezet mitkodésében, személyiségi
jogok sériiltek, pénziigyi/gazdasagi veszteség keletkezett, mindsitett adat
bizalmassaga sériilt (mindsitési szint ¢és kezelési utasitds ¢és adatforma
azonositasaval);

az érintett rendszer/hardverelem jellemzdi;

az incidens oka: katasztrofa/egyéb karosodas, hacker vagy egyéb kiilsé behatolas,
fizikai behatolas; rendellenes miikdés vagy technikai hiba, rosszindulata szoftver,
nem szabalyos haszndlat, személyi hiba vagy egyéb mas ok;

milyen miivelet sordn deriilt ki az esemény;
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e cgyéb fontosnak tartott adatok.

A felhasznalokat a jelentési kotelezettség megtételében formanyomtatvanyokkal, a
segitségiil hivhatd személyek nevének, telefonszdméanak azonositasaval, help desk
szolgéaltatassal kell timogatni.

A fenti eljarasrend ugyanigy vonatkozik a rendszer lizemeltetd allomanyara is, tehat az
igyeletes adminisztrator, technikus altal érzékelt technikai paraméterek, riasztasi jelzések
ugyanezen rendben kell, hogy jelentésre keriiljenek.

A kezdeti jelentéseket nyilt formaban kell megtenni, a sziikséges védelmi intézkedések
megtétele, egylittmiikddd partnerek értesitése, illetékes hatosagok felé torténd iddbeni jelentés
érdekében. A jelentési kotelezettséget nem lehet helyi kivizsgélds indokaval késleltetni.
Ujabb tények felszinre keriilése esetén a kezdeti jelentések utan tovabbi pontositisok,
kiegészitések tehetok.

Az incidensekre torténd reagalas rendszabdlyait, és azzal kapcsolatos egyéni feladatokat az
informacids rendszer sajatossagainak megfelelden rendszeresen, minimum évente oktatni kell
a kovetkezd szempontok figyelembe vételével:

o ismertetni kell a helyes viselkedés szabdlyai az incidens bekodvetkezésekor, vagy
annak észlelésekor: minden Iényeges adat feljegyzése (megsértett szabdly, az
el6forduld rendellenes miikddés, képernyd lizenet);

e incidens észlelése esetén az egyéni beavatkozasok tilalma, a jelentési, értesitési,
valamint esetleges bizonyitékszolgaltatasra vonatkozé kotelezettségek.

Az oktatason esettanulmanyok, szimuldlt esetek feldolgozasaval célszerli az incidens
helyzetekre torténd reagalas hatékonysagat novelni, a krizishelyzetek megoldasat tamogatni.

A rendszeradminisztratorok, biztonsagi feleldsok €s egyéb technikai feladatokat ellato
személyek esetében MH rendszerek és mindsitett adatkezeld rendszerek esetében automatizalt
mechanizmusokkal, valosaghoz kozeli tréning kdrnyezet biztositdsaval kell a hatékonysagot
novelni.

AZ INCINDENSEK MEGOLDASANAK TAMOGATASA

E cikkben részletes megoldasi javaslatok nem dolgozhatok ki, igy a tovabbiakban csak a
bejelentés (vagy automatikus jelzés) alapjan torténd megoldas fontosabb tényezdinek
attekintése torténik.

A rendszerek {izemeltetdi ¢€s biztonsagi allomanyabdl azonositani kell azokat a
személyeket, szervezeti elemeket, akiknek feladata a bejelentett esemény vizsgalata (beleértve
a kiegészitd adatok gyiijtését) €s javaslattétel az incidensé nyilvanitasra, valamint azt a felelos
vezetdt, akinek feladata az incidenskezelés elrendelése, sziikség esetén a
miikodésfolytonossagi tevékenységek beinditasa.

A rendszerek sajatossagainak és a rendelkezésre allo er6forrasok figyelembe vételével a
kezelendd incidenseket fontossaguk szerint be kell sorolni, és azonositani kell az elhéritashoz
(megoldashoz) sziikséges elore lathatd Iépéseket. Az esetek fontossdgaval aranyosan
azonositani kell azokat a szervezeti elemeket, amelyek megerdsitésiil bevonhatdk a feladatok
megoldasaba, beleértve a mas szervezetektdl kapott erd, eszkoz lehetdségét, szakmai
tamogatast.

A rendszer-specifikus jellemzék szerint az iizemeltetd allomany tevékenységének
konnyitése, illetve a szubjektiv hibak kizarasa, a vezetdi dontésekkel jard idOveszteség
elkeriilése érdekében beavatkozasi sablonokat kell kialakitani, tesztelni és jovahagyatni. gy
az egyedi dontésekre csak abban az esetben van sziikség, ha a megoldas a sablonoktol valo
eltérést igényli.
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A tapasztalatok értékelése és hasznositdsa érdekében az incidensekrdl szolo jelentéseket
meghatarozott id6szakonként Osszesiteni kell. A tapasztalatok gylijtése, értelmezése ¢és
elemezése alapjan az iizemeltetési és védelmi rendszabdlyokat, eljarasrendet pontositani,
sziikség szerint fejleszteni kell. A rendszabalyok pontositdsa az adott tapasztalatnak
megfelelden lehet a rendszerhez kotott technikai vagy adminisztrativ jellegli valtoztatas, de az
el6fordulds sulyossaganak és gyakorisaganak fliggvényében magasabb szintli szabalyozési
valtozas sem zéarhato ki (informacidbiztonsag politika, jogszabaly).

Az incidens reagélasra iranyuld képességeket a hatékonysag felmérése érdekében teszt,
gyakorlasok formdjadban iddszakonként, a rendszer-specifikus sajatossagoknak megfelelden,
dokumentalva kell ellendrizni. A tesztek és ellendrzések — mint kotelezd jellegli, nem
népszerll események — természetesen csak akkor érhetik el céljukat, ha a sematikus felszines
ismétlés, vagy ugyanazon mozzanatok sorozatos gyakorlasa helyett az iizemeltetd és
biztonsagi menedzsment pontosan kidolgozza és fejleszti a gyakorlasokat, a valésaghoz kozeli
teszt feladatokat, gyakorldsi lehetdségeket alakit ki, monitorozza az egyéni teljesitményeket,
potfoglalkozasokat szervez a hianyzoknak, gyakoroltatja a kiils6 €s belsé szervezetek kozotti
egylttmiikodési feladatokat is.

A késObbi visszakereshetdség, elemzés ¢és feldolgozas érdekében az incidensekre
vonatkoz6 adatokat, valamint a vizsgalati eredményeket rendszerenként, a biztonsagi
dokumentumokkal egyiitt kell tarolni.

Az MH szinti adatkezelo rendszerek kilso csatlakozasainak, illetve rendszer belsé
védelmének emelt szintli biztonsdga érdekében a detektalas, elemzés, értékelés, reagalas €s
bizonyitékszolgaltatas céljait szolgdldo kozponti eseménykezeld rendszert a nemzetkodzi
szabvanyok, és NATO ajanlasok szerint kell kialakitani. A kozponti eseménykezeld rendszer
felépitését, szervezeti kapcsolatait, mitkodési rendjét egyedileg kell meghatarozni.

A napjainkban egyre népszerilibb — de nemzetenként és szervezetenként egyedileg definialt
— cyber-védelmi képesség nemzeti szintli kialakitdsa remélhetéen nem sokaig varat magara. A
kozponti kovetelmények mindenféleképpen hatassal lesznek a fentiekben meghatarozott
altalanos kovetelményekre, de a katonai adatkezeld képességek egyedisége, specialitdsai miatt
mindenféleképpen sziikség van a katonai sajatossagoknak megfeleld specializalt eljarasok
kialakitasara.

OSSZEFOGLALAS

A fenti altalanos feladatok a helyi vagy rendszer-specifikus sajatossdgok (adatkezelési
jellemzdék, mindsitési szint, prioritdsok) alapjdn az incidens kezelés feladatai egyedileg
kidolgozhatdk, vagy a felhasznalt irodalom alapjan tovabb bdvitheték. A NATO vagy EU
mindsitett adatok kezelésére vonatkozd rendszabalyokkal az incidenskezelés ugyanigy
specializalhatd.

Az elektronikus adatkezelés egyre bonyolultabba valasa megalapozza azt a kovetkeztetést,
hogy mar a helyi rendszerek esetében sem lehet elégséges az emberi erdre tamaszkodas. A
halozatok lizemeltetése kozben normal esetben is hatalmas mennyiségli adat keletkezik, egy-
egy esemény tobbszords, kiilonbdzé szemponti adatokat generdl. Az e mellett megjelend
halézati forgalmi vagy ttizfal adatok még elméletileg sem kezelhetdk kézzel.

A naplo adatok kezelése, mentése egyre bonyolultabba valik, illetve az adatok sziirése,
elemzése €s a sziikséges kovetelmények levondsa tovabbi alkalmazédsokat igényel, specialis
szakértelmet kovetel. Az orszdgos méretii héalozatoknal ezek a jellegzetességek
nagysagrendekkel bonyolultabb helyzeteket okoznak.

E sajatossdgok miatt a honvédelmi tarcanal sziikkség van a hdlozati biztonsagi kérdések
erételjes tamogatéasara, €s incidenskezelés esetén is a korszerti informatikai megoldasok
rendszerbe allitasara. Ezt a sziikségszerll igényt aldtdmasztja napjaink eseményei alapjan az a
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nemzetkdzi szinten is egyre tobbet hangoztatott jelenség, hogy a halézatokat nem elégséges
csak a kiils6 tamadésokra felkésziteni, azok beliilrdl is sebezhetdk. Nyilvanvalo, hogy a
feliigyelt pontok, a szenzorok szamanak ndvekedése az incidenskezelést is bonyolultabba
teszi.

A cikk alapjan kijelenthetd, hogy a tarca szintli informacid biztonsagpolitika 4ltalanos
kovetelményrendszere is bovithetd az incidenskezelésre vonatkozd iranyelvek rogzitésével,
ami az ellendrizhetdséget erdsitheti az lizemeltetd katonai szervezeteknél.

Ugyanigy fontos annak megéllapitdsa is, hogy a nemzeti és nemzetkozi dsszekapcsolasok
miatt sziikség van informaciobiztonsag teriiletén a menedzsment €s a technikai szintii
egylttmiikodési megallapodasokra, melyek lehetdvé teszik a korai eldjelzést, segitséget
nyujthatnak az incidensek felderitésben és az okozott karok helyredllitasaban, illetve a
bizonyitékok dsszegylijtésében €s benyujtasaban.
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