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Absztrakt

A korszerii informatika szolgaltatdasait napjainkban mar egyetlen alkalmazasi
teriilet, igy a rendori alkalmazas sem nélkiilozheti. Napjaink informatikdaja a
halozati megoldasok informatikaja, amely a kiilonbozo informatikai eszkozok,
rendszerek, alkalmazasok dOsszekapcsolodasara, egymds  szolgaltatasainak
igénybevételére, egymas képességeit kolcsonosen erdsité egyiittmiikodésére épiil.
Az informatikai hadlozatok altal nyujtott elonyok hatranyokkal, biztonsagi
kockazatokkal is parosulnak. A hdlozatokhoz kapcsolodo  fogalmak — és
ertelmezéseik heterogenitisa akadalyat képezi az eredményes tudomanyos-
szakmai tevékenységnek, a halozatok biztonsaga kutatasanak. Jelen publikacio
osszegzi a halozatok alapfogalmait; bemutatja az informatikai halozathoz
kapcsolodo fogalmak alkalmazasat a rendorségi szakmai dokumentumokban,
végiil dsszeveti a kiilonbozo értelmezéseket és megfogalmaz egy javasolt fogalmat
és értelmezést.

In our days none of the application areas, including police applications can
neglect modern IT services. Today's informatics is informatics of network
solutions, that is built on interconnection of various IT devices, systems, and
applications, use of services of each other, and their cooperation mutually
reinforcing each other's capabilities. Benefits of IT networks are coupled with
disadvantages, security risks too. Heterogeneity in network related concepts and
their interpretations are an obstacle to effective scientific-technical activities, and
network security research. Recent publication summarizes the conceptual basics
of networks; presents the use of IT network concepts in police documents, and
finally compares the different interpretations, and lays down a suggested police IT
network concept, and interpretation.

Kulcsszavak: fogalmi alapok, informatikai halozatok, rendorségi informatikai
halozat ~ conceptual basics, IT networks, police IT network.
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BEVEZETES

A korszerli informatika szolgaltatsait napjainkban mar egyetlen alkalmazési teriilet sem
nélkiilozheti. Nincs ez masként a renddri teriileten sem, az eredményes €s hatékony bliniigyi,
kozrendvédelmi, hatarrendészeti, kozlekedés- és igazgatasrendészeti tevékenység egyre
novekvo jelentdségli feltételrendszerét képezik az informatika altal nyUjtott szolgaltatasok.
Informatikai eszk6zok, rendszerek, alkalmazasok tamogatjadk tobbek kozott a szervezeten
beliili altalanos informacidaramlast; a Renddérség altal is hasznalt nyilvantartdsok kezelését;
valamint az egyes szaktevékenységeket (blinligyi vizsgéalatok, okmanyellendrzés, kozteriilet-
megfigyelés, hatarellendrzés, stb.).

Napjaink informatikdja mar a halézati megoldasok informatikdja, amely a kiilonb6z6
informatikai  eszk6zok, rendszerek, alkalmazasok  Osszekapcsolodasara, egymas
szolgaltatasainak igénybevételére, egymads képességeit kolcsondsen erdsitd egylittmiikodésére
épil. Halozati lehetéségek nélkiil az informatikai szolgaltatasok jelentds része egyaltalan
nem, vagy csak korlatozottan, sziikitett funkciokészlettel milkodoképes. Halozati
megoldasokra épiil tobbek kozott a Renddrség Robotzsaru iigykezeld rendszere, a HERMON
korozési informacidos rendszer, a HIDRA idegenrendészeti alkalmazéds, az AFIS ujj- és
tenyérlenyomat azonosité rendszer, a NEKOR okmany-minta nyilvantartd rendszer, vagy a
HERR hatarellenérzési rendszer €s a SIS schengeni informécios rendszer.

Az informatikai halézatok altal nyujtott eldnyok, mint az életben minden lehetdség,
hatranyokkal is parosulnak. A hélozatok lényegi sajatossagai Onmagaban; az 6nallo (sok
esetben kiilsd) szolgaltatasként megjelend globalis és nagykiterjedésti halozatok kialakulasa;
ezen keresztiil az informatikai rendszerekhez torténd hozzaférés konnyebbé valasa jelentds €s
ujszerti sebezhetdségeket, biztonsagi kockazatokat hordoz magaban. Napjainkra a héalozatok
biztonsaga, a haldzati biztonsdg az informatikai biztonsag 1ényeges Osszetevdjéve, jelentds
szakteriiletéveé valt, ami természetszeriileg érvényes a renddri alkalmazasra is.

A szakirodalom ¢és a szakmai dokumentumok tanulmanyozisa azt mutatja, hogy az
informatikai eszkozoket, rendszereket Osszekapcsold haldzatok fogalmi alapjaival
kapcsolatban a szakmai, szakértdi korokben még sem altalaban, sem a renddri szakteriileten
nem alakult ki egyetértés, egységesen elfogadott értelmezés. Egymas mellett taldlkozhatunk
az informatikai halozatok, szamitogép-haldozatok, tavkozlési halozatok, kommunikécios
halézatok, infokommunikacios halozatok kifejezésekkel, sok esetben a tartalmat leird
meghatarozasok nélkiil. Ez a terminologiai sokféleség akadalyat képezi az eredményes
tudomanyos-szakmai tevékenységnek; a kutatok, szakemberek egylittmiikodésének.

A fentiek alapjan jelen publikacié alapvetd célja, hogy egységes haldzati fogalmi alapot
alakitson ki, hatdrozzon meg a renddrségi informatikai halézat biztonsagi kérdései
vizsgalatahoz. Ennek érdekében:

e {sszegzi az informatikai haldézatok alapvetd fogalmait;

e bemutatja a kapcsolodd halozat fogalmakat, kifejezéseket a renddérségi szakmai
dokumentumokban ¢és megfogalmazza a renddrségi informatikai halozat javasolt
fogalmat, rendeltetését.

INFORMATIKAI HALOZATOK FOGALMI ALAPJAI

Az informatikai halozat fogalom értelmezésének, tartalmanak vizsgalata soran
kiindulasképpen megfogalmazhaté az a széles korben — barmely nézépont, megkozelités
mellett — elfogadhat6 altalanos megallapitds, hogy az informatikai haldézat olyan technikai
(valos, miikodd) halozat, amelynek rendeltetése informacids szolgaltatasok nyujtasa,
informacids tevékenységek tamogatasa, megvalositasa, ¢és amelynek elemei technikai
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eszkozok (rendszerek), az elemek kozott pedig informaciocserét biztositd valos fizikai, vagy
absztrakt logikai kapcsolatok allnak fent.

A fenti altalanos koriilhatarolason beliil az informatikai halozat fogalom tartalmat és ezzel
egy idében a kiilonb6zé megkozelitések, értelmezések kozotti eltéréseket legmagasabb
szinten az hatdrozza meg, hogy van-e és milyen sziikités a halozat rendeltetésében (vagyis
hogy a hélozat milyen szolgaltatasokat nytjt, milyen tevékenységeket tdmogat), illetve van-e
¢s milyen sziikités a halozatot alkotd eszkdzokre, vagy az informécidcsere sordn alkalmazott
megoldasokra vonatkozoan.

Az informdcios szolgaltatasokat nyujto technikai hdlozatok témakoréhez kapcsoloddan
szamos kiilonboz6 altalanos tartalmu kifejezéssel talalkozhatunk, amelyek kozott kiemelt
szerepet toltenek be a kovetkezbek: tavkozlési halozatok, miisorszoré halozatok' és
szamitogép-haldzatok. Ezek koziil a gyakorlatban elséként az informacidtovabbitast timogato
tavkozleési, illetve miisorszord halozatok jelentek meg, a késobbiekben alakultak ki az
informacidcsere mellett a feldolgozasi €s tarolo-képességek megosztasat, dsszekapcsolasat
tamogatd szamitdgép-halozatok is, napjainkban pedig mar a kiilonbozé informacios
szolgaltatasokat nyujto haldzatok integralodasdnak korszakat éljiik. A fenti fogalmakhoz a
kiilonb6z6 szakmai dokumentumokban kiilonb6z6 meghatarozasok tartoznak.

A tavkozlési (tavkoz16, kommunikacios, hiradd) hdlézatok® killonbozé meghatarozasainak
alapvetd Osszetevdje, hogy alaprendeltetésiik informaciok eltérd helyek kozotti atvitele. A
tovabbitott informaciok formaja (beszéd, hang, irott széveg, allo és mozgdkép, adat,
technologiai folyamatok vezérld jelei, stb.) alapjan kiilonboztethetdek meg a héalozatok altal
nyujtott tavkozlési szolgaltatasok.

Kezdetben az egyes (pld. tavird, tdvbesz¢eld) tavkozlési halozatok egy konkrét szolgaltatast
nyujtottak, a végberendezések €s az ezeket halozatba kapcsold vonalak, kapcsoloelemek
szorosan egymashoz tartoztak. A késObbiekben olyan tavkozlési (pld. géptavird/telex, fax)
halozatok jelentek meg, amelyekhez mar nem tartozott 6nalld technikai halézati megoldas, az
informaciok tovabbitdsat megfeleld atalakitdsok utan mas létezd (elsdsorban a tavbeszéld)
halézatok biztositottak. A modemes 4atalakitas segitségével a hagyomanyos tavkozlési
(tdvbesz¢ld) haldzatok egy meghatdrozott atviteli sebességig adatatviteli szolgaltatasra is
alkalmassa valtak. Végiil megjelentek a tervezetten tobb szolgaltatast nyajtdo (pld. ISDN)
tavkozlési haldzatok is. A tavkozlési szakteriileten igy az id6k soran fokozatosan szétvaltak a
végtelhasznaloi (el6fizetdi) és a hdlozati (hordozd) szolgaltatasok.

A szdmitégép-hdlézatok® alaprendeltetése nem elsésorban az informaciotovabbitas,
informacidcsere, ez valojdban csak egy sziikséges feltétel az azonos, vagy hasonlo
informacidos képességeket, szolgaltatasokat nyujtdé eszk6zok 0Osszekapcsoldsahoz, az
OsszetevOk képességeinek egyszerli 0sszegzését meghaladd, magasabb szintli, vagy akar 1j
képességek kialakitasdhoz: kiilonb6z0 informacidos (rész)képességekkel rendelkezd
eszkozokbodl meghatarozott informacios szolgaltatasokat nyajtd, egységes egészként mikodo
— elosztott architektiraji — eszkdzrendszerek felépitésehez.

A szamitogép-halozatok meghatarozédsanak alapja lehetne, hogy szamitdégépeket
kapcsolnak 0ssze. Ez azonban az egyes definiciok, értelmezések szerint ma mar nem ilyen
egyértelmli. Egyes meghatarozdsok szamitogépeket (vagy autoném szadmitogépeket)
tartalmaznak, masok szamitogépeket és mas eszkdzoket emlitenek, végiil a harmadik csoport
definicidiban adatfeldolgozd rendszerek, eszkozok szerepelnek. A legsziikebb értelmezés
esetében tehat a halozat kizardlag (altalanos céli) szamitdgépekbdl allhat, a legtagabb
értelemben pedig csomodpontjai lehetnek barmilyen, adatfeldolgozasi képességgel rendelkezd
eszkozok.

! Ezek részletesebb vizsgalatarol jelen publikacio célkitiizései figyelembevételével eltekintiink.
? Telecommunication[s] network.
* Computer network.
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A fenti értelmezési kérdéseket csak tovabb arnyalja a szamitogép fogalmanak tartalma,
amely alatt sokan a mindenki altal hasznalt altaldnos célu szamitogépeket értenek, pedig a
fogalom meghatarozésai (amelyek lényege: automatizalt adatfeldolgozé eszk6z) ennél sokkal
tagabb korre kiterjedd értelmezést irnak le: magukban foglaljdk példaul a célszamitogépeket
i1s. Raadasul napjainkban mar olyan, informacios tevékenységeket tamogatd, integralt
funkcidju technikai eszk6zok jelentek meg (okostelefonok, GPS-késziilékek, médialejatszok,
stb.), amelyek csoportjanak 4ltalanos megnevezésére az informatikai eszkoz kifejezes
kinalkozik.

A hiradastechnikai, tavkozlési, illetve a szamitastechnikai, sziikebb értelemben vett
informatikai szakteriiletek, megoldasok, eszkozok konvergencidja, integracioja egyre kevésbé
teszi lehetdvé a tavkozlési és a szamitdgép-halozatok megkiilonboztetését. Bar ez a
megkiilonboztetés a két szakteriileten még 1étezik (az elobbi a szamitogép-halozatokat egy
specialis tipusnak, tavkozlo adathaldzatnak tekinti, az utobbi pedig a tavkozlési halozatokat a
szamitogép-halozatok fizikai Osszekottetést megvaldsitd részeként kezeli), de alapjaul mar
csak az egyes halozatok eredete, kialakuldsa szerepel és egyes tipusok esetében meg is
fogalmazodik, hogy a besorolas szubjektiv. A két haldzat-tipus 6sszefoglald fogalmara, illetve
az integralédott halozat-tipus megnevezésére a BME tavkozl0 halozatok tantargya az
informaciokozld halozatok, illetve infokommunikacios haldézatok kifejezéseket hasznalja. [1,
3., 17. 0.] Ezek a kifejezések az informatikai szakteriileten nem hasznalatosak.

Az informatikai halozatok fogalma sziikebb és tagabb tartalmakkal is értelmezhetd. Ezek
kozott a legsziikebb értelmezés: altalanos céli szamitogépek, illetve szdmitogép-haldzati
kapcsoloelemek® és a koztiik fennallo valos, vagy absztrakt (fizikailag tavkozlési halozatok
altal megvaldsitott) Osszekottetések Osszessége. Eszerint az értelmezés szerint a halozat
szolgaltatasai kozé csak az operacidos rendszerek daltal biztositott képességmegosztd ¢€s
informacidcsere szolgaltatasok tartoznak. Mindezek csak alapot képeznek a felhaszndlok
szdmara Osszetettebb, specidlis szolgaltatasok megvalositasara (hasonloképpen ahhoz, ahogy
egy szamitogép ¢és operacios rendszere csak egy platform az érdemi felhasznaldi
szolgaltatasokat nyujto alkalmazasok szamara).

Téagabb értelmezés szerint az informatikai halozat részét képezik a szamitdgépeken futod
alkalmazasok is, amelyek igy mar specialis (hdlozati) szolgaltatasokat nyujtanak felhasznaloik
szamara. A legszlikebb, technikai jellegli értelmezéstdl eltéréen ez a megkozelités mar
felhasznaloi nézépontu, szolgaltatdskozpontu. Egy ilyen értelmezésli informatikai halozat
képes hagyomanyos tavkozlési (pld. tavbeszéld, videokonferencia, fax, stb.) szolgaltatasok
nyujtasara. Szolgaltatas-alapu megkdzelitésben tehat nincs ok a (hagyomanyos) tavkozlési €s
(hagyomanyos) szamitdogép-halézatok megkiilonboztetésére, ez gyakorlatilag technikai
megvalositasi kérdéssé valik, ami a felhasznald szamara érdektelen.

A legtagabb értelmezés esetében az informatikai haldézat elemei nem kizardlag
szamitogépek, hanem barmilyen informdacios tevékenységet tdmogatd rendeltetésii (tagabb
értelemben vett informatikai), vagy egyszerlien csak mas rendeltetésii, de informacids
képességekkel rendelkezd (informatizalt) technikai eszk6zok is lehetnek. [2, 17. o.] Eszerint
az informatikai hdlozatok koz¢ tartoznak tobbek kozott a tarolohaldozatok, a térfigyeld
rendszerek (halozatok), a vezetéknélkiili szenzorhaldézatok, vagy a feliigyeleti, iranyitd és
adatgyiijto rendszerek (haldzatok).

Az informatikai haldézat fogalmanak vizsgalata soran nem hagyhato figyelmen kiviil az
informatikai rendszer fogalma ¢és nem keriilhetd meg a hdlozat és rendszer fogalmak
viszonyanak elemzése sem. Sok esetben a szOhaszndlatban is keveredik a két kifejezés,
lényegében azonos tartalomhoz kapcsoloddan taldlkozhatunk a rendszer €s a halozat
kifejezésekkel (pld. tdvbeszeéld rendszer €s tavbeszéld haldzat), mas esetekben viszont a jelzds

* Elosztok-er6siték (hub), kapcesolok (switch), Gtvalasztok (router), atjarok (gateway).
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kifejezések egyértelmiien eltérd tartalmakat jelolnek (pld. feliigyeleti iranyitd €s adatgyiijtod
rendszer, illetve halozat).

A kovetkezdkben informatikai rendszer alatt eszk6zok, programok, adatok, valamint a
mikodtetd személyzet informacios funkciok, tevékenységek megvaldsitdsara (informacios
szolgaltatasok nyujtasara) létrehozott (miik6do, technikai) rendszerét értjiik. [3, 21. o.] Az
informatikai rendszer fogalmaba altaldban beleértjik a valamilyen szinti formalis
kortiilhatarolast és a miikodési, illetve irdnyitdsi, feliigyeleti (mikodtetési, fejlesztési)
autonomiat. Ezek a jellemzdék kiilonboztetik meg — bar természetesen nem matematikai
pontossaggal — az egymastol fliggetlen rendszereket, az alrendszerekbdl felépiild
rendszereket, az egymassal tervezetten, szorosabban egyiittmitkodd rendszereket (rendszerek
rendszere), valamint az egymdssal dinamikusan valtozd modon, lazdbban egylittmi{ikodd
rendszereket (rendszerek szovetsége).

Az informatikai haldézatok tartalmilag minden tekintetben megfelelnek a rendszerfogalom
kritériumainak (miikddd technikai rendszerek), igy elvileg minden informatikai halozat
egyben — egy specialis — informatikai rendszernek is tekinthetd. Ennek megfelelden egy
informatikai halézat (mint rendszer) madas informatikai rendszerekhez (halozatokhoz)
viszonyitva lehet:

e 0nallé (autondm) rendszer;

e cgy rendszer viszonylagos Onallosdggal rendelkezd, de annak részét képezd
alrendszere;

e szolgaltatasokat nyujtd (ehhez esetleg tovabbi szolgaltatasokat felhaszndlod) onallo
rendszer;

e szolgaltataisok megvalositasa érdekében tovabbi rendszerekkel (halozatokkal)
egylttmiik6do. 6sszekapcsolodd rendszer.

Az informatikai halozat fogalma értelmezhetd, sét értelmezendd egy adott szervezet
esetében is. A szervezet informatikai halozata a szervezeten beliili informacidoaramlas
tamogatasanak, a szervezeti informatikai rendszerek, eszkozok 6sszekapcsolasanak, valamint
a szervezet €s a kornyezet informatikai rendszerei, eszkdzei 6sszekapcsolasanak eszkoze.

Szervezeti nézOpontbol célszeri meghatarozni a szervezet informatikai halozata és
informatikai infrastrukturdja viszonyat is. Az infrastruktura tartalmi jellemz6i, hogy
szolgaltatasai alapvetd igényeket elégitenek ki és széles korben, térbelileg kiterjedt mddon,
illetve id6ben stabilan férhetdk hozza. [4, 60. o.] Ennek megfeleléen a szervezeti informatikai
infrastruktura a szervezet egészének érdekeit szolgdlod, tobbek altal kozdsen hasznalt
informatikai eréforrasok Osszessége, amelynek alapvetd részét az informatikai rendszer
tovabbi OsszetevOit rendszerbe integralo halozat, a kiszolgalo eszkdzok nagyobb része,
valamint a széles korben felhasznilhatd alkalmazasok ¢€s adathalmazok (adatallomanyok,
adatbazisok, adattarhazak, stb.) képezik [3, 28. 0.]

Osszességében a tovabbiakban — az informatikai biztonsagi kérdések altal megkovetelt
atfogd megkozelités alapjan — az informatikai hal6zat fogalmat tag értelemben (a szamitogép-
, tavkozlési és egyes informdcios rendeltetési technikai haldzatokat is magéban foglald
modon) hasznaljuk. Vagyis informatikai halozat alatt olyan informdacids szolgaltatasokat
nyujtd technikai hdlozatokat értiink, amelyek csomopontjai informacids tevékenységeket
tamogatd eszkozok, illetve kapcsoldoelemek, amelyeket informaciocserét biztositd valos
fizikai, vagy absztrakt logikai kapcsolatok kotnek dssze.

Egy szervezet informatikai héalozata alatt szilkebb értelemben a szervezet informatikai
rendszerének részét, a szervezet informatikai infrastrukturajanak alapvetd Osszetevojét, a
halozat csomopontjait alkotd informatikai eszkdzoket, valamint a szervezet feliigyelete,
iranyitasa alatt allo halézati kapcsoloelemek ¢és Osszekottetések egylittesét értjiikk. Tagabb
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értelemben a szervezet informatikai halozatanak részét képezik a kiils6 szolgaltatok altal
biztositott — részben a szervezet altal felligyelt, esetleg virtualis — kapcsoloelemek ¢s
Osszekottetések is.

A RENDORSEGI INFORMATIKAI HALOZAT ERTELMEZESE

A 'renddrség informatikai halozata' fogalom értelmezéséhez meg kell hatarozni e kifejezés
tartalmat. Az értelmezés egyik alapvetd célja a halozat hatarainak kijelolése, annak
meghatarozéasa, hogy mely Osszetevok, elemek tartoznak a halézathoz és melyek nem. A
fogalomalkotas, az alkalmazott szakkifejezések tartalmanak, értelmezésének vizsgalata nem
elsésorban elméleti jaték, hanem a szakmai parbeszédet lehetdvé tevd és a szakmai
tevékenységet alapvetden meghatarozo feladat. Amennyiben nem rogzitjiik, hogy mit értiink a
rendOrség informatikai halozata alatt, nincs koriilhatarolva példaul az sem, hogy e halozat
fejlesztésének, lizemeltetésének, feliigyeletének, vagy védelmének kovetelményei, feladatai
mire terjednek ki.

Fontosnak tarjuk annak hangsulyozasat is, hogy a fogalmi kérdések vizsgalata sordn nem
az alkalmazott kifejezés az elsddleges, hanem a tartalom. A megfogalmazott tartalomhoz
kiilonbdz6 megnevezések rendelhetdek, amelyek k6zott érdemben csak a szaktertileti-tudoma-
nyos kozosség elfogadott 'szOhasznalatai', illetve a kifejezéseknek a szaktertileten kiviiliek
szdmara 'sugallt' tartalma képezhet célszertiségi kiilonbségeket.

A fogalom értelmezése céljabol a kovetkezdkben:

e Osszegezziik a halozat terjedelemére, hatdraira vonatkozo alapvetd kérdéseket;

e roviden bemutatjuk a Renddrség halozatai fejlodését;

o attekintjiik a kapcsolddo halozatfogalmakat a szakmai dokumentumokban;

e meghatarozzuk a renddrségi informatikai halozat javasolt hatarait, dsszetevdit;
e meghatidrozzuk a halozat mitkodéséhez sziikséges kiils6 haldzatokat;

e bemutatjuk a halozattal egyiittmiikodo legfontosabb kiils6 halozatokat.

A rendorségi informatikai halozat tartalmanak, hatdarainak értelmezése — mas halozatok-
hoz hasonloan — sziikségess¢ teszi olyan szempontok meghatdrozasat, amelyek alapjan egyes
elemekrdl, OsszetevOkrdl eldonthetd, hogy az adott halozat részét képezik-e, vagy annak
kornyezetéhez tartoznak. Ezen szempontok ko6zé tobbek kozott iranyitasi/feliigyeleti,
szolgaltatasi és technologiai kérdések tartoznak. A kiilonb6z6 megkozelitések sok esetben az
alkalmazott halozat-megnevezésekben is jelentkezni szoktak.

Az iranyitas/feliigyelet kozpontu megkozelités szerint a halozat hatarait az iranyitasi,
feliigyeleti jog- €s feladatkor hatarai jelolik ki. Mindez megvaldsithatd mind alkalmaz6, mind
szolgaltatd szervezetek szempontjabol. Ennek megfelelden egy elem, 6sszetevd akkor tartozik
egy adott halozathoz, ha afolott egységes irdnyitas érvényesiil. Ez vélaszt el egy adott
informatikai halézatot az altala felhasznalt, de mdas iranyitdsa, feliigyelete alatt allo
halézatoktol. Az egységes irdnyitds meghatarozott szabalyozéasi keretek kozotti
kovetelménytamasztési, fejlesztési, feliigyeleti, lizemeltetési szabadsagot, egyben feleldosséget
tartalmaz. A hatarok kiszervezett feladatok, igénybevett szolgaltatasok esetében nem mindig
konnyen jelolhetok ki. Esetiinkben tehat vizsgalni kell, hogy a szoba johetd haldzati elemek,
OsszetevOk koriil mire terjed ki a Renddrség iranyitasa, feliigyelete.

A szolgaltatasok oldalardl torténé megkozelités alapjat egy kivalasztott szolgaltatasi kor
meghatarozasa képezi. Ennek megfeleléen egy elem, Osszetevd akkor tartozik egy adott
halézathoz, ha hozzajarul a halozati szolgéltatds megvaldosuldsdhoz és nem tartozik oda, ha
Iéte nincs hatassal a nyujtott szolgaltatasra. E megkozelités nehézségei a kiilonb6zo
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szolgaltatasok egymasra €piilésébdl fakadnak. Ennek megfelelden a késdbbiekben meg kell
hatarozni, hogy miket kivanunk a rend6rségi informatikai haldzat szolgaltatasai koz¢ sorolni.

A technologiai szempontu megkozelités az alkalmazott halozati — fizikai, atviteli,
kapcsolasi, stb. — technologidkra épit. Ennek megfelelden egy halézathoz azon elemek,
OsszetevOk tartoznak, amelyek egy adott technologia alkalmazasara épiilnek. A felsorolt
harom megkozelités koziil felhasznaloi szempontbdl ennek van a legkisebb jelentdsége.
Ugyanazon (pld. tavbeszéld) szolgaltatdas szdmos kiilonb6zd (pld. szadmitogép-, vagy
miisorszord) haldzati technologia segitségével, vagy ezek vegyes alkalmazasaval is
megvalosithatd. Az elmondottak alapjan véleményiink szerint ez a legkevésbé alkalmas a
renddrségi informatikai halozat hatarainak kijeloléséhez.

Az informacios szolgaltatasokat nyujto rendorségi halozatok eldézményei kozé a beliigyi
agazat tavkozlési halozatai® tartoztak. Ezek iizemeltetése 1993-t6] keriilt 4t a RendSrség
(akkor az ORFK Hiradastechnikai Szolgalata) feladatkorébe. 1999-ben jelent meg a
Renddrség €s mas rendvédelmi, rendészeti szervek szdmara szolgaltatasokat nyujtdé Egységes
Beliigyi Digitalis Halozat (EBDH), mint a szolgaltatoktol lehetdség szerint fiiggetlen, a
meglévd alrendszerekre ¢épitkez0 zartcéli haldézat koncepcidja, amely tamogatja a
hagyomanyos  beszéd-  és  adatatviteli  alkalmazdsok  igénybevételét.  Ennek
alapinfrastruktirdjat egy 1990 és 2003 kozott kialakitott 6nalld orszagos transzporthalozat
képezte, amely mikrohullamt ¢és Budapesten optikai, illetve vezetékes Osszekottetésekre
épiilt. A BM Tavkozlési Szolgalat feliigyelete ala tartozo halézat iizemeltetése 2007 elején
Zartcéll Rendészeti Haldzat (zZRH) megnevezéssel atkeriilt az akkor megalakult
Kozigazgatasi és Elektronikus Kozszolgaltatasok Kozponti Hivatalahoz, majd 2011 tavaszan
a kormanyzati hirk6zIési szolgaltatohoz (Kopint-Datorg Zrt.). [5, 27., 54., 90. o.]

A rendorségi szakmai dokumentumokban eldfordulo halozatfogalmak attekintéséhez
feldolgoztuk a Renddrséggel kapcsolatos jogszabalyokat ¢és ORFK utasitasokat. Ezek kozott
tbb halozat kifejezéssel is talalkozhatunk.® E fogalmakra egységesen igaz, hogy
értelmezésiiket, meghatarozasukat a dokumentumok nem tartalmazzak €s nem is hivatkoznak
mas olyan dokumentumra, forrasra, ahol ezek meghatarozasa megtaldlhato, tehat
gyakorlatilag a kifejezések értelmezését ismertnek tekintik. A publikdcionk cimében szerepld
'informatikai halozat' kifejezéssel csak egyetlen ORFK utasitasban (meglepd moédon a kutyas
¢s lovas szolgalati szabalyzatban) [6, 443. pont] talalkoztunk.

A leggyakrabban el6forduld fogalom a kiilonb6zd jelzokkel (belsd, orszagos belsd zart)
ellatott 'intranet', vagy 'intranetes haldzat', amelynek egységesen elfogadott értelmezése:
internet protokollokat hasznalod, zart — vagy csak biztonsagi funkciokkal rendelkezd
eszkozokon (tlizfal, atjard) keresztiil elérheté — szamitdgép-hdlozat ("belsd internet"). A
'szamitogépes halozat' kifejezés dnmagaban is szerepel az iigyeleti szolgalattal, illetve az
iratkezeléssel kapcsolatos szabalyozasokban. [7, 35. és 106. pontok; 8, 15. pont]

Tobb szabalyozoban megtalalhatd az ‘adatatviteli halozat' fogalom, esetenként 'orszagos
szamitogépes' €s 'rejtjelezett’ jelzokkel. [9, 10 pont] Ennek elfogadott értelmezése: adatatviteli
szolgaltatasok ellatasara tervezett és optimalizalt tavkozld haldzat, amely hatékonyan képes
adatok kozvetitésére a halozat végzddései kozott, ahol adatatvitel alatt — a hagyomanyos
analog atvitellel szemben — digitalis bitsorozatok, folyamok atvitelét értendd. Talalkozhatunk
még a 'tav-adatatviteli halozat' kifejezéssel 1s [10, 20. pont], amely a nagyobb tavolsagra
torténd adatatvitelt biztosité halozatok megnevezése, azonban megitélésiink szerint hasznalata
napjainkban a lehetdség altalanossa valasaval mar idejétmault.

> BM tavhivo-tavbeszéld halézat, BM orszagos géptavird haldzat, BM orszagos mozgoszolgalati radidhalozat,
BM MRKB mobil radiételefon haldzat.

¢ A kovetkezékben a t5bb dokumentumban is eléforduld halozat kifejezések esetében csak egy, vagy néhany do-
kumentumra fogunk hivatkozni.

223



A hagyomanyos tavkozlési fogalmak koziil a dokumentumokban a 'tavbeszélé hdlozat' és a
'tavhivo halozat' kifejezésekkel talalkozhatunk. [11, 4. pont; 12] Ez utobbi esetében a tavhivas
a helyi (egyetlen kapcsolokdzpont segitségével lebonyolitott) hivas ellentéte, mas tavbeszeld
halézatba iranyuld — helyi kézpontokat 6sszekapcsold tavhivo kézpont(ok)on is atmend —
hivas. Ehhez a korhoz kapcsolhatd a tavbeszeld halozattal 1ényegében azonos értelmi 'hang-
atviteli halozat' kifejezés is, ami a hangok (ezen beliil beszéd) atvitelét lehetévé tévo —
eredetileg analog, késObb mar digitdlis — halozat. A kifejezés a 'hang- és tavadat-atviteli
halézat' Osszetételben fordul elé [10, 20. pont], ami igy gyakorlatilag egy integralt
szolgaltatast haldozat megjelolése. Egy helyen szerepel a 'hir-dsszekottetési halozat' kifejezés
is [13, 2.e pont], amelyben a jelzé a hiradas, kommunikacid, informacidkapcsolat egyes
rendvédelmi teriileteken kordbban alkalmazott szinonimadja.

A kovetkez6 feladatunk a rendorségi informatikai hdlozat hatarai, osszetevoi korének
kijelolése, vagyis annak meghatarozasa, hogy milyen kritériumok alapjan mely 6sszetevoket
sorolunk a renddrségi informatikai halézathoz és melyeket tekintjiik azon kiviil allonak. A
megnevezEstdl (az 'informatikai' jelz6tdl) ideiglenesen eltekintve, tartalmi szempontbol a
halézat hatarainak meghuzasanal megitélésiink szerint csak a felhasznald-kdzponta,
szolgaltatas-alapu kritérium lehet megfeleld megoldas.

Altaldban és a halozatok biztonsdganak vizsgalata szempontjabol is a lényeg a nyujtott
szolgaltatasok biztonsaga, amelyek kiilonbozé — egymadstdl fliggetleniill mikodd, de
napjainkban inkdbb mar egymassal egyiittmiik6d6é — technologiai megoldasokra épiilhetnek.
Ennek megfeleléen a meghatdrozando halozat-fogalomnak magaban kell foglalnia minden,
informacios szolgaltatast nyjto halozatot, koztiik a hagyoményos tavkozlési, szamitogépes €s
mas (pld. térfigyeld, érzékeld, stb.) halozatokat. Az ily modon koriilhatarolt halozat
megnevezése az informatikai mellett lehetne mas (pld. infokommunikacios,
informacidtechnologiai = IT) 1is, ennek azonban megitélésiink szerint masodlagos a
jelentdseége.

A szolgaltatas-alapti megkozelités mellett donteni kell abban is, hogy milyen kritérium
keriiljon alkalmazédsra a 'renddrségi' jelzd érvényesitése soran. Az elsd, magatol értetédo
lehetdség, hogy a hatar az ORFK irényitasa, feliigyelete szerint keriiljon meghuzéasra. Ennek
megfelelden a renddrségi informatikai halézat az ORFK iranyitasa, feliigyelete ala tartozé
halézatokat, halozati Osszetevoket foglalja magdban ¢€s nem tartoznak bele a mas
(kormanyzati és tars-) szervezetek altal feliigyelt haldézatok.

Egy tagabb értelmezés szerint a renddrségi informatikai halozat keretei kdzé sorolhatoak a
kovetkezd — a renddrségi tevékenységhez szorosan kapcsolodo jellegli, de nem a Renddrség
szervezetében, hanem a Beliigyminisztérium iranyitdsa, feliigyelete ala tartozo — szervezetek
(beliigyi szervek): a Szervezett Biinozés Elleni Koordinacios Kozpont, a Nemzeti Védelmi
Szolgélat, a Terrorelharitdsi Kozpont ¢és a RendOrtiszti Fdiskola. E tagabb értelmezést
indokolhatja a szervezeti informatikai hal6zatok kiterjedt egyiittmiikodési kapcsolatrendszere,
illetve a haldzatbiztonsagi kovetelmények, kockazatok, megoldasok jelentds hasonloséga,
esetenként azonossaga.

A rendSrségi informatikai halozat — mint raépitett (atfedd) halozat’ — miltkodése soran
felhasznalt kiilsé halozatok kozé tartozik mindenekeldtt a Zartcélu Rendészeti Halozat (zZRH),
az Elektronikus Kormanyzati Gerinchalozat (EKG), az Egységes Digitalis Radiotavkozlo
Rendszer (EDR), a BM orszagos tavhivo tavbeszéld haldzata, valamint egyes tavkozlési
szolgéltatok halozatai. A rendOrségi informatikai halézat orszagos infrastruktirdjat,
gerinchalozatat gyakorlatilag a fenti halozatok, ezek koziil is els6sorban a zZRH biztositja.

A fizikailag 6nalld Zdrtcéli Rendészeti Halozat egy technikai megoldassal® az
Elektronikus Kormanyzati Gerinchdlozat virtudlis  kiegészitd gerinchaldzatat, annak

" Overlay network.
¥ MPLS VPN Carrier Supporting Carrier.
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melegtartalékat is képezi, egyben az EKG is nyujthat szolgaltatdst a zRH-nak oly modon,
hogy a két halézat onalloan feliigyelhetd, miikodésiik egymast nem befolyasolja. [5, 94. o.]
Az Egységes Digitalis Radiotavkozlo Rendszer keretein belill egy rendészeti virtualis
maganhaldézat (VPN) mikodik, amely a renddrség, a biintetésvégrehajtas és a Nemzeti
Védelmi Szolgalat felhasznaloi korére terjed ki. Az EDR haldzat eréforrasainak tobb mint
80%-at a rendészeti VPN hasznélja. A BM orszagos tavhivo tavbeszélo halozata két budapesti
f0gyljtd gockdzpontot, mintegy 30 kormanyzati és rendészeti célu objektum tavbeszéld
alkdzpontjat, valamint az érintett epiiletek strukturalt kabelhalozatat foglalja magéaban.

Végiil roviden — csak felsorolasszerlien — szamba kell venniink, melyek azok a
legfontosabb, egyiittmiikodo kiilso halozatok, amelyek szorosabban kapcsolodnak a renddrségi
informatikai haldézathoz, amelyek jelentdsebb szerepet jatszhatnak a renddrségi informatikai
halézat biztonsagi kérdéseinek elemzése, gyakorlati megvalositdsa soran. Ezek korének
meghatarozésa részletesebb vizsgalatot igényel €s attdl is fligg, hogy az érintett halozatokkal a
renddrségi informatikai halézat milyen moédon — kozvetlenill, vagy mas, felhasznalt
halozatokon keresztiill — 4all kapcsolatban. Az azonban megfogalmazhato, hogy az
egylttmiikodé kiils6 halozatok fobb csoportjait a kormanyzati/kozigazgatasi halézatok, a
védelmi szféra mas szervezeteinek (honvédség, katasztréfavédelem, nemzetbiztonsagi
szolgalatok, mentdszolgélat, blintetésvégrehajtds, vam- és pénziigyorség, stb.) haldzatai,
valamint egyes nemzetkozi (elsésorban eurdpai unios és NATO) halozatok alkotjak.

JAVASLAT A RENDORSEGI INFORMATIKAI HALOZAT FOGALMARA

Az elozéekben foglaltakra épitve a rendorségi informatikai halozat fogalma a kovetkezd
formaban hatarozhatdé meg: a Rendorség, az ORFK feliigyelete, iranyitisa alatt allo,
informadcios szolgaltatasokat nyujto technikai halozatok osszessége. A fenti meghatarozasnak
megfelelden a renddrségi informatikai hal6zat magdban foglalja a hagyomanyos tavkozlési
(vezetékes és mobil tavbeszéld, géptavird, radiotavkozlo, stb.) halozatokat, a szamitdogépes
halézatokat, valamint a specialis rendeltetésii térfigyeld, érzékeld és mas haldzatokat.

A hal6zat megnevezésére mas szakkifejezés is hasznalhato lehetne, erre a magyar
(szak)nyelvben elvileg tobb jelzés kifejezés — pld. informaciés, informatikai,
infokommunikacios, informacidtechnoldgiai, stb. — taldlhatd, azonban ezekhez a kiilonb6zo
szakteriileteken, a kiilonb6z6 szakmai korokben, iskoldkban eltérd értelmezések kapcsolddnak
¢s koziilik egyik sem nyert széleskorli, megkeriilhetetlen elfogadast. A halozatbiztonsag
szempontjabol az 'informatikai' jelz6 'informacios tevékenységeket tamogatd, megvaldsitod
technikai [megoldas]' tartalmi hasznalatat indokolja az is, hogy a Magyar Informatikai
Biztonsagi Ajanlasok is ezt a jelzdt tartalmazzak.

A rendOrségi informatikai halozat tehat olyan halozat, amelynek rendeltetése a renddrségi
feladatok soran felmeriild informacios tevékenységek tamogatdsa, megvaldsitasa, elemei
technikai eszk6zok (rendszerek) és az elemek kozott informaciodcserét biztositd valos fizikai,
vagy absztrakt — mas hal6zatok szolgaltatasaira épiild — logikai kapcsolatok allnak fent.
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