H3DMERNOK

VI. Evfolyam 2. szam - 2011. janius

Halasz Laszlo
halasz.laszlo@zmne.hu

Remetei Dora
dorifly@freestart.hu

A KOZOSSEGI KOZLEKEDES SERULEKENYSEGENEK ELEMZESE

BIOTERRORISTA TAMADAS ESETEN
A KATASZTROFAVEDELEM ES AZ EGESZSEGUGY SZEREPE

Absztrakt

A tomegpusztito fegyverek és hordozoeszkozeinek proliferacioja lehetoveé tette
CBRN eszkozokkel végrehajtott terrorista tamadas végrehajtasat, amely tobbek
kozott a kritikus infrastruktura elemeit is veszélyeztetheti. Ilyen cselekményre
lathattunk mar példat az elmult évtized, de a kozelmult eseményei soran is.
Magyarorszag nem tartozik a kiemelt kockazatu dallamok kézé, de hazankban sem
lehet kizarni ilyen esemény bekovetkeztét.

A dolgozat elemzi a bioterrorizmus és a kritikus infrastruktura néhany aspektusat,
fel szeretné hivni a figyelmet a kozosségi kozlekedés sebezhetd voltara bioterror
tamadas esetén, hangsulyozza a madr miikodo szisztéemdakat és protokollokat,
kiemelten elemzi a katasztrofavédelem és az egészségiigy feladatait, ravilagit
néhany hianyossagra elsosorban az egészségiigy teriiletén.

The proliferation of the AMD'’s and their launching equipments made possible to
make terrorist’s attack using CBRN devices. These attacks may endanger the
elements of the critical infrastructure as well as the public transport. The samples
of such kind of events we see in the last decade as well as among the events of the
near past too. Hungary does not belong to the countries having high risk, but the
taking place of such an events can not be excluded in our country too.

This paper analyses some aspects of the bio terrorism and the critical
infrastructure and calls the attention sensitivity of the public transport in case of a
bio-terror attack. The study emphasizes the already existing systems, protocols
and analyses the tasks of the disaster protection, public health and point to some
of the imperfection especially on the field of the public health.

Kulcsszavak: terrorizmus, bioterrorizmus, kritikus infrastruktura, kozosségi

kozlekedés, metro, reagadlo erck, egészségiigy ~ terrorism, bioterrorism, critical
infrastructure, public transport, metro, reaction forces, public health
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BEVEZETES

A hideghaborti befejezésével, a bipolaris vildgrend széthullasdval, a tomegpusztitd
fegyverekkel megvivott habora esélye jelentdsen csokkent. Ezzel parhuzamosan az 1990-es
évektdl a globalizacid kiteljesedésével, hazdnk NATO tagdllamma valdsaval, az eurdpai
integracio elmélyiilésével a veszélyeztetettség mértéke €s mindsége megvaltozott. Napjaink
egyik f6 kihivdsat a nemzetkdzi terrorizmus megjelenése jelenti. (Bedros J. R. 2004) Az
allamok nagy része szervezett, modern erdkkel ellatott hadsereget tart fenn, egyes allamok és
csoportosuldsok céljaikat terrorista akciok, bilincselekmények elkdvetése utjan akarjak
megvalositani. Az ilyen tdmadasok mind végrehajtdik, mind céljaik tekintetében eldzetesen
kevéssé ismertek. Lehetdségeik nem allnak ardnyban a megtdmadott orszag fegyveres
erdinek, renddrségének, elharitasanak képességeivel, ezért folyamatos akciokkal, a fesziiltség
fenntartasaval igyekeznek fellazitani a szilard térsadalmi alapokat, megingatni ¢és
elbizonytalanitani a lakossag ellenalld erejét, allandd bizonytalansdgban tartani a nemzet-,
katasztrofavédelmi €s egészségiigyi szervezeteket.

A nemzetkozi, globalis terrorizmus logisztikai, pénziigyi és miiveleti képessége szazadunk
elejére jelentésen megndtt. Fenyegetd problémaként jelentkezik a terrorizmusnak ¢€s a
csupan a tomegpusztitd fegyverek, hanem a gyartasi technoldgia és a szellemi kapacitas
illegalis elterjedését is jelenti. (Zsohar 1. 2003) A veszteség noveléséhez, panik ¢&s
zavarkeltéshez a ,,hagyomanyos” modszereken kiviil az egyik logikus és lehetséges ut a
CBRN (kémiai, biologiai, radiologiai, nuklearis) fegyverek és eszkozok felhasznalasa. Ha
visszatekintlink a XXI. sz. megvalosult hagyomanyos, és CBRN terrorcselekményeire,
észrevehetd a kritikus infrastruktirdhoz tartozé objektumok kiemelt fenyegetettsége. Ezek
egy része az Un puha (kevésbé védett, civil) célpontok kozé tartozik, az elleniik elkdvetett
merényletek a kisebb kockézati tényezOk mellett kiemelten felkeltik a média és a
kozvélemény figyelmét. A kozdsségi kozlekedeés kiillondsen vonzo célpont mind szerteagazo
zavarkeltd hatasa, mind panikkeltd potencidlja miatt.

Napjainkban szinte mindenki altal természetes, hogy sziikségletei kielégitésére barmely
idépontban rendelkezésre allnak a k6zosségi kozlekedési rendszerek. Nem tervezett kieséstik,
pl. katasztrofa vagy terrorcselekmény altal, mind az egyénnek, mind a termelésnek ¢€s a
szolgaltatasnak felbecsiilhetetlen kéarokat okozhat, igy az egész tarsadalom miikodésére
kihatassal van. (Toth A., Toth G. 2009.)

MAGYARORSZAG TERRORFENYEGETETTSEGE

Jelenleg Magyarorszag terrorfenyegetettségét a biztonsagpolitikai elemzések stagnalonak,
illetve alacsonynak értékelik. Hazdnk NATO ¢és EU tagsaga, katondink kiilfoldi
szerepvallalasa kockdzati tényezOként jelentkezhetnek. Nemzetkozi békemissziokban vallalt
szerepiink az elmult években nodvekedett, Magyarorszag tobb alkalommal engedélyezte
légterének hadmiiveleti céla NATO felhasznalasat, illetve teriileteinek logisztikai timogatas
célzatli igénybevételét. Ezek kivalto okai lehetnek terrorcselekmények Magyarorszagon
torténd elkdvetésének. (Tarjan 1. 2004. )

A biztonsagi kockazatot jelentd tényezdk vizsgéalatakor figyelembe kell venni az
euroatlanti térségen (igy Magyarorszagon is) tulmutaté Uj tipust kihivasokat, amelyek a
katonai €s a civil szférat egyarant érintik. Az EU egyik hatarorszagaként hazank a korabbi
évekhez képest jelentdsebb mértékben kitett a kozel- és kozép-keleti, valamint az egyéb
valsagovezetekbdl indulod illegalis migracios folyamatoknak. Az ezt a jelenséget kihasznald,
illetve a nemzetkozi szervezett biindzéssel kapcsolatban alld terrorista szervezetek €s az dket
tamogatd orszagok elleni hatékony kiizdelemhez az euroatlanti térség allamainak a feladatok
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megosztasan, a képességek fejlesztésén ¢€s alkalmazasan alapuld  Osszehangolt
egylttmiikodése sziikséges. A nemzetkdzi-, igy véleményem szerint Magyarorszag biztonsaga
szempontjabol is az egyik jelentds kockazatot a radioldgiai, tovabba a viszonylag konnyen €s
kis koltséggel eloallithatdo vegyi-, és biologiai fegyverek, valamint eldallitdsukhoz és célba
juttatasukhoz sziikséges hordozd eszkozok és technologidk proliferacidja jelenti. Nem lehet
biztonsaggal kizarni, hogy ezek a tomegpusztitd eszk6zok a nemzetkdzi békét €s biztonsagot
veszélyeztetd rezsimek, vagy terrorista csoportok kezébe keriilhetnek. (Pellérdi R. 2007)

2011-ben Magyarorszag lesz az EU soros elndke. Az ekkor hazdnkban tartozkod6 kiemelt
kockéazati személyek jelenléte, jelentés nemzetkdzi rendezvények lebonyolitdsa és a
mindezek miatt megndvekedd média figyelem novelheti a terrorfenyegetettséget. Az esemény
befolyésolhatja a hazdnkban tartézkodo kiilfoldi politikusok, kozéleti személyiségek €s a nagy
létszamu vagy kiemelt rendezvények biztonsagat, de a puha célpontok fenyegetettségének
szintjét is. Fenti felsorolas mindegyikének van kozosségi kozlekedést érintd aspektusa,
kockazatanak csokkentése érdekében, hasonldan a kritikus infrastruktura tobbi szektorahoz a
magasabb fenyegetettségi szintnek megfeleld protokollokat lehetne €letbe 1éptetni.

A BIOTERRORIZMUS NEHANY AKTUALIS KERDESE

Az Egészségiigyi Vilagszervezet (WHO) adatai szerint a terroristdk altal harci eszkdzként
bevethetd mesterségesen kifejlesztett virusok ¢és baktériumok jelenleg a legolcsobb
tomegpusztitd fegyverek, amelyek alkalmazisuk esetén tomeges megbetegedéseket, vagy
jarvanyokat okozhatnak. Kiilonb6z0 terrorista csoportok érdeklddése fokozddik bioldgiai,
vegyi ¢és radiologiai fegyverek megszerzése €s alkalmazasa irdnt, fegyvertaruk tartalmazza a
hagyomanyos fegyverek ardnak toredékébdl, lényegesen kisebb technologiai hattérrel €s
szaktudassal eldallithatd tomegpusztitd fegyvereket. (Csehi G. 2009) Jelenleg mintegy 11-15
orszag ¢€s tobb terrorszervezet rendelkezik biologiai fegyver eldallitasara alkalmas
készletekkel, illetve szellemi tOkével. Mind a NATO, mind az EU szorgalmazza a
tagorszagok CBRN fenyegetettségekre valo valaszadasi képességeinek kifejlesztését.

A kovetkezOkben néhany kiragadott példaval szeretném bemutatni az 4ltalam
legjelentdsebbnek tartott eseményeket a teljesség igénye nélkiil.

A Dbiologiai terrorizmusrol 1999-ben jelent meg egy mélyrehatd, nyilt forrasokra
tamaszkodé 0sszefoglald elemzo jelentés, a Monterey Intézet (California, USA) kutat6itdl. Az
intézet a XX. Szazad szinte valamennyi terrorista cselekményét nyilvantartasba vette. A 151
biztosan igazolt akciobdl 33 biologiai eszkdzzel végrehajtott tdmadas volt. (Pellérdi R. 2007)
A biologiai fegyverek altal jelentett fenyegetés értékelésekor példaként szolgal egy, a
rendszervaltds oOta nyilvdnossadgra keriilt eseménysorozat. A hideghdbort iddszakaban,
Oroszorszagban alakult meg a Biopreparat nevii intézmény. Hivatalosan békés célu oltdoanyag
¢s gyogyszergyartassal foglalkoztak, valojaban példaul a 1épfene, takonykor, pestis, himld €s
Ebola korokozdinak tomegtermelésével és fegyverbe illesztésével kisérleteztek. 1979-ben
Szverdlovszkban egy eltomddott szirdrdl tortént feljegyzés a munkanaploba nem keriilt be, a
gépeket elinditottdk, és kevesebb, mint 1g anthrax (Iépfene) spora a levegdbe keriilt. A
kililepedési zonaban 68 helyi lakos halt meg tiiddanthraxban. (Ken A. 2000)

A hideghéaboru utan a Biopreparatban alkalmazott mintegy harmincezer szakember €s az
addig eloallitott biologiai harcanyagok egy részének sorsa ismeretlen, amelyben egyik
legjelentsebb példajat latom a szellemi kapacitas €s a biologiai fegyver proliferaciojanak

Az Amerikai Egyesiilt Allamokban 2001. szeptember 18-an &t, oktober 9-én pedig két
Iépfene-baktériummal fert6zott levelet postaztak New Yorki és Washingtoni cimzetteknek. A
levelek tartalma a biologiai fegyverekben hasznalttal csaknem azonos mindségili szaritott
anthrax port tartalmazott, amelyek egymadst6l molekuldris tipizalasi modszerekkel 1is
megkiilonboztethetetlennek bizonyultak. A levelekkel kapcsolatba keriilt személyek koziil
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oten meghaltak ¢€s tizenheten megbetegedtek. Az amerikai kormanynak a valsagkezelés kozel
masfél millio dollaros tobblet kiadast okozott, pedig a terroristdk mindossze 20 g baktérium
sporat alkalmaztak. A szdndékos anthrax expozicio altal igazolt esetek 1) kozegészségligyi
veszély kialakulasat jeleztek. (Melles M. 2001)

Véleményem szerint ez az eseménysorozat minden kétséget kizardan felhatalmazza az
illetékeseket, hogy a bioterrorizmust, mint valés fenyegetést aposztrofaljak.
Valosziniileg az amerikai események hatasara 2008-ban Magyarorszagon emelkedd szamu
Lantrax gyanus fehér port” tartalmazo levél kiildésével végrehajtott riasztasi esemény valt
ismertté. A tendencia 2009-ben is megmaradt. Ez az eseménysorozat az egyik kivalté oka,
hogy 2009 6ta a BTK biintetni rendeli a terrorcselekménnyel vald fenyegetést akkor is, ha az
¢letellenes cselekmény nem valosul meg. Tapasztalatok szerint a fenyegetések szamdaval
egyenes ardnyban né egy ténylegesen bekovetkezd, valos Dbioterrorista akcid
bekovetkezésének valoszinlisége. (Falus F. szobeli kozlése 2009)

Az Egyesiilt Allamokban és Oroszorszagban feltehetden még megmaradtak azok az
automatikus teny€sztd rendszerek ¢és berendezések, amelyek lehetové tették biologiai
korokozok eloallitasat. Az allamok bioldgiai fegyvereik 80-85 9%-at megsemmisitették,
bizonyos mennyiséget azonban visszatartottak védelmi kutatasok céljaira. Ezeket liofilizalt
allapotban alacsony hdmérsékletre hiitve taroljak. (Torok T. 1995) Illetéktelen kezekbe
keriilve dualis felhasznaldsuk soran a fagyasztva szaritott korokozokbodl a biofegyver gyartas
napok alatt jra indithato.

Elettani szempontbol a fertézés legkonnyebben a légzészerveken keresztiil jut be a
szervezetbe, ezért a biologiai fegyverekben alkalmazott agensek legtobbje 5-10 mikron
méretll cseppek, vagy por formajaban a levegdvel keriil a tiidébe. A harcanyag levegOben
torténd szétszorasa torténhet robbandszerkezettel, spray rendszerii eszkdzzel, vagy aerosolos
berendezéssel. (Sergio B. 2007). A robbandszerkezet (hagyomanyos toltet koré toltott
bioldgiai agens, a radiologiai piszkos bomba analdgiajara) detonacidjakor altaldban a
hat6anyag egy része ugyan megsemmisiil, de a fertdzéképesen maradt mennyiség a levegdbe
keriilve elszennyezi az €16 ¢és élettelen kornyezetet. A spray rendszerti 16szer a biologiai agens
mikroszkopikus részecskéit lathatatlan felhdként szorja szét, aerosol eszkdzoknél generator
végzi az agensek levegdbe porlasztasat. Utobbi két modszer képes szabalyozni a részecske
méretét, ¢s mivel detondcid6 nem sziikséges, a hatdéanyag becslések szerint 40-60 szazaléka
taléli a kijuttatdast (Dobos G. 2007) Eddigi tanulmanyaim szerint I€épfene spora
alkalmazasakor a spora tobb kisérletben is igazoltan extrém ellendlld képessége miatt ennél
jobb tulélési mutatd is becsiilhetd.

A fejezet végén Osszefoglalom a biologiai fegyver néhany, diverzios célokra is
felhasznalhat6 tulajdonsagat:

o Detektalasa nehéz és koriilményes;

e (sak éloerdre veszélyes, az épitményeket és berendezéseket nem semmisiti meg, igy
megfeleld mentesitd intézkedések utan a csapast szenvedett korzetet azonnal meg
lehet szallni; (Pellérdi R. 2007)

e Jellemzd lappangasi id6 utan hat, lehetdséget adva az elmenekiilésre;

e Maisodlagos jarvanyokat okozhat, akar {6ldrésznyi teriileten széthurcolva a
korokozot;

e Rendkiviil sokszinii tiinet észlelhetd a lehetséges agensek nagy szdma miatt, igy a
korkép nehezen diagnosztizdlhatd, amely komoly panikkeltd potenciallal bir a
lakossag korében,;

e A megeldzés, védekezes, gyogyitas lehetdségei korlatozottak; (Faludi G. 1998)
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e Gyartasa egyszerl, rejtetten, akar hazi laboratériumban is megvalosithatd, ezaltal
megkoOnnyiti a terroristak hozzaférhetdségét; (Juhasz L., Huszar A. 2009)

1. abra. Lefoglalt hazi labor. Forrés: Juhasz L., Huszar A. (2009)

o Alkalmazasanak fajlagos koltsége 1 $/km2, szemben a kémiai 660 $/km2, a nuklearis
800 $/km2, a konvencionalis fegyver 2000 $/km2 becsiilt értékével, mindezekkel
szemben a hatékony védelem bonyolult és koltséges. Sok publikacioban ezért
nevezik a bioldgiai fegyvert a ,,szegény ember atombombajanak”(Bedros J. R. 2004)

A KRITIKUS INFRASTRUKTURA

A modern tarsadalmak nagymértékben fliggnek az infrastrukturalis rendszerek
miikodeésétdl, amelyek zavarai, ideiglenes kiesése vagy esetleges megsemmisiilése kihatassal
vannak a gazdasag €s a kormanyzat hatékony mitkodésére €s a mindennapi €letre egyarant.

A kritikus infrastruktura az infrastrukturalis halézaton beliil kiemelt jelentdségii.
Definici6 szerint olyan elemek, létesitmények, szolgaltatasok ¢€s folyamatok tartoznak e
fogalomkorbe, amely az orszdg, (lakossag, gazdasdg, ¢és kormanyzat) miikodése
szempontjabol létfontossaguak, és érdemi szerepiik van egy tarsadalmilag elvart minimalis
szintli jog-, €s kOzbiztonsadg, nemzetbiztonsag, gazdasdgi mikodoképesség, kozegészségligy
¢s kornyezeti allapot fenntartasdban. Az allami és gazdasagi szereplok valamint a lakossag
részérdl egyarant elvaras, hogy a kritikus infrastrukturak a lehetd legnagyobb biztonsaggal
miikodjenek. Elsddleges jelentéségli, hogy ezen elemek iizemelésének terrorcselekmény,
katasztrofa, vagy baleset altali megzavarasa megelozhetd, kivédhetd, idtartamaban révid és
kezelhetd legyen. Ellenkez6 esetben stilyos hatast gyakorolhat az allampolgéarok szocialis-, és
gazdasagi jolétére, a nemzetgazdasdg ¢és a kormany miukodésére. (2080/2008. (VI. 30.)
Kormany Hatérozat a Kritikus Infrastruktara Védelem nemzeti Programjar6l)

A Nemzeti Kritikus Infrastruktara Védelem (NKIV) célja egy széleskorii egytittmitkodésen
alapul6 rendszer létrehozasa, amely a folyamatos mitkodés biztositasat, ennek megszakadasa
vagy kiesése esetén a helyredllitasira vonatkoz6 képességek meglétét ¢€s folyamatos
fejlesztését teszi lehetdvé. Mindezek tobbek kozott a sebezhetdség és a kockazati tényezdk
tudatos felmérésével, beazonositisaval valosulnak meg.! A nemzetkozi és magyar KIV
programok feladataik végrehajtasakor az Osszveszély megkozelités mellett a terrorizmus
fenyegetését, mint elsOdleges prioritast hatdroztdk meg. A KIV hatékony biztositasa a
katasztrofavédelemmel 0sszhangban, amelynek elsddleges feladata a hagyomanyos funkcioi
mellett a kritikus infrastruktirédk védelme €s a terrorizmus elleni fellépés (Bukovics 1. 2004) a
nemzetbiztonsagi szolgéalatok, rendvédelmi szervek €és a megel6z6-, gyogyitd egészségiigy
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' 761d Konyv a kritikus infrastruktirdk védelmére vonatkozé nemzeti programrol
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A KOZOSSEGI KOZLEKEDES

A NKIV II. szektoranak a kozosségi kozlekedést hatdrozta meg.

Ha visszatekintlink a kdzelmult legsulyosabb terrorcselekményeire, megallapithatjuk, hogy
a kritikus infrastruktara €rintettségén beliil is tobb esetben a kdzosségi kdzlekedés, kiemelten
a metro ellen iranyultak.

1995. marcius 20-an Tokioban a Legfelsobb Igazsag szekta egy vegyi fegyverrel, Sarinnal
hajtotta végre a 12 halottat, és Otezer gdzmérgezettet, kdveteld metrotdmadast. A terrorakcid
soran 15 metrééallomas valt vegyileg szennyezetté. (Rabiné A. 2006.) 2010. majus 07-én
Tokioban Aszahara Sokoét, a szekta alapitojat kotél altali halalra itélték. A szekta gurujat
Osszesen 13 blntettben talaltdk biindsnek, amelynek 27 halalos aldozata és tobb ezer
sebesiiltje volt.

2004. marcius 11-én Madridban és eldvarosaiban tiz, hatizsakba rejtett pokolgépet
robbantottak négy kiilonb6z6 helyszinen, a varoskdzpontba tartd vasutvonalakon és a madridi
palyaudvarokon. A merényletsorozatban 199-en vesztették életiiket, csaknem 1500-an
megsériiltek. A terrorcselekmény is kihatdssal volt a regnalé kormany marciusi valasztasi
vereségére, az Uj kormanyfdé kivonta a spanyol csapatokat Irakbol, amely rendkiviil komoly
bizonyitéka a terrorizmus nemzetkdzi politikara gyakorolt hatasanak, és eredményességének.

2005. jalius 7-én Londonban, Pakisztanban kiképzett terroristdk harom metroszerelvényt
és egy buszt robbantottak fel. A tamadas 51 aldozatot kovetelt, London €lete egy napra
megbénult.

2010. marcius 29-én két ongyilkos merényld robbantott a reggeli csucsforgalomban a
Moszkvai Ljubjanka téri metrd allomason. Az allomas felett talalhaté az Orosz Szdvetségi
Biztonsagi szolgalat épiilete. Negyven perccel kés6bb négy megalloval délebbre wjabb
robbantds tortént, a két merényletnek Osszesen 43 halottja és kozel 100 sériiltje volt.
Moszkvaban gyakorlatilag leallt a kozlekedés, akadozott a mobil telefon szolgaltatas.

E teljesség igénye nélkiil tortént felsorolasbol is lathatd, hogy a metro tobb esetben is a
terroristdk kedvelt célpontja, és ebben az esetben mar megvalosult tomegpusztité fegyver
alkalmazasa is.

A METRO VESZELYEZTETETTSEGENEK NEHANY SZEMPONTJA

A terrorszervezetek szdmara a metr6 jarmuvei és létesitményei konnyen megismerhetdek,
a sziikséges adatok tobbsége megtalalhaté a vilaghdlon. A nyilvanos és tomeges igénybevétel
miatt megkozelitésiik, célobjektumba jutasuk nem okoz nehézséget. Az adott varos forgalmi
helyzetét, kozlekedési szokdsait nagy vonalakban ismerve is viszonylag pontosan tervezhetd
¢s megbecsiilhetd az okozott személyi sériilés mértéke, a varos kozlekedésére gyakorolt
globalis hatasa ¢és a keletkezd péanik nagysaga is. A kotottpalyas kozlekedési rendszerek
iizemeltetésiikkel Osszefiiggden tobb egyidejii feltétel megléte esetén mitkodOképesek, ezért
megzavarasukra is tobb lehetdség kinalkozik. Mivel térben vald elhelyezésiik allandd, szinte
valamennyi elemiik részletesen €s kelld pontossaggal felderithetd. (Toth A., Toth G. 2009.)

Budapest kozlekedésében a metrd kulcsszerepet jatszik, szerelvényeik 26-30 ezer utast
képesek oranként és iranyonként szallitani, 800-1000 ember egyidejii helyvaltoztatasara is
alkalmasak. Napi utazokozonségiik masfél milli6 emberre becsiilhetd. Tobbségében foldalatti
elhelyezkedése kovetkeztében a kimenekités az ateresztoképesség fizikai korlatai miatt
lassabban kivitelezhetd, mint felszini kozlekedési rendszer esetében. Ez panikkeltd
potencialjat is noveli. Kiemelten fontos az alagutak és allomdsok levegd ellatdsa, amely a
vonatok eldtti talnyomds és a mogottiik keletkezd vadkuum kiegyenlitése érdekében és a
légcsere biztositdsa miatt rendszeres tavolsagokban szell6zé aknak épitésével lehetséges,
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ezeknek végpontjai a kiilvilagra nyilnak, a szell6z6 levegd egy felszini, vagy felszin alatti
nagyméretli miitargyon 4athaladva jut a szabadba. (Bata 1. 2010) Légszallitasi
egyseégteljesitményiik 1000-1600 kobm/h. (Greschik Gy. 2010) Ezen létesitmények az egyik
legkritikusabb ¢€s legveszélyeztetettebb pontjai a foldalatti kozlekedésnek, mivel a szelldztetd
rendszeren keresztiil az egész alagutrendszer 4s az allomasok levegdje révid idon beliil
szennyezhetd, illetve mérgezhetd.

Az infrastruktardk egészének veszélyeztetettségét rendszerint csak altalanossagban lehet
megallapitani. Konkrét védelmi intézkedések megtételéhez elengedhetetlen az egyes
objektumok - az adott objektum jellegére, feladatara és teriiletére vonatkoztatott - valos
fenyegettségének meghatarozasa. (Toth A., Toth G. 2009.)

Az eddig felsorolt szempontok miatt valasztottam hatastanulméanyként egy metroallomas

s

HATASTANULMANY

A kovetkezdkben megvizsgaljuk egy feltételezett biologiai terrortdmadas hatasait.

Feltételezés szerint egy metrd allomason egy hézilag készitett anhtrax sporat tartalmazo
bombat robbantanak. A CIA véleménye szerint hatasosnak latszik az anthrax sporak robbano
toltetekben valo felhaszndldsa, mivel irodalmi adatok szerint a robbanas utdn sem pusztulnak
el és a fertdzott szilankok sulyos Iépfene fertézést okoznak .A bomba 1 kg szemtex
robbandanyagot ¢és 1 kg anthrax sporat tartalmaz. Ha egyszerli hengeres bombatestet
feltételeziink, amelyben egy belsé henger tartalmazza a robbandanyagot és gyujtoszerkezetet
¢s a kiils6 henger az anthraxot, akkor a stirtiségeket figyelembe véve egy 20 cm magas 8 cm
kiils és 4 cm belsé sugart hengert kapunk. A feltételezett metrd allomas kb. 200 m® dssz
térfogata (kb. 30-40 m hosszu és 5-6 m széles). A metrd alagut atmérdje 5 m. Az alloméshoz
csatlakoz6 mozgdlépcsd rendszer 10-40 m hosszl €s kb. 8 m atméréj.

A robbanast kovetd primer felhd mérete az aldbbi Osszegfiiggésbdl hatarozhaté meg
(Halasz L. Grosz Z. 2000)

R, =6,373\/5+%3{/5 (1)
H,=3%/G +%3\/5 ()

Ahol G a robbandanyag tomege (kg), B a robbandanyag €s az anhtrax tomegének aranya..
A feltételezett adatokkal a primer felhd sugara 6,46 m és magassaga 4,2 m. Ebbdl kdvetkezik
hogy a robbanas utan kialakult koncentracio1,81 g/m’.

A kovetkezOkben meg kell vizsgdlnunk, hogy mi az a koncentracido, amely még
megbetegedést okoz. Kiindulopontként feltételezziik, hogy 10000 spéra az a mennyiség,
amely még megbetegedést kivalthat. A spora méretét 3 um-nek vessziik (Medical Planning
Guider 2000) Ezekkel az adatokkal egy spora tomege 2*10"" g, ami azt jelenti, hogy 2 *107
g/m’ koncentracié még fertézéképes. A sporak kis mérete miatt az iilepedéssel nem kell
szamolni, mivel a spoérdk mérettartomanyaban (1-5 pm) a maximalis tilepedési sebesség 0, 05
m/s. A terjedést a kovetkezd egyszerl Osszefliggéssel irjuk le (Haldsz L. Grosz Z. 2000)

c(x,y, z) = 4;(;“ exp[— %(y2 +2 )} (3)

Ahol ¢ a koncentracidé egy adott pontban, ¢y a primer felhd koncentracioja, k a légkori
stabilitastol fliggd turbulens diffuzios allando, u a szélsebesség, X, y, z a térkoordinatdk, x a
metr6 alagut tengelye irdnyaba mutatdé koordindta. A szamitdsokhoz 0,5, 1,5, 1,5 és 5 m/s
sz¢élsebességeket vettiink figyelembe, a k érték a metro alagutra 4. Az 1. tablazat mutatja a
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szamitasok eredményét 0,45 m/s szélsebességre, a 2. tablazat tartalmazza az adatokat, 1,5, 2,5

¢€s 5 m szélsebességekre y = z = 1 m értékekre.

Tavolsag a primer Koncentraci6 (g/m’) | Koncentracié (g/m’) | Koncentracio (g/m’)
felh6tdl (m) y=z=lm y=z=25m Y=z=5m

1 5,95 107 1,60 107 7,62 107

5 1,45 107 1,11 107 4,38 107

10 7,45 107 6,53 10™ 4,09 107

20 3,77 107 3,53 107 2,79 107

30 2,53 107 2,42 107 2,07 107

50 1,53 107 1,48 107 1,35 107

100 7,62 107 7,52 107 7,18 107
500 1,53 107 1,52 107 1,51 107
1000 7,64 107 7,63 107 7,62 107
3000 2,5510° 2,5510° 2,55 107
5000 1,53 10° 1,53 10° 1,53 10°
10000 7,64 10° 7,64 10° 7,64 10°

1. tablazat. Az antrax koncentracié 0,5 m/s szélsebességre, kiilonbozo tdvolsagokban a
robbanas helyétdl

Tavolsag a primer Koncentraci6 (g/m’) | Koncentracio (g/m’) | Koncentraci6 (g/m’)
felh6tol (m) Sz¢lsebesség 1,5 m/s | Szé€lsebesség 2,5 m/s | Szélsebesség 5 m/s
1 1,20 107 438107 1,27 107
5 439107 2,38 107 9,25 10
10 2,36 107 1,35 107 5,95 107
20 1,23 107 7,18 107 3,37 107
30 8,28 10™ 4,89 107 2,34 107
50 5,02 107 2,98107 1,45 107
100 2,53 107 1,51 107 7,45 107
500 5,09 107 3,05 107 1,52 107
1000 2,55 107 1,53 107 7,62 10°
3000 8,49 10° 5,08 10° 2,5510°
5000 5,08 10° 3,06 10° 1,53 10°

10000 2,5510° 1,53 10° 7,64 107

2. tablazat. Az antrax koncentracio a tavolsag fliggvényében a robbands helyétdl, kiilonb6zo
sz¢élsebességek esetén

A két tablazat adatai azt mutatjak, hogy ilyen mennyisé€gii antrax jelentds szennyezést okoz
egy kb. 10 km hosszii metro szakaszon. Ez kb. a 2. metrd kétharmad hosszanak felel meg.
Természetesen figyelembe kell venni a mozgd 1épcsdk és a szell6z6 rendszer hatasat is. Az
elobbi hatasa becsiilhetd, ha feltételezziik, hogy a robbanas soran kialakulod felhd bizonyos
része a mozgodlépeséd iranyaban terjed. Igy példaul feltételezve, hogy a felhd fele a mozgd
1épcso feleé terjed, tigy a fenti tdblazatokban megadott koncentraciok felével kell szdmolni. Az
igy kapott koncentracio értékek még mindig nagyobbak a fert6zési koncentracional. Ez azt is
jelenti, hogy a mozgdlépcso és a szell6zok kdrnyezete is szennyezodik.
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A VEDEKEZES EGYES SZEMPONTJAI

A biologiai terrorizmus elleni felkésziilés megkoveteli az egyes agazatok és orszadgos
hataskorti szervezetek 0sszehangolt, szervezett felkészitését €s fellépését. Ezen a teriileten a
legfontosabb feladatok a titkosszolgalatok, a rendvédelmi szervek, a katasztrofavédelem é€s a
megeldzo-, és gyogyitd egészségiigy Osszehangolt, kelld informacidcserén és pontos
koordinacion alapuldé munkaja. A fejezet soran megkisérlem nagy vonalakban véazolni az
érintett szolgélatok feladatait, kiemelt fontossdggal kezelem a katasztréfavédelem és az
egészseégligy szerepét.

A titkosszolgalatok gylijtik, értékelik és elemzik a terrorizmushoz kothetd kiilsd és belsd
kockézatokat, fenyegetéseket. Ezen a szinten - ha egy terrorcselekmény elkdvetésének
szandéka latotérbe keriil, - még nyilik lehetdség az elhéritasra. Ezért fontosnak tartom az
illetékes szakteriiletek megerdsitését a legeredményesebb megel6zd tevékenység érdekében,
hiszen ezekben az esetekben a timadas nem valosul meg.’A tamadas kovetkezményeinek
felszamolasa soran a renddrség feladata a helyszinen a bioterror cselekmény krimindlis
jeleinek értékelése, a teriilet lezarasa és a nyombiztositds. Bar a helyszinen van lehetdség a
laboratoriumdban végzett 48 oras tenyésztéses vizsgalat negativ eredménye esetén oldhato fel.

Katasztrofavédelmi €és egészségiigyi szempontbol egy terrorcselekmény megvalosulasa
esetén sziikségessé valo intézkedések alapvetden nem kiilonbdznek a katasztrofa és Rota
események (nem katonai csapasbdl szarmazd ABV vészhelyzet) soran sziikséges 1épésektol.
(Rabin¢ A. 2006) A katasztrofavédelem feladata 4ltalanossagban terrorcselekmények
elhéritdsanak protokollok szerinti tervezése, az érintett szervek és a lakossag felkészitése a
varatlan helyzetekre. Ezen kiviil iigyeleti szolgalatokat €s azonnal bevethetd készenléti
egységeket szerveznek és tartanak fenn, ellatjdk technikai eszkozokkel. Részt vesznek a
kritikus infrastrukturalis elemek fizikai védelmében, mindsitett iddszakokban ezeket igény
szerint megerdsitik. (Varga 1. 2006)

Konkrét terrorcselekmény bekovetkeztekor feladatuk az ionizalé és toxikus anyagok
jelenlétének gyors felderitése €s kizardsa (vegyi-sugar felderités), a biologiai szennyezésre pl.
lIépfenére gyantis mintdk megfeleld csomagolasa, valamint a helyszin és a személyek
mentesitése. (Falus F. 2009) A munkélatokhoz személyes kozlésiik alapjan 100 fd/6ra
kapacitasi mentesitd sator telepitésével, a szennyezett jarmiivek dekontaminédlasaval tudnak
segitséget nyujtani. (2009-es adat) A megfeleléen csomagolt mintat (haromrétegi,
légmentesen zart plasztik zacsko) a katasztrofavédelem szallitja az illetékes ANTSZ-nek, €s
jegyzdkonyvvel dokumentéltan adja at. A helyszinen a beavatkozé erdk feladatot csak egyéni
védofelszerelésben végezhetnek, amelyekkel jelenleg az Orszagos Katasztréfavédelmi
Fdigazgatosag Vészhelyzeti Felderité Csoportja, az MH szakalegységei ¢és az OEK
Jarvanyiigyi Felderitd Csoportja rendelkezik, a renddrség és az ANTSZ kivonulé munkatérsai
nem. (2009-es adat)

Az egészségiigy szempontjabol a védekezés és kovetkezmény felszamolds alapja a
megfeleld informaltsdg. A 10/2005. (IV. 12.) EUM rendelet minden egészségiigyi szolgaltatd
szamara elSirja az ANTSZ teriiletileg illetékes szervének szoban haladéktalan, irasban 2 6ran
beliili értesitését. A helyi jelentés az Orszagos Tisztiforvosi Hivatalhoz, onnan az
Egészségligyi Minisztériumhoz jut tovabb. (A tanulmany megjelenésekor mar Human
Er6forras Minisztérium) Ha az esemény stlyossdga indokolja, a Minisztérium jelenti azt a
2008-ban létrehozott Kormanyiigyeletnek.

Az informécidaramlds érdekében az EU a 9/11 és az anthrax levéltdmadasok hatdséara
létrehozta a RAS-BICHAT (Rapid Alert System —Biological Chemical Agent Attacks)

? Honvédelmi Minisztérium Védelmi Hivatal bels6 kiadvanya 2009
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rendszerét, amelyen keresztiil a tagorszagok mindsitett adatok atvételére kijelolt képviseldi és
egészségligyl kontaktpontjai idében megkapjak a sziikséges informaciokat a konkrét biologiai
agenssel kapcsolatban. (Csehi G. 2009) A kataszrofavédelem altal az ANTSZ-hez jutott
mintak BSL (Biology Safety Level) 3-4-es fokozatli laboratoriumban keriilnek elemzésre €s
verifikalasra, az 6 kompetencidjuk a zarlat feloldasa, pozitiv estben a mentesités protokoll
szerinti elrendelése €s a sziikséges preventiv gydgyszerelés.

A Mobil Biolégiai Labor Komplexum a biologiai mintavevd, valamint diagnosztikai
képességével részt vehet az adatgylijtésben ¢és értékelésben. (Honvédelmi Minisztérium
Védelmi Hivatal 2009)

A reagalas soran a kovetkez0 1épés az esetleges fertdtzottek ellatasa.

Magyarorszdgon, az oktatas terén szoros kapcsolat van a katasztrofavédelem és az
egészségligy kozott, a szikséges megelozd ¢€s gyogyitd protokollokat a Honvéd-,
Katasztrofaorvosan, Oxyoldgia szakvizsga keretében 0t éves kurzuson képezik a mar
diplomas orvosokat a SOTE Katasztrofa tanszékén. A Zrinyi Miklos Nemzetvédelmi Egyetem
Védelem-egészségligy tanszékén is folyik hasonlo jellegli oktatas. A katasztrofa egészségiigy
a mikodo egészségiigyi ellatd rendszerre €s a rendelkezésre allo tartalékokra épiil.

Az MH Mobil Orvoscsoport részt vesz a sériiltek, fertdzottek helyszini ellatdsaban,
sziikség esetén a karhely kozelébe Mobil Katasztrofa Segélyhelyet telepitenek.

Tovabbi kapacitashiany esetén elrendelhetd Mobil Katasztrofa Korhaz telepitése.

A korhazak katasztrofaterveik szerint a varatlanul, tomegesen érkezd sériiltek és
fertdzottek ellatasa érdekeben:

e asiirgds esetekre korlatozzak a betegfelvételt,

e n¢hany oOran beliil gyfelszabaditast hajtanak végre a nem siirgds esetek soron kiviili
hazabocsatasaval, illetve osztalyok atprofilirozasaval.

A kiemelten veszélyes korokozok altal fertdzott betegek ellatasara jelenleg a Szent Laszlo
Korhaz rendelkezik egy izolacidos korteremmel. Ezt a kapacitast a késObbiekben feltétleniil
boviteni kell. Amennyiben katasztrofahelyzet elrendelése valik sziikségesseé, azt egy megyére
az Orszagos Tiszti FOorvos, az orszag egész teriiletére az Egészségligyi Miniszter hirdetheti
ki.

Katasztrofahelyzetben a rendelkezésre allo tartalékok bézisat az Allami Egészségiigyi
Tartalék képezi, amelyet az Egészségiigyi Készletgazdalkodéasi Intézet tarol az orszag
kiilonb6zd raktaraiban. Innen torténik fogydanyagok, gyogyszerek, eszkézok biztositasa a
koérhazak részére. Az Orszagos Vérellatd Szolgalat, és az Egészségligyi Készletgazdalkodasi
Intézet a nap 24 Ordjaban elérhetd. Az egészségligyl dolgozok a 158/1999. (XI. 19.)
Kormanyrendelet szerint atvezényelhetok profil, és név szerint is a katasztrofa shjtotta
teriiletre. (Honvédorvostan, Katasztréfaorvostan tanfolyam anyaga 2008)

A fent ismertetett intézkedés sorozat természetesen meghaladja a hatdstanulmanyban
felvazolt bioterror tamadas egészségiigyi ¢s kataszrofavédelmi igényét, a protokoll egy tobb
régiot érintd katasztrofahelyzet, Rota esemény vagy terrortdmadas esetén lépne miikodésbe.

Jelen esetben, ha a biologiai tdmadas ténye ismert, az eljarasrend sziikségszerinti elemei
aktivizalédnak. Amennyiben a terrorcselekmény soran biologiai agens bevetésére nem dertil
fény, az ANTSZ csak néhany nap mulva szerezne tudomast a fekvibeteg ellatas fert6z6 beteg
jelentési kotelezettségén keresztiil. Ilyenkor visszamendleg kell elrendelni a lehetséges
fertozottek keresését, preventiv gyodgyszerelését, amely igazolt anthrax expositio esetén
minimum 60 nap idStartami, a sporak vegetativ alakba keriilésének jelen tudasunk szerint
idoétartaméahoz igazodva. Ilyen esetekben kotelezd fekvObeteg osztalyon vald elhelyezés,
mivel a kialakult tiidéanthrax csaknem minden esetben letalis. (Szalka A., Timar L., Ludvig
E., Mészner Zs. 2005) A teriilet azonositasa, lezarasa, mentesitése, amely a szennyezddés
széthurcolasanak, a fertézottek szamanak esetlegesen exponencidlis ndvekedésének
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megakadalyozasa miatt elkeriilhetetlen, jelentés humdn és gazdasagi erdforras lekotést
igényelne, amelyet tovabb sulyosbitana a valdszintileg kialakuld panikhelyzet.

Ilyen esetekre a reagald erdk nemzetkdzi szinten is fejlesztik protokolljaikat, reményeim
szerint dolgozatom is bizonyitja az eljarasrendek folyamatos aktualizalasanak, fejlesztésének,
illetve a részt vevd szolgalatok kozotti folyamatos koordinaciojanak sziikségességét.

KOVETKEZTETESEK

Hatastanulményunkban bemutattunk egy feltételezett, de részeiben mar eléfordult bioterror
akciot, amelyben bizonyitds nyert, hogy a metro6 teriiletének kb. 10 km-es szakasza valna
fertdzotteé, a bioldgiai agens a kiilvilagba is kijutna a mozg6lépcsd €s a szelldzé rendszer
kozvetitésével.

Az eredmények, ¢és a dolgozat 4ltalanos elemzd fejezeteinek ismeretében, a de
biztonsagpolitikai elemzdk kovetkeztetéseit, s az eddig latdtérbe keriilt, vagy megvalosult
bioterrorista tAmadasok kovetkeztetéseit is figyelembe véve Osszegezhetjiik, hogy a bio-, (és
tagabb értelemben a CBRN) fegyverek illetéktelen kezekbe keriilésének ¢€s terrorista célokra
valo felhasznalasanak ténye uj, globalis kihivast jelent, érinti az EU és a NATO szovetséges
tagallamait, igy Magyarorszagot is. A biologiai agensekkel, fegyverekkel végrehajtott
terrortamadasok késziilodéseinek leleplezésére, a fenyegetések felderitésére €s bekdvetkezés
esetén a karok lehetd legnagyobb mérvii enyhitése céljabdl siirgetd feladat a védekezési
stratégidk alapelveinek ¢s modszereinek meghatdrozasa. A hatékony reagalds a
nemzetbiztonsagi, rendvédelmi, jogalkalmazoi hatésagi, katasztrofavédelmi és az ANTSZ
kozegészségiigyl - jarvanyiligyi hatdsagi szakteriiletek Osszehangolt munkéjat igényli,
0sszekotve a jog, hadtudomdny és a gyogyitd valamint megel6zé orvostudomany agait.
(Faludi G. 2001)

Az elsddleges célok egyikeként Kkitlizhetjik a katasztrofavédelmi szervek és az
egeészségligyl intézmények tevékenységének tovabbi Osszehangolasat, mivel ez a kapcsolat
mar jelentds, miikodd alapokra épiil. A védelmi képesség novelése érdekében bdviteni kell a
katasztrofavédelmi szakemberek, gyogyitdé ¢és megeldz0 teriileten dolgozd orvosok
(toxikologusok, katasztrofaorvosok) szamat, mert ezeken a szakteriileteken jelenleg
szakember hidny tapasztalhatd. Az eddigieknél nagyobb stlyt kell helyezni az alap, illetve az
elméleti és gyakorlati tovabbképzésére. Folytatni kell a sziikséges valsagtervek kidolgozasat,
meg kell szervezni nagy létszamu fert6zott beteg befogadasara és ellatasara alkalmas
egeészseégligyi kozpontokat. (Tatar A. 2005)

Az ANTSZ atszervezésekor analitikai kapacitasanak egy részét elvesztette, ezért CBRN
események diagnosztikai feladatainak elvégzése kevésbé hatékony, nem egy kézben
osszpontosul. A probléma megoldasa kivanatos lenne az ANTSZ a reagalasban betdltott
kozponti szerepe miatt.

Az j kihivasok sziikségessé teszik a gyogyszernormék feliilvizsgalatat is az Allami
Egészségligy1 Tartalék keretein beliil, mert elsddleges védekezési irannya a katasztrofakra, a
terrorizmusra €s a jarvanyokra valo felkésziilés valt. (Falus F. 2009) Ennek az igények a
gyogyszernormak valtozasdban is tiikkr6zddnie kellene.

Mindezek iitemezésekor figyelembe kellene venni Magyarorszag soros elndkségi
poziciojat 2011. elsd felében.
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