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Absztrakt

A publikacio az adatbazis biztonsag szabadlyozasaval foglalkozik. Ennek
érdekében a szerzok megvizsgaljak az adatbazis-biztonsdagot érinté informatikai
biztonsaggal kapcsolatos szabadlyozo dokumentumok tipusait, bemutatjak az
adatbazis-biztonsag és az informatikai biztonsag szabalyozasi rendszerének
jelenlegi szereploit; végiil feltarjak a magyar adatbazis biztonsagi szabalyozo
rendszer lehetséges felépitésének lehetoségeit.

The publication studies the regulation of database security. The authors examine
the different types of regulatory documents related to information security and
database security, describe the different actors of the hungarian information
security regulation and finally outline the possible design of the hungarian
database security regulation.
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BEVEZETES

Az informatikai biztonsag az informatikai rendszer olyan allapota, amelyben az informatikai
rendszerben kezelt adatok, valamint a rendszer elemei a fenyegetések ellen a megkivant
mértékben védettek. Az adatbazis-biztonsdg az informatikai biztonsag részteriilete, az
adatbazis-kezeld rendszerek és az adatbazisokban tarolt adatok olyan allapota, amelyben ezek
a fenyegetések ellen a megkivant mértékben védettek.

A publikdcioban az adatbazis-biztonsag allami szabdlyozasanak kereteit és lehetdségeit
vizsgaljuk a magyar viszonyok kozott. Az informatikai biztonsdg allami szabalyozéasa a
kozigazgatas szereploire €s a kritikus infrastrukturdkra vonatkozdan lehet kényszeritd eszkoz,
ugyanakkor a magan szféra szerepl6i (sajat dontés alapjan) felhaszndlhatjdk szervezetiik
informatikai biztonsaganak biztositasara.

Konkrétan adatbazis-biztonsagra vonatkozo szabalyozd nem Iétezik, ezért egy tagabb
teriilet, az informatikai rendszerek biztonsagara kiterjed6 allami szabalyozast tanulmanyozzuk
¢s feltarjuk ezek adatbazis-biztonsagot €rintd vonatkozasait. Mivel a magyar torvényeknek és
rendeleteknek 6sszhangban kell allniuk a veliik kapcsolatos Eurdpa Unids szabalyozasokkal, a
publikacioban kizardlag a magyar szabalyozokat vizsgaljuk.

Jelen publikécio alapvetd célja, hogy megvizsgalja a kdzigazgatés informatikai rendszerein
beliil az adatbazis-biztonsag szabalyozasanak lehetdségeit, kereteit. Ennek érdekében a
publikacio:

e clemzi adatbazis-biztonsdgot ¢érintd informatikai biztonsdggal kapcsolatos
szabalyoz6 dokumentumok tipusait, rendeltetését, tartalmat, célk6zonségét;

e rendszerezi az adatbéazis-biztonsag ¢€s az informatikai biztonsdg szabalyozési
rendszerének jelenlegi szerepldit;

o feltarja a magyar adatbazis biztonsagi szabalyozé rendszer lehetséges felépitését.

ADATBAZIS UTMUTATOK HELYE AZ INFORMATIKAI BIZTONSAG
DOKUMENTUMAINAK KOREBEN

A kovetkezOkben megvizsgaljuk az informatikai biztonsagot és a kritikus infrastrukturakat
érinté magyar jogszabalyokat és a kdzigazgatasra vonatkozé ajanlasokat, majd kiemeljiik ezek
adatbazis-biztonsagot érintd aspektusait.

Jogszabalyok

Az elektronikus kozszolgaltatasrol szolo 2009. évi LX. torvény [1] hatdrozza meg a
kozponti elektronikus szolgaltatd rendszer Utjan nyujtott elektronikus kozszolgaltatasok
alapelveit, szabalyait, hasznalatanak feltételeit. A torvény az elektronikus kozszolgaltatasok
biztonsagardl altalanos alapelveket fogalmaz meg, leirja példaul, hogy az elektronikus
kozszolgaltatas nyujtonak biztositania kell az alkalmazott informatikai és kommunikacios
rendszerek miiszaki megfeleldségét és biztonsdgos milkodésének feltételeit. A térvényben
felhatalmazast kap a Kormany arra, hogy rendeletben allapitsa meg a kdzponti rendszer
miukodtetésével, valamint szolgaltatdsainak  igénybevételével Osszefliggd részletes
informatikai-biztonsagi, adatbiztonsadgi kovetelményeket. Ennek kapcsan jott Iétre a
223/2009. (X. 14.) Kormanyrendelet.

A 2009. ¢évi LX. torvény felhatalmazasa alapjan I1étrejott 223/2009. (X. 14.)
Kormanyrendelet az elektronikus kézszolgaltatas biztonsagarol [2] a kozszolgaltatast végzo
informatikai rendszerek személyi, szervezeti és miiszaki kovetelményeit tartalmazza - a
kovetkezOkben szintén ismertetett - KIB 25. és 28. ajanldsokkal 6sszhangban. A kotelezo
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erovel bird rendelet hatdlya az elektronikus kozszolgaltatdsokra, azok mikodtetdire,
tizemeltetGire, €s igénybe vevGire terjed ki és kimondottan informatikai biztonsagi
szempontokat tirgyal.
A rendeletben talalunk az adatbazis rendszer — mint az informatikai rendszer részrendszere
- biztonsagat érintd kovetelményeket, eldirdsokat is. A kormanyrendelet adatbazis-biztonsagot
is érintd fObb eldirasai a kovetkezok:
e Az elektronikus kozszolgaltatdsoknak a rendszerben tarolt adatokra nézve meg kell
valésitaniuk a bizalmassag, sértetlenség, rendelkezésre allas és kockazatardnyos
védelem elveit.

e Az elektronikus kozigazgatdsi rendszerek biztonsagi feliigyeletét a kozigazgatasi
informatikaért felelds miniszter latja el, aki a feladat ellatasara az iranyitdsa ala
tartozo6 informatikai biztonsagi feliigyeldt jeloli ki.

e A magyar krittkus informaciés infrastruktira védelméért a Nemzeti
Halozatbiztonsagi Kézpont a felelds. Az elektronikus kozszolgaltatas alapjat képezd
Kozponti rendszer a kritikus infrastruktira része, védelmét a kritikus infrastruktdrara
vonatkoz6, nemzetkozileg kialakult biztonsagi kovetelményeknek megfelelden kell
kialakitani.

e Az ceclektronikus koOzszolgaltatast miikddtetd szervezetnek informacidobiztonsagi
iranyitasi rendszert kell Ilétrehozniuk. Ezen beliil meg kell valositani a
mindségbiztositast és szabalyzati rendszert kell 1étrehozni. A rendelet a KIB 25. ¢és
28. ajanlasokkal 6sszhangban 1évé dokumentaltsagi kovetelményeket fogalmaz meg.
A rendelet kimondja a kdvetkezdket:

,,a tarolt és kezelt adatok biztonsaga érdekében szolgaltatasmiikodési szabalyzatot
kell kesziteni, meg kell hatdrozni a rendszer miikodéséert felelds, az adatgazda, az
adatkezelo, illetoleg az adatfeldolgozo, az iizemelteto és az igénybe vevik jogait és
kotelezettségeit, valamint az adatkezelés, adattovabbitis és adatszolgaltatas
eljarasrendjét”

,,az informatikai rendszerben forgalmazott adatok illetéktelen személy altal
torténo megismerhetoségének megakadalyozasat elektronikus uton kell biztositani az

adatok keletkezési helyétél azok végso taroldsi helyéig bezardlag, beleértve az

adatok nyilvanos halozaton torténd forgalmazasat is”
e A kritikus rendszereket naplozni, menteni €s archivalni kell.

e Adattovabbitas soran kriptografiai megoldasokat kell haszndlni az adatok
titkositasara.

e A hozzaférés-védelmet mind logikai, mind fizikai szinten gondosan meg kell
tervezni €s valositani.

e Az iizemeltetés biztonsdgai elveinek kialakitdsa sordn a legjobb gyakorlatokra kell
alapozni.

e Az celektronikus kozszolgaltatdsokat biztonsagi auditnak kell aldvetni az erre
felhatalmazott szervezet altal.

e Az elektronikus kozszolgaltatds egyes elemeit biztonsagi osztdlyokba kell sorolni, meg kell
hatdrozni az egyes biztonsagi osztilyokhoz tartozé védelmi szinteket és biztonsagi
kovetelményeket. A szolgéltatist nyujtd szervezetnek a biztonsdgi osztdlyba soroldst és a
meghatéarozott védelmi szinteket az informatikai biztonsagi tervében meg kell jelenitenie.

Informatikai rendszerekben tarolt és kezelt adatokra vonatkozdan szamos, kiilonb6zo
vonatkozasokkal bird torvény és kormanyrendelet foglalkozik. Emlitést érdemelnek a
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személyes adatok védelmével, a kozérdekii adatok nyilvanossagéaval, illetve a mindsitett
adatok kezelésével foglalkozd jogszabalyok [3], [4], [5], [6]. Ezek az adatbazis-biztonsag
témajat csak nagyon tavolrol érintik, részletesebb vizsgalat a publikacid kereteibe nem fér
bele.

Mivel a kozigazgatds informatikai rendszerei a kritikus informécios infrastruktira részét
alkotjak, a kritikus infrastruktira hazai szabalyozasat is vizsgalnunk kell. A magyar kormany
a Kritikus Infrastruktara Védelem Eurdpai Programja hatdsara kiadta a 2080/2008 (V1. 30.)
Korm. Hatarozatot a Kritikus Infrastruktura Veédelem Nemzeti Programjarol [7], mely
mellékletként a hazai Zold konyvet is tartalmazza. A hatérozat altalanossagokban targyalja a
kritikus infrastruktira fogalmait, a kiilonb6z0 4agazati hataskorbe tartozo kritikus
infrastruktura védelmi tevékenységek feladatait ¢€s kereteit. A hatarozat a kritikus
infrastrukturakat 10 agazatba €s azon beliili alagazatokba sorolja, az agazatokhoz kormanyzati
szerepkorrel bird felelosoket rendel. A kozigazgatasi szolgaltatasok alagazat a Jogrend —
Kormanyzat agazat részeként szerepel a dokumentumban. Az informatikai biztonsag témajat a
hatarozat csak nagyon feliiletesen érinti.

Ajanlasok

A kovetkezOkben a kormanyzati informatikai rendszerek biztonsagos mitkodését eldsegitd,
de jogi értelemben nem kotelezd erejli ajanlasokkal foglalkozunk. A Kozigazgatasi
Informatikai Bizottsadg (a tovabbiakban: KIB) az elektronikus kdzszolgaltatasok biztonsagos
miikodésének eldsegitése céljabol adta ki 2008-ban a 25. szamu és 2009-ben a 28. szdmu
ajanlasait [8], [9]. A kotelezd ereji 223/2009. (X. 14.) Korm. rendelet az ajanldsokkal
0sszhangban sziiletett meg. A KIB 25. szamu ajanldasa a Magyar Informatikai Biztonsagi
Ajéanlasok (MIBA) cimet viseli. Ez tulajdonképpen egy ajanlassorozat, amelynek f6 célja,
hogy nemzetkézi szabvanyokhoz ¢&s ajanldsokhoz igazodva biztonsagos informatikai
rendszerek kialakitasat és fenntartasat segitse eld. A MIBA harom f6 részbdl all:

A Magyar Informatikai Biztonsagi Keretrendszer (MIBIK) [10] szervezeti szempontbdl
kezeli az informatikai biztonsdg kérdését. Ezért a MIBIK a biztonsdgos informatikai
rendszerek iranyitasaért, menedzseléséért felelds vezetOknek, illetve a szervezet egészére
vonatkozo6 kovetelmények teljesiilését értékeld szakembereknek szol. A MIBIK az ISO/IEC
27001:2005, ISO/IEC 27002:2005 és az ISO/IEC TR 13335 nemzetkdzi szabvanyokon,
valamint az irdnyadd6 EU és NATO szabalyozason alapul. A MIBIK része az Informatikai
Biztonsagi Iranyitdsi Rendszer (IBIR) [11], amely a szervezet informatikai biztonsaganak
tervezésére, lizemeltetésére, ellendrzésére €s javitasara vonatkozik. A MIBIK tovabbi részei
az Informatikai Biztonsdg Iranyitdsi Kovetelmények (IBIK) [12], amely az informatikai
biztonsadg kezelésének hatékonyabbd tételéhez nyujt segitséget, lehetoséget teremtve a
kovetelmények ¢és feladatok szakmailag egységes kezelésére, illetve az Informatikai
Biztonsagi Iranyitas Vizsgalata (IBIV) [13], amely az informatikai biztonsag ellendrzéséhez
ad modszertani segitséget.

A Magyar Informatikai Biztonsdg Ertékelési és Taniisitisi Séma (MIBETS) [14]
technologiai szempontbol kezeli az informatikai biztonsag kérdését. Ezért a MIBETS
celkdzonsége az informatikai rendszer kialakitasaért, fejlesztéséért felelos vezetok, valamint
az informatikai termékek és rendszerek biztonsagi értékelését ¢és tanusitasat végzo
szakemberek kore. A MIBETS az ISO/IEC 15408:2005 és ISO/IEC 18045:2005 nemzetkozi
szabvanyokon, illetve a nemzetkozi legjobb gyakorlatokon és nemzeti sémakon alapul.
Keretet biztosit arra, hogy az informatikai termékek ¢€s rendszerek tekintetében a biztonsagi
funkciok teljessége és hatasossaga értékelésre keriilion. Ertékelési modszertana alkalmas az
operacids rendszerek, hardverek (pl. halozati eszkozok, tlhzfalak, behatolas ¢észleldk,
intelligens kartyak), szoftveralkalmazéasok (pl. kiilonb6z6é programnyelveken megirt kritikus
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alkalmazasok) specialis biztonsagi szempontjainak értékelésére. Ezzel a MIBETS a
megbizhato harmadik felek altal végzett biztonsadgi ellendrzés ¢és audit egységes
szempontrendszerét alkotja meg.

Az Informatikai Biztonsagi Iranymutato Kis Szervezetek Szamara (IBIX) [15] olyan
szervezeteknek nyujt segitséget biztonsdgos informatikai rendszereik kialakitasdhoz, amelyek
nem rendelkeznek jelentdsebb informatikai rendszerrel, illetve ehhez elkiiloniilt informatikai
személyzettel. Az IBIX elsddleges célja, hogy segitséget nyljtson az informatikai biztonsag
megfeleld szintjének kialakitdsdhoz Onkormanyzati és mas informatikai szempontbol kis
méretd kornyezetben. Javasolt az anyag azon szervezetek szamara, ahol a szervezet méreténél
fogva nem all rendelkezésre kiilon emberi és egyéb eréforras az informatikai rendszerek
biztonsaganak kialakitasara €s tizemeltetésére, hanem ezt ,,hazon beliil” kell megoldani.

A KIB 28. szamu ajanilasa [9] egy Kovetelménytar, amely az elektronikus kdzigazgatés
fejlesztéséhez és iizemeltetéséhez sziikséges szabvanyokat, kovetelményeket, eldirasokat és
informacids anyagokat tartalmazza, az ajanlas webes feliilleten megjelend segédeszkdznek is
tekinthetd. Az IT biztonsagi kovetelmények, és a Termékek, szolgaltatasok értékelésének,
auditianak elokészitése a 25. szamu ajanlasra épiilve, azt kiegészitd vagy végrehajtasat
tamogat6 eldirasokat, mintékat és kovetelményeket tartalmaz, illetve az Egyéb kévetelmények,
ajanlasok szamos biztonsagi szabvanyt, modszertant mutat be.

Az IT biztonsagi kovetelmények részei:

e Biztonsagi tervezési utmutato;

e [T biztonsagi kovetelményrendszer - biztonsagi szintek kovetelményei,

e [T biztonsagi Kovetelményrendszer érvényesitésének modja;

e [T Biztonsagi Politika kdvetelményei;

o IT biztonsagi stratégia kdovetelményei,

o [T Biztonsagi szabalyzatok kovetelményei;

o [T biztonsagi szintek €s biztonsagi kategorizalasi minta;

o Kozigazgatasi Operativ Programok IT biztonsagi kornyezete, kovetelményrendszere;
e Szabalyzatmenedzsment rendszer kovetelményei;

o Utmutaté az IT biztonsagi szintek meghatarozasahoz.

Termékek, szolgaltatasok értékelésének, auditjanak elokészitése rész tartalma:
e [T biztonsagi értékeld labor koncepcid;

o [¢tezd tanusitasok megfeleltetése - Technikai leiras;

e Osszetett termékekre vonatkozo értékelési modszertan;
e Rendszerekre vonatkozo értékelési modszertan;

e Termékekre vonatkozd értékelési modszertan;

e Utmutato akkreditorok szaméra;

o Utmutato rendszer-értékelék szamara;

o Utmutaté rendszer-integratorok szamara;

o Utmutatd tanasitok szamara.
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Dokumentumok értékelése, 0sszegzése

Az informatikai biztonsaggal kapcsolatos jogszabalyokbol és ajanlasokbol az adatbézis-
biztonsag szabalyozasara nézve a kovetkezd pontokat tartom fontosnak kiemelni.

e Jelen pillanatban kimondottan adatbazis-biztonsag szabalyozasaval jogszabalyok és
ajanlasok nem foglalkoznak. Az elektronikus kozszolgéltatas biztonsagat szabalyozo
223/2009. szami kormanyrendeletnek vannak adatbazis-biztonsagot érintd eldirasai,
a rendelet egy esetleges adatbdzis-biztonsadg szabalyozis szdmara a kereteket adja
meg. A jovOben megsziilethet a sziikséglet arra —példaul a kritikus infrastruktardk
védelmének szabalyozdsa kapcsan-, hogy jogszabalyi vagy ajanldsi szinten is
megjelenjen az adatbazis-biztonsag szabalyozasa.

e Az adatbazis-biztonsag szabalyozéasanak szervezeti szintjén a rendszabalyoknak
illeszkednitik  kell a szervezet informatikai biztonsagi szabalyzatainak,
dokumentumainak rendszerébe. A kozigazgatasi informatikai rendszerek szervezeti
szintli biztonsagi szabalyozésanak elemeit a 223/2009. szdm kormanyrendelet is
tartalmazza, a KIB 25. szamu ajanlds IBIR kotete pedig részletesen meghatarozza a
kovetkezdk alapjan:

o Informatikai Biztonsagi Politika (IBP): ,,Az Informatikai Biztonsagi Politika
kinyilvanitja a menedzsment biztonsag irdnti elkotelezettségét, a biztonsagi célt,
valamint magas szintii biztonsagi elvarasokat fogalmaz meg, amelyek a
biztonsagi cél elérését szolgaljak, és amelyeket érvényesiteni kell a védelmi
intézkedések specifikaldsa soran.”

o Informatikai Stratégia: ,,Az Informatikai Biztonsagi Stratégia célja, hogy a
szervezet lizleti igényeinek jovObeni valtozasaival 6sszhangban meghatarozza az
informaciobiztonsag fejlesztésének tervét (kdzéptava, hosszl tava).”

o Informatikai Biztonsagi Szabalyzat (IBSZ): ,,Az Informatikai Biztonsagi
Szabalyzat rogziti az IBIR mikodéséhez, miikodtetéséhez sziikséges
folyamatokat, megadja az érintett szereplok (pl.: informacidbiztonsagi vezetod,
iizemeltetd, rendszergazda, fejlesztési vezetd, adatgazda stb.) feladatait,
felelosségeit, hataskoreit. Rogziti az informacio-feldolgozo rendszer elemeivel
(dolgozdk, alkalmazasok, technologiai elemek, helyiségek stb.) kapcsolatos
biztonsagi kovetelményeket. Az Informatikai Biztonsagi Szabalyzatot olyan
meélyseégig kell elkésziteni, hogy technologia fliggetlen tudjon maradni” Az
Informatikai Biztonsagi Szabdlyzat nagyobb szervezeteknél kétszintli legyen. A
szervezeti szinti IBSZ tartalmazza az altaldnosan ¢és mindenre érvényes
részletesebb szabalyokat, mig a rendszer-specifikus szabalyokat a rendszerszintii
IBSZ tartalmazza.

o Informatikai Felhasznaloi Szabadlyzat (IFSZ): ,,A dokumentum részletesen
szabalyozza a felhasznalok kotelességeit az informatikai eszkdzok hasznélata
soran, meghatarozza azokat a peremfeltételeket, melyek kozott a felhasznalo
kapcsolatot létesit az informatikai osztallyal, vagy az adatgazdakkal. A
szabalyzat részletesen kifejti a felhaszndlo 4altal elvégezhetd és tiltott
tevékenységeket, megadja a szdmonkérés formajat €s modjat, rogziti a biztonsagi
események jelentésével kapcsolatos kotelezettségeket.”

o FEljarasrend gyiijtemény: ,,Az eljarasrend gylijteménybe tartozd végrehajtasi.
utasitdsok olyan alacsony szintli szabalyzatok, amelyek részletesen, rendszer

specifikusan rogzitik azokat a tevékenységeket, melyeket az informatikai
biztonsagi szabalyzat rendszer fiiggetleniil megkdvetel.”
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Az adatbazis-biztonsagi rendszabalyok a fenti szabalyozasi dokumentumok koziil az
Eljarasrend gylijtemények korébe beilleszthetdk. Bizonyos esetekben — példaul
kritikus adatbazisokat lizemeltetd szervezetek esetén — az Informatikai Biztonsagi
Szabalyzatban is sziikséges lehet egy részt az adatbazis rendszerek biztonsagi
szabalyozasara forditani. Onmagéaban azonban egy jo eljarasrend kiaddsa még kevés,
hasznalatat el kell irni. Szintén eld kell irni, hogy a kiilsé és belsé informatikai
biztonsagi auditok soran az alkalmazasat vizsgalni kell.

e A jogszabalyokban €s a szervezeti szintli szabalyzatokban megtalalhato, az adatbézis
rendszerek biztonsdgos lizemeltetésével kapcsolatos eldirdsoknak (példaul mentés,
naplozas, audit) 6sszhangban kell lenniiik az adatbazis-biztonsagi rendszabalyokban
meghatarozott eldirasokkal.

e Az adatbazis-biztonsagi rendszabalyok kovetelményeinek fiiggniiikk kell a tarolt
adatok, illetve az adatbaziskezelo-rendszer biztonsagi kategoridjatol. Tehat az
adatbazis-biztonsag szabalyozasanak megvaldsitdsanal az informatikai rendszerek és
a feldolgozott informaciok biztonsagi szintjeinek osztalyozasat figyelembe kell
venni.

A KIB 25. ¢és 28. szaml ajanlasa szerint (legalabb) harom szinten kell az informatikai
rendszerek védelmét megvalositani: (1) kiemelt szint, mely a mindsitett adatokat feldolgozé
rendszereket jelenti, (2) fokozott szint, mely a belsd hasznalatu, bizalmas informacidkat
kezel6 rendszerekre vonatkozik, valamint (3) az alap szint, mely a széles korben, interneten
keresztiili hozzaférést biztositd rendszerek védelmi szintje. A KIB 28. szdmu ajanldsban
megtalalhato IT biztonsagi szintek megallapitdsanak modja a kdvetkezd harom 1épésbol all
0ssze:

A harom biztonsagi célra (bizalmassag, sértetlenség, rendelkezésre allas) kiilon-kiilon meg
kell allapitani a biztonsagi szintet, melynek lehetséges értékei: nem értelmezhetd, alacsony,
fokozott, kiemelt. (A nem értelmezhetd szint csak a bizalmassag biztonsagi célra
vonatkozhat.)

2. 1épés: Az informatikai rendszer biztonsagi kategorizalasa a biztonsagi célok alapjan

Az informatikai rendszert kell besorolni a bizalmassag, sértetlenség és rendelkezésre allas
biztonsagi célok alapjan biztonsagi osztalyok (alacsony, fokozott, kiemelt) egyikébe. Az
informatikai rendszerek biztonsagi kategorizalasakor meg kell vizsgalni a rendszerben tarolt,
feldolgozott, tovabbitott minden informacié tipus biztonsagi kategorizalasat, és ezen
informaciok alapjan kell megéllapitani a rendszerhez rendelt biztonsagi kategoriat. A hdrom
biztonsagi célra (bizalmassag, sértetlenség, rendelkezésre allas) vonatkozoan kiilon-kiilon
meg kell hatarozni a rendszerszintli biztonsagi kategdriat, az egyes informacid tipusokra
kapott legmagasabb értékek megallapitasaval.

3. Iépés: Az informatikai rendszer biztonsagi kategorizaldsa

A teljes informatikai rendszerre kell megallapitani egy biztonsagi kategoriat. Az alacsony

crer

s

cre

kategoria kiemelt szintii.

A 223/2009. (X. 14.) Kormanyrendelet is kimondja, hogy az adatokat érzékenységiik €s
kritikussdguk szempontjabol osztalyozni kell. Az alkalmazasokat €s az infrastruktura elemeit
a kezelt adatok biztonsagi osztalyaval 6sszhangban kell besorolni biztonsagi osztalyokba. A
fejlesztok és lizemeltetOk a biztonsagi besoroldsnak megfeleld adminisztrativ €és technikai
védelmet kell, hogy kialakitsanak. A rendelet altal eldirt osztalyozas nem teljesen egyezik a
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KIB ajanlasokban talalhatd osztalyozasi rendszerrel, harom helyett 6t kategéria hasznélatat
irja eld, melyek a kovetkezdk:

(1) Kiilonlegesen védendd (mindsitett) adatok, amelyekhez a belsd és kiils6 hozzaférés
csak erdsen korlatozva, szigoruan ellendrizve ¢s dokumentélva engedélyezhetd,

(2) Erzékeny adatok, amelyekhez a belsd és kiilsé hozzaférést korlatozni, a hozzaférést
naplozni kell,

(3) Belsé adatok, amelyekhez a kiils6 hozzaférés nem lehetséges, belsd hozzaférés
korlatozasa nem kritikus,

(4) Nyilvanos, kozhiteles adatok, ahol a rendelkezésre allas és a megvaltoztathatatlansag
biztositasa kritikus,

(5) Altalanos kezelésii adatok.

ADATBAZIS BIZTONSAGI ES AZ INFORMATIKAI BIZTONSAG SZABALYOZASI
RENDSZERENEK SZEREPLOI

Mint azt kordbban mar bemutattuk, az adatbdzis biztonsdg Onmagaban altaldban nem
képezi szabalyozas targyat, vagy az informatikai biztonsdg, illetve a kritikus informacios
infrastrukturak védelmének részeként jelennek meg adatbazis biztonsagi szabalyozasi elemek,
vagy ezen szabdlyozasok el6dirasai érvényesitenddek, adaptalhatdak az adatbazis biztonsag
teriiletére. Ennek megfelelden a kovetkezOkben az informatikai biztonsdg és a kritikus
informacids infrastruktura védelem szabalyozéasi rendszerének felépitését vizsgéaljuk meg,
bemutatva annak szerepldit, feladat- és hataskoreit (feltdrva az esetleges adatbazis biztonsagi
sajatossagokat). A szabalyozasi rendszer két nagy szférara (szintre) oszthatd, amelybdl az elsd
a kormanyzati szintli szabdlyozés, a masodik az intézményi szintli szabalyozas. Ez utobbit
részben — meghatérozott korben — a kormanyzati szabalyozéds irhatja el6, mas része az
intézmeények (szervezetek) sajat dontésének fliggvénye.

A kormanyzati szintii szabalyozasi rendszer szereploi

Az informatikai szakteriileti feladatok a Magyar Koztarsasdgban kormanyzati szinten két
nagy teriiletre oszthatoak:
e - a kozigazgatasi informatika fejlesztése: a kozigazgatas miikodésének javitasa, az e-
kozigazgatas fejlesztése (cél: az allampolgarok minél magasabb szintli kiszolgalasa);

e - az informatikai szolgaltatasok korének, elérhetdségének bdvitése: az informatika
tarsadalmi, gazdasagi, kulturalis, oktatési, stb. céli alkalmazasanak tdmogatasa (cél:
az informacids tarsadalom kialakulasadnak elésegitése).

A kormanyzati szintli szabalyozasi rendszer szerepldi két nagy csoportba sorolhatdak. Az
elsébe a jogszabalyok' el6készitésében érintett szereplék, a masodikba az ajanlasok
kidolgozasdban részt vallald szereplok sorolhatdak. A kormdanyzati szabdlyozasi rendszer
szerepld1 mas szempontbdl csoportosithatoak az adllami vezetdkre (miniszterek, allamtitkarok,
helyettes allamtitkdrok), az iranyitasuk alatt 4ll6 minisztériumi (pld. féosztaly-) vezetdkre €s
mas szerepkorokre, illetve kiilonb6zé kormanyzati irdnyitds alatt allo, vagy kormanyzati
megbizés alapjan feladatot ellatod bizottsdgokra, szervezetekre €s hatosagokra.

A jogszabalyok elokészitése a szakmailag illetékes miniszter feladata. A miniszterek
feladat- és hataskorét legmagasabb szinten a miniszterek feladat- és hatdskorét szabalyozo
kormanyrendelet [16], valamint az egyes torvények képezik. Az allami vezetdk feladat- és
hataskore az informatikai biztonsdgot atfogdé moédon nem tartalmazza. 2010 ota az e-

' Térvény, korméanyrendelet, miniszterelnoki rendelet, miniszteri rendelet és mas rendeletek.
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kozigazgatasért a kozigazgatdsi és igazsagiigyi miniszter, a postaiigyért, az audiovizualis
politikéért, az  informatikdért, a  kozigazgatasi  informatika  infrastrukturalis
megvalosithatosaganak biztositdsaért ¢s az elektronikus hirkdzlésért pedig a nemzeti
fejlesztési miniszter felelds. [16, 2. és 84. §] A nemzeti fejlesztési miniszter feladatai kozott —
a kozigazgatidsi intézményekre ¢és az allami, vagy részben 4allami tulajdonban 1évd
tarsasagokra vonatkozoan — szerepel az informatikai biztonsagi eléirasok megfeleldségének,
betartasanak ellendrzése, valamint az informatikai biztonsagért felelds vezetdkkel kapcsolatos
jogok.

Az informatikai és ezen beliil az adatbazis-biztonsagi kérdésekhez szorosan kapcsolodo, a
személyes adatok, illetve a mindsitett adatok védelmének szabdlyozédsi feladatai a
kozigazgatasi és igazsagiigyi miniszter feladat- €s hataskorébe tartoznak.

A kritikus informdacios infrastruktirakhoz kapcsolodd feladatok oOnélloan szintén nem
jelennek meg, a kormanyrendeletben egyediil a beliigyminiszter kritikus infrastruktira
védelmi kormdanyzati koordindcios feladata, valamint a katasztrofdk elleni védekezéssel
kapcsolatos feladatkorében az infrastruktara kritikus elemeivel kapcsolatos jogszabaly-
elokészitési és rendeletalkotési joga szerepel.

A miniszterek feladat- és hataskorének megvalositasi rendjét, ezen beliil a tovabbi allami
vezetOk (allamtitkarok, helyettes allamtitkarok) feladat- €s hataskorét, valamint az alapvetd
minisztériumi szervezeti egységek (f0osztalyok) feladatait az egyes minisztériumok
Szervezeti ¢és Miukodési Szabalyzatai rogzitik. Eszerint az informatikahoz kapcsolodo
miniszteri feladatkorok megvalositasa a Kozigazgatasi és Igazsagligyi Minisztériumban a
kozigazgatasi allamtitkar ranyitdsa alatt az e-kozigazgatasért felelos helyettes allamtitkar, a
Nemzeti Fejlesztési Minisztériumban az infokommunikacioért felelos dllamtitkar ¢€s
iranyitasaval a kormanyzati informatikaért, illetve a hirkozilésért és audiovizualis médiaért
felelos helyettes allamtitkarok feladata. [17, 61. §; 18, 21. §] Az allamtitkari feladatok kozott
informatikai biztonsaghoz kapcsol6éddak nem taldlhatoak.

A Kozigazgatasi és Elektronikus Kozszolgadltatasok Kozponti Hivatala a kdzigazgatasi €s
igazsagiigyl miniszter — illetve egyes tevékenységek tekintetében a beliigyminiszter, illetve a
nemzeti fejlesztési miniszter — iranyitasa alatt 4ll6 kozponti hivatal, amelynek alaprendeltetése
orszagos alapnyilvantartasok vezetése, a kozigazgatds korszerlsitésében valdo részvétel,
ugyfélbarat kozigazgatasi eljarasok kidolgozasa, valamint az elektronikus kozszolgaltatdsok
tovabbfejlesztése. Feladatai kozott szerepel a kozremiikodeés a kozigazgatdsi informatikai
biztonsagi politika kialakitdsaban. [19, 6.2.a.14]

Az  elektronikus  kozszolgaltatdsok  biztonsagarol  sz6lé  kormanyrendeletben
meghatarozasra keriil a kdzigazgatasi informatikaért felelds miniszter iranyitasa alatt miikodo
informatikai biztonsagi feliigyelo, amelynek feladata az elektronikus kozszolgéltatast ny(jto
rendszerek eljarasi €s biztonsagi kovetelményeknek valo megfeleldségének feliigyelete,
ellenérzése. [20, 5-6. §] Az informatikai biztonsagi feliigyeld feladatkorében azonban
szabalyozasi feladatok nem szerepelnek.

Ugyanezen kormanyrendeletben jelenik meg a kozigazgatdsi informatikaért felelds
miniszter feliigyelete és az informatikai biztonsagi feliigyeld ellendrzése alatt allo6 nemzeti
halozatbiztonsagi kozpont, amelynek alaprendeltetése — a magyar kritikus informacios
infrastrukturak védelme, valamint a koOzponti rendszeren megvalosuld kommunikacié
biztonsaga, a virus- és mas tamadasok kéaros hatasainak korlatozasa érdekében — a kdzponti
rendszer szolgaltatdsait az Interneten keresztiil érd tdmadasok elleni védelem. Nevesitett
feladatai koz¢ tartozik az informatikai és a hal6zatbiztonsagra, valamint a kritikus informacios
infrastrukturdk védelmére vonatkozé stratégiak és szabalyozasok elokészitésében torténd
részvétel.

A Nemzeti Halozatbiztonsagi Kézpontot a kormany és mas szervezetek altal 2009-ben
alapitott Puskas Tivadar Kozalapitvany miikodteti, az Orszagos Informatikai és Hirkozlési
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Fotigyelet ligyeleti rendszerével parhuzamosan. Az elektronikus kozigazgatas kialakitasa és
fejlesztése érdekében a kozpont feladatai kozé tartozik a részvétel a kozigazgatasi
informatikai biztonsagi politika, az ellendrzési rendszer €s a megvaldsitasdhoz sziikséges
alapfeltételek, valamint szabalyozas kidolgozasaban. [21, 16. o.]

A Nemzeti Biztonsagi Feliigyelet a kOzigazgatasi és igazsagiigyi miniszter irdnyitasa alatt
allo, a Kozigazgatasi és Igazsagiligyi Minisztérium szervezeti keretében 6nallo feladattal és
hatosagi jogkorrel rendelkezé szervezet, amelynek rendeltetése a mindsitett adatok
védelmének hatosagi feliigyelete, kezelésiik hatdsagi engedélyezése €s feliigyelete, valamint a
nemzeti iparbiztonsagi hatosagi feladatok ellatdsa. A feliigyelet konkrét szabalyozasi
feladatokkal nem rendelkezik.

A Kozigazgatasi Informatikai Bizottsag a kormany altal 2007-ben Iétrehozott
kormanybizottsag [22], amelynek rendeltetése a szolgaltatd allam kiépitésének meggyorsitasa,
az allampolgarbarat, gazdalkodobarat kozigazgatds megvalositasa, az informatika
eredményeinek a kozigazgatas egészében vald terjesztése. A bizottsag feladatkorébe tartozik
tobbek kozott a kozigazgatdsi informatikdhoz kapcsolédo informatikai miiszaki, biztonsagi
eloirasokra vonatkozd szabalyozdsok kezdeményezése, ajanldsok elfogadasa. [22, 5.c] A
Kozigazgatasi Informatikai Bizottsag és jogelddjei eddig hat informatikai biztonsagi témaju
ajanlast (ajanlascsomagot) fogadtak el.”

A Kormanyzati Koordindcios Bizottsag a korméany altal a katasztrofavédelmi térvény
felhatalmazéasa alapjan 1999-ben létrehozott bizottsag, amelynek rendeltetése a katasztrofak
kovetkezményeinek felszamolasara valo felkésziilés, a megeldzés ¢és a végrehajtas
feladatainak tarcak kozotti koordindcidja. A bizottsagot 2010-t6l a beliigyminiszter vezeti,
tevékenységét a beliigyminisztérium ¢és az Orszagos Katasztrofavédelmi Foigazgatdsag
tamogatja.

A kormany 2008-ban a KKB javaslatara fogadta el Kritikus Infrastruktira Védelem
Nemzeti Programjarol szo6lé Zold Konyvet [23] és elrendelte a hazai infrastruktira
létfontossagu elemeinek védelmérdl sz616 szabalyozasi koncepciod Osszeallitasat. 2010 dszére
volt tervezve egy kritikus infrastruktara védelmi torvény elfogadasa, erre azonban nem keriilt
sor.

A bemutatott — esetenként potencidlis — szerepldk, illetve feladat- és hataskoriik alapjan
osszegzésképpen a kovetkezOk fogalmazhatdak meg. Az informatikai biztonsag atfogod szaba-
lyozasa nem szerepel a magyar kormanyzati szabalyozasban, helyette mas — szlikebb — meg-
kozelitésii biztonsagi szakteriiletek, mindenekeldtt a személyes adatok védelmének, a
mindsitett adatok védelmének, illetve az elektronikus kozszolgéltatdsok biztonsdganak
szabalyozasaival talalkozhatunk. Ezek torvények és kormanyrendelet formajaban keriiltek
kiadasra. A kor a jovoben varhatoan boviilni fog a kritikus informacios infrastruktirak
védelméhez kapcsolodd szabdlyozasokkal. A szabalyozasokhoz kapcsoloddan az alapvetd
szerepet a jogszabalyt elOkészitd, feladat- és hataskor szerint illetékes allami vezetdk és
minisztériumok jatsszak.

Az eltérd megkozelitésti, de az informatikai biztonsagi kérdések esetében egymashoz
szorosan kapcsolodd szabalyozdsok még ugyanazon minisztérium esetében sem dallnak
egymassal teljes Osszhangban. Szdmos példa mutathato eltérd fogalmakra, kifejezésekre,
értelmezésekre, eltérd elvekre €s megoldasokra. Az aktudlis jogszabalyok fogalomrendszere
nem egyezik meg a nemzetkdzi szabvanyok €s bevalt gyakorlatok alapjan kidolgozott Magyar
Informatikai Biztonsagi Ajanldsokkal sem. Mindez a kiilonbozd jogszabalyok hatalya ald
tartozd tevékenységek — pld. mindsitett és személyes adatokat is kezeld kozigazgatasi

> ITB 8. (Inf. bizt. médszertan), ITB 12. (Inf. rsz. biztonsagi kovetelményei), ITB 16. (Common Criteria), KIB
25. (Magyar Inf. Bizt. Ajanlasok), KIB 26. (elektronikus azonositas), KIB 28. (E-kozigazgatasi keretrendszer
Kovetelménytar).
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informatikai rendszerek — esetében megneheziti az informatikai biztonsag iranyitasat és
megvalositasat.

Az informatikai biztonsdg kormanyzati szabalyozdsa, valamint barmely szervezet
informatikai biztonsagi tevékenysége soran felhasznalhat6 ajanlasok kidolgozasanak alapvetd
szerepldje a Kozigazgatasi Informatikai Bizottsag, amely Osszetétele alapjan hossza tdvon is
megfeleld eszkdoze a széles korben hasznosithatd dokumentumok megvitatdsanak és
elfogadasadnak, ezzel a korszeri nemzetkdzi megoldasok honositasanak. Az ajanldsok
kidolgozasdban — amire kormanyzati, vagy szakmai kezdeményezésre, kormanyzati fejlesztési
tervek, programok, illetve megbizasi szerzédések keretében keriilhet sor — kiilonb6z6 allami,
piaci és civil szervezetek vehetnek részt.

Az informatikai biztonsdgnak az atfogd6 nemzeti biztonsdgon beliill, a kdzigazgatdsi
informatikdban ¢€s az informdacios tarsadalom épitésében elére lathatdéan egyre ndvekvo
jelentésége miatt, az eredményes €s hatékony, egymassal harmonizald6 megoldasok érdekében
megitélésiink szerint sziikkség lenne az informatikai biztonsaggal kapcsolatos kiilonbozo
szabalyozasok 0Osszehangolasdra, egy ezzel kapcsolatos koordinaciés feladatkor
megfogalmazasara ¢és ennek — a jelenlegi helyzetben — a kozigazgatdsi és igazsagligyi
miniszterhez rendelésére. Mindezt a jelenlegi szabalyozési teriiletek, hatosagok és
hattérintézmények onallosdganak megtartdsaval célszerii megvalositani.

Az intézményi szintii szabalyozasi rendszer szerepl6i

A 223/2009. (X. 14.) Kormanyrendeletben is kovetelményként jelenik meg, hogy a
szervezeten beliill a biztonsdgi feladatok elldtdsara és ellendrzésére azonosithatd
szerepkoroknek kell rendelkezésre allniuk. Az adatbéazis-biztonsag szabalyozdsa kapcsan
megjelend feladatokat tarsitani kell az informatikai biztonsag szervezeti strukturdjaban
megjelend kiilonbozo szerepkordkhoz. A kovetkezdkben ezek attekintését végezziik el.

Az informatikai rendszer biztonsadgaval kapcsolatos szerepkoroket és ezek egy lehetséges
kapcsolatrendszerét a kovetkezd abra szemlélteti (a nyilak a kdzvetlen alad-folé rendeltségi
viszonyt jelzik).

Szervezet vezetdje

b~

Informmatikai Infarmmatikai rendszer Szervezet biztonsag
alkalmazasart felelds Lzemeltetéséart felalds vezetije
vazatd vezatd

| !

Informmatikai alkalmazas

adminisztratorok Srervezet infomm atikai

hiztonsag vezetdje

¥ b4

Rendszergazdal,
adatbhazis
adminisztratorok

Adatgazdak

1.abra. Szervezeti szerepkorok az informatikai biztonsag teriiletén
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Szervezet vezetdje

Felelosségi korébe tartozik az elektronikus informaciovédelem gyakorlati megvalositéasa,
az elektronikus informacidovédelemre vonatkoz6 jogszabdlyok ¢és eldirasok betartasa,
betartatdsa. Feladatkorébe tartozik a szervezet informatikai biztonsdganak személyi,
szervezeti €s pénziigyi feltételeinek megteremtése, a biztonsaggal kapcsolatos feleldsségi
korok szabalyozasa, az informatikai biztonsagi politika €s stratégia kidolgoztatasa, illetve
megvalositasa. Rendszeresen kell ellendriznie a bevezetett intézkedések betartasat,
hatékonysagat ¢s gazdasagossagat [24].

Biztonsagi Vezet6

A szervezeten beliil a biztonsag komplex kezeléséért felelés. Gondoskodik az informatikai
biztonsagra vonatkozo jogszabalyok, illetve az informatikai biztonsagpolitika, az informatikai
stratégia ¢és az Informatikai Biztonsdgi Szabalyzat végrehajtdsarol, e korben szabalyozasi
koncepcidkat, szabalyzat tervezeteket készit, a szakterliletek megkeresésére vagy sajat
hataskorben szakmai allasfoglalast ad ki.

Az informatikai biztonsdg szempontjabdl véleményezi a szervezet szabdlyzatait ¢és
szerzOdéseit. Iranyitja és ellendrzi az Informatikai Biztonsagi Vezetd munkajat [12].

Informatikai Biztonsagi Vezetd (Informatikai Biztonsagi Felelds)

FelelOs a szervezet informatikai rendszerével kapcsolatos biztonsagi feladatok kezeléséért.
A szervezet altal lizemeltetetett, illetve annak adatait feldolgoz6 informatikai rendszerek
biztonsagaval Osszefliggd tevékenységek jogszabalyokkal valdo dsszhangjanak megteremtése
¢s fenntartasa, ennek tervezése, szervezése, iranyitasa, koordindlasa ¢€s ellendrzése. Nagyobb
szervezeteknél munkdjat a vezetése alatt all6 Informatikai Biztonsagi Munkatarsak segithetik.

Jogosult az ellendrzési tevékenysége soran, a szervezet tulajdondban vagy hasznalatdban
1évé dokumentumba, adatbazisba, szamitogépes adathordozé tartalmaba vald betekintésre, az
informatikai ¢€s tavkozlési eszk0zOk vizsgédlatara. Az informatikai biztonsagi vezetd
szerepkore 0sszeférhetetlen az informatikai rendszerért felelds vezetd funkcidjaval, s6t annak
alarendeltségében, tdle fliggd viszonyban sem lehetnek [12].

Feladatai koz¢ tobbek kozott az alabbiak tartoznak:
e Felméri és elemzi az informatikai biztonsaggal Osszefliggd veszélyforrasokat,
meghatarozza a kockazatkezelés modszerét.

e Kidolgozza az informatikai biztonsag elérésére, illetve fenntartasara vonatkozo
szabalyokat, utasitasokat, terveket €s iranyelveket.

o Részt vesz:

o a rendkiviili események kezelésére szolgaldo tervek elkészitésében, azok
naprakészen tartasaban;

o a  fizikai  biztonsagi  feltételek  kialakitisaban,  kovetelményeinek
meghatarozasaban;

o az informatikai biztonsag szempontjabdl fontosnak mindsitett munkakorok
betoltési szabalyainak, feltételeinek meghatarozasaban;
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e Szakmai szempontbol kozvetleniil irdnyitja a szervezet informatikai biztonsagi
tevékenységét.

e Ellendrzi az informatikai biztonsagi eléirdsok végrehajtasat.

Az informatikai alkalmazasért felelés vezetd

Felelos az altala feliigyelt informatikai rendszer egészének alkalmazasaért, bevezetésének
¢s hasznalatanak megszervezéséért, illetve tovabbfejlesztéséért és a kapcsolodo eljarasi rend
kialakitasaért. Felelds tovabba a szervezet Informatikai Biztonsagi Szabdlyzatdnak sajat
szervezeti egységét érintd részének elkészitésért és az abban foglaltak betartasaért.

Adatgazda

Felelos a szamara meghatarozott adatok meglétéért (beszerzéséért €s eldallitasaért),
hitelességéért ¢és azok iddben torténd biztositasaért. Az adatgazda viseli a jogi €s pénziigyi
felelosséget az adatokért, ¢ tekinthetd az adatok jogi értelemben vett tulajdonosanak. Feladata
a rendszerben tarolt adatok, informaciok osztalyozasa ¢s védelme, a hozzaférés
engedélyezése, tiltdsa. A hozzaférés engedélyezési jogkorét a kinevezett jogosultsagigény
engedélyez6kon keresztiil gyakorolja.

Az adatgazda a nyilvantarto rendszerek esetében nem informatikus, hanem egy
felhasznalo, aki altaldban a leginkabb érintett funkcionalis teriilet vezetdje (szamlavezetés,
konyvelés, stb.). Az informatikai kiszolgalé alkalmazasoknak (pl. Windows domain rendszer,
Active Directory, adatatviteli halozat vezérld alkalmazas, naplogyiijté és elemzd alkalmazas
stb.) adatgazdaja informatikus [25].

Informatikai rendszer (izemeltetéséért felelés vezetd

Felelos a szervezet informatikai rendszereinek rendeltetésszerti, eldirt kdovetelményeknek
megfeleld miikodéséért. Felelos tovabba a szervezet Informatikai Biztonsagi Szabalyzatanak
sajat szervezeti egységét érintd részének elkészitésért €s az abban foglaltak betartasaért.

Altalanos rendszergazda, adatbézis adminisztrator

A rendszergazda feladata az informatikai rendszer folyamatos lizemeltetése, beleértve az
incidensek elharitasat, az adat- és rendszermentések szabdlyok szerinti elkészitését és
tarolasat, sziikség esetén az adat visszaallitds végrehajtasat, a karbantartdsi tevékenységek
végrehajtasat, a valtozasok élesitését az tizemi kdrnyezetben; az tizemeltetdi hozzaférési jogok
beallitasat az informatikai rendszereken a biztonsagi felelds utasitasainak betartasaval.

Az adatbazis adminisztrator feladata az adatbazis-kezeld rendszer altal biztositott
menedzsment feladatok kezelése, a rendszer folyamatos iizemeltetése a szabalyzatokban
szerepld feladatok elvégzésével.

A szervezeten beliil el kell hatarolni az informatikai rendszert kezeld, fejlesztd, tizemeltetd
szerepeket a felhaszndloi funkcioktol. Az intézmény informatikai szervezeti egysége
vezetdjének, a nagyobb és fontos alkalmazasi teriiletek vezetdivel egyeztetve a fontos
alkalmazasokhoz rendszergazdakat kell kijelolniiik, pontosan meghatarozva feladataikat és
feleldsségiiket. El kell kiiloniteni a fejlesztd1 kornyezetet az alkalmazo6i kornyezettdl, kiilon
kell szabalyozni a fejleszt61, miikodtetdi és adminisztracidos hozzaférési jogkoroket.

Az elobbiekben attekintett szerepkorok koziil az adatbazis-biztonsagot szabalyozo
dokumentumokban szerepet kapnak a kovetkezOk: az Informatikai Biztonsagi Vezetd, a
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beosztasaban 1évé Informatikai Biztonsdgi Munkatarsak, az Adatgazda, az 4&ltalanos
rendszergazda €s az adatbazis adminisztrator.

A MAGYAR ADATBAZIS BIZTONSAGI SZABALYOZO RENDSZER
FEJLESZTESENEK IRANYAI

A kovetkezOkben az adatbazis-biztonsag szabalyozd rendszerének fejlesztési lehetdségeit
tekintjiik at a magyar kozigazgatason beliil. Abbol indulunk ki, hogy egyrészt a hazai
informatikai biztonsag szabdlyozasdban mar sok fontos 1€pés tortént, ezt a cikk elsdé felében
mar felvazoltuk Masrészt a jelenleginél szigoruibb és részletesebb hazai kdzponti szabalyozas
sziikséges az informatika egyes részteriileteinek védelme tekintetében, kiilonos tekintettel a
mitkddés kritikus teriileteken. A magyar szabalyozasban e tekintetben jelenleg egy hianyzo
lancszemet érzékeliink. Célunk a nemzetk6zi szabvanyokhoz és a hazai jogszabalyokhoz
illeszkedd adatbézis-biztonsdg megteremtéséhez ¢és fenntartdsahoz sziikséges Iépések
megfogalmazasa.

Tovabbi elemzésre ¢s megfontolasra ¢érdemes javaslat a jelenlegi Nemzeti
Haélozatbiztonsagi Kozpont bazisan, vagy azt magéban foglald megoldassal egy Nemzeti
Informatikai Biztonsagi Kozpont kialakitasa, amelynek feladatkore a halozatbiztonsag mellett
kibOviilne a kozigazgatasi informatikai rendszerek és a kritikus informacids infrastruktirak
teljes korti informatikai védelmének koordindcios €s egyes konkrét feladataival. A kozpont
kozigazgatasi és igazsagiigyi, illetve nemzeti fejlesztési miniszterek iranyitdsa alatt allhatna,
egyben — agazati résztvevoként — egyiittmiitkddne a kritikus infrastruktira védelem feladatait
megvalositd, varhatdan a katasztrofavédelmi szervezetrendszer részét képezo szervezettel.

Az adatbazis-biztonsag szabalyozisat megitélésiink szerint az informatikai biztonsag
szabalyozo rendszerének integrans részeként, a jelenleginél mélyebb tartalommal ¢és az
elézéekben bemutatott 0nalldé dokumentumokkal sziikséges megvalositani, az atfogd
informatikai biztonsagért felelds miniszter feladat- és hataskorében. Mindezt a Kozigazgatasi
Informatikai Bizottsag 4altal elfogadott adatbdzis-biztonsagi ajanlasok tamogatnak, az
adatbazis-biztonsag feliigyeletével ¢s megvalositasaval kapcsolatos konkrét feladatok pedig
célszertien a Nemzeti Informatikai Biztonsagi Kézpont feladatkorébe tartoznanak.

Javaslatunk szerint az adatbazis-biztonsagi szabalyozasnak egy tobbszintli rendszert
kellene alkotnia. A szabalyozéas egyik részét képezné a szervezet és tevékenység fliggetlen
altalanos adatbazis-biztonsagi utmutatd, mely rendszabalyok rendezett listdja lenne és egy
kormanyzati kozponti szerv adnd ki. Az Aaltalanos adatbazis-biztonsagi utmutato
keretszabalyozast jelentene, az adatbazis rendszerek iizemeltetésére, telepitésére,
konfigurdldsara vonatkozd biztonsagi kovetelményeket szervezet, tevékenység €s termék
fiiggetlen modon tartalmazna. A dokumentum mintaként szolgalna a szervezetek szamara a
sajat adatbazis-biztonsagi utmutatd elkészitéséhez, mely mar szervezet és tevékenység
specifikusan tartalmaznd a kovetelményeket, eldirdsokat. A dokumentumban lehetne egy
termékfliggd adatbazis ellendrzési lista elkészitését az adatbazis lizemeltetok feladataul
kijelolni.

Az utmutatd Onmagdban nem egy kotelezd ereji jogszabaly lenne, helyét magyar
viszonylatban a KIB ajanlasok kozott tudnank elképzelni. Haszndlatat viszont meghatarozott
szervezetek szamara egy kormanyrendelet elrendelhetné.

A szabalyozas masik része szervezet specifikus dokumentumokbol 4llna. A szabalyozés
hatalya ald esé szervezetnek ki kellene dolgoznia a sajat altalanos adatbazis biztonsagi
utmutatojat az el6z6 pontban leirt utmutatd adaptacidjaval. Ebben az adatbazis rendszerre
vonatkoz6 kovetelményeket sajat szervezetére vonatkoztatva kellene megfogalmazni.
Tovabba a szervezetnek az altalanos biztonsagi kovetelményeket 4t kellene fogalmaznia
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konkrét biztonsagi elemek, ellendrzési pontok halmazdva, ami a sajat adatbézis-kezeld
rendszerére és az aktualis miikddési kornyezetre €rvényes, ez lenne a szervezet adatbazis-
biztonsagi ellendrzd listdja. Ebbdl a két dokumentumbodl épiilne fel a szervezet adatbazis
biztonsagi szabalyzata.
A szervezet altalanos adatbdzis biztonsagi utmutatojat a szervezeti szintli informatikai
biztonsag szabalyozas részének a kdvetkezd dokumentumok koz¢ lehetne beilleszteni:
e Nagyobb szervezetek esetén a rendszerszintli Informatikai Biztonsagi Szabalyzatok
kozé

o Egyszinti Informatikai Biztonsagi Szabalyzat esetén annak egy fejezetének
e FEljarasrendek kozé

A magyar kozigazgatasban jelenleg nincs és valoszinlien még sokdig nem is lesz egy olyan
kozponti szerv, mely fel tudna vallalni azt a feladatot, hogy a jelentdsebb adatbéazis-kezeld
rendszerek esetében adatbazis-biztonsagi ellendrzd listakat allit fel €s tart karban. A rendszer
specifikus adatbazis-biztonsagi ellendrzd listakat a szervezet késziti el a sajat kornyezetére
vonatkoztatva, a szervezet biztonsagi dokumentumainak rendszerében az Eljarasrendek

Ha az 4ltalanos adatbéazis-biztonsagi utmutatd bizonyos szervezetek szdmdra kotelezd
erdvel bir6 szabalyozas részeként jelenne meg, akkor sziikség lenne egy kozponti szervezetre
— példaul az elézdekben javasolt Nemzeti Informatikai Biztonsagi Kozpontra -, melynek
feladataba tartozna az alatta all6 szerveken a feliigyelet gyakorlasa. A kozponti szerv feladat
lenne annak ellendrzése, hogy a kritikus adatbazisokat iizemeltetd szervek létrehoztak-e
szervezeti szintll 4ltalanos adatbazis-biztonsagi Utmutatot és ellendrzési listat, illetve elvégzik-
e ennek alapjan a biztonsagi vizsgélatot. EI6 kellene irni kdzpontilag, hogy milyen gyakran
kell a szervezetben a biztonsagi szabdlyozas alapjan az ellendrzést lefolytatni, annak
eredményét dokumentédlni kell és kiils6 audit sordn az adatbazis-biztonsagi szabalyzat
meglétét és az annak valdo megfelelés dokumentumat be kell mutatni. A kdézponti szerv
javaslatokat, segitséget nyuajthat abban, hogy a termékfiiggd adatbézis ellendrzd listakat
milyen forrasokra tdmaszkodva tudjak az tizemeltetd szervezetek elkésziteni.
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