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A STUXNET ES AMI MOGOTTE VAN II.:
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Absztrakt

A Stuxnet nevii féreg hatalmas riadalmat okozott 2010 nyaran illetve kora dszén.
A riadalom oka elsdsorban az volt, hogy ez volt az elsé olyan rosszindulatu
program, amely ipari létesitmények vezerlo szoftvereit tamadta meg. Jelen irds
elso része nagyon roviden bemutatta magat a Stuxnet-et, és elemezte azokat a
varhato  hatdasokat, amelyek az informaciobiztonsigban e féreg utdn
felmeriilhetnek. Az iras masodik részében a komplex informdciobiztonsag és a
kormanyzat - a védelemben betéltendo - szerepe keriil bemutatasra.

A worm called Stuxnet caused great alarm in summer and the early autumn of
2010. The main reason of the panic was that it was the first malicious program,
which challenged the software to control industrial plants. The first part of this
paper briefly described itself the Stuxnet, and analyzed the potential effects that
may arise after this worm on the field of information security. In this paper the
authors focus on the complex information security and the role of government on
this field.

Kulcsszavak: Stuxnet, informdciobiztonsag, ipar, SCADA ~ Stuxnet, information
security, industry, SCADA
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BEVEZETO

Jelen cikk elsé része a Stuxnet nevii féreg megjelenését €s azokat a fobb informatikai —
programozasi kérdéseket jarta koriil, amelyek lehetové tették a féreg elterjedését. [1]

Ugyanakkor az azota eltelt idében szamos olyan technikai elemzés latott napvildgot,
amelyek tovabbi részleteket és adalékokat szolgaltatnak a vildghirnevet szerzett féreggel
kapcsolatban. A cikk elsé részének megirasa €s publikalasa idején még csak sejtések voltak
az igazi célokrol, illetve arrol, hogy ki, vagy kik is allhatnak a program mogott.

Bar egyértelmii bizonyiték még ma sincs a ,,gyartorol”, a nemzetkozi szaksajtdban egyre
tobbet lehet olvasni arr6l, hogy az USA hathatos segitségével Izrael allt a hattérben.

A Stuxnet megjelenése ravilagitott egy eddig nem, vagy nem elég jol kezelt problémara.
Ez pedig nem mas, mint az, hogy az ipari rendszerek vezérlése, automatizalasa ma alapvetden
olyan informatikai eszk6zokkel €s rendszerekkel torténik, amelyek hasonléan az egyéb
rendszerekhez, igen komoly mértékben sériilékenyek lehetnek.

Mindezeken tal azonban szamos olyan teriilet is felbukkan, amelyek hasonld informatikai
eszk6zOket hasznilnak a miikodés biztositdsara. A repiiléstdl kezdddden a hétkdznapi
kozlekedésben hasznalt jarmiivek elektronikai és informatikai rendszeréig szdmos olyan
teriiletet talalunk, ahol a sériilékenységek, €s az ezzel jaro veszélyek jelen vannak.

Az informaciobiztonsdg az elmult években hatalmas fejlddésen ment keresztiil,
ugyanakkor még ma is nagyon sokszor taldlkozni azzal az altalanositassal, amely az
informatika teriiletére egyszerusiti ezt a kérdést.

A Stuxnet pedig ravilagitott, hogy az eddig igencsak marginalisan kezelt teriileteken, mint
példaul az ipari vezérld rendszerek ugyanolyan, ha nem nagyobb veszélyeknek vagyunk
kitéve, mint a hagyomanyosnak tekintett internet €s infokommunikécios halozatok esetében.

Természetesen a védelemnek ezeken az uj (régi) teriileteken is komplexnek, mindenre
kiterjedonek kell lennie, hiszen — ha szaz szazalékos biztonsadg nem is érhetd el —, csak igy
garantalhato a veszélyekkel ardnyos, azok kockazatait figyelembe vevd — viszonylagosan
magas szintll — biztonsag.

Jelen irds bemutatja, hogy a cikk elsé részének megjelenése Ota, milyen 0 részletek
keriiltek napvilagra a Stuxnet mitkodéseérodl.

frasunk arra is valaszt keres, hogy milyen teendéink vannak az ilyen és hasonlé veszélyek
kivédése, vagy esetleges bekovetkezésiik esetén a veszteségek minimalizalasa érdekében.

A STUXNET ES MUKODESE
A PLC-k modositasa

Mint ahogy cikkiink elsé részében bemutattuk, a Stuxnet tdmadast elsésorban az ipari
vezeérld rendszerek ellen fejlesztették ki. A tdmadas végsd célja az ICS (Industrial Control
Systems) ujraprogramozasa volt. [1] A PLC-k (Pogrammable Logic Controllers) kodjanak
modositasaval azt kivantdk elérni, hogy a tdmado szdndékanak megfeleléen miikodjenek,
mikdzben a modositasok rejtve maradnak az eszkdz kezeldje eldtt.

A cél érdekében a fejlesztOk tamadasoknal hasznalatos eszkdzok sokasagat vetették be, és
javitatlan biztonsagi réseket tamadtak (zero-day exploit). A tdmadok egy Windows rootkit
segitségével képessé valtak a fertézott gép adatainak elérésére ¢és rendszergazdai
jogosultsdgok megszerzésére. Elkeriilték, hogy az antivirus programok és a szamitogép
kezel6i felfedezzék jelenlétiiket. A kovetkezd 1épésben létrehoztak a vilagon az elsé PLC
rootkit szoftvercsomagot, mellyel kodblokkokat rejtettek a PLC-k programjaiba €s az eredeti
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kod végrehajtasa helyett ezeket futtattdk, valamint megszakitottdk a vezérlés visszajelzését,
hogy a hamis adatok elrejtsék a féreg tevékenységét.

Olyan rutinokat hasznaltak, amelyek a halozaton és USB-n keresztiil is fertdztek, illetve
peer-to-peer frissitést alkalmaztak a virus példanyai kozt. Ellendrzd €s vezérld interfészeket
alkalmaztak, melyek lehetévé tették a csatlakozast az tugynevezett C&C (Command and
Control) szerverekhez. fgy a C&C szerverekrdl frissitések letoltésével a vezérld programok
tovabbi modositasa is lehetdvé valt.

COMBGAS: 36-2
Fie Clea blam Spitem Howgabon Duply Gesgheos Repoti  Tiendng

__PBAL QI CLR | RECALL |_PHOR |

1. abra. Egy tipikus SCADA rendszer képernydképe. [9]

El6z6 cikkiink a Stuxnet terjedését €s elrejtését elemezte. [1] Az mar a féreg felfedezését
kovetd elsd pillanatokban kideriilt, hogy a Stuxnet céljat a PLC-ken keresztiil éri el.

Nagyon leegyszeriisitve a PLC programozok egy kiilon szamitégépen, meghatarozott
nyelveken pl. STL vagy SCL megirjdk a koédblokkokat, és leforditjdk egy MC7 nevi
assemblybe. Ezt kovetéen ezeket a kdodblokkokat feltoltik PLC eszkdzokre, és ezek
futtatasaval vezérlik és monitorozzék az ipari folyamatokat.

A PLC eléréséhez egy specialis szoftver sziikséges, melynek telepitésével lehet a PLC-hez
kapcsolddni egy adatkédbel segitségével. A Stuxnet valdjaban ezt a szoftvert, azaz a Siemens
Simatic WinCC/Step7-et tdmadta meg. A Step7 fejleszto1 kornyezete képes rekonfiguralni a
PLC-t, feltdlteni a programot, képes nyomon kovetni a végrehajtast €s ellendrizni memoriat.
A konfiguralt és beprogramozott PLC-t ezt kovetden lekapcsoljak a Windows géprol, hiszen
az mar a tovabbiakban képes 6nalloan miikodni.

A PLC konfiguralast és programozast a 2. abran kovethetjiik végig.
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Read)fWrite

Step7
Control STdL
Software Code

Control PC

2. abra. A PLC konfiguralasa és programozasa [2]

A Simatic s7otbxdx.dll-je felel a PLC blokk cseréért a programozo6 eszkéz és a PLC
kozott. A Stuxnet ezt a dll-t elébb atnevezte s7otbxsx.dll-re majd feltdltotte a sajat
s7otbxdx.dll-jét. A helyettesitésnek koszonhetéen képes volt monitorozni a PLC-re irt és
onnan olvasott blokkokat. A Step7 program az s7otbxdx.dll kiilonb6zé rutinjait pl. az
s7blk_read rutint hivja, ha el akarja érni a PLC-t. A féreg képes volt megfert6zni a PLC-t sajat
blokkjainak ratelepitésével, vagy 1étezd blokkok helyettesitésével, megfertézésével. A
folyamatot a 3. abra mutatja.

A 109 kiilonbozé kérés lekezelése soran 93 esetben a fert6zott dll egyszeriien tovabbitja a
kérést az eredeti, most mar s7otbxsx.dll-nek nevezett komponensnek. A maradék 16 az, amit
nem tovabbit, hanem megszakit, és igy képes modositani a PLC altal kiildott adatokat anélkiil,
hogy a PLC-t kezel6 operator észlelné az eltérést. A Stuxnet ezeken a rutinokon keresztiil éri
el azt is, hogy elrejtse a rosszindulati kdédot a PLC-n. [2] A Stuxnet az els6 ismert féreg, mely
nem csak a Windows-on rejti el magat, de a PLC-n is. [3]

Step7
— s7otbxdx.dll PLC
code block I Tolk 3
f PLC S read] | cssssssnac
e —_—> « STL
.......... code
Show code § o XK
blockfrom : block <—
PLCtouser. | B I
: Modified :
§ Sloode & s7otbxsx.dll
: block
s7blk_read

3. abra. A PLC konfiguralasa és programozasa fert6zott s7otbxdx.dll-el. [2]
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A STUXNET KESZITOI ES A FEREG CELPONTJAI

El6z6 irasunkban mar utaltunk ra, hogy 2011 januarjaban a New York Times (NYT) adott
elsOként hivatalosan hirt a Stuxnet eredetérdl. Azdta tobbszor €s tobb helyen is megjelent,
hogy a Stuxnet mogott [zrael 4ll, természetesen nem kevés USA segitséggel. [1] [8]

A Stuxnet elézéekben ismertetett miikodése mellett természetesen a kulcskérdés, hogy
pontosan milyen ipari vezérldegységekre is specializalodott a féreg. A Symantec és a Dutch
Profibus szakemberei szerint ezek egy finnorszagi és egy irdni gyartd altal készitett
frekvenciakonverterek voltak, melyeket villanymotorok sebességvezérléséhez hasznalnak. A
Stuxnet csak akkor modositja a miikddést, ha bizonyos ideig extrém magas, (807-1210 Hz)
frekvenciat adnak kimenetként. Egyik jellemzd felhasznélasi teriilet a gézcentrifugak
meghajtasa, melyeket radioaktiv izotopok szétvalasztdsdhoz haszndlnak. A kdzbeavatkozas
rdadasul az urdnfeldolgozas korai szakaszéra esik, ami egybevag Iran els6é atomerdmiivének
jelenlegi életszakaszaval. [4]

Mindezen tények rendkiviil figyelemre méltdak, hiszen ahogy kordbban is utaltunk ra, bar
nincs egyértelmili bizonyitott tény a célpontokra, mégis arra utalnak az ismertetett adatok,
hogy a Stuxnet elsddleges céljai (irdni) atomlétesitmények voltak.

Ugyanakkor érdemes végignézni, hogy a féreg, milyen uton is jutott el a végsd céljaig.
Egyes nemrégen megjelent elemzések szerint, a Stuxnet, és igy a mogotte allo tdmadok ot
konkrét irani szervezetet céloztak, melyekrdl feltételezték, hogy kapcsolatban allnak az
atomlétesitményekkel.

A Stuxnet 2010 nyaran kertilt az 0jsdgok cimoldalaira, de szdmos bizonyitékot tartak fel a
kiilonb6zd vizsgalatok, amelyek arra engednek kdvetkeztetni, hogy a féreg mar 2009-ben is
fertdzott. A tdmadas harom — viszonylag jol elkiilonithetd hullamban — zajlott le. Els6é korben
Ot célpontot egymassal parhuzamosan tdmadott. Ezek a tamadasok esetenként tobb honapig is
tartottak, mignem 2010 nyardn nyilvanossagra keriilt maga a féreg. A Stuxnet ezekbdl a
szervezetekbdl kezdett el tovabbterjedni mas szervezetekre, hogy végiil elérje végso céljat, az
eddigi legvaldsziniibb informdaciok szerint, az irdni urandusito centrifugékat. [2]

Ugyanakkor érdemes tovabbi pillantast vetni a Symantec elemzésére. Az elemzés soran,
amely a Stuxnet terjedését hivatott felfedni, a cég 40 ezer olyan IP cimet taldlt, amelyek 155
orszagban taldlhatoak, és amelyek valamilyen modon a Stuxnettel fertézottek . Az Irdnt, mint
célpontot feltételezd elméteket tdmasztja ald ez az elemzés is, hiszen a felfedett IP cimek
60%-a Irdnban taldlhato. A 4. dbra mutatja be a Symantec orszagokra lebontott elemzését. .

[2]
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4. abra. A Stuxnettel fertdzott gépek IP cimei orszagokra lebontva. [4]
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UJ TERULETEK?

Az elmult évek szamitogépes, illetve szamitdgép-halozatokkal szemben bekovetkezett
tamadasai 11j trendet mutattak a korabbi iddszakhoz képest. Az elmult idészakban a tdmadok
rajottek, hogy a felhasznalok szamitdgépei, az azokon fut6d alkalmazasok sokkal gyengébben
védettek, mint a nagy — pl. banki, vagy pénziigyi szolgaltatok — rendszerei. Ennek
megfelelden a tdmadasok zommel ezeket a szdmitogépeket és az ezeket futd alkalmazéasokat
érték. Ezeken keresztiil jutottak olyan adatokhoz, amelyek a nagyobb rendszerekbe vald
behatolasokat lehetdvé tettek. Az adatlopés, ideértve a social engineeringet is, sokkal
kifizetddobbé valt, mint az emlitett nagy rendszerek kozvetlen tdmadésa. Ezzel parhuzamosan
a tamadasok célja az esetek nagy tobbségében anyagi haszonszerzés volt. Ezek utan érte
igencsak varatlanul a szakmat és a kozvéleményt is a Stuxnet megjelenése.

A féreg ravilagitott, hogy szamos olyan kritikus infrastruktirank van, amely sériilékeny
informacids (informatikai) rendszereket hasznal. Ezaltal a kritikus infrastruktirdk egyik
legkritikusabb része maga az infrastrukturat irdnyitd, vagy az azt ellenérzé és vezérld
informacios rendszer.

Ilyen kritikus informacids infrastruktura lehet (a teljesség igénye nélkiil):

e cenergiaellatds rendszeriranyitasa;
kozati-, vasuti-, 1égi kozlekedés irdnyitasa;
¢lelmiszergyartas iranyitéasa;
gyogyszergyartas iranyitd, ellenérz6 rendszere;
vizellatas iranyitasa;
ipari termelés rendszeriranyitasa.

Ezek koziil a kritikus rendszerek koziil vitathatatlanul az egyik legfontosabb az
energiatermeld, szallitd, tarolo és ellatd rendszerek rendszeriranyitasa. Raadasul az itt
felsorolt rendszerek koziil tobb is valamilyen SCADA-t haszndl. A Stuxnet laz eliilte utan mar
egyértelmiien nem maga a féreg a legérdekesebb, hanem az 4&ltala tdmadott SCADA
rendszerek. Az elmult néhany hdénapban szamos olyan jelentés latott napvilagot, amely
magara a SCADA rendszerekben 1évd sériilékenységek jelentett veszélyeire hivja fel a
figyelmet. 2011 marciusdban elemzok 52, a SCADA rendszereket érintd sériilékenységet
jelentettek, amelyek mindegyike most kertiilt napvilagra.

Az energiaszektor mellett talan az egyik legneuralgikusabb teriilet, amelyre pont a Stuxnet
jelenség hivta fel a figyelmet az a polgari légikozlekedés iranyitdsa. Amennyiben itt egy
Stuxnethez hasonlé féreg, vagy egyéb malware hatasdra — akdr idOszakos -
miikodésképtelenség, vagy mitkodési zavar tdmad, akkor mar nem csak az ellopott adatok
vagy informaciok anyagi eszkdozokben mérhetd karaival, hanem emberéletekben mérhetd
hatalmas karokkal is szamolnunk kell.

Mindezekkel Osszefliggésben egyre tobb jel mutat arra, hogy a SCADA rendszereknek
gyakran nagyobb a kockazata, mint egy atlagos informatikai rendszernek, mert ezek ma még
mindig 0ssze vannak kapcsolva régebbi operdcios rendszereket (pl.: Windows 95) futtatd
gépekkel. Ezekhez az operacios rendszerekhez pedig ma mar nincsenek sem automatikus sem
kézi frissitésli szervizcsomagok. [7]
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KOMPLEX INFORMACIOBIZTONSAG, MINT A LEHETSEGES VEDELEM

Kérdések

Ki a felelds, hogy a Stuxnet, illetve az ehhez hasonl6 jelenségek bekdvetkezhetnek? Ki a
felelds a védekezésert?

Az elsé ranézésre rendkiviil egyszerinek tlinnek a kérdések, hiszen a valasz nagyon
gyakran az, hogy természetesen mindazok a vallalatok és szervezetek, amelyek ilyen — a
Stuxnet esetében ipari vezérld — eszkozoket hasznalnak.

Azonban ha csak egy kicsit is mélyebbre tekintiink, akkor rendkiviil 6sszetett €s bonyolult
kérdésekkel taldljuk magunkat szemben.

Napjainkban a Stuxnet altal is érintett ipari vallalatok szerves részei a mar emlitett kritikus
infrastrukturaknak, ezek vezérld rendszerei pedig részei lehetnek a kritikus informacios
infrastrukturdknak. Ezek a kozott a kritikus rendszerek kozott pedig olyan nagyfoku
interdependenciat, azaz egymadstol valo kolcsonos fliggdséget figyelhetiink meg, amelyek még
tovabb bonyolitjadk — az egyébként elsd rdnézésre valoban rendkiviil egyszerli — kérdések
megvalaszolasat.

Természetesen jelen irds nem tud valaszt adni a kritikus infrastrukturak, illetve a kritikus
informacids infrastruktirdk védelmének problémajara. Ez nem is volt célja jelen irdsnak,
hiszen sziilettek mar itthon is atfogé miivek, amelyek az emlitett rendszerek azonositdsanak
modszertanatdl kezdve a védelem lehetséges megvalositasaig szamos ezzel a kérdéssel
Osszefliggo teriiletet kutattak. [5]

Komplex informacidbiztonsag

A fenti kérdésekre az egyik valasz a komplex informacidbiztonsag értelmezése és
megvalositasa lehet. Kordbban utaltunk mar rd, hogy még napjainkban is nagyon gyakran
azonositjak az informaciobiztonsagot gy, mint kizardlag informatikai kérdést. Arra, hogy ez
hibas megkdzelités, pont a Stuxnet a legjobb példa. A minden teriiletre, azaz a fizikai-,
személyi-, dokumentum- (vagy adminisztrativ), illetve az elektronikus biztonsag teriileteire
egyforma és megfeleld hangsulyt fektetd védelem, mint tevékenység, vagy tevékenységek
sorozata €rheti csak el azt, hogy rendszereinket biztonsdgosnak tekinthetjiik. (Természetesen a
kockazatokkal aranyos védelem megvalositasa a cel, és azt is ki kell jelenteni, hogy nem
létezik 100 %-os biztonsdg). A Stuxnet, mint példa azért illik ide tokéletesen, mert bar
alapvetden egy zsenialisan megirt szoftverrdl van szd, mégis terjedés€hez kellettek azok a
személyi, fizikai és adminisztrativ teriileteken meglévd hidnyossagok, amelyek cikkiink elsd
részében mar elemeztiink. [1]

Az elmult évtizedekben pedig sziilettek olyan ajanlasok, amelyek a komplex
informaciobiztonsagot, illetve ennek egyes elemeit hivatottak szabdlyozni. Néhany ezek koziil
az ajanlasok kozil (a teljesség igénye nélkiil):

e (CC (Common Criteria for Information Technology Security Evaluation), azaz
kozos kovetelmények az informacidtechnologia biztonsaganak fejlesztéséhez:
az informatikai termékek gyartdoinak nyujt tdmogatast. Részletes ¢s megbizhato
kovetelményeket, valamint eljarasokat biztosit az informatikai eszkdzok
biztonsdgi mindsitésére. A CC egységes, a megvaldsitds modjatol fliggetlen
kovetelményeket hatdroz meg, és egységes kiértékelési modszertant ad az
informatikai rendszerek, termékek informatikai biztonsagi értékeléséhez,
tanGsitasahoz.  Meghatdrozza az  informatikai  rendszerek  biztonsagi
kovetelményeinek tobbszintli kategdoriakbol allo kataldgusat. [10]
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e COBIT (Control Objectives for Information and Related Technology), azaz
Informatikai Irdnyitasi és Ellendrzési Modszertan: nemzetkdzi modszertan az
informatikai alkalmazisok hatékony fizleti felhasznalasara. A vallalat vagy
szervezet vezetése részére segitséget nyujt egy kontrollrendszer felallitdsahoz és
fenntartdsahoz, valamint a valtoz6 koriilmények kozott a kockazatok megfeleld
kezeléshez.

e ITIL (Information Technology Infrastructure Library), azaz Informatikai
Szolgéltatds Moddszertana: Koltséghatékony, j6 mindségli, informatikai
szolgaltatasok tdmogatasara fejlesztették ki, mely végigkiséri a teljes életciklust,
beleértve a tervezés, a bevezetés, a mikddtetés €és az Ujabb szolgaltatasok
bevezetésének szakaszait. A legjobb gyakorlati moddszertanok, valamint az
informatikai iparagban elfogadott eljarasok gytijteményét foglalja magaba. [11]

e ISO/IEC 27001 (Information technology. Security techniques. Information
security ~ management  systems.  Requirements), azaz  Informatika.
Biztonsagtechnika. Az informacidbiztonsag rranyitasi rendszerel.
Kovetelmények': az informaciobiztonsagi iranyitasi rendszer (ISMS - Information
Security Management System) kialakitasahoz, megvalositasdhoz,
mitkddtetéséhez, figyelemmel kiséréséhez, atvizsgalasdhoz, fenntartdsdhoz és
fejlesztéséhez sziikséges kovetelményeket irja le. [12]

Természetesen ezek koziil az ajanlasok, illetve az ebben foglaltak koziil annyi valosul meg
— azaz annyit ér maga a szabalyozas egy adott szervezetnél —, amennyit be is tartanak ezekbdl.

A kormanyzat szerepe [13]

Mindenképpen fel kell hivni a figyelmet két tovabbi tényezdre a Stuxnet ligy kapcsan. Az
egyik az allami szerepvallalds mind a védelemben, mind a cyber térben torténd egyéb
(tdmado) teveékenységek kapcsadn. Ezzel Osszefliggésben a Ki a felelos? kérdés abban a
tekintetben is helyénvald és megvalaszolandd, hogy, amennyiben adott orszagok korményai
allnak a Stuxnet mogott, akkor hol van az 6 feleldsségiik? A Stuxnet nyilvanossagra keriilése
utan egyre-masra kapta fel a szakmai és a vilagsajtd is azokat a hireket, amelyek a féreg
illetéktelen kezekbe keriilésérdl szoltak. Ennek megfeleléen a kormanyok részérdl ez egy
hallatlanul veszélyes tevékenység, hiszen lehet olyan terrorista szervezet, illetve egyéb
politikai, vallasi vagy ideoldgiai alapon szervezddd csoport, amely anyagi lehetdségek
birtokdban — a piacon egyébként mar megjelent Stuxnetet, vagy az ahhoz hasonlo
programokat — meg tudja vasarolni, akkor az allam a sajat farkdba harapé kigyohoz hasonld
helyzetbe kertl. [6]

Természetesen a kormdnyzat szerepe elsésorban a védekezésben, a védelemre valod
felkésziilésben, a védelem koordinalasban kell, hogy tetten érhetd legyen.

Mindezek alapjan a védelmének teriiletén a kovetkezd kormanyzati feladatok valnak
sziikségessé a mar emlitett neuralgikus, kritikus infrastruktira és kritikus informacios
infrastruktura védelem teriiletén hazankban:

e meg kell hatarozni a kritikus informacios infrastruktara pontos fogalmat;

e az agazati kritikus infrastruktirdk mellett meg kell hatarozni azokat az elemeket,

amelyek kritikus informacios infrastruktaraként jelentkeznek;

' A magyar forditis a szabvany magyar valtozataban, azaz az MSZ ISO/IEC 27001-bél szarmazik.
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e [étre kell hozni egy olyan kdzponti szervezetet, amely vészhelyzet esetén képes mind
a kritikus infrastruktura, mind a kritikus informacids infrastruktira teriileteken a
védelmet koordinalni;

e a kozponti szervezetnek hatdsagi jogkoroket kell adni az informacidbiztonsag
kialakitasa, fenntartas és ellendrzése teriileteken (ez a jogkor nem csak a kézigazgatasi
¢s allami szervezetekre, hanem a magéanszektor vonatkozasdban is meg kell, hogy
legyen);

o fel kell tdrni a hazai a kritikus informdacioés infrastrukturakat fenyegetd konkrét
veszélyeket, fliggetlentil attol, hogy az adott rendszert allami, vagy magantulajdonosi
korben 1év0 szervezet lizemeltet;

e clemezni kell, hogy a feltart veszélyforrasok koziil, melyik és milyen mértékben érinti
a meghatdrozott kritikus informacids infrastrukturakat, illetve azok egyes elemeit;

e konkrét szimulaciokat kell tervezni és szervezni, nem csak hazai, hanem nemzetkozi
egylittmiikodésben az informacios infrastruktirdk korében, amelyek alapjan fel lehet
tarni azokat a pontokat, kulcsfontossagti elemeket, amelyek a gazdasag, a tarsadalom
¢s a kormanyzat szempontjabdl Iétfontossaguak, valamint ezekkel valaszt lehet kapni
a védelem hatékonysagara ¢s a védekezésben részt vevd szervezetek kozotti
egylttmiikodés milyenségére, valamint a koordinacid esetleges hianyaira;

e meg kell hatarozni, €és fel kell térképezni a hazai informacids infrastruktirak
egymasra, illetve a kritikus infrastruktarakra gyakorolt kdzvetlen és kdzvetett hatasait;

e meg kell hatarozni, és fel kell térképezni a hazai informacids infrastruktarak kornyezo
orszagok infrastruktiraira gyakorolt hatasat;

e a kormanyzati koordinalo szerv feladatait és résztvevdit ki kell egésziteni a kritikus
informacids infrastruktara tulajdonosainak, iizemeltetdinek, illetve a hazai CERT-ek
(valamint a Nemzeti Halozatbiztonsagi Kozpont) képviseldivel,

e meg kell vizsgalni, hogy alkalmas-e egy esetleges tdmadas esetén a hazai informacios
¢s kommunikacidés infrastruktira a riasztas és a jelzés, majd a vészhelyzeti
kommunikacié menedzselésére;

e a tudatos ¢és biztonsagos internet-, illetve infokommunikacids eszkdzhasznalatanak
oktatasa, az erre valo lakossagi felkészités az eddiginél hatékonyabb €s nagyobb
szerepet kell, hogy kapjon.

Osszefoglalas

frasunk két részében bemutattuk a Stuxnet nevii féreg mitkddését és terjedését. Valaszokat
kerestiink arra, hogy ki 4llhat a féreg mogott, illetve, hogy mi is lehetett az igazi célja a
tamadonak. A nemzetk6zi hirekbdl leszlirhetd Osszegzett kovetkeztetés az, hogy egy
rendkiviil j6l megirt, nagyon sok 10j, eddig nem ismert sériilékenységet kihasznaloé olyan
rosszindulati programrdl beszéliink, amely ha nem is forradalmasitotta a teriiletet,
mindenképpen felhivta a figyelmet a kritikus infrastrukturaink illetve kritikus informacios
infrastrukturainkra. Mindezidaig nem, vagy csak elvétve hallhattunk hireket arrol, hogy egy
rosszindulati program képes fizikai karokat okozni. A Stuxnet utdn mar kétségiink sem lehet
errdl, hiszen az irdni izotopcentrifugdk meghibasodasa kétséget sem hagy afeldl, hogy ezen a
teriileten is valami 0j kezd6dott.

Mindezek arra is felhivjdk a figyelmet, hogy ezen a teriileten sem elegendd csak egy
nézépontbdl szemlélni a biztonsag kérdését. A komplex, minden teriiletre kiterjed6 védelemre
van sziikség, a melyben a kormanyzatnak is igen komolyan ki kell vennie a mag részét a fent
ismertetett lehetséges moédokon.
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