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AZ INFORMATIKA ,,PISZKOS BOMBAJA” A SZAMITOGEPES
BUNOZES
Bevihetok-e az informatika tavoktatasaba a szamitégépes
blinelkovetést lehetové tevo ismeretek?

Absztrakt

Az informatika radikalis fejlodése, illetve a vele egyiitt rohamosan terjedo
szamitogépes biinozés, analog és hasonlo sulyu kérdéseket vet fel manapsag, a 21.
szazad elején, mint amilyeneket — példaul a nuklearis lancreakcio békés, illetve
pusztito célu alkalmazasi lehetoségeinek aldas-atok dilemmdja kapcsan — mar
tobb mint fél évszazada probal tébb-kevesebb sikerrel kezelni az emberiség.
Szamos irodalom foglalkozik azzal, hogy a legujabb kor legnagyobb katonai és
egyuttal tarsadalmi veszélye mar nem az atomhaboru [1], hanem az informatikai
biinelkovetés kovetkeztében jelentkezo kockazatok és lehetséges katasztrofak
valoszintiségének a novekedése. Az informatika hatalmaval tehat ugyanugy, mint
ahogyan a nukledris energia erejével, lehet élni és visszaélni. Hovatovabb, a
rombolo célu informatikai tudast és potencialt, sokkal kisebb anyagi- és
energiaraforditassal is meg lehet szerezni, mikozben a vele valo visszaélés
veszelyével, sajnos, sokszorta nagyobb dimenziokban is sziikséges szamolnunk.
Mint a legmodernebb, egyuttal legalattomosabb fegyverek egyike az informatika,
pontosabban a — vele egyiitt elburjanzo — ,,rombolo informatika” mindennél
gyorsabb, ,,sui generis” globalizalodasa, gyakorlatilag minden tarsadalmat,
minden haztartast, minden egyes élolényt, sot a természetes és az épitett
kornyezetiinket is egyarant fenyegeti. Mindezen realitasok a — veszély
megelozését, elharitasat, az esetleges bekovetkezett katasztrofak kezelését, a karok
enyhitését és repardlasat végezni hivatott — civil és a katonai erok szamara uj
kihivasokat jelentenek. A kihivas részeként uj dimenzioban jelentkezik az a
dilemma is, hogy milyen korben terjeszthetok, oktathatok az informatikai
biinozéshez, és annak kivédéséhez sziikséges ismeretek és ezen ismeretek mely
halmaza alkalmas arra, hogy tavoktatasi keretek kozott is terjesztheto, illetve
oktathato legyen. Mindenekelott, relevans-e egyaltalan az a kérdés, hogy a
nyilvanvaloan bizalmas és nagyon kényes informatikai ismeretek bevihetok-e a
tavoktatas szférajaba?
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The radical speed of developments in the field of the informatics and the parallel
accelerating pace of cyber criminality are raising similar serious questions,
today, at the beginning of the 21st century, as the ones which — connected e. g. to
the “boon/curse” dilemma of peaceful and destroying use of nuclear chain
reaction — have been tried to be managed by the societies, with more and less
success, since more than five decades. Several papers underline that it is not the
nuclear war [1] which must have been the most threatening military and, also,
social danger in the latest age, but the increasing likelihood of risks and potential
catastrophes due to the cyber criminalities. The power of informatics can, as that
of the nuclear energy, be used in a good and bad way, as well. Moreover, the
“destroying knowledge and potential” can be gained by investing far less
material and energy input in case of informatics, while one has to face multiplied
dimensions of danger of using it for bad goals. The fastest than ever “sui generis”
globalisation of the informatics, more precisely, that of the even growing
“destroying informatics”, as a weapon among the most up-to-date and, at the
same time, most treacherous ones, has been threatening practically all societies,
households, each and every being creatures, furthermore our natural and
constructed environment, as well. All these realities represent new challenges for
the civil and military forces dedicated for avoiding catastrophes, handling the
eventually occurring ones, diminishing and repairing the damages. As a part of
challenges, a new dimension is added to the dilemma of “what can be the extent
of the population to be addressed by teaching materials on cyber criminalities and
defending techniques against them and which parts of these materials can be
treated as appropriate for spreading over by distance education (e-learning)”.
Nevertheless, has or has not any relevance the question of “whether to put
obviously confidential and very sensitive types of information into the sphere of
distance education?”

Kulcsszavak: tavoktatas, informatika didaktika, informatikai intelligencia,
szamitogépes biincselekmények, kritikus infrastrukturak, informatikai biztonsag ~
online/distance education, didactics in informatics, intelligence in informatics,
cyber criminality, critical infrastructures, security in informatics

BEVEZETO

Az elmult években a didaktika ,Mit, miért, mivel, hogyan?” kérdése az informatika-
oktatasban folyamatosan napirenden volt, fliggetleniil attol, hogy az oktatas hagyomanyos
vagy tavoktatasi keretek kozott folyt-e. Az a dilemma pedig, hogy ,,miként épiiljon fel az
informatika tananyag, milyen legyen az elmélet és a gyakorlat aranya, ugyanaz az informatika
kell-e mindenkinek, milyen a j6 informatika terem, befolydsolja-e az eszkéz a
gondolkodasmodot, mi legyen az informatika tankonyvben, kell-e az elektronikus tananyag
mellé oktatd...?”, ma, a szamitdgépes halozatok, az Internet radikalis térhoditasdnak és azzal
parhuzamosan a szamitogépes blindzés, az informatikai biincselekmények terjedésének
1doszakaban, kiilondsen aktualissa valt és tovabbi kérdéseket sziil.

A kérdésekkel egyiitt, természetesen egyre tobbszor vetddnek fel az alabbiakhoz hasonlo
kétsegek, kételyek:
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- Az informatikai tananyagok, miiveltségi teriiletek milyen specialis részeit, €s milyen
mélységig tanitsa meg az oktato?

- Az egyes tananyagrészek oktatasahoz milyen példakat, milyen esetpéldakat célszerti
hasznalni?

- Milyen veszélyekkel jar, jarhat a valdos események modellezése, a valds rendszerek
modelleken keresztiil val6 megismertetése?

Az informatikadrdkon alkalmazott nevelési feladatok kapcsan felvetddik a jogos kérdés:
Hogyan alakithato ki, fejleszthetd tovabb a pozitiv informatikai intelligencia? Az informatikai
ismeretek rossz irdnyu, illetve célu felhaszndlasdnak lehetdségeit, modozatait sziikséges-e,
illetve szabad-e oktatni?

Ujfent szemben talaljuk magunkat azoknak a ,,déja vue” paradoxonoknak a tomkelegével,
amelyeket a nukledris fegyverek, a ,,szegények atombombai”-nak is nevezett piszkos bombdk,
a biologiai-, vegyi- és radiologiai fegyverek eldallitasdnak problémai kapcsan kezelni véltiink,
de megoldani aligha tudtuk. Talan még az elmélet szintjén sem. Legfeljebb lokalizalni
sikeriilt. A paradoxonok Iényege ugyanis, miszerint az ilyen fegyverek eléallitasdhoz
sziikséges technologia és szakértelem is ,,dudlis célu és felhaszndlasu”, tehat hasznos, de
egyuttal pusztito is lehet, ténykérdés. Ebbol fakaddan, a negativ fejlemények ¢s kimenetek
eshetdsége, mintegy Damokles kardjaként, elkeriilhetetleniil, folyamatos fenyegetettségként
jelentkezik. A cél pedig a lokalizalas hatékonysdganak az erdsitése, a negativ fejlemények ¢€s
kimenetek eshetdségének minél biztonsagosabb kizarasa, a gerjesztd jelenségek kisziirése,
kivédése, megsziintetése lehet.

E vonatkozasban, kézenfekvd eligazitast kindlnak az el6z6 generaciok mindennapjainak
példai, amelyekrél szdmos formdban taldlhatunk — az irodalomtol kezdve a
tudomanytorténetig — plasztikus megfogalmazasokat. Tobb mint szaz évvel ezeldtt, a
radioaktivitas elsd alkalmazasai sordn példaul még senki sem gondolt arra, hogy évtizedekkel
késObb majd tomegpusztitd fegyvereket fejlesztenek ki a segitségével, inkdbb az orvosi
terapiaban lattak hasznosan alkalmazhatonak a felfedezett jelenséget. Eloszor Otto Walkhoft
¢és F. Giesel észlelte, hogy a sugarzas roncsolja a szoveteket. Errdl értesiilve, Pierre Curie tiz
oran keresztiil tartott a kezén raddiumforrast, majd tapasztalatai alapjan arr6l készitett
tanulmanyokat, hogy az eljards alkalmas lehet bizonyos bdrbetegségek kezelésére. Bar
bizonyos jelek arra mutattak, hogy akar tobb kara is lehet az alkalmazésnak, mint haszna,
mégis egy szornyl halalesetre kellett varni, hogy felrdzza a tudomanyos életet: egy amerikai
iizletemberére, aki éveken at radiumkészitményt hasznalt kdzérzetjavitonak.

A paradox helyzet ,kiteljesedésére” sem kellett sokat varni. Torténelmi léptekkel mérve,
pillanatok alatt kovetkezett be a nuklearis fegyverek gyors kifejlesztése és katonai
alkalmazasa. A magyardzathoz a vilaghaborus koriilményekre vald utalds kozismert.
Olyannyira, hogy a vilag iskoldzott része a tananyag részeként, mar tizenéves kordban
megtanulja, hogy az Egyesiilt Allamokban 1939-ben kezd6dstt a nuklearis fegyver
kifejlesztését szolgdlo Manhattan-terv. Hogy a kutatasok 1945. jalius 16-an értek be és
felrobbantottdk az els6 kisérleti atomfegyvert. Hogy az 0j szuperfegyver alkalmazésa is
hamarosan bekdvetkezett, hogy az amerikai hadsereg augusztus 6-an Hirosimara a Little Boy,
9-én Nagaszakira pedig a Fat Man elnevezési atombombat dobta le. Mikdzben kérdéses,
hogy mindezen torténelmi események megismerése soran a tizenéves generaciok milyen
mélységben gondoljak végig a szornyliséges paradoxonok tényét, illetve az oktatok mennyire
érzik kotelességiiknek ¢és felelosségiiknek ezen tipusi empatikus képesség, emberi
intelligencia kialakitasat és fokozasat.
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Meggydzddésem, hogy a moralisan helyes oktatdi intelligencia magaban hordozza az
ismeretek  dudlis felhasznalhatosdganak teljes korti ismeretét, ¢és megismertetési
kotelezettségét, bemutatva annak mindennemi erkélesi €s jogi kdvetkezményeit. Ugyanakkor,
természetesen vizsgalni kell, hogy miképpen ellendrizhetd az ismeretatadas megbizhatosaga,
hogyan oldhaté meg a felelésségrevonas, amennyiben felmeriil a gyand, hogy a terjesztett
ismeretek a tarsadalomra nézve karosak €s hatranyosak. Mas szavakkal, foglalkozni kell azzal
a kérdéssel, hogy bizonyos ismeretek ¢s tudas atadasa meg kell ugyan torténjen, az
érintettséget, az illetékességet azonban — szakmai, etikai alapon — kénytelen-kelletlen, de
elengedhetetleniil szabalyozni sziikséges.

A probléma, érthetden, egyre sliribben vetddik fel ugy az egyedi, mint a hétkdznapok
bejaratott tavoktatdsos rendszereinek alkalmazisakor is. Annak ellenére fenyeget, hogy a
korszerli keretrendszereknek — pl. Moodly, ILIAS — kdszonhetden a nyitott oktatds akar a
sz¢les korben alkalmazott megoldasok esetében is ,,zarttd” tehetd, technikailag tehat kizardlag
csak a kurzusra beiratkozott hallgatok korére sziikithetd. Ezaltal természetesen lokalizalhato
az érzékeny informaciok ¢és tudas tavoktatasos kereteinek kockazata, teljes mértékben
azonban nem zarhatd ki. A valosdgban ugyanis redlis lehetdségként kell szamolni példaul
azzal, hogy az arra feljogositott felhasznalo, bar sajat kodjaval 1ép be a rendszerbe, de nem
akadalyozza meg arra illetéktelen felhasznalok jelenlétét, sot, rosszabb esetben — egyébként
akar a rosszhiszemiiség legkisebb jele és szandéka nélkiil is — eléfordulhat, hogy még
tamogatja is Oket a tudas elsajatitdsaban. Elgondolkoztatd, Karen F. Owen, a Duke University
végzis hallgatojanak esete, aki ,.kvazi” diplomamunkat készitett ,,An education beyond the
classroom: excelling in the realm of horizontal academics” cimmel, amelyben mintegy
tucatnyi fiatalember, nevekkel -ellatott legprivatabb adatait rogzitette, majd néhany
ismerdsének bizalmasan e-mail-ezte, akik szintén bizalmasan, tovabbkiildték masoknak, végiil
a vilaghalon kotott ki. [10]

HOGYAN? MIVEL?
A TAVOKTATAS MODSZERTANA

Az oktatas eszkozrendszerének szdmbavétele kapcsan fontos leszogezni, hogy az Informatikai
ismeretek a tavoktatdsos formaban vald kozvetitésre ugyanugy alkalmasak, mint barmely mas
ismeretanyag [2], ugyanakkor a tantargy specidlis teriiletei — szamitogépes haldzatok elleni
tamadasok, informatikai biincselekmények — ujfajta tavoktatasos modszertant igényelnek.

Paradigmavaltasra, j gondolkoddsmodra, Gjfajta problémafelvetésre van sziikség, amibol
ujfajta problémamegoldas fakad. A javasolt megkoézelitési mod taldloan Osszegezhetd a
relativizmus atyjanak, Albert Einsteinnek egyik hires mondasaval: ,,Egy problémat nem lehet
ugyanazzal a gondolkodasmdéddal megoldani, mely a problémat eldidézte.”

Mindenekel6tt le kell szogezni, hogy az Informatika ismeretek tavoktatdsa csak akkor
lehet hatékony, ha a hagyoményos tantermi oktatast — aminek alapja az ,,0ktatd €s hallgatok
kozotti személyes kapcsolat”, mint tantargy specifikussag — teljes mértékben képes potolni, ha
a ,tavolsag” nem csorbitja az oktatds mindségét, az atadott tudas tartalmat. Természetesen
még nagyon sok olyan oktatasi teriilet 1étezik, ahol elengedhetetlen az oktatd és a hallgatok
kozotti személyes kozremiikodés, ugyanakkor az informatika elobb emlitett néhany specialis
anyagrésze, a szakanyag kozlésén tul, komoly nevelési feladatokat, azonnali reakciokat,
reagalasokat kovetel meg az oktatotol.
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Figyelembe véve az emlitett nevelési feladatokat, az Informatika tantargy tavoktatasanak
moddszertani megoldasai céljara, hasznosnak itélem a — Szamviteli ismeretek e-konyveimben
mar sikerrel alkalmazott [11] — négyszintii modell [3] rovid attekintését.

Az Informatika tantargy tavoktatasanak négyszintii oktatasi modellje
Stratégia Moaodszer Technologia
Tanulas Informacio atadés elektronikus konyveken Internet
informacion keresztiil CD
keresztiil
Interaktiv tanulas Multimédias
Tanulas Tanulas szimulaciok, jatékok, modellek eszkozok
interakcioval segitségével.
Sajat iitemezesh tanulds on-line eléadasokon
Kooperativ-munka Személyes
Tanulas On-line foglalkozasok virtualis oktato kapcsolat
egylttmikodve termekben Egyiittmiikodés
Poédium - Dramapedagogia
Tanulas Tapasztalat-orientalt oktatas, a szerzett Személyes
csoportban ismeretek elmélyitése kapcsolat
szerepjatékok, esettanulmanyok, projekt Egyiittnevelés
feladatok

A négyszintli modell egyik alapelve a fokozott egyiittmiitkodés. A modell az ismeretatadas €s
az egyittmiikodés lépcséfokain halad el6re, az alapvetd informaciok megszerzésétdl a
fels6foku ismeretek szintjéig terjed.

Ez a modell arra igyekszik ravildgitani, hogy a tdvoktatasra szant anyag tantargyi
programjanak kidolgozasa sordn nem szabad megfeledkezni arrdl, hogy az e-oktatés teljes
mértékben nem helyettesitheti a tantermi oktatast, a képességek fejlesztésének bizonyos fokan
mindig is sziikség van az oktatdval, az adott téma szakértdjével valo taldlkozasra.

A tanulasi folyamat elsé szintjén — ,,Tanulas informacion keresztiil” — az alapvetd
ismeretek atadasa, az alaptudéas biztositasa az ,,Olvasd!”moddszeren alapszik. Cél, hogy a
tanuldé konnyen €s egyszerlien megtalalja az informaciét, konnyen és gyorsan elsajatitsa azt,
amit a tananyag, a konyv kozdlni akar. A modszertanilag és didaktikailag atgondoltan
szerkesztett konyv alapjdn a felhasznalok vilagosan atlatjdk a tananyag elsajatitdsanak
Iépéseit, az abban valo haladas iitemét.

A masodik szinten — ,,Tanulas interakcioval” — a ,,Fedezd fel!”modszer az alapvetd
képességek fejlesztésére fokuszal: az 1) alkalmazasok, eljarasok megismerése szimulaciok,
modellek, esetleg jatékos feladatok kozvetitésével torténik, idofliggetlen on-line eldadasokon.

A harmadik szint — a ,,Tanulas egyiittmiikodéssel” — a ,,Vitasd meg!” alapvetden a
tarsakkal vald egyilittmiikodési technikdkra épiil, ahol a képzés nevelési feladatainak
meghatarozo elemeként megjelenik a tanterem. A felhasznalok virtualis osztalyteremben
csoportos feladatot kapnak, véleményt cserélhetnek, tapasztalataikbol kozosen tanulhatnak. A
hattérben megjelenik/megjelenhet az oktatd, akinek lehetésége nyilik az egyéni képességek
feltérképezésére, a felhasznalok gondolkodasmodjanak megismerésére.
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A negyedik a — ,,Tanulas csoportmunkaval” — ,,Jatszd el!” szinten, a tanterem mellett
az oktatd is a tanulasi folyamat ,,f0szerepléjéve” valik. A modellnek ez a szintje, a tanulasi
folyamat eredményeként jelentkezd, az igazan fejlett, illetve szinvonalas ismeretek ¢és
képességek birtokdban hasznalhatdé hatékonyan, az alapfokd tudéstranszfernél nem. A
gyakorlati feladatok és konkrét esetek kivitelezése soran felhasznaloi oldalrol lehetéve valik
az ismeretek elmélyitése, oktatol oldalrol, pedig a felhaszndlok elsajatitott tudasszintjének
felmérése, gyakorlati problémamegoldd képességiik megismerése.

MIT? MILYEN MELYSEGIG?
A TANTARGYI PROGRAM

A tantargyi program Osszedllitdsakor nem kis dilemmat okoz, hogy az informatikai
tananyagok, miiveltségi teriiletek milyen specialis részeit €s milyen mélységig tanitsa meg az
immformatika-oktatasra vallalkoz6 szakember, illetve tanar?

Gyorsan valtozo vilagunk ¢€s a globalizacid, az Informatika-oktatdst is komoly kihivasok
elé allitotta. Magyarorszag esetében is egyértelmiivé valt, hogy a NATO ¢és az Europai Unid
tagjaként csak akkor maradhatunk versenyképesek a tarsorszagokkal szemben, ha korszert, az
informacids technoldgidk rohamos fejlédésével 1épést tartd, versenyképes tudast tudunk
kozvetiteni a felhasznalok/tanulok felé. Ha a tudast nem csupan egy lexikalis adathalmazzal
azonositjuk, hanem olyan aktiv készletnek tekintjiik, amely az Osszefliggések rendszerébdl
taplalkozik.

A felhasznald/tanulo fejlodéséért feleldsséget vallald oktatonak/tandrnak arra kell
torekednie, hogy felkészitse a felhaszndlot/tanuldt a gazdasagi, tarsadalmi folyamatokban valo
aktiv részvételre, ami napjainkban kizardlag magas szinvonalu, elmélyiilt, gyakorlat-orientalt
informatikai oktatds mellett valdsithatd meg. Természetesem az informatika gyakorlati
alkalmazasakor a szinte korlatlan lehetdségeken tul, az elébbiekben bemutatottak szerint, nem
feledkezhetiink meg arr6l, hogy a rombold célu alkalmazhatosdga komoly veszélyeket is
hordoz. Ezzel egyiitt és mindenekeldtt tekintettel arra, hogy az informatikai eszkdzok és tudas
alkalmazasa normalis mindennapjaink elengedhetetlen részévé valt, sziikség van egyfajta
kompromisszumos megoldésra a tanterv kidolgozésa terén.

Véleményem szerint ez a kompromisszumos megoldas egy ,,két szinten” torténo
probléma-megkozelitést igényel. Jelen irds rovid terjedelme nem teszi lehetdvé ennek
részletes kidolgozasat, ezért alapvetden csak az iranyok meghatarozasara szoritkozik.

AZ ELSO SZINT

Az elso szintet a tomegek elérését célzé szintnek is nevezhetjiik. E10sz0r is, a tavoktatas
a szamitogépes biindzés altaldnos veszélyeinek, a megeldzésnek, az elharitasnak, illetve az
esetleges karok repardlasinak a nagy tomegekkel vald megismertetéséhez a lehetd
legszélesebb mértékben alkalmas. Ezért, illetve ennek érdekében indokolt €s sziikséges a
tavoktatds legkorszerlibb modszereit alkalmazni, azaz, a legkorszerlibb tananyagokat
kifejleszteni €s terjeszteni. Amikor nagy tomegekrdl beszEliink, ennek azért van rendkiviili
jelentésége, hogy tudatosuljon az informatika tomeges, mindennapi hasznaloi szdmdra az
minformatikai hirosimak és nagasakik”, az ,informatikai piszkos bombdk™ veszélye ¢és
artalmassaga, megeldzésiik és kivédésiik fontossaga.
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Ha példaul az informatika oktatds sordn a feldolgozandd téma az elektronikus
adatfeldolgozé és adatatviteli rendszer, akkor a rendszer felépitésének, miikodésének
ismertetése nem lehet teljes korli a rendszerbe torténd illetéktelen belépés modozatainak,
hatasainak ismertetése, megvitatasa nélkiil. Az oktatonak szakmai, de nevelési célzattal is fel
kell vetnie a "j6 hacker" ¢és ,rossz hacker” kérdést [4], meg kell vitatnia a
felhasznalokkal/tanulokkal a rendszerbe torténd jogszerti/illetéktelen belépés direkt €s indirekt
elonyos/kartékony hatasait. Felelosen allast kell foglalnia a ,hacker munkar6l”, be kell
mutatnia €s kommentalnia kell az eseteket: példaul a jo hacker letorli a gytldletkeltésre
alkalmas uszitasokat, a szélsdséges politikai €s vallasi nézeteket tiikkr6z6 képeket, a kabitdszer
fogyasztdsat vagy a bombakészitést népszerlisitd oldalakat, a valdésagos héaborukat
rendszeresen kisérd cyber-hdboruskodas ilizengetéseit, megtévesztd hireit, illetve arrol az
esetrdl is amikor ,,csak egy jo hecc”, ,egy jo balhé¢” [5] kedvéért betor példaul egy bank
imformatikai rendszerébe. Konkrétan, visszautalva a felvazolt oktatasi modell ,,Tanulas
csoportmunkaval” szintjére, a ,,j0 hacker”, illetve ,,rossz hacker” tevékenységének elemzése a
filozo6fiai, az erkolcesi, etikai problémak részletes mélységéig hatolhat. A felhasznalok/tanulok
allasfoglalasait, véleményeit az oktatd/tanar kiegészitheti, az esetleges téves elgondolasokat jo
mederbe terelheti. A felhasznalo/tanuld és az oktatd/tanar kozotti személyes kapcsolat
megteremti a lehetdségét annak, hogy utdbbi tudatositsa az eldbbiekben, hogy a ,,jo0 hacker”,
bar beavatkozédsaval a rendszer tokéletlenségeit kijavithatja (példaul a leginkdbb hasznalt
fajlokat konnyebben elérhetdvé teheti), a védelmi, biztonsagi elemek hianyosséagait felfedheti,
ugyanakkor barmennyire nemes szandék is vezérli, mégis egy védett rendszerbe 1ép be
jogosulatlanul és azon tul, hogy ezzel vagyoni, de sokszor pénzben ki sem fejezhetd kart okoz
a helyr hélozat lizemeltetdjének (a weboldalak ujraépitése, a jelszavak, kddok ismételt
eldallitasa), szamolnia kell az illetéktelen belépés jogi kovetkezményeivel is.

Erheti-e tehat az a vad az informatika-oktatast, az informatika tandrt, a tavoktatasi anyag
készitdjét €s terjesztdjét, hogy segiti a ,,fehérkalapos” blinozés [4] terjedését?

A kompromisszumos megoldas ezen elsd szintjének esetében, amennyiben a szamitogep,
a programok ¢€s az adatok ellen véghez vitt intellektudlis tdmadéasokat, a programok ¢&s
informacidhordozok jogosulatlan megszerzését, masolasat, a bankkartydkkal torténd
visszaéléseket, a mobiltelefonokhoz tartozo SIM-kartya manipuldldsat, valamint az interneten
elkdvethetd, azokon megjelenithetd jogellenes cselekmények oktatdsanak részleteit elutasitja,
de az elleniik val6 védekezési modokat hangsulyosan beépiti a tananyagba, akkor a jo célt
tartva szem elott, kozvetleniil nem kell tartania a megvadolhatosdg veszélyétdl, miszerint a
»fehérkalapos” blindzést segiti.

Ezen elsd szint vonatkozéasaban sziikséges kiilon kitérni azon szempont fontossagara,
miszerint az oktatasnak elengedhetetleniil ki kell terjednie a tudatos Internet hasznilatra.
Az Internet altal az emberi k6zosségek szamara kitarul a vilag, barki szamara hozzaférhetove
valnak addig ismeretlen, vagy nehezen hozzaférhet6é informaciok, felgyorsul a
kommunikdci6. Az Internet hihetetlen lehetdségek tarat nyitja meg, amely ujfajta
gondolkodast igényel a felhaszndloktol, és erre az Ujfajta gondolkoddsmodra valo
felkészitésben az oktatasra kiilonds feladat harul. Ezzel egyiitt, az Internet a szdmitogépes
blindz¢s ,taptalaja”: az Internet segitségével vilagszerte, nehezen ellendrizhetd modon, nagy
gyorsasaggal lehet elkdvetni szamitogépes blincselekményeket. [5]

Amennyiben attekintjik a szamitogépes biindzés fejlodését, észrevehetjiik, hogy mig a

technika ¢és a szakképzés nem valt tomegessé, addig nem is Olthetett olyan méreteket, mint
napjainkban.
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Az Interneten végrehajtott tamadasok napjainkig egyeldre foleg helyi jellegliek voltak,
hatarozott és pontos célokkal, csak néhany esetben fordultak eld globalis méretii kihatasok,
illetve nagyobb kozosségeket, vagy a globalis tarsadalmat jelentés mértékben érintd
katasztrofa-kovetkezmények, am a jovOben — pusztan az Internet egyre gyorsulo, globalis
elterjedésével ¢€s széles korlh haszndlatdaval parhuzamosan - az ,Internet-oldali
fenyegetettség”, az ,,Internetes piszkos bombak™ szaporodasdnak a veszélye novekszik. Nem
zéarhatd ki példaul, hogy tobb tdmadas ér majd olyan rendszereket, amelyek létfontossagu
infrastrukturak, katasztrofavédelmi és pénziigyi létesitmények miikodését tamogatjak.

Mindez megkoveteli, hogy a jovOben, az oktatasban, ezen beliil a tavoktatasi keretek
kozott kelld hangstlyt kapjon a szamitogépes bilindzés elleni védekezés, mivel az emberek
csak kelld informaltsag mellett képesek felkésziilni az elleniik iranyuld tamadasokra.

A MASODIK SZINT

A megkozelités altalam javasolt masodik szintjén azokrol az érzékeny ismereteket jelento
legszofisztikaltabb és legmélyebb informatikai technologiakrdol és tudasrol, illetve
mindezek megfeleld alkalmazasar6l van szo, aminek elérhetdségét kizardlag és szigoruian
csak az illetékes, arra feljogositott személyek részére kivanjuk biztositani. Ezen szint esetében
a tavoktatasos megoldasokat — megitélésem szerint — csak korlatozott mértékben indokolt €s
szabad alkalmazni.

Allaspontom alapja az a tény, hogy korunkban, az informaciés tarsadalom koraban
megndtt az informacids tdmadasokkal valo fenyegetés és bekovetkezésének veszélye. Az
informacids terrortdimadasok ¢€s agressziok olyan realis veszélyforrasok, amelyek elleni
védekezés csak orszagos (sot, globalis) szinten lehet hatékony [6]. A megeldzd intézkedések
megtételében, a veszélyhelyzetre valod felkésziilésben, az elharitasban a katonai-védelmi
szféra felelossége megkérddjelezhetetlen. Az informacios tarsadalom redlis elvardsa tehat,
hogy a katonai szférdban az informatikai oktatas programjabdl ne hidnyozzanak a kritikus
informacids infrastruktardk [7] [8], a kritikus infrastruktirak elleni lehetséges tamaddsok
témakorei [9].

Ennek kapcsan sokszor felvetddik a kérdés: a tdvoktatds modszereivel kezelhetd-e a
szuper érzékeny informatikai ismereteknek €s tudasnak — példaul a kritikus infrastruktarak
informatikai veszélyeztetési modszerei, technologiaja, konkrét célpontok stb. — az
illetékesekhez valo eljuttatasa? Veéleményem szerint, az ilyen tipusi ismeretanyagnak a
tavoktatasos ataddsa, még a legkifinomultabb megbizhatdsagi kritériumokhoz igazitott
zartkor felhasznaldi kdrnyezetben is, mindenképpen kockéazatosabb a hagyomanyos tantermi
oktatasi koriilményekkel szemben. Barmilyen sziik korli ugyanis egy halozat és barmilyen
erds biztonsagi kritériumokkal is latjak azt el, annak puszta 1éte kockazatnoveld tényezdként
jelentkezik.  Egyrészt, a  virtudlis  korilmények  talajdan  megnovekszik  az
informaciobirtokosoktol torténd esetleges informaciokijutas/kijuttatas veszélye. Ezt mutatja a
mar hivatkozott Owen-botrany, de még szdmtalan hasonld esetre lehetne utalni. Masrészt, egy
ilyen tavoktatasi halozat kialakitasa esetén, poétlolagos kockazatként automatikusan
megjelenik a kiilsé behatolas veszélye is.

Ezzel egyiitt a masodik szinten is lehetnek olyan teriiletek, amelyek a tavoktatas
eszkozeivel kezelhetdk, példaul a mar bekdvetkezett kritikus infrastruktirak elleni tAmadasok
elemzése, vagy a mar publikussa valt, a szakma képviseldi szdmdra mar elérhetd — bizalmas
informacio-atadast nem jelentd — informaciodk, technikai, technologiai kérdések megvitatasa.

Véleményem szerint, az oktatasi koncepcid analdog kell legyen a 21. szézadi
hadviselésben bekodvetkezett valtozasoknak megfeleléen kialakitott katonai doktrindkkal [6]:
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ahogy az 10j hadviselési modellben kiilonds figyelmet kap a kritikus infrastrukturdk, a
szamitogépes haldzatok védelme, a nemzetkdzi terrorizmust nyiltan vagy burkoltan tAmogato
orszagok aszimmetrikus csapéasainak elharitasa, Ugy a katonai informatikai oktatas
témakoreinek palettdjardl sem hidnyozhatnak ezek a témakorok.

OSSZEGZES

Ma, az informacids tarsadalom — a tudomdny eredményeinek intenziv és folyamatos
felhasznalasara alapozott tarsadalom — kordban, az informatika-oktatasban 1j tipust oktatasi
modellre van sziikség. A ,high-tech” kultira, az informatikai €s szamitogép-haldzati alapu
termelés, szolgaltatas, egyéni és kozosségi ¢€letvitel, azaz a fejlett szamitdgépes technika
tarsadalmi beagyazodasa 0j kihivasok elé allitja az oktatast.

Az informatika-oktatasnak jelentds szerepe van abban, hogy a fiatalok a tarsadalom
hasznos tagjaiva valjanak, sikeres, elégedett életet éljenek. Ennek megfelelden egyfeldl olyan
tartalmat kell kozvetitenlink a felhasznalok/tanulok felé, amelynek gyakorlati haszna
megkérddjelezhetetlen, amelyet az élet legkiilonbozOobb teriiletein hasznositani tudnak,
masfelol torekedniink kell olyan gondolkodasméd kialakitdsara, amely az 4llando
valtozasokhoz képest 1d64llo, képes azokkal egyiitt haladni, képes azokra gyorsan reagélni.

A technika fejlddésével megjelend legmodernebb jogsértéseket, informatikai
blincselekményeket a hagyomanyos tantermek falait attdrve, a nyitott, virtudlis teremben, a
tavoktatas keretei kozott is lehet, sot a Life Long Learning, illetve a Life Wide Learning
kovetelményeként sziikséges is oktatni, de a megvaldsitandd feladatoknak, célkitlizéseknek
védelmi szempontiiaknak kell lenniiik.

A védekezés orientaltsdg dominancidjan tal, az érzékeny, specialis ismereteket,
intellektust igényld moddozatok oktatdsa terén, pedig egyelére a tradicionalis képzési
megoldasok képesek biztositani az elvart biztonsagi kovetelményeket. E teriileten tehat az e-
learning halozatok alkalmazasa fel¢ csak nagyon korlatozott és kontrollalt szinten indokolt
elmozdulni.

Oktatasi intézményeinkkel, illetve rendszereinkkel szemben fontos elvards, hogy a
fiataloknak egyrészt magas szintii, az lizleti életben is hasznosithatd informatikai ismereteket
oktassanak, masrészt, hogy kiemelt hangstlyt forditsanak az informaciobiztonsagi miiveletek
oktatésara.

Az oktatasnak a cyber-terrorizmus nemzetkozivé valasaval is 1épést kell tartania. A
szamitogépes halozatok vildgméretlivé valasaval ugyanis nem zéarhato ki, hogy illetéktelenek
barmilyen tavolsagra 1€évé hivatal vagy intézmény barmilyen adatallomanyahoz
hozzaférhetnek, ami egyrészt noveli a biincselekmények veszélyét, masrészt felhivja a
figyelmet a bliniild6zés nemzetkozi Osszefogasanak sziikségességére, ami a képzést is ujabb
¢s ujabb feladatok elé allitja.
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