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HEKKERTAMADASOK A TAVOL-KELETROL

Absztrakt

Az elmult évek soran bizonyos valtozasokat figyelhettiink meg a hekkertamadasok
jellemvonasaiban. A vilag ,, legtehetségesebb’ hekkereit ado USA és Oroszorszag
mellett uj hekker generdcio jelent meg a tavol-keletrdl. Ezzel parhuzamosan
egyre tobb orszag esett dldozatul a kinai a régiobol inditott tamadasoknak. Az
elkovetok kilététére utalo nyomok felkutatisa szinte lehetetlen, azonban mégis
sokan nyiltan a kinai rezsimet allitjak az akciok hatterébe.

By inspecting the past years, we could realize the changing of the features of
hacker attacks. A new hacker generation has appeared from the Far East besides
the classical American and Russian hackers. Since this time more and more
nations have felt a victim to hacker attacks from region of China. In most cases
finding evidence is impossible, but in the face of this fact, they suspect the
governance of the People’s Republic of China.

Kulcsszavak: hekkertamadas, Kina, halozati biztonsag, Internet ~ hacker attack,
China, network security, Internet

BEVEZETES

Az informaciés technologia rohamléptékii fejlddésének eredményeként olyan 1
infokommunikaciés berendezések tulajdonosaiva valhatunk, amelyek néhany évvel ezeldtt
még csak tudomanyos elképzelésként szerepeltek a médidban ¢€s elérhetetlennek tiintek. Az
informaciods tarsadalom befogadoképessége, illetve az ) csucskategorids eszkdzok iranti
igény nyujtja az IT szektor mozgatorugodjat, amely cserébe elarasztja a piacokat a mindennapi
¢letiinket kényelmesebbé tevd szolgaltatasokkal €s berendezésekkel. Példaként emlithetjiik a
navigéacios berendezéseket, az okostelefonokat, az internetes bankolast, illetve fizetési
lehetdségeket, melyeket valoszinlileg mar hasznaljuk is, vagy jovobeli hasznalatuk a terveink
kozott szerepelnek.

A konnyen megszerezhetd kényelemnek azonban hatalmas ara is lehet. Az emlitett
eszkozok és szolgaltatasok kozos jellemzdje, hogy miikddésiik alappillérét az Internethez valo
csatlakozas jelenti, ami egyrészt utat nyit szamunkra a vildg félé, masrészt potencialis
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célpontta tesz benniinket. Az orszagok népességéhez viszonyitott internetes csatlakozasok
szamat felméré kutatisban Esztorszdg az els6k kozott szerepel, amely egyben utal
lakossdganak Internetes szolgaltatasoktol vald fliggdségére is. A torténelem soran
Esztorszagnak kellett elsdként szembesiilnie a halozati kapcsolatra épiild csucstechnologia
sotét oldalaval, amikor 2007 majusaban elvesztette az IT infrastrukturaja ellen inditott hekker
hadjaratot. [1]

A j6l szervezett hekkertdmadasok jellemzdje, hogy a tamadd kiléte ismeretlen marad.
Eljutni a tényleges kiindulopontig szinte lehetetlen, azonban meghatdrozni a f6ldrészt,
orszagot vagy épp régiot mar konnyebb feladat. Amig a XXI. szédzad elsd éveiben a
tamadasok meghataroz6 részét egyértelmiien amerikai vagy épp orosz teriiletekrdl hajtottak
végre, addig a 2005-0s évtdl kezdve egyre gyakrabban indulnak tamadasok téavol-keleti
szerverekr6l. Ez a tény arra enged kovetkeztetni, hogy a tavol-keleti informatikai
»szakemberek™ képzettségben, tudasban ¢€s technikai tamogatottsagban egyre jobban
felzarkoznak a legkiemelkeddbbek csoportjaba. [2]

A hekkertdmadasok kiemelt jelentdségébdl adodoan vizsgalatom célja egyrészt megadni a
hekker sz6 napjainkban haszndlt jelentését, mdasrészt Osszefoglalni az wutdbbi évek
legjelentdsebb tavol-keleti szerverekrdl inditott offenzivait. Tovabba a megtamadott orszagok
altal kiadott jelentések alapjan beazonositani a timadok nemzetiségét és roviden bemutatni az
Amerikai Egyesiilt Allamok allaspontjat megfogalmazé ,Miveletek a cybertérben”
elnevezésli doktrinat.

Kl AZ A HEKKER?

Az elmult évek sordn a hekker szo jelentése gyokeres valtozason ment keresztiil, ezért
ebben a fejezetben be kivanom mutatni, hogy mit takart ez az elnevezés a multban és mit
¢értiink alatta most, a jelenben.

Attekintve a média szohasznalatat megallapithatd, hogy a mindennapi szohasznélatban a
hekker elnevezést hallhatjuk minden olyan esetben, amikor a szamitogép rendszerek
biztonsagi réseit felismerd emberekrdl kozolnek hireket. Egyszeriien a hekker elnevezés, mint
gyljtonév terjedt el, ezért altalaban csak a hir tartalmabol deriil fény arra, hogy az esemény
mogott ténylegesen milyen szandékd, illetve képzettségii személy vagy személyek allnak.

Meglatasom szerint azonban érdemes kiilonbséget tenni, féleg azért mert a multban a
hekker elnevezést csak a kiemelkedd tudéssal rendelkezd szakemberek érhették el. Ezek a
szakemberek nem feltétleniil csak az informatika teriiletérdl keriilhettek ki, hanem egyéb mas,
mint példaul elektronikai, miiszaki szaktertiletekrdl is. Koztiik a kapocs a kimagaslé alkotoi
szakértelem, az elismertség €s a koztisztelet volt.

Ezzel ellentétben a mostani jelentés nem ennyire egyértelmli. Az eldbb emlitett
hagyomanyos értelemben vett haszndlata megszlinni latszik. A hekker egyre inkabb
valamilyen szamitdgépes blindzot takar, aki tevékenységével az informatikai biztonsag egyes
OsszetevOl ellen indit offenzivat. Céljai kozott elséként szerepel az adatok ellopésa,
modositasa, torlése vagy épp az adott szolgaltatast biztositdé informatikai rendszer
rendelkezésre allasanak a negativ befolydsolasa. Azonban ez a leirds, a hekker sz6 altal
aggregalt 3+1 csoportok egyes részeire igaz csak.

A hekker sz6 a kovetkezd csoportokat foglalja magaba:

1. Fekete kalapos (Black-hat) hekker: Tevékenységére a fentebb leirtak jellemzok.
Motivacids eszk6zok a pénz, az elismertség (alvilagi korokben) €s egyes esetekben
a széls6séges meggy6zodés.!

"' A fekete kalapos hekkerek miiveleti teriilete az informacios tarsadalom informatikai infrastruktirajaval egyiitt
novekvd cyber-tér, amely egyben lehetdséget biztosit az aszimmetrikus hadviselés orszaghatarokat atlépd
megvivasara is.
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2. Fehér kalapos (White-hat) hekker: kiemelkedd informatikai tuddsat legalis
megbizds alapjan hasznalja fel. Célja az adott szamitastechnikai rendszer
sebezhetdségének vizsgalata a szerzédésben meghatarozott kritériumok alapjan.
Feltarja a biztonsagi hianyossagokat €s javaslatot tehet azok kijavitdsara. A fehér
kalapos hekker masik elterjedt elnevezése az etikus hekker.

3. Sziirke kalapos (Grey-hat) hekker: mind fehér, mind fekete kalapos hekker
megbizéasokat is elvallal, igy tevékenységére a kettdsség jellemzo.

4. Script kiddie’: az el6z6 harom csoport képviselivel ellentétben nem rendelkezik
kimagaslé informatikai tudéssal. Tevékenységének alapjat az Internetrdl letdlthetd
és testre szabhato kartékony alkalmazasok adjak. Altalaban iskolaskort
szamitogépes vandalnak tekinthetd, akinek célja az adott informatikai halozat
(példaul: iskola) szolgaltatasainak a tamaddasa, illetve az abban vald karokozas.
Motivacids tényezd a vandalizmus, a csinytevés.[3]

Osszefoglalva megallapithatd, hogy a hekker sz6 jelentése elvesztette eredeti tartalmat.
Jelenleg kizardlag csak az informatikahoz kapcsolhatd, illetve gytijtonévként hasznalva nem
tesz kiilonbséget a kiilonboz6 céllal és motivacioval rendelkezd csoportok kozott. Az egyes
csoportok jol elkiilonithetOk egymadstol, azonban érdemes megemliteni, hogy az esetek
jelentds szdzalékaban a fehér kalaposok koz¢ olyanok kertilnek, akik a fekete kalapos oldalon
mar bizonyitottak. [4]

AZ ELMULT EVEK HEKKERTAMADASAI

Az els6 hekker tdmadas John Draper nevéhez kothetd, aki az 1960-as évek elején elsdként
generalt olyan specidlis telefon hangimpulzust, amellyel annak nem vart miikodését tudta
eléidézi. A kezdeti, kizarolag telefonhalozatokhoz kdothetd hackelések a 4. generacios
szamitogépek széles korll elterjedésétdl szamitva az informatikai halozatok iranyaba tolodtak
el. Napjainkra a hekkertdmadasokrol sz616 hirek a média allando szerepléjévé valtak, ami
alatdmasztja azt a tényt, hogy azok mindennapos események, illetve szamuk ugrasszeriien
megsokszorozddott.

A tamadasok dontd része amerikai vagy orosz hekkerek tevékenységéhez volt kothetd. Az
ezredfordulé masodik felétdl, azonban megfigyelhetd egy fontos valtozas: ) hekkercsoportok
kezdtek megjelenni a Téavol-Keletrdl.

Ebben a fejezetben 0Ossze kivanom foglalni mindazon kiemelkedd jelentdségi
hekkertdamadéasokat, amelyek az elmult 3 év soran keriiltek nyilvanossagra és a kiindulo
pontjuk a Tavol-Keletre tehetd. Fontosnak tartom hangstlyozni, hogy a tdmadéasok hatterében
allok pontos adatai (név, nemzetis€g, megbizd) igen ritkan fedheték fel, éppen ezért az
altalam bemutatott esetekben is csak feltételezni tudtak a tamadok kilétét.

A TAVOL-KELETROL INDITOTT LEGJELENTOSEBB
HEKKERTAMADASOK 2007-2010 KOZOTT

2007. augusztus: A ,,Sarga kémek” cimmel jelent meg egy cikk a ,,Der Spiegel” német
napilapban, amely arr6l szamolt be, hogy a kormanyzati informatikai halézat tobb
szegmenseben trojai fald tipust programra bukkantak. A szamitdgépekhez hatso kaput nyitod
koédok Microsoft Office dokumentumokba rejtve keriiltek a célhalozatba.[5]

2 A ,script kiddie” angol elnevezésnek magyar megfeleléje még nem ismert.

257



A kémkedési ligy hatalmas felhaborodast keltett Németorszagban, mondvan Kina igy
akarja ellopni a technoldgiai ijdonsagokat.

A tamadas kiindulasi pontjat pontosan nem tudtdk meghatarozni, azonban egyértelmiien
Kinat allitottak az eset hatterébe.[6]

2007. szeptember: A brit kiiliigyi iroda szamolt be tavol-keleti tdmadasokrol, mintegy
csatlakozva a németorszagi incidenshez. A hivatalos értesitok alapjan a kormanyzati szektort
nap, mint nap érik informatikai tdmadéasok, azonban a Tévol-Keletrél kiindulék szédma
jelentésen megndtt.[7]

Ez év végén a brit biztonsagi hivatal vezetdje levelet kiildott a magasabb beosztast allami
alkalmazottaknak, illetve a polgari szféra jelentésebb vezetdinek, amelyben felhivta
figyelmiiket a kinai informatikai kémtevékenységre.|[8]

2007. oktéber: Az Amerikai Egyesiilt Allamok nemzeti laboratoriumanak informatikai
rendszerében fedeztek fel illetéktelen alkalmazdsokat. A németorszagi tdmadashoz hasonldan
a 6 cél az adatok eltulajdonitdsa volt az dllomasokon nyitott hatso ajtokon keresztiil. Ez az
intézmény kiemelt fontossaggal bir a mai napig is, hiszen tobb olyan szigortian titkos
technologiai dokumentaciot tarolnak itt, mint példaul a nuklearis fegyverekkel kapcsolatos
informaciokat.

A Dbetorés koriilményeit vizsgaldo csoport jelentése alapjan a tdmadéas, amely az
alkalmazottak elektronikus levelezésének a felderitésével, majd a megfeleld csatolméannyal
ellatott email elinditdsaval kezdddott egy jol szervezett és iranyitott hekker csoportra utalt.
John Markoff biztonsagi szakértd nyilatkozata alapjan a tdmadas nyomait felkutatva Kinaba
vezetd szalakat talaltak, ami természetesen nem bizonyiték arra, hogy kinaiak kdvették volna
azt el.[9]

2008 aprilis: Belgium ¢és India csatlakozott azon orszagokhoz, amelyek az interneten
inditott tAmaddsok miatt nyiltan kezdték vadolni a kinai rezsimet. Belgium allaspontja szerint
az akciok hatterében Kina allt. A {6 okként Briisszel kiemelt fontossagat emelték ki a NATO-
ban ¢és az Europai Unidban betoltott szerepe alapjan.[10]

Indiai nyilatkozatok szerint az orszagot naponta tobb szdz haldzati tdmadas érte a
szomszédos allambol, amelyek célja a kormanyzati informatikai halozat folyamatos figyelése
¢s térképezése volt. Ez a tevékenység nem csak az informacidk megszerzésére iranyult,
hanem a kritikus informatikai infrastruktara gyenge pontjainak a felderitésre is.

2008 november: Tévol-Keletrdl szadrmazo tdmadas érte a Fehér Haz levelezd rendszerét.
Ugyan ebben a hdénapban latott napvildgot a NASA rendszerét 2005-ben ért tamadasrol
tudositd beszamolo is, amelyet addig titokban tartottak. A taiwani szerverekrdl kiindulo akcio
soran a behatolok tobb honapon keresztiil zavartalanul masoltak titkos adatokat az lirkdzpont
szuper titkos szamitogépeirdl, illetve ki tudtdk terjeszteni hozzaférésiiket mas kiemelt
fontossagu adatbazisokhoz is. A végeredmény 20 GB letoltott adat, mintegy 30 millio
oldalnyi csucstechnologiat tartalmaz6 dokumentacio.

Az eltulajdonitott adatokbol szarmazd karok mellett érdemes kiemelni a moralis

cre

rendszerrel ellatott halozata vesztesként keriilt ki a cybertérben inditott tdmadasbol.
2009. aprilis: A tdmadasok kozéppontjaban ismételten Németorszag allt. A hivatalos

tajékoztatok alapjan az orszagot igen jelentds mennyiségli tamadas érte tavol-keleti
szerverekrdl. Az akci6 forgatokonyve a mar ismert eljarast tartalmazta: a kijelolt célpontok
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levelezési cimeinek felderitése utdn megfeleld csatolmannyal ellatott levelek altal kivantak
hozzatérni az adatokhoz.

Németorszagon kiviil a honap soran hasonld tdmadas érte az ausztraliai elndkot is,
valamint a dél-koreai kormanyzati szektor pénziigyi részét is.[11]

2010. januar: Tamadas érte a Google rendszerét. Az eddig szambevett esetekkel
ellentétben a célpont nem allami rendszer volt, hanem a Kinaban jelentds részesedéssel biro
kiilfoldi keres6oridas. Elemzdk véleménye alapjan a hattérben a Google ¢és Kina
nézetkiilonbsége allt, ugyanis a vallalat meg akarta sziintetni a keresdmotor ,,cenzurajat”.

A januarban felroppent hirek szerint az akcié nem csak a Google-t érintette, hanem masik
34 odriasvallalatot is. Az elkovetés modja ismételten kiemelkedd szervezettségre, szaktudasra
¢s anyagi forrasokra utalt: a tamaddk olyan szervereket hoztak 1étre, amelyek weboldalaiba az
Internet Explorer biztonsagi hianyossagat kihasznald kodot injektaltak.

Osszegezve megallapitom, hogy a bemutatott esetekben tobb hasonlosag is felfedezhetd:

e a célpontok meghatarozo része a kiilonbozé allamok kormanyzati, kutatasi, és
technologiai informatikai halozatai voltak. Ezek a rendszerek kiilonb6zd szinti
mindsitéssel rendelkezo fontos dokumentumokat taroltak;

e Dbiztonsagi szakértok véleménye alapjan a behatolasok héatterében Osszehangolt,
magasan képzett hekkerek 4lltak;

e atamadoknak nem csak a kimagaslo szakértelemre, hanem jelentds anyagi hattérre
1s sziikséglik volt az akciok kivitelezés¢hez;

e a tamadasok kiindulé pontjara utaldé nyomok a Tavol-Keletre, azon beliil is foleg
Kina négy nagy varosara, illetve Taiwanra mutatnak;

e valamennyi megtamadott orszag bizonyos mértékben a kinai allamot allitotta az
akciok hatterébe.

KINA RESZESEDESE A HEKKERTAMADASOKBAN

Az eldzOekben szamba vett hekker miiveletek egytdl egyig professziondlis elkovetdkre
utaltak, akik nagy hangstulyt fektettek az 4rulkodd nyomok alcazasara, illetve
megsemmisitésére. A konkrét bizonyitékok ellenére a megjelend nyilatkozatok a kinai
allamot tiintették fel megbizdként €és az anyagi, technikai hattér biztositdjaként is. Az alfejezet
célja bemutatni azokat a tényeket, amelyek a kinai szerepvallaldst tamasztjak ald, illetve
cafoljak azt.

Egy informatikai biztonsaggal foglalkoz6 kanadai csoport (Secdev Group) 2009
marciusaban egy vilagméretii , kémhalozat™ 1étét fedezte fel. A rendszer iranyitasaért felelds
szerverek azonositdsa altal a nyomok egyértelmiien egy kinai, rddidelektronikai felderitést
végzd katonai egységhez vezettek. Ez a ,,ghOst RAT” tr6jai alkalmazasra €piild rendszer a
vildg 103 orszagara terjedt ki, €s mintegy 1300 kdvetségi, kormanyzati, gazdasagi intézményi
célpontot tartalmazott.

A trgjai alkalmazds Onmagiban egy viszonylag egyszeri miikkodési mechanizmuson
alapult, amely sordn eldszor létrehozott egy dll kiterjesztésti file-t, majd elinditott egy
szolgaltatast, aztan végrehajtotta a sziikséges modositasokat a regisztracios adatbazisban és
végiil nyitott egy portot. A tdmaddk igy teljes hozzaférést kaphattak a ,,fert6zott” gépekhez,
amelyekrdl nem csak a tarolt adatokat masolhattak le, hanem a csatlakoztatott hang ¢s
keéprogzitd perifériak vezérlésével meg is figyelhették az adott felhasznalot.

A GhostNet leleplezése vilagszerte 6riasi felhaborodast valtott ki. A kémkedési botrany
ugrasszerlien megnovelte azok szamat, akik nem csak ezen iigy kapcsan, hanem a tobbi
Téavol-Keletrdl inditott tdmadés esetében is mar nyiltan a kinai rezsimet tették feleldssé. Kina
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hivatalosan még az egyértelmii bizonyitékok® ellenére sem ismerte el a vadakat, ellenben
tobbszor hangot adott stratégiai elképzeléseinek, amelyben egyértelmiien kinyilvanitotta
allaspontjat a cybertérben megvalosithaté miiveletekkel kapcsolatban.[12]

Véleményem szerint ezek a tények nem elégségesek ahhoz, hogy a kinai &llam
szerepvallalasat egyértelmiien bizonyitsdk. Kina az elmalt évtized soran hatalmas
beruhdzasokat hajtott végre informatikai infrastruktardjanak fejlesztése érdekében. Jelenleg
Kina rendelkezik az egy orszagra esé legtobb internet-felhasznaldval (400 millio), igy a nagy
szamok torvényét alapul véve feltételezhetd, hogy szamos kiemelkedd tudasu hekker is van
kozottiik. A rezsimhez kothetd szalak nélkiill méas nemzetek megbizdsa alapjan, vagy
sz¢élsOséges ideologiai nézetekkel vezérelve is indithattdk ezeket a tamadédsokat. Tovabba
érdemes megfigyelni az 1. szdmu tablazatot, amely azokat az orszdgokat mutatja, amelyek a
vildgon a legtobb artalmas kodot bujtatd webszerverrel rendelkeznek. A lista alapjan a kinai
szerverek 44,8%-a tartalmazott olyan kddokat, amelyek az adott weboldal meglatogatasa
soran vagy adathaldszatra specializalédtak, vagy egyéb alkalmazast probaltak futtatni a
gyanutlan latogato szamitogépén. Meglatasom szerint ebbdl két kdvetkeztetés vonhato le:

1. az adott allami szabalyzok nem voltak képesek féken tartani az jdonsagként
megjelend kinai hekker generaciot;

2. Kina valt a legjobb kiinduloponttd a hekkertdimadasok végrehajtasara, ugyanis a
kialakult nemzetk6zi moral alapjan els6ként a kommunista vezetést vadoltak.

Top malware-hosting countries

Position | Last Country Percentage of reports
month

1 1 China Cinc. HED 44 5%

2 2 nited States 20.8%

3 3 Ruszia 11.53%

4 4 Llkraine 7%

= g= Paland 2.4%

=] 5 Germany 1.6%

T Re-entry Metherlands 1.4%

a Fe-entry ftaly 0.9%

9= g= Canada 0.5%

9= T United Kingdom 0.5%

Cthers 7%

1. tablazat. Artalmas kodokat tartalmazo webszerverek orszagos megoszlasa 2008-ban
(Forras: www.sophos.com)

* A nyomozas soran feltart bizonyitékok: egy kinai egyetemista hekkert sikeriilt beazonositani és felderiteni a
kapcsolatait, amelyek az iranyitasért felelés kozponthoz vezettek, a vezérléshez sziikséges szalak egy katonai
szervezethez vezettek, az Oriasi mennyiségli informacidé feldolgozasdhoz kiemelkedé informatikai
infrastruktarara volt sziikség, amelynek rendszerben tartasa driasi anyagi hatteret feltételez.

260



Végkovetkeztetések

Osszegezve megallapithatd, hogy a cybertében végezhetd miiveletek jelentdsége és sulya
folyamatosan novekszik. Az informacios tarsadalmat kiszolgald informatikai infrastruktira
védelmi vonala nem képes megallitani az olyan hekkertamadasokat, amelyek hatterében
kimagaslé tuddsu emberek allnak megfeleld anyagi és technikai tdmogatassal. Az elkovetdk
kilétéhez vezetd nyomok felkutatasa sokszor lehetetlen. Az alkalmazott titkosit6 algoritmusok
¢s utvonalvezérlések személytelenné teszik a tamadokat.

Az elmult évtizedben Kina jelentds 1épéseket tett az orszaga informatikai haldézatanak a
kiépitésére. Napjainkra fejlett halozata 400 milli6 felhasznalot szolgél ki. Az infrastrukturalis
beruhazast szakmai felzdrkozas kovette, amely hatasara jelentdsen megndtt a kinai hekkerek
szama. lllegédlis tevékenységiik folytatdsara kedvezd tdptalajt szolgaltatott az orszagban
kiépiild szerverfarmokon elhelyezhetd torvénytelen alkalmazasok lehetdsége. Természetesen
ez az allapot mas nemzetek hekkerei szamara is ,,szinte” kihagyhatatlan alkalmat jelentett.

Az emlitett esetek soran a tamadast elszenvedett orszadgok igaz valtoz6 formaban, de mind
a kinai vezetést allitottak az akciok hatterébe. A vadak mogott konkrét bizonyitékokkal- egy
eseten kiviil (GhostNet)-, nem tudtak szolgalni, mivel csak a tavol-keleti kiindulépontot
sikeriilt beazonositani.

A cybertér ,kalozai” kozott vitathatatlanul megjelent a tavol-keleti hekker generacio is,
amely eredményeként Bruce Scheiner vilaghirQi biztonsagi szakember szavainak aktualitdsa
megnovekedett. Véleménye szerint: ,,A technologiai fejlodés néha a tdmadast konnyiti meg,
maskor pedig a védekezést. Rohamosan valtozo technoldgiai vildgunkban fontos, hogy
figyeljiink az (ij biztonsagi egyensulyhianyokra.”[13, '*PP]

A felbomlo egyensuly olyan valtozasokat idézett eld, amelyek megkovetelték az internetes
blinozés felderitésére alkalmas vilagméretli monitor haldézat rendszerbedllitasat, vagy épp a
cybertérhez kothetd miiveletek doktrinalis szabalyozasat.
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