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AZ UJ TECHNOLOGIAK VESZELYEI:
RFID ES AZ ELEKTRONIKUS UTLEVEL

Absztrakt

A tudomany és technika legujabb vivmanyai szinte észrevétleniil jelennek meg a
tarsadalom hétkoznapjaiban, anélkiil, hogy ezek jelenléte a felhasznalokban
tudatosulna. Ugy haszndljdk, hogy tisztdban lennének a miikodés elveivel,
technikai hatterével, igy az uj szolgaltatdasok elonyeit anélkiil élvezik, hogy az
alkalmazas esetleges veszélyei nem vdlnak ismertté elottiik, ami a visszaélések
elleni védekezés hatékonysdagara is negativ hatassal van. A cikkben a szerzo egy,
az élet szinte minden teriiletén egyre nagyobb teret nyero uj technologiat, az
RFID-t és annak veszélyeit mutatja be.

The latest achievements of science and technology become a part of everyday life
in our society, without the users being really aware of their presence. They use
them without properly knowing the principles of their operation, technological
background so they enjoy the benefits of the new services without becoming
aware of the potential threats lying in their applications, which has a negative
impact on the efficiency of protection against abuse. In this article, the author
presents RFID, a new technology that gains an increasing role in nearly all areas
of life, as well as its risks.

Kulcsszavak: RFID, terrorizmus, elektronikus utlevel, terrorism, electronic
passport

Napjainkban vilagszerte egyre nagyobb hangsulyt fektetnek a terrorellenes kiizdelemre,
melyek érdekében ujabb és tjabb biztonsagi intézkedéseket foganatositanak, illetve ijabb és
ujabb technoldgidkat vetnek be, melyektdl a fejlett orszdgok kormanyzatai a biztonsagi
helyzet javuldsat remélik. A varakozasok szerint ezekkel az 0j intézkedésekkel és az 1j
eszkozokkel a terrorcselekmények potencidlis elkdvetdi kisziirhetdk, orszaghatarokon torténd
mozgasuk és tevékenyseégiik akadalyozhatd. A kozvélemény azonban ezeket a szabalyokat,
illetve technologiakat sok esetben kényszerintézkedésként ¢€li meg, mivel személyes
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szabadsagjogaik €s személyes adataik védelmének korlatozasat latjak benniik, ami csokkenti a
bevezetett technologidk tdmogatottsagat a tarsadalom korében. A hatdsagok eszkodztaraban
egyik ilyen ujdonsag az elektronikus adatokkal ellatott ttlevél lett.

Az utlevél egyik boritdlapjaba egy tigynevezett RFID chip-et tartalmazé lemezkét iiltetnek be,
amelyet a kiils6 oldal fel6l, a papir-miianyag kompozit boritoba elhelyezett arnyékolo
fémhalo véd az illetéktelen letapogatas ellen. Az utlevelekbe beépitett chip a szokasos, a
vizualisan is megjelenitethetd adatokon tul a tulajdonos mas biometriai adatait is tarolhatja,
melyek tipikusan a fénykép, az ujjlenyomat, valamint a retinalenyomat lehet, melyek alapjan
ki lehet jelenteni, hogy egy ilyen tipusu tutlevél egy adott személyt teljes hitelességgel tud
azonositani.

RFID Chip ol

E-

—

ELEGTRONIC
PASSHOR |,

1. abra. Az RFID chip egy lehetséges elhelyezkedése az ttlevélben
(forras: www.meritummedia.com)

Az RFID roviditést a Radio Frequency Identification (rddidfrekvencids azonositas) szavak
kezddbetiliibdl képezték, és az egyedi azonositd technoldogidk (AUTO ID) csaladjaba tartozik,
hasonléan a vonalkodokhoz, csak épp miikddési elvében tér el. Ez egy olyan automatikus
azonositashoz ¢és adatkdzléshez egyarant hasznalt technologia, melynek lényege adatok
tarolasa €s tovabbitasa RFID cimkék €s jelolvaso eszkdzok segitségével.

Az RFID elvének megsziiletése a I1. Vilaghdboru idejére tehetd, amikor a radart feltalalo Sir
Robert Watson-Watt vezetésével egy titkos projekt keretében a britek kifejlesztették az elséd
aktiv sajat-repiil6gép felismerd rendszert. Ennek eldzménye az volt, hogy a radar rendszerek
katonai felhasznalasat nagyban nehezitette, hogy a radarképernydn megjelend repiilégépekrol
a légvédelem nem tudta eldonteni, hogy melyik katonai er0hdz tartoznak, ami folyamatosan
megnehezitette a radar késziilékek adatainak értelmezését, illetve lehetetlenné tette a hatékony
légvédelmi reagalast. A németek észlelték eldszor, hogy amikor a pilota billegteti a repiildgép
szarnyait, a géprol visszaverddd radidhullamok altal a monitoron megjelend kijelzések
megvaltoznak. Ez a kezdetleges modszer nevezhetd az elsé passziv RFID rendszernek, mely
alkalmas volt egy objektum azonositasara. A britek tovabb fejlesztve az alapelgondolast egy
adot helyeztek el sajat 1égierejiik gépeire, mely amint jeleket vett a hazai f61di radaralloméstol
egyedi azonosito jeleket kezdett visszasugarozni, majd ezt a jelet a foldi allomas érzékelve
sajatként azonositotta a repiildgépet. Ezzel a britek megalkottak az els6 aktiv sajat repiilogép
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felismerd rendszert (IFF - Identify Friend or Foe). Az aktiv RFID rendszerek azonositasanak
elve gyakorlatilag pontosan ugyanez [1].

A chip koré épitett aramkor a bejovo radidhullamokbol indukal dramot, igy gyakorlatilag a
leolvas6 hozza miikddésbe az eszkdzt, €s a benne 1év0 adatokat az egyben antennaként is
funkciondld dramkoron keresztiil sugarozza vissza a leolvaso egységnek. Az adatok altalaban
egyszer keriilnek betoltésre, késobb mar nem irhatdak at, azaz a leggyakrabban hasznalt chip-
tipus az egyszer-hasznalatos, eldobhato. Az RFID cimkéknek tobb tipusa van, kozds
jellemzd6jiik, hogy rendelkeznek antennaval. A cimkéket elsdsorban energiaellatasuk alapjan
kiilonboztetik meg [2]:

e Passziv RFID

A passziv cimkék nem tartalmaznak sajat energiaforrast. Az olvaso altal
kibocsatott radiofrekvencias jel elegendd aramot indukal az antennaban ahhoz,
hogy a lapra épitett apro, CMOS technologiaval késziilt integralt aramkor
feléledjen, és valaszt kiildjon az adatkérésre. Az antenna tehat specialis tervezést
igényel: nem elég, hogy Osszegylijti a sziikséges energiat, a valaszjelet is
kozvetitenie kell. A valaszjel altalaban egy egyedi azonositdszdm, de eldfordul,
hogy a cimke egy kisméretli memoriat is tartalmaz, ami lekérdezéskor ennek
tartalmat is tovabbitja az olvasd felé. Passziv cimkék 125 kHz, 13,56 MHz, ¢és
UHF (860-960 MHz) tartomanyban miikodnek. Némely rendszer a 2,45 GHz-es
savot illetve egyéb savot is hasznalhat. A passziv lapkdk rendkiviil kisméretiiek,
jelenleg 0.4x0.4 milliméteres feliiletli, papirnal is vékonyabb cimke a
kereskedelemben kaphato legkisebb darab. A passziv lapok hatotavolsaga néhany
méterig terjed, azaz ekkora tavolsagbol olvashatdo ki a tartalmuk a hasznalt
frekvenciatol fliggden. Alacsony eldallitasi koltségének koszonhetden jelenleg ez
a legelterjedtebb tipus.

e Fé¢l-passziv RFID

A fél-passziv azonositok annyiban térnek el a passziv tarsaiktol, hogy
tartalmaznak egy aprd, beépitett elemet. Ez lehetdvé teszi, hogy az integralt
aramkor folyamatosan {izemeljen. Nincs sziikség az antenna energiagyljtd
kialakitasara, ezért azt adasra optimalizaljak. Ennek koszonhetd, hogy az ilyen
tipustt azonositok valaszideje jobb, és az olvasasi hibak ardnya kisebb, mint
passziv tarsaik esetén.

e Aktiv RFID

Az aktiv RFID cimkék vagy jeladok beépitett energiaforrassal rendelkeznek,
melyek elegendd energidt Dbiztositanak barmilyen integralt 4ramkor
iizemeltetés€hez ¢és magahoz a jeladashoz is. Nagyobb hatdtavolsdgot ¢s
memoriakapacitast biztosithatnak passziv valtozatukndl, némelyik még a vevo
altal kiildott adatok rogzitésére is képes. A hasznalt frekvencia altaldban 455
MHz, 2,45 GHz vagy 5,8 GHz és az olvasasi tavolsag altalaban 20-100 méter.
Néhany aktiv cimke impulzusszertien tlizemel, hogy takaré¢koskodjon az
energiaval, igy akar 10 évig is képes lizemelni. A jelenleg kaphato legkisebb aktiv
RFID jelzd nagyjabdl fémpénz méretii.
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A szakirodalomban elterjedten hasznaljak még a miikddési frekvencia szerinti csoportositast
is [3]:

e [FI125kHz

E frekvenciaval miikodé chipek olvasasi tavolsdga 0,5 méternél kisebb,
energiaellatasuk alapjan 4altalaban passziv (induktiv csatolas) kategoriaba
sorolhatok. Hatranya, hogy még nagy mennyiségben gyartva is relative dragdnak
szamit, mivel az alacsony frekvencia draga rezet igényel. Legelterjedtebben
beléptetd rendszerekben, allatok nyomkdvetésében, jarmiivek inditasgatldiban
alkalmazzak.

e HF 13,56 MHz

Ezen a frekvencian miik6dd chipeknek altaldban 1 méter az olvasasi tavolsaga,
talnyomorészt passziv (induktiv vagy kapacitiv csatolas) energiaellatasuak.
Elénye, hogy eldallitdsuk olcsobb az LF chipekénél. Tipikusan Smart-Card-ok €s
termék nyomkdvetés esetében alkalmazzak.

e UHF 868-915 MHz

E tartomanyban iizemel6 chipeknek maximalis olvasdsi tdvolsdga 3 méter. Az
aktiv miitkodésti chipek altalaban elemmel miikddnek, mig a passzivak kapacitiv
csatolasuak. Eldnye, hogy az IC technologia fejlédése révén olcsobb mind az LF,
mind a HF chipeknél, illetve sok chip parhuzamos olvasdsanak esetében is
megbizhato. F6 felhasznaldsi teriiletiik raklap és konténer nyomkovetés,
csomagkezelés €s dijfizetd rendszerek.

e Mikrohullam 2,45 GHz és 5,8 GHz

Ezen a magas frekvenciatartomanyban miikodé chipek olvasasi tdvolsaga 1 méter.
Energiaellatasuk hasonlo az UHF chipekéhez, az aktiv chipek elemmel
mitkddnek, mig a passzivak kapacitiv csatolasuak. Az UHF-hez hasonl6 olvasasi
karakterisztikaval rendelkezik. Foleg elldtasi lancokban ¢és  dijfizetési
rendszerekben alkalmazzak.

Az RFID technologia fontos eleme az olvasd, melynek mérete, kivitelezése nagyban fligg
attol, hogy milyen funkcionalitassal birnak. Léteznek ,buta” olvasok, korlatozott szamitasi
képességekkel, és ,,0kos” olvasok, melyek mar beépitett szamitogépet tartalmaznak, igy
képesek az adatokat sziirni, tarolni, illetve kiilonbozd parancsokat végrehajtani. A gyors
olvasok képesek tobbféle protokollal kommunikalni a chipekkel, tovabba léteznek olyan
multi-frekvencias olvasok is, melyek kiilonb6zd frekvenciaja chipeket képesek olvasni.

Az RFID olvasok kiilsd, illetve belsd antenndval egyarant rendelkezhetnek. A kiilsd
antennaval rendelkezd RFID olvasokhoz egy, vagy akdr tobb porton keresztiil
csatlakoztathatd az antenna. Az olvasé rendelkezhet bemeneti és kimeneti portokkal,
amelyeken keresztiil kiils6 eszkozok csatlakoztathatok. Az olvasdé rendelkezhet egyéb
portokkal, amelyeken keresztiil szdmitogéphez vagy haldézathoz csatlakoztathatd. A régebbi
tipusti olvasok soros porttal rendelkeznek, azonban a legtobb 1) tipusu olvas6 mar USB,
Ethernet, vagy akar Wi-Fi portokkal rendelkezik [3].

Az RFID chipeknek mas technoldgidkkal szembeni nagy eldnye, hogy tetszdleges helyen

rogzithetok, vagy akér be is épithetdk az azonositani kivant objektumba, ami lehet targy,
példaul egy arucikk, vagy alkatrész, illetve lehet €161ény is, igy akar egy ember is. Mar RFID
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cimkéket haszndlnak a nagy logisztikai cégek, alkatrész raktarak, aruhazak stb. a vonalkod
helyett, hiszen igy a kiilonboz6 targyakon nem kell megkeresni a vonalkéd helyét az
azonositashoz, ami jelentds idOmegtakaritassal jar. A gyorsasdg mellett tovabbi nagy elony,
hogy olcso is, és a paranyi méretébdl adoddan egészen apro targyak azonositasara is alkalmas

[4].

Az utlevelek esetében kizarolag a passziv chipeket hasznaljak, melyek — mint a bevezetdben
mar megemlitésre keriilt — a vizudlisan is megjelenitethetd adatokon kiviil az okmany
tulajdonosdnak mas biometriai adatait is tarolhatja. A terrorfenyegetettségre hivatkozva a
fejlett vilag egyre tobb orszdga dontott az ePassport, vagyis az RFID chip-et tartalmazo
elektronikus Utlevél alkalmazasa mellett, ami alol az Eurdpai Unid tagallamai sem kivételek,
igy mar Magyarorszagon is bevezetésre keriilt ez a technologia.

Az ¢érintett orszagok az 1) okmanyok bevezetésére oOriasi pénzosszegeket aldoztak, ami
azonban a szakértOk véleménye szerint nem 4all ardnyban a technologia altal nyujtott
biztonsaggal. Mar a bevezetés megkezdése eldtt informatikai szakértok jeleztek, hogy a
technologia biztonsdga korantsem akkora, mint azt a bevezetd orszagok probaljadk meg
elhitetni allampolgéraikkal. Az e-ttlevél gyengesége pontosan az, aminek érdekében az RFID
technologiat kitalaltak: egy adatszolgéltatd rendszer, amely kérésre készségesen kiadja az
érintettek személyes adatait, példaul vamvizsgélatnal, a repiildtereken, illetve mas
hivatalokban. A Nemzetkozi Polgari Repiilési Szervezet (ICAO) az elektronikus utlevél
hasznalataval kapcsolatosan ajanlasokat is megfogalmazott, mivel a kételkedd szakértokhoz
hasonldan a szervezet sem osztotta a bevezetés mellett dontd orszagok optimizmusat, mely
szerint az 0j tipusu utlevél majd drasztikusan képes lesz csokkenti a visszaélések szamat.

Az elektronikus utlevelek hasznalatanak metddusa nem tér el a chip nélkiili okmanyokeétol.
Hataratlépéskor a hivatalnok a kinyitott utlevelet vizudlisan ellendrzi, mikdzben az utas
yjjlenyomatat az ujjlenyomat olvasomodulon keresztiil beszkenneli egy szamitégép.
Magasabb fokt biztonsag esetén egy kamera a szivarvanyhartya mintazatat is rogzitheti. A
nyitott utlevél RFID chipjébdl ekdzben a gép kiolvassa az informacidkat, melyeket dsszevet a
szkennelt adatokkal, a hivatalnoknak egy képernydre kivetiti az utlevél tulajdonosanak
fényképét, aki pedig eldonti, hogy az utas arca azonos-e a szkennelt fényképpel. Ez a
procedura szinte nem is vesz igénybe tobblet id6t a hagyomanyos utlevél ellendrzéséhez
képest.

Kozelebbrdl megvizsgalva a technologiat, illetve annak felhasznaldsi modjat, az RFID chippel
ellatott utlevél mar kozel sem tiinik olyan biztonsadgosnak. Egy nemzetkdzi konferencian egy
Lukas Griinwald nevii német hecker az altala két hét alatt kidolgozott modszer segitségével
sajat utlevelén mutatta be, hogy teljesen legalisan és konnyen beszerezhetd eszkdzokkel —
laptop, RFID chipolvasd, iires RFID chip, chip-ir6 — az ttlevél adatai egy tires utlevél chipjére
pillanatok alatt rogzithetok.

Részleges biztonsagot jelent az a tény, hogy az eredeti chip adatai nem irhatok at, tehat az
ellopott, elvesztett utlevelet nem tudjdk kozvetleniil felhasznalni mds személy biometriai
adataival, viszont a tulajdonos személyiségét ellophatjak. Ez azok szamdara lehet értékes
zsakmany, akik valamilyen tiltolistan szerepelnek (példaul beutazasi €s tartézkodasi tilalom
ala esnek), viszont a megszerzett adatokkal a szabad mozgas lehetdsége megnyilik szamukra.
Egy kis gondatlansagot, biztonsagi rést kihasznalva idegen adatokkal és egy kis szerencsével
atjuthatnak az ellenérzéseken.
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Valojdban azonban arra sincs sziikség, hogy megszerezzék a kérdéses utlevelet. Akar egy
taskaba rejtett, megfeleld érz¢kenységli RFID olvaso segitségével gyakorlatilag észrevétlentil
hozzajuthatnak az adatokhoz. Csak annyit kell tenni, hogy az olvasét a ,hivatalos” olvaso
kozelébe kell jutatni. Amikor az utlevél kisugarozza az adatokat a ,titkos” olvasd, - ha
megfeleld tavolsagon beliil van - szintén veszi és rogziti azokat. Ezutdn akar a helyszinen egy
gépkocsiban, vagy mosdoban is megirhatd az 0j chip, a kérdéses ttlevél elektronikus klonja.
A klonozasi eljaras legnehezebb pontja talan az iires RFID chippel rendelkez6 bianko utlevél
megszerzése, vagy egy hamisitott utlevélben a chip ¢és a fénykép kicserélése.

Az elmult id6k tapasztalatai azt mutatjadk, hogy a terroristdk minden, szamukra elérhetd
eszkozt igyekeznek felhasznalni akcioik végrehajtdsa soran. A terrorszervezetek fiatalabb
generacioinak felnovésével arra lehet szamitani, hogy az 0j technologidkra elddeiknél mar
joval fogékonyabb fanatikus fiatalok jelentdsen ki fogjak boviteni a terrorizmus eszkoztarat. E
generdcionak mar nem jelent problémdt a szamitastechnika, a programozas, a
telekommunikéacio. Az RFID technologia esetében nem a klénozas egyszeriisége az egyetlen
veszélyforras. Az emlitett konferencidn a Flexilis Inc. munkatarsai bemutattak egy
videofilmet, amely egy megddobbentd kisérletet rogzitettek. A jelenlegi, nem megfeleld
arnyékolassal rendelkezd utlevélmodell nem mindig rejti el az adatokat. Amennyiben
taskaban, zsebben kicsit megnyitva van az utlevél, annak adatai mar kiolvashatok. A
videofilm azt mutatta be, amint egy bdbu zsebébe helyezett utlevél adatait egy
szemeteskukaba rejtett leolvaso kiolvasta, majd az adatok alapjan egy detondatort inditott el.

Azonban egy RFID olvaso bedllithatd oly modon is, hogy akér csak egy nemzet utleveleire,
vagy akar egyetlen kivalasztott személynek az adataira adjon jelet a detonatornak. Kiilonbdz6
megfontolasokbol (példaul parkolasi €s autdpalya dijbeszedés, sorompdk mozgatdsa) ma mar
RFID chipeket szerelnek a jarmiivekre is, igy a fenti példahoz hasonldoan tdmadhatoak ezek is.
Ettdl kezdve a bombak akar személyre, jarmire, illetve kiilonb6z0 targyakra is szabhatok.

A kozeljovOben varhatd, hogy az Eurdpai Uni6 tobb tagéllama fog rendszeresiteni kiilonb6zo,
RFID technolégidra ¢épiildé személyi azonositd kartyakat (példaul személyazonossagi
igazolvanyt), melyeknek az arnyékolasa még annyira sincs megoldva, mint az utleveleké, igy
ezekbdl az adatok még konnyebben, még messzebbrdl kiolvashatova valnak. Fantiziankat
szabadra engedve azt is elképzelhetjiik, hogy a nem tal tavoli jovoben egy allampolgar egy
ilyen személyi okmannyal a zsebében belép egy épiiletbe, ahol mar az ajtoban nevén
koszontik, majd személyére szabott informaciokat kap egy kijelzon. A kiolvasott informaciok
birtokaban egy szamitogép akar azt is konnyen meghatdrozhatja, hogy a chip birtokosa melyik
marketing-célcsoportba tartozik, igy annak a piaci szegmensnek szant multimédids reklamot
kozvetiti.

Az RFID azonositasi technologia terjedése megallithatatlan, az élet egyre tobb teriiletén
(raktarozas, gyartas-iitemezeEs, biztonsagi beléptetd-rendszerek, postai €s futarszolgalatok, légi
szallitas, tomegkozlekedés, elektronikus fizetokartyak, haziallatok azonositdsa) alkalmazzak.
Népszertiségét jelezheti az is, hogy 2006-ban az Egyesiilt Allamokban, a Kaliforniai
Egyetemen mar RFID fels6foku képzést is inditottak. Az RFID technologian alapulo
azonositasi rendszerek tulajdonsagaibdl, alkalmazasi teriileteibdl szinte torvényszertien
kovetkeznek a jogvédOk aggalyai is, akik latomasa szerint, ha a kormanyzat vagy a
multinacionalis cégek megfeleld szenzorokat helyeznek el az utcdkon, kiilonbozo
épiiletekben, jarmiiveken akkor nyomon kdvethetdvé valnak az dllampolgarok, felderithetové
valnak szokésaik, az altaluk fogyasztott termékek, barati vagy tagabb ismeretségi koriik. Az
RFID ¢és mas 1) azonositasi technologidk a jogvéddk megitélése szerint kdzelebb hozzak
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George Orwell 1984 cimili regényében mar vizionalt, a ,Nagy Testvér szemmel tart”
jelmondat valosaggé valasat.

Osszegzés

A tudomany teriiletérél a hétkdznapokba beszivargd 1j technoldgidk értelemszeriien a
tarsadalom szélesebb kore, a biztonsagi szakteriilet és a gazdasagi szektor szdmadra is
elonyokkel birnak, az emberek kényelmét, a szolgéltatdsok szinvonalat, a termelékenységét-
koltséghatékonysagot, vagy ¢épp az ellatds biztonsagat novelik, igy elterjedésiik
megallithatatlan. Azonban ezeknek a technologidknak nem koriiltekintd felhasznélasa, vagy
épp az alaprendeltetéstdl merdben idegen teriileten torténd alkalmazésa, arra valo raerdltetése
soran olyan nem kivant mellékhatasok is jelentkezhetnek, melyek a technologiak altal nytjtott
elonyoket kérdésessé teszik. A cikkben vazolt példa is ezt tamasztja ala, az elektronikus
okmanyok terjedése Osszességében noveli a tarsadalom biztonsagat, azonban a személyes
adatok biztonsadga teriiletén pedig mind az allam, mind pedig a blinozOk szamara
kiszolgaltatotta teszi az egyént.
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