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Absztrakt

A publikacio az adatbazis biztonsag szabalyozasaval foglalkozik. A
szerzok bemutatjak az adatbazis-biztonsag szabdlyozasat a magyar
kozigazgatdsban és az Egyesiilt Allamok haderejében. A publikdcié az
emlitett szabalyozok alapjan javaslatot tesz a magyar szabalyozas
megvalositdasara.

The publication studies the regulation of database security. Authors
describes regulation of database security in the hungarian govern-
ment and the US Armed Forces. The authors proposed a base of data-
base security regulation in the hungarian government.
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BEVEZETES

Az elektronikus kdzszolgaltatasoknak, illetve a kozigazgatasi szerv informatikaval tamoga-
tott folyamatainak sziikséges €s alapvetd feltétele az adatok, nyilvantartasok elektronikus taro-
lasa, mely leggyakrabban adatbazisok segitségével valosul meg. Az attekinthetden és hatéko-
nyan mikodd kozponti adatbazisok megléte az elektronikus kdzigazgatas alapvetd eleme. Az
adatbazisok biztonsaganak megsértése (muikodésképtelenné tétele, meghamisitasa, a tarolt
adatok jogtalan megismerése) az adott informatikai rendszer és az altala nyujtott szolgaltatas
biztonsagat fenyegeti. Ebbdl kovetkezden lényeges kérdés az adatbazis-biztonsag megvaldsi-
tasa €s ennek szabalyozésa, timogatésa.
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Technologiai szempontbdl biztonsdgosan kifejlesztett (példaul egy magas Common
Criteria szerinti mindsitést elnyert) adatbazis-kezeld rendszer biztonsagos mitkdésének sza-
mos technikai €s eljarasbeli feltétele van. Az adatbazis kornyezet telepitésekor, konfiguracio-
jakor és mukodtetésekor szdmtalan sziikséges beallitast és eljarast kell figyelembe venni, ko-
vetni ahhoz, hogy az adatbazis-kezel6 rendszer védve legyen mar ismert tdmadasi modszerek-
tol. A biztonsagos bedllitasok mellett olyan eljarasokkal is sziikségszerti koriiltekintden eljar-
ni, mint példaul a mentési, helyreallitasi, audit €s jogosultsag beallitds folyamatok. Tovabba
az adatbazis-kezeld rendszer az informatikai rendszer egyéb OsszetevOivel (operacids rend-
szer, halozat, adatbazist elérd alkalmazasok) is szoros kapcsolatban all, ezek biztonsdga nem
kezelhetd elkiilonitve, mivel az informatikai rendszer egy komponensének nem biztonsagos
miikodése kihathat a vele egyiittmiikodd osszetevore.

A hazai kozigazgatasi informatika védelmére késziilt 223/2009. (X. 14.) Korm. rendelet,
valamint a KIB 25. és 28. szdmu ajanlasai az informatikai védelem atfogd, komplex szabalyo-
zasat nyujtjak, de még emellett is sziikséges az informatika egyes részteriileteinek védelmét
részteriileti védelmi rendszabalyokkal, itmutatokkal, ajanlasokkal eldsegiteni, kiilonos tekin-
tettel a miikodés kritikus teriileteken. A kozigazgatéasi informatika védelemben fontos részte-
riilet az elektronikus adatok tarolasat és kezelését megvalositd adatbazis-kezeld rendszerek, il-
letve az azokban térolt informaciok védelme, melynek jovObeni szabdlyozasanak kérdéseit,
lehetdségeit vizsgaljak a szerzok jelen cikkiikben.

Az Egyesiilt Allamok Védelmi Minisztériuma (Department of Defense, DoD) az informa-
tika kiilonb6zo részteriileteinek védelméhez részletes szabalyoz6 dokumentumokat dolgozott
ki. Jelen publikacidban feltarjuk a hazai informatika biztonsag jelenlegi szabalyozasi rendsze-
rét, megvizsgaljuk a DoD altal kidolgozott szabalyozokat, kiilonds tekintettel az Adatbazis-
biztonsag Technikai Megvalositasi Utmutatora, majd elemezziik a hazai adaptacio lehetésége-
it, korlatait, illetve javaslatot fogalmazunk meg a magyar adatbazis-biztonsagi szabalyozas
rendszerére.

A KOZIGAZGATASI INFORMATIKAI BIZTONSAG SZABALYOZASA ADATBA-
ZISOK SZEMSZOGEBOL

Az elektronikus kdzigazgatas biztonsagat elsdsorban a 223/2009. (X. 14.) Korm. rendelet
az elektronikus kozszolgaltatas biztonsdgardl [1] hatarozza meg, tamogatva a Kozigazgatasi
Informatikai Bizottsag 25. €és 28. szdmu ajanlasaval. A kormanyrendelet hatalya kiterjed az
elektronikus kozszolgaltatasokra, azok mitkddtetdire, lizemeltetdire, az elektronikus kdzszol-
galtatasok nyujtasdban részt vevd szervezetekre €s személyekre, valamint az elektronikus
kozszolgaltatasok igénybe vevdire.

A 223/2009. kormanyrendelet a kdzszolgaltatast végzd informatikai rendszerek személyi,
szervezeti és miiszaki kovetelményeit tartalmazza. A kormanyrendelet fobb eldirasok a ko-
vetkezOk:

e Az elektronikus kozszolgéltatdsoknak meg kell valositaniuk a bizalmassag, sértetlen-
ség, torvényes adatkezelés ¢és kockazataranyos védelem elveit.

e Az elektronikus kozigazgatasi rendszerek biztonsagi felligyeletét a kormany informa-
tikai biztonsagi feliigyeldje latja el.
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e A magyar kritikus informacids infrastruktira védelméért a Nemzeti Halozatbiztonsagi
Kozpont a felelds.

e Az érintett szervezeteknek informaciobiztonsagi iranyitasi rendszert kell létrehozniuk.
Ezen beliil meg kell valdsitani a mindségbiztositast és szabalyzati rendszert kell 1étre-
hozni.

e A kritikus rendszereket naplozni, menteni €s archivalni kell.
o Meg kell oldani az ligyféltamogatast.

e Specidlis esetekben az lizemeltetés kiszervezhetd, de ilyenkor is be kell tartani a biz-
tonsagi eldirasokat.

e Virusvédelmet kell megvalositani.

e Adattovabbitas soran kriptografiai megoldasokat kell hasznalni az {lizenetek titkosita-
sara.

e A hozzaférés-védelmet mind logikai, mind fizikai szinten gondosan meg kell tervezni
¢s valositani.

o Az ilizemeltetés biztonsagai elveinek kialakitdsa soran a legjobb gyakorlatokra kell
alapozni.

e Az elektronikus kozszolgéltatasokat biztonsagi auditnak kell alavetni az erre felhatal-
mazott szervezet altal.

Ezek mellett még a kdzponti rendszer biztonsagi szabalyozasa is megtaldlhatd a jogsza-
balyban.

A Kozigazgatdsi Informatikai Bizottsag (a tovdbbiakban: KIB) 2008-ban adta ki a 25.
szamu, majd rovidesen a 28. szdmu ajanlasat. A KIB 25. szdmu ajanlasa a Magyar Informati-
kai Biztonsagi Ajanlasok (MIBA) cimet viseli. Ez tulajdonképpen egy ajanlassorozat, amely-
nek {6 célja, hogy nemzetkdzi szabvanyokhoz és ajanlasokhoz igazodva biztonsagos informa-
tikai rendszerek kialakitasat és fenntartasat segitse eld. A MIBA harom 6 részbdl all:

e A Magyar Informatikai Biztonsagi Keretrendszer (MIBIK) [2] szervezeti szempont-
bol kezeli az informatikai biztonsag kérdését. Ezért a MIBIK a biztonsagos informatikai rend-
szerek iranyitasaért, menedzseléséért felelds vezetdknek, illetve a szervezet egészére vonatko-
z0 kovetelmények teljesiilését értékeld szakembereknek szol. A MIBIK az ISO/IEC
27001:2005, ISO/IEC 27002:2005 és az ISO/IEC TR 13335 nemzetkozi szabvanyokon, va-
lamint az iranyad6 EU és NATO szabalyozason alapul. A MIBIK része az Informatikai Biz-
tonsagi [ranyitasi Rendszer (IBIR) [3], amely a szervezet informatikai biztonsaganak tervezé-
sére, lizemeltetésére, ellendrzésére ¢és javitdsara vonatkozik. A MIBIK tovabbi részei az In-
formatikai Biztonsag Iranyitasi Kovetelmények (IBIK) [4], amely az informatikai biztonsag
kezelésének hatékonyabba tételéhez nyujt segitséget, lehetdséget teremtve a kdvetelmények
¢és feladatok szakmailag egységes kezelésére, illetve az Informatikai Biztonsagi Iranyitas
Vizsgalata (IBIV) [5], amely az informatikai biztonsag ellendrzéséhez ad modszertani segit-
séget.
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e A Magyar Informatikai Biztonsag Ertékelési és Tanusitasi Séma (MIBETS) [6]
technoldgiai szempontbél kezeli az informatikai biztonsag kérdését. Ezért a MIBETS célko-
zOnsége az informatikai rendszer kialakitasaért, fejlesztéséért feleldés vezetdk, valamint az in-
formatikai termékek ¢és rendszerek biztonsagi értékelését €s tanusitasat végz0 szakemberek
kore. A MIBETS az ISO/IEC 15408:2005 és ISO/IEC 18045:2005 nemzetkozi szabvanyokon,
illetve a nemzetkdzi legjobb gyakorlatokon és nemzeti sémdakon alapul. Keretet biztosit arra,
hogy az informatikai termékek €s rendszerek tekintetében a biztonsagi funkciok teljessége és
hatasossaga értékelésre keriiljon. Ertékelési modszertana alkalmas az operacids rendszerek,
hardverek (pl. halozati eszkozok, tlizfalak, behatolas észlelok, intelligens kartyak), szoftver-
alkalmazasok (pl. kiillonb6z6 programnyelveken megirt kritikus alkalmazasok) specidlis biz-
tonsagi szempontjainak értékelésére. Ezzel a MIBETS a megbizhaté harmadik felek altal vég-
zett biztonsagi ellendrzés €s audit egységes szempontrendszerét alkotja meg.

¢ Az Informatikai Biztonsagi Iranymutat6 Kis Szervezetek Szamara (IBIX) [7] olyan
szervezeteknek nyUjt segitséget biztonsagos informatikai rendszereik kialakitdsdhoz, amelyek
nem rendelkeznek jelentdsebb informatikai rendszerrel, illetve ehhez elkiiloniilt informatikai
személyzettel. Az IBIX elsddleges célja, hogy segitséget nyujtson az informatikai biztonsag
megfeleld szintjének kialakitasahoz dnkormanyzati €s mas informatikai szempontbol kis mé-
retd kornyezetben. Javasolt az anyag azon szervezetek szamadra, ahol a szervezet méreténél
fogva nem all rendelkezésre kiilon emberi €és egyéb erdéforrds az informatikai rendszerek biz-
tonsaganak kialakitasara €s tizemeltetésére, hanem ezt ,,hdzon beliil” kell megoldani.

A KIB 28. szamu ajanlésa [8] egy Kovetelménytar, amely az elektronikus kozigazgatas fej-
lesztéséhez ¢€s lizemeltetés¢hez sziikséges szabvanyokat, kdvetelményeket és eldirdsokat tar-
talmazza. Az IT biztonsagi kovetelmenyek, és a Termékek, szolgaltatasok értékelésének, audit-
janak elokészitése a 25. szamu ajanlasra épiilve, azt kiegészitd vagy végrehajtadsat tamogatd
eldirasokat tartalmaz, illetve a Egyéb kovetelmények, ajanlasok szdmos biztonsagi szabvanyt
mutat be.

Az IT biztonsagi kovetelmények részei:

— Biztonsagi tervezési utmutato;

— IT biztonsagi kovetelményrendszer - biztonsagi szintek kdovetelményei;

— IT biztonsagi Kévetelményrendszer érvényesitésének modja;

— IT Biztonsagi Politika kdvetelményei;

— IT biztonsagi stratégia kovetelményei;

— IT Biztonsagi szabalyzatok kdvetelményei;

— IT biztonsagi szintek és biztonsagi kategorizalasi minta;

— Kozigazgatasi Operativ Programok IT biztonsagi kornyezete, kovetelményrendszere;

— Szabélyzatmenedzsment rendszer kovetelményeri;

—  Utmutaté az IT biztonsagi szintek meghatarozasahoz.

Termékek, szolgaltatasok értékelésének, auditjanak eldkészitése rész tartalma:
— IT biztonsagi értékeld labor koncepcio;
— Létez06 tantsitasok megfeleltetése - Technikai leiras;

—  Osszetett termékekre vonatkozo értékelési modszertan;
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— Rendszerekre vonatkozoé értékelési modszertan;
— Termékekre vonatkozo értékelési modszertan;
—  Utmutato akkreditorok szaméra;

—  Utmutato rendszer-értékelék szamara;

—  Utmutat6 rendszer-integratorok szamara;

— Utmutato tanasitok szamara.

A KIB 25. szamu ajanlasa IBIR kotete meghatarozza, hogy, hogy a kdzigazgatasi informa-
tikai rendszerek biztonsagi szabalyozasa milyen elemekbdl alljon.

e Informatikai Biztonsagi Politika (IBP): ,,Az Informatikai Biztonsagi Politika ki-
nyilvanitja a menedzsment biztonsag iranti elkotelezettségét, a biztonsagi célt, va-
lamint magas szintli biztonsagi elvarasokat fogalmaz meg, amelyek a biztonsagi cél
elérését szolgaljak, és amelyeket érvényesiteni kell a védelmi intézkedések specifi-
kalasa soran.”

o Informatikai Stratégia: ,,Az Informatikai Biztonsagi Stratégia célja, hogy a szer-
vezet iizleti igényeinek jovObeni valtozasaival 6sszhangban meghatdrozza az in-
formaciobiztonsag fejlesztésének tervét (kdzéptava, hosszu tava).”

e Informatikai Biztonsagi Szabalyzat (IBSZ): ,,Az Informatikai Biztonsagi Sza-
balyzat rogziti az IBIR miikodéséhez, miikddtetéséhez sziikséges folyamatokat,
megadja az érintett szereplok (pl.: informaciobiztonsagi vezetd, lizemeltetd, rend-
szergazda, fejlesztési vezetd, adatgazda stb.) feladatait, felelosségeit, hataskoreit.
Rogziti az informacidfeldolgozd rendszer elemeivel (dolgozdk, alkalmazasok,
technologiai elemek, helyiségek stb.) kapcsolatos biztonsagi kovetelményeket. Az
Informatikai Biztonsadgi Szabalyzatot olyan mélységig kell elkésziteni, hogy
technologiafiiggetlen tudjon maradni.”

e Informatikai Felhasznaloi Szabalyzat (IFSZ): ,,A dokumentum részletesen sza-
balyozza a felhasznalok kotelességeit az informatikai eszkdzok hasznalata soran,
meghatarozza azokat a peremfeltételeket, melyek ko6zott a felhasznald kapcsolatot
létesit az informatikai osztallyal, vagy az adatgazddkkal. A szabalyzat részletesen
kifejti a felhasznalo altal elvégezhetd és tiltott tevékenységeket, megadja a sza-
monkérés formdjat és modjat, rogziti a biztonsagi események jelentésével kapcsola-
tos kotelezettségeket.”

e Eljarasrend gyilijtemény: ,,Az eljardsrend gyljteménybe tartozd végrehajtasi uta-
sitasok olyan alacsony szintli szabalyzatok, amelyek részletesen, rendszer specifi-
kusan rogzitik azokat a tevékenységeket, melyeket az informatikai biztonsagi sza-
balyzat rendszer fliggetleniil megkovetel.”

A KIB 25. ¢s 28. szamu ajanlasa szerint (legaldbb) harom, a bizalmassagi kdvetelményeket
elotérbe helyezd szinten kell az informatikai rendszerek védelmét megvaldsitani: a kiemelt
szint, amely a mindsitett adatokat feldolgozé rendszerek, a fokozott, amely a belsé hasznalatu,
bizalmas informéciokat kezeld rendszerek, valamint az alap, amely a széles korben, interneten
keresztiili hozzaférést biztosito rendszerek védelmi szintje.
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Bar a kozigazgatas informatikai rendszerei igen jelentds mértékben adatbazis rendszerek,
ennek ellenére az adatbazisok biztonsagara vonatkozé specifikus eldirast a hazai jogszabalyok
¢s ajanlasok nem tartalmaznak.

AZ AMERIKAI MODELL

A kovetkezékben bemutatjuk az Amerikai Egyesiilt Allamok Védelmi Minisztériuma (a
tovabbiakban: DoD) altal kidolgozott és alkalmazott adatbazis-biztonsagi szabalyozas rend-
szerét, majd ennek alapjan kovetkeztetéseket vonunk le a lehetséges hazai adaptaciora.

A DoD az USA hadereje adatbazisainak védelme érdekében adatbazis-biztonsag megvald-
sitasat szabalyoz6 dokumentumokat dolgozott ki. A dokumentumok nyilvanosak és barmely
szervezet szamara hasznosithatoak, igy a civil szféra is szabadon felhasznalhatja.

Fontosnak tartjuk kiemelni, hogy az emlitett DoD adatbazis-biztonsaggal foglalkoz6 szaba-
lyozasa egy nagyobb egységnek, az Egyesiilt Allamok haderején beliili teljes informatikai
rendszerre vonatkozo, az informatikai védelem megvalositasaval és ellendrzésével foglalkozo
Informatikai Védelmi Direktivanak [9, 10] és az erre épiil0 Informatikai Védelmi Megva-
lositasi Utasitasnak [11] a része, melyek. Az emlitett dokumentumok meghatarozzék az in-
formatikai biztonsag alapvetd szintjét, a megvalositando ellendrzési célok egylittese forma;ja-
ban. Az eldirt ellendrzési célok a rendszerek miikodésbiztonsagi kategoriaitol és bizalmassagi
szintjeitd] fliggden keriilnek meghatarozasra.

A miikodésbiztonsagi kategoria az informatikai rendszerek altal kezelt informéacidoknak a
DoD célkitlizéseinek, kiilondsen a harci kiildetéseknek megvalositasaban betdltott jelentdsé-
gét tiikkrozi. A szabdlyozdban harom kategdria van meghatarozva [10, 19. 0.] Az informaciok
bizalmassagi szintje az informatikai rendszerek elfogadhatd hozzaférési kovetelményeinek
(személyi biztonsagi ellendrzések és hattérvizsgalatok, hozzaférési engedélyek, tudnia-kell
szabalyozasok, 6sszekapcsolasi ellendrzések €s engedélyek) és felhasznaloi hozzaférési mod-
szereinek (intranet, Internet, vezeték nélkiili kapcsolat) meghatarozasara szolgal. A védelmi
minisztérium hadrom bizalmassagi szintet hasznal: mindsitett, bizalmas ¢és nyilt. [11, 16. 0.]

A kiilonb6z6 rendszer-osszetevOkre vonatkozo részletes informatikai biztonsagi ellendrzési
célokat, az alkalmazand6 védelmi rendszabalyokat, eljarasokat biztonsagi beallitasi (konfigu-
racios), vagy megvalositasi tmutatok rogzitik. Az Egyesiilt Allamok hadereje esetében eze-
ket a Védelmi Informatikai Rendszerek Ugyndksége (Defenese Information Systems Agency,
DISA), valamint a Nemzetbiztonsagi Ugynokség (National Security Agency, NSA) késziti el
¢s bocsatja ki.[14]

A DISA altal kidolgozott Biztonsagi Technikai Megvalésitasi Utmutaté (Security
Technical Implementation Guide, STIG) segédeszkoz a DoD informatikai rendszerek védel-
me mindségének noveléséhez. Az egyes Utmutatdk az adott informatikai rendszerdsszetevo
ismert biztonsagi komponenseit, sériilékenységeit és a DoD informatikai védelmi politika al-
tal targyalt, ezekhez kapcsolodd kérdéseket tartalmazzak.

A DISA utmutatokhoz, az azokban foglaltak ellendrzéséhez altalaban rendelkezésre allnak
biztonsagi ellendrzo listdk €s a biztonsagi készenlétet ellendrzd szkriptek. Mindkettd 1ényegé-
ben azt ellendrzi, hogy a vizsgalt rendszer (rendszer-Osszetevd) megfelel-e az utmutatoban
eloirt kovetelményeknek (ellendrzési céloknak), vagyis megfelelden van-e telepitve és konfi-
guralva, illetve megfelelden van-e feliigyelve, kezelve.
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Az informatikai rendszer biztonsdgos mitkodésének ellendrzését nyolc csoportba soroljak
be, melyek a kovetkezok [11, 48-49. o.]:

1. Biztonsag tervezése és konfiguralasa
Azonositas ¢s hitelesités

Alrendszer ¢€s eszkozrendszer
Alrendszer hatarvédelem

Fizikai €s kornyezeti biztonsag
Személyi biztonsag

Mikddésfolytonossag

NN kv

Sebezhetdség ¢és incidenskezelés

Az adatbazis rendszerekre — mint az informatikai rendszer egyik Osszetevdjére — is rend-
szer specifikus modon kidolgoztak biztonsagi utmutatokat €s biztonsagi ellendrzési listakat.
Ezen dokumentumokban szerepld irdnyelvek betartdsa olyan biztonsagi kornyezetet eredmé-
nyez, mely teljesiti vagy feliilmualja a 2. mitkddésbiztonsagi kategoridba (MAC II.) sorolt, bi-
zalmas adatokat kezeld informacids rendszerek biztonsagi szintjét.

Az Adatbazis-biztonsag Technikai Megvalositasi Utmutatéja [12] az adatbazis-kezeld
rendszerek biztonsadgara vonatkozoan nyujt altalanos utmutatéast gyartd fliggetlen modon, il-
letve a DoD informatikai rendszerének részét képezd adatbazis rendszerekre fogalmaz meg
kotelezden betartandd biztonsagi kovetelményeket. A biztonsagi kovetelményeket csoportok-
ba szedve targyalja a dokumentum, amiket egy altalanos leirdssal vezet be, majd az adott ko-
vetelmény csoporthoz 6sszegylijti az oda tartozo ellenérzési pontokat, de csak azokat, melyek
altalanosan érvényesek minden adatbazis-kezeld termékre. A kovetkez6 példaval szemléltet-
jiik a leirtakat:

e Biztonsagi kovetelmény csoport neve: Rendszer konyvtarak kezelésének ellendrzése

e Biztonsagi kovetelmény csoport altalanos leirasa: Az adatbazis-kezel6 rendszer €s a
vele kapcsolatos alkalmazéasok fajljai, konyvtarai megfelelé védelem hidnyaban sérii-
lIékenyek lehetnek jogosulatlan mddositdsokkal szemben. A jogosulatlan mddositas
negativ hatassal birhat az adatbazis-kezeld rendszer és az alkalmazasok adatainak in-
tegritasara és elérhetdségére.

e Biztonsagi kovetelmény csoporthoz tartozé termék fiiggetlen ellenérzési pont: Az
adatbazis-kezeld szoftver egy felhatalmazott alkalmazas tulajdonos tulajdonaban van.

Az adatbazis rendszerekre vonatkoz6 éaltalanos biztonsagi kovetelményeket az altalanos in-
formatikai rendszerekre vonatkoz6 csoportositds alapjan gyljti 6ssze és targyalja. A fentiek-
ben ismertetett nyolc pont szerint, abbdl az adatbazis rendszerekre 6nmagéaban nem relevans
5. és 6. pontokat kihagyva a kovetkezd csoportositas szerint épiil fel:

Biztonsag tervezése és konfiguralasa,
Azonositas €és hitelesités,

Alrendszer és eszkOzrendszer,
Alrendszer hatarvédelme,
Mikddésfolytonossag,

Sebezhetdség ¢és incidenskezelés.

A o e
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Az 4ltalanos kovetelményeket megfogalmazo Utmutatd ellendrzési pontjainal megtalaljuk
azt a szerepkort, aki az adott ellenérzési pont betartasaért felel. Az Utmutaté a kovetkezd
négy szerepkort haszndlja: informatikai biztonsagi menedzser, informatikai biztonsagi mun-
katars, adatbazis adminisztrator, adatbazis szerver operacios rendszer adminisztrator. Minden
ellenérzési ponthoz tartozik sériilékenységi kategoria, mely a sériilékenység sulyossaganak
fokat jelzi az adott kdvetelmény be nem teljesiilése esetén. A kovetkezd kategoriakat hataroz-
tak meg:

— 1. kategoria: olyan sériilékenységet jelent, ami a tAmadonak kdzvetlen hozzaférést ad
az adatbazis rendszerhez, ott superuser hozzaférést eredményez.

— 2. kategoria: olyan sériilékenységet jelent, ami olyan informaciot nytjt a tamado sza-
mara, ami nagy valoszinliséggel az adatbazis rendszerhez torténd hozzaférés megszer-
z¢éséhez vezethet.

— 3. kategoria: olyan sériilékenységet jelent, ami olyan informaciot nyajt a tamado sza-
mara, ami az adatbazis rendszer megsértésének lehetdségét hordozza magéaban.

Az Utmutatohoz tartozé Adatbazis-biztonsagi Ellen6rzé Lista [13] gyarté specifikusan
nyujt a biztonsagi kovetelmények teljesitéséhez segitséget. Az Utmutaté altalinos kovetelmé-
nyeihez adatbazis-kezeld rendszerfliiggd kovetelményeket fogalmaz meg - szintén ellenérzési
pontoknak nevezve el -, melyek gyakorlatilag egy konkrét biztonsagi kovetelményt, annak
részletes megvalositasi eljarasat és ellendrzési modjat irjak le. Az Oracle, MS SQL, DB2
adatbazis-kezeld rendszerekhez specialisan elkészitett ellendrzd listak jottek létre, illetve a
tobbi tipust egy platform fliggetlen mdédon megfogalmazott ellendérzé lista tamogatja. Az
adatbazis rendszerek automatikusan megvaldsithatd biztonsagi auditjat szkriptek segitségével
1s tamogatjak, ezek viszont kizarolag a DoD szervei szdmadra elérhetdek.

JAVASLAT A MAGYAR SZABALYOZAS KIEGESZITESERE

A kovetkezOkben az adatbazis-biztonsag szabalyozasdnak lehetdségeit tekintjiik 4t a ma-
gyar kozigazgatason beliil. Abbol indulunk ki, hogy egyrészt a hazai informatikai biztonsag
szabalyozasaban mar sok fontos lépés tortént, ezt a cikk elsd felében mar felvazoltuk Mas-
részt a jelenleginél szigorubb ¢€s részletesebb hazai kozponti szabalyozas sziikséges az infor-
matika egyes részteriileteinek védelme tekintetében (kiilonos tekintettel a miikodés kritikus te-
riileteken), ezen beliil a publikdcioban az adatbazis rendszerek védelmére koncentralunk. A
magyar szabalyozasban e tekintetben jelenleg egy hianyzo6 lancszemet érzékeliink. Célunk a
nemzetkozi szabvanyokhoz és a hazai KIB 25. szdmu ajanlashoz igazod6 adatbazis-biztonsag
megteremtésé¢hez ¢s fenntartasahoz sziikséges l1épések megfogalmazasa.

Az Egyesiilt Allamok Védelmi Minisztériuma éltal kidolgozott informatikai biztonsagi és
ennek részét képzo adatbazis-biztonsagi szabalyozas egy nagyon precizen felépitett rendszert
alkot, aminek egyes részeit kiviilallo szervezetek is felhasznaljak a sajat informatikai védel-
miik tervezésére, megvaldsitasara. A hazai kdzigazgatason beliili informatikai védelem szem-
pontjabol is példaul szolgdlhat az amerikai modell oly modon, hogy fel kell tarni, mik a hazai
adaptaciora alkalmas részei, illetve mi az, ami a magyar viszonyok kozott nem alkalmazhato.
Az amerikai modell vizsgalata kapcsan annak két fontos tulajdonsdgat mindenképp célszert
szem elott tartani:

(1) Az adatbazis-biztonsagi szabalyozas a teljes informatikai biztonsagi szabalyozas ke-
retein beliil helyezkedik el, annak strukturajahoz és terminologiajahoz illeszkedik,
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(2) Az adatbazis-biztonsagi szabalyozas két nagyobb egységbdl all. Egyrészt egy alta-
lanos adatbazis-biztonsagi utmutatobol, masrészt a konkrét adatbazis-kezeldé rend-
szerekhez kidolgozott ellendrzési listakbol.

A leendd magyar adatbazis-biztonsagi szabalyozasnak keretet kell, hogy jelentsen a mar
meglévl hazai informatikai biztonsagi szabalyozas, de ez nem lesz olyan szoros kapcsolat,
mint az amerikai modell esetén. Gyakorlati szempontbol ez azt is jelenti, hogy egy adatbazis-
biztonsagi utmutatd vagy adatbazis-biztonsagi ellendrzd lista szerkezetét tetszOlegesen fel le-
het épiteni, ennek nem kell egy mar adott strukturahoz igazodnia.

A magyar kozigazgatasban jelenleg nincs és valoszinlien még sokdig nem is lesz egy olyan
kozponti szerv, mely fel tudna vallalni azt a feladatot, hogy a jelentdsebb adatbézis-kezeld
rendszerek esetében adatbazis-biztonsagi ellendrzo listakat allit fel €s tart karban. Ugyanakkor
egy altalanos adatbazis-biztonsagi utmutatd kiadasat célszerti lenne a magyar elektronikus
kormanyzat szamara kiadni, majd az erre €piilo, termékfiiggd adatbazis ellendrzési listak elké-
szitését az adatbazis lizemeltetOk feladatiul lehetne kijeldIni.

Az altalanos adatbazis-biztonsagi Gtmutatd és az adatbazis ellendrzési listak a KIB 25.
szamu ajanlasa IBIR kotetében meghatarozott informatikai biztonsagi szabalyozasi szintek
koziil az Eljarasrend gyljtemények korébe tokéletesen beilleszkedik. Azonban dnmagaban
egy jo eljarasrend kiadasa még kevés'. Hasznalatat el6 kell irni. Szintén el6 kell irni, hogy a
kiilsd és belso informatikai biztonsagi auditok soran az alkalmazasat vizsgalni kell.

Javaslatunk szerint a magyar szabalyozasnak tartalmaznia kellene az adatbdzis rendszerek
iizemeltetésére, telepitésére, konfiguralasara vonatkoz6 biztonsagi kovetelményeket, gyartd
fiiggetlen modon megfogalmazva. A szabalyozas hatalya ala esd szervezetnek (azaz, aki meg-
feleléen kritikus adatbézist lizemeltet) a biztonsagi kovetelményeket at kell fogalmaznia
konkrét biztonsagi elemek, ellendrzési pontok halmazava, ami a sajat adatbazis-kezeld rend-
szerére ¢s az aktualis mikodési kornyezetre érvényes. Ebbdl éplilne fel a szervezet adatbazis
biztonsagi szabalyzata.

Az adatbazis-biztonsagi utmutatot kiado kozponti szerv feladataba tartozna tovabba az ala
tartozo szerveken torténd feliigyelet gyakorlasa. A kdzponti szerv feladat lenne annak ellendr-
zése, hogy a kritikus adatbazisokat iizemeltetd szervek létrehoztak-e ellendrzési listat €s el-
végzik-e ennek alapjan a biztonsagi vizsgalatot. EI6 kell irni kozpontilag, hogy milyen gyak-
ran kell a szervezetben a biztonsagi szabdlyozas alapjan az ellendrzést lefolytatni, annak
eredményét dokumentélni kell és kiilsé audit soran a biztonsagi szabalyzat meglétét €s az an-
nak valé megfelelés dokumentumat be kell mutatni. A kdzponti szerv javaslatokat, segitséget
nyujthat abban, hogy a termékfliggd adatbazis ellendrzé listakat milyen forrasokra tdmasz-
kodva tudjdk az tizemeltetd szervezetek elkésziteni.

Az Adatbazis-biztonsagi utmutaté tehat az adatbazis rendszerek lizemeltetésére, telepité-
sére, konfiguralasara vonatkozo biztonsagi kovetelményeket tartalmazza gyartd fliggetlen
médon megfogalmazva. Az amerikai modellel ellentétben - ahol az Utmutatot egy elére meg-
adott felépitést kovet — a magyar szabdlyozas felépitése kdvetheti az adatbazis-kezeld rend-
szer €s a tarolt adatok védelmének kozéppontba allitasat. Az altaldnos Gtmutatd szerkezetének
eltervezésekor érdemes figyelemmel lenni arra, hogy az lizemeltetok altal elkészitendd ellen-
0rz0 lista alapjaul is szolgalhasson a valasztott struktura.

! Nagyon jo péld4ja ennek a Miniszterelndki Hivatal Informatikai Tarcakozi Bizottsaganak 12. szamu ajanlasa
[15]. Igen széles korben kotelezoen hasznaltak, kivéve a kozigazgatast, amely szamara késziilt.
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A kovetkezOkben megvizsgaljuk, hogy az adatbazis biztonsagi kovetelményeket milyen
szempontok szerint lehet csoportositani, rendszerezni. A biztonsagi kdvetelményeket csopor-
tosithatjuk aszerint, hogy az a védendd objektum mely részelemének védelméért felelés. Az
adatbazis rendszer védendd objektumanak meghatarozéasakor els6ként kell emliteni az adatba-
zisban tarolt adatok védelmét, illetve az adatbazis-kezeld rendszer védelmét. Ugyanakkor
ezek kozvetlen kapcsolatban 4llnak az informatikai rendszer mas részelemeivel, melyek biz-
tonsaga szorosan kihat az adatbazis biztonsagra is. Itt meg kell emliteni az adatbazis-kezeld
rendszer szamitogépének operacios rendszerét, a halozatot és az adatbazist elérd alkalmazaso-
kat, de ezeknél az informatikai rendszer elemeknél csak az adatbazis biztonsagra kihat6 biz-
tonsagi kovetelmények meghatarozasara szoritkozunk.

A védendd objektum-elemekhez k6tddé kovetelményeket megkiilonboztethetjiik aszerint,
hogy:
az adatbazis-kezeld rendszer biztonsagos mitkddéséhez kitheto,

az adatbazisban tarolt objektumokkal kapcsolatos,

az adatbazis-kezeld rendszer gépének operacios rendszeréhez kotddik,

b=

az adatbazis-kezeld rendszerrel érintkezd halozati kommunikécioval fligg Ossze
vagy
5. az adatbazisokat elérd alkalmazéasokkal kapcsolatos.

Javasoljuk, hogy két 6 kategoriat allapitsunk meg:
(1) az adatbazis-kezeld rendszer védelmét és
(2) a téarolt adatok védelmét.

Az operacios rendszer, a halozat €s az alkalmazasok védelmét az (1) pont ald, mint annak
alkotéelemeit helyezziik be.

A biztonsagi kovetelmények egy masik tipust rendszerezése az adatbazis rendszerek biz-
tonsagos mukodtetéséhez kapcsolodo kiilonbozd folyamatokra, eljarasokra €piil. Az adatba-
zis-kezeld rendszerek mitkodésével kapcsolatos folyamatokhoz sorolhatjuk a teljesség igénye
nélkiil a kovetkezdket:

adatbazis-kezeld rendszer telepitése €s biztonsagi frissitése,
adatbazismentés €s helyreallitas,

adatbazis audit, log elemzés,

. jogosultsag kezelés,

1

2

3

4. felhasznald azonositas,
5

6. incidenskezelés és

7

egyeb eljarasok.

(Az utols6é egy olyan kategoria, melybe az el6z6 kategoridk egyikébe sem elhelyezhetd
elemek tartoznanak példaul az éles és fejlesztoi kornyezetek szétvalasztasanak kritériuma).

Az adatbazis rendszerek biztonsagi kdovetelményeinek rendszerezéséhez az el6z6 két mod-
szer 0tvozeésére €piild, hierarchikus felépitést javasolunk. Harom 6 kategoriat kiilonbdztetiink
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meg; kettét a védendd objektum részelemei alapjan, illetve harmadikként a miikodtetési fo-
lyamatokat, eljarasokat, azaz:

(1) az adatbazis-kezeld rendszer védelme,
(2) az adatbazisban tarolt adatok védelme,
(3) mukodtetési folyamatok, eljarasok.
Ezekbe, mint alkategoriak helyezziik el az operacios rendszer, a halozat és az alkalmazasok
védelmét, a kiillonbozd miikodtetéssel kapcsolatos részfolyamatokat, illetve az egyéb Gsszetar-

tozo kovetelmény csoportokat. A kovetkezd tablazatban foglaljuk 0ssze az adatbazis bizton-
sagi utmutatd egy lehetséges felépitését:

Fejezet cime Fejezet alcimei

e Adatbazis-kezel6 rendszer konfiguracios kovetelményei
Adatbazis-kezel6 rend- | o  Operacios rendszer biztonsaga
szer biztonsiga - Adatbazis-kezel6 rendszer program konyvtara-
nak és fajljainak védelme
- Adatbazis adatfijljainak védelme
- Adatbazis rendszerrel kapcsolatos operacios
rendszer szintli felhasznalok beallitasai
e Halbzati biztonsag
- Listener védelme
- Port védelem
- Az adatbazis-kezeld rendszer kiilsd interfészei-
nek €s ezeken aramld informacidknak a védel-
me
- Kiilsé objektumok elérése és kiilso eljarashivas
- Tiikrozés, elosztott rendszerek, database link
- Tavoli hozzaférés adminisztracids feladatok el-
végzésekor
e Adatbazist elérd alkalmazasok biztonsagi beallitasai
e Adatbazis objektumok védelme hozzaférés szabalyo-
Adatbazisban tarolt ada- zassal
tok biztonsaga - Altalanos elvek
- Objektum privilégiumok
- Rendszer privilégiumok
e Adatbazis szerepkorok
- Adatbazis adminisztratori szerepkor
- Alkalmazas fejlesztdi szerepkor
- Adatbazis alkalmazas felhasznaloi szerepkor
- Adatbazis alkalmazas adminisztratori szerepkor
e Adatok védelme titkositassal
- Halozaton
- Adatbazisban

o . e Ugyrendi, biztonsagi és egyéb eljarasok szabalyzatok
Miikodtetési folyamatok, | ¢  Adatbazis-kezelé rendszer telepitése és biztonsagi fris-
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eljarasok sitése
- Adatbazis-kezel6d rendszer telepitésének és fris-
sitésének tesztelése
- Az adatbazis-kezeld rendszer frissitése
- Az adatbazis-kezel0 rendszer elkiilonitése, a
nem hasznalt komponensek eltavolitdsa
e Felhasznalok azonositésa, hitelesitése, bejelentkezése
- Adatbazis felhasznalok
- Csoportos azonositas €s hitelesités
- Egyéni azonositas €s hitelesités
- Inaktiv felhasznalok
- Jelszavak tarolasa ¢s tulajdonsagai
- Tokenekre és tanusitvanyokra vonatkozo szab-
vanyok
- Adatbazis rendszerekbe torténd belépések
e Adatbazis audit, log elemzés
- Altaldnos kovetelmények
- Az audit tartalma
- Audit nyomvonal, monitorozas, elemzés és je-
lentés
e Eles és teszt kdrnyezetek szétvalasztasa
e Adatbdzismentés €s helyredllitas

1.tablazat. Adatbazis biztonsagi Utmutat6 szerkezeti felépitése
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