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Absztrakt

Jelen kozleményben a szerzo attekinti a kézelmultban megjelent mindsitett adatok
kezelésérdl szolo torvényt, és a hozza kapcsolodo harom kormanyrendeletet,
valamint annak hatdsait a nemzeti mindsitett adatok kezelésére. Az elemzo
ertékelés kiilonos figyelemmel vizsgalja a hazai informaciovédelmi szakma
iranyelveihez és a nemzetkozi mindsitett adatok kezeléséhez fiiz6do koherenciat. A
szerzo igyekszik feltarni a szabadlyozadsi rendszerben megjelend anomaliakat és
elore jelezni a tovabb lépés iranyat és lehetoségeit.

In this work, the author analyses the law on the protection of qualified data and
the three governmental regulations concerning its execution. The effects of the
law on information protection are also analysed. The minor faults and the options
of correction are also described as well as the state of domestic information
protection. The importance of the formation of the new view and the fact that the
event is important for home professional circles are justified, too.

Kulcsszavak: komplex informdciobiztonsag, mindsitett adat ~ complex
information security, classified information

BEVEZETES

Az informéciovédelem szakteriiletén, a kozelmultban torténelmi jelentdségli valtozéasok
kovetkeztek be. Hosszll 1d6 utan, az Eurdpa Tanacs 2002-ben megfogalmazott iranyelveivel
0sszhangban 2009. december 14-én az Orszaggyiilés megalkotta a mindsitett adat védelmérdl
sz0l6 2009. évi CLV. torvényt.(a tovabbiakban mavtv.) E térvény — az el6zdekhez képest —
alapjaiban mas szemléletmodot tiikr6z a mindsitett adatok védelmével Osszefliggésben. A
torvény egységes keretek kozott szabalyozza a nemzeti és a kiilfoldi mindsitett adatok
kezelését. Meghatarozza a mindsitéssel védhetd kozérdek fogalmat és tartalmat. Ugyanakkor
ezzel Osszefliggésben bevezeti a karmérték alapt mindsités gyakorlatat is. Rendkiviili
jelentéségli az a tény, hogy az mavtv. megjelenését kovetéen, a Kormany harom
kormanyrendeletben szabalyozta, a Nemzeti Biztonsagi Feliigyelet miikodését, a mindsitett
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adat kezelésének rendjét, a mindsitett adat elektronikus biztonsaganak, valamint a
rejtjeltevékenység és annak hatdsagi szabdlyait, illetve, az ezzel Gsszefliggd iparbiztonsagi
teriiletet 1s. Az el6z6 iddszakhoz képest megallapithatd, hogy a nemzetkdzi szabalyozokhoz
igazodva, a koherenciara vald térekvés egyértelmiien nyomon kdvethetd. A mindsitett adatok
kezelésével Osszefliggd szabalyozok kozott logikai €s gyakorlati szinten megjelennek a
komplex informéciovédelmi elvek. Ugyanakkor aprobb szabdlyozasi ellentmondasokat is fel
lehet lelni a mindsitett adatot kezeld szerezet vezetdjének hataskorét illetden, abban az
esetben, ha hierarchikus szervezetben torténd szakiranyitdsi szinten elemezziik a gyakorlati
megvalositast. Tovabbi ellentmondéasok lelheték fel az elektronikus informacidvédelem
szabalyozasanak teriiletén, kiilondsen a kisugarzas védelem megvalositasdnak szabalyozasat
illetéen. Ugyanakkor vitathatatlanul torténelmi jelentdségli eseményrél van sz6 az
informaciovédelmi szakmat illetéen. Kiilondsen igaz ez a megallapitds akkor, amikor a
kritikus infrastruktira védelmének teriiletén fogalmazdédik meg az igény egy olyan
infokommunikacios, informacids riasztasi rendszer, illetve vezetésiranyitasi, kommunikécios
rendszer sziikségességét illetden, amely az érzékeny adataik védelmének érdekében
informaciobiztonsagi szempontbdl is megalapozottak. Napjainkban mar hazai szektorokbol is
Hhgyelemfelkeltd jelzések” érkeznek azzal Osszefiiggésben, hogy infrastruktardjukat célzo
kihivasok és kockazatok észlelhetd fenyegetések felé hajlanak. Ezekre a figyelmezteto jelekre
célszerli odafigyelni és egyiittmiikdodést kell kialakitani a kritikus infrastruktirak védelmének
érdekében. Ebben a globalis kornyezetben sziikségszertien felértékelddik a mindsitett
informacio eléallitasaval, gytijtésével, tarolasaval, feldolgozasaval, tovabbitasaval 6sszefliggd
informacidvédelmi tevékenység nemzeti €és nemzetkdzi szintli koherens szabalyozorendszer
keretel kozott torténd mikodtetése. Mar pedig ha az igény a hazai szektorok fel6l egyre
fokoz6dik az informaciovédelmi megoldasok irdnyaba, akkor az informacidovédelmi
szakembereknek fel kell késziilni az igények szakszerli kielégitésére. Természetesen
sziikségszerli az, hogy a jelenséget tudoméanyos mihelyekben feltarjuk, elemezziik,
modellezziik €s hatékony védelmi rendszert tervezziink és alkalmazzunk a nemzet biztonsagat
alapvetéen befolyasold szektorokban. Ez tehat az informaciovédelmi szakemberekkel
szemben tdmasztott alapvetd igény, és ennek kielégitése nem egyszerli feladat, ugyanakkor
ennek sziikségességére fel kell hivni az arra illetekesek figyelmét. Iranyad6 szakemberek
szerint is megallapithaté az, hogy a megfogalmazddo igények szakszeri kielégitésének
kereteit teremti meg az irasmiiben ismertetett, értékeld elemzés targyat képezd szabalyozo
rendszer.

A létfontossagli infrastruktira védelmének érdekében hasznalt — informacid gytjtésére,
feldolgozasara, tarolasara és tovabbitasara — alkalmazott infokommunikécios rendszerek ¢€s
azok informacidvédelmi jellemzOi alapvetéen befolyasoljdk a védelmi intézkedések
eredményességét. Ennek okan célszerli Osszefoglalni a fentiekben felvazolt 1), komplex
informaciovédelmi irany tartalmat és 0sszefliggéseit, illetve annak hatasait, kdvetkezményeit
a kritikus infrastruktara €s informacios infrastruktura védelmével 6sszefiiggésben.

AZ UJ iRANY ALAPJA A MINOSITETT ADAT VEDELMEROL SZOLO
TORVENY

A mindsitett adatok védelmérdl szold 2009. évi CLV torvényt (a tovabbiakban Torvény) az
Orszaggytilés 2009. december 14-i iilésnapjan fogadta el. Altalinos rendezd elvek kozott
megjelenik a Magyar Koztarsasag érdekeinek védelme, a nemzetkozi kotelezettségvallalasok
teljesitése a személyes adatok védelmeérdl és a kozérdekli adatok nyilvanossagarol szo6lod
torvénnyel, valamint az elektronikus informéciobiztonsagrdl szolo torvénnyel vald dsszhang.
Az torvényben ugyancsak jol kimutathato a kiilfoldi mindsitett adatkezelési szabalyokkal valo
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koherencia, az egységes elvek terminoldgiai megkozelités €és az egysé€gesitett mindsitési
szintek.

Az 1s megallapithatd, hogy a komplex informacidbiztonsagi alapelvek szintén megjelennek az
Torvényben. Ilyen alapelvek: a sziikségesség €s aranyossag elve, a sziikséges ismeret elve, a
bizalmassag elve, a sérthetetlenség elve, valamint a rendelkezésre allas elve. Az iranyelvek
mar vildgosan eldrejelzik a torvény legalapvetobb iizenetét, a talmindsités elkeriilése
érdekében torténd szabdlyozasi elvek érvényesitését (1. abra). Aprobb értelmezési anomaliat
jelenthet a ,sérthetetlenség elve” szohasznalat, amely helyett célszertibb lenne a szakmai
korokben elfogadott ,,sértetlenség elve” kifejezés hasznalata.

A torvény — tobbek kozott — rogziti a nemzeti mindsitett adat, kiilfoldi mindsitett adat és az
elektronikus adatkezeld rendszer fogalmat, ezzel eldsegitve az egységes értelmezést.

Az informaciovédelmi szakemberek szamara igen fontos és figyelemre mélté 0j elem a
mindsitéssel védhetd kozérdek és az ezzel Gsszefliggd alapvetden kar alapti megkozelités (2.
abra). Ezzel Osszefiiggésben a Torvény egyértelmiien meghatarozza, hogy az adat mely
esetekben védhetd mindsitéssel. A Torvény U mindsitési szinteket allapit meg tgymint
»Szigoruan titkos” ,,Titkos” ,Bizalmas” ¢s ,Korlatozott terjesztésti”. Ezek a mindsitési
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szintek megfelelnek a kiilfoldi mindsitett adat mindsitési szinteknek (3. 4bra). Ez egy igen
fontos 1épés az eldirdnyzott koherencia teriiletén. A mindsitések érvényességi ideje 1is
lényegesen csokkent, illetve a feliilvizsgalatok szdma is korlatossa valt (4. abra). Ez is tiikr6zi
¢s eldsegiti a tulmindsités és a tulzott idejii mindsités fenntartdsa elleni kiizdelmet. Kiilon
szakasz foglalkozik a mindsitett adat feliilvizsgalatanak ¢és feliilbiralasanak szabdlyaival,
egyértelmiivé téve ezzel a szabalyozéast. Ugyanakkor — egyes szakemberek szerint — a
mindsitd szamara a melléklet nem ad megfelelden egyértelmii tampontokat a mindsitési szint
megallapitasanak vonatkozdsdban. A torvény uGjra szabalyozza a mindsitési szintekhez
kapcsoloddo nemzetbiztonsadgi ellendrzések rendszerét (5. 4abra) ¢€s a biintetdjogi

szankciorendszert is differencidlja az egyes mindsitési szintekhez igazoddan (6. abra).

Sz.T. . max: 1-2000

T. “ kb: 10-15000

/" Szigortan titkos: 710.000".

Titkos: 97.000

Biz.

. kb: 50-100000

Korl terj:
22.000

, Korl. Terj. kb: 100-200000 X
e N

"o

1. abra. A talmindsitési piramis talpra allitasa [9]
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» Litkos!” stilyosan karositja a minésitéssel védhet6
kozérdeket

,Bizalmas!” karositja a minésitéssel védheto kozérdeket

,Korlatozott hatranyosan érinti a mindsitéssel védhet6

terjesztésu!” kozérdeket

2. abra. Kar alapi megkdozelités (1) [9]

,, Litkos!” kozvetlen életveszély okozasa, ellehetetleniti az allami vagy
kozfeladatot ellaté szerv rendeltetésszerii mikodését;

»Bizalmas!” az allam érdekérvényesitoé képességeit hatraltatja, gatolja
valamely legalabb 6t évi szabadsagvesztéssel biintetendo
biincselekmény felderitését

»Korlatozott gazdalkodo szervezetek részére jogtalan elonyszerzést tesz
terjesztésu!” lehetové;

3. abra. Kar alapi megkdozelités (2) [9]
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Ervényességi Hosz- Maganszemély jogos

ido szabbitas  érdekével osszefiigg.
alapesete =~ A Magyar
Koztarsasag
- honvédelmi,
- nemzetbiztonsagi,

- biiniild6zési vagy

igazsagszolgaltatasi

érdekére tekintettel
»Szigoruan titkos!”, 30 év 1 x30¢év 2x30¢v
,» Titkos!” >:60év >:90év
,Bizalmas!” 20 év 1x5¢év 2x20¢v

25 év > 60 év

»Korlatozott terjesztési!” 10 év 1x5¢év 2x20¢v
Y:15 év > 50 év

4. abra. Az érvényességi 1d6 Uj szabalyozéasa [9]

Szigoruan titkos!” 5 C” tipusu kérdoivhez kotott
2 4
nemzetbiztons{lgi ellendrzés

,» Litkos!” ,,B” tipusu kérddivhez kotott
nemzetbiztonsagi ellendrzes

,,Bizalmas!” ,A” tipust kérdéivhez kotott
nemzetbiztonsagi ellendrzes

,Korlatozott terjesztésii!” Nincs sziikség nemzetbiztonsagi ellendrzésre

S. abra.
Az egyes min0sitési szintekhez kapcsolddo nemzetbiztonsagi ellendrzések tipusai [9]
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»Civil” maximum  , hivatalos”

maximum
Visszaélés szigoruan titkos mindsitésti  2-8 évig 5-15 évig
adattal:
Visszaélés titkos mindsitésii adattal: 1-5 évig 2-8 évig
Visszaélés bizalmas mindsitésii - 3évig 1-5 évig
adattal:
Visszaélés korlatozott terjesztésii -1 évig -3 évig

mindsitési adattal:

6. abra. A biintet6torvénykonyv valtozasa. [9]

A mindésitett adat altalanos biztonsagara vonatkozé szabalyok

Ebben a fejezetben jelenik meg a szakmai miihelyekben mar kialakitott komplex informacio
biztonsdg rendszere. Jol latszik, hogy az irdsmii koveti a komplex informacidvédelmi
felosztast — Ggymint személyi biztonsdg; adminisztrativ (dokumentum’biztonsag; fizikai
biztonsag; elektronikus biztonsadg — és annak alrendszereit.

A biztonsag alapvetd feltételei a Nemzeti biztonsagi Feliigyelet — mint hatdsag - altal
kiallitott adatkezelési engedély, személyi biztonsagi tantisitvany, nemzetbiztonsagi ellendrzés
lefolytatasa, a végrehajtasi rendeletekben kiadott személyi, fizikai, adminisztrativ és
elektronikus biztonsagi kovetelmények teljesitése. Ez a komplex megkozelitési moéd —
szakmai korokben elfogadott elvek alapjan - teremti meg a mindsitett adatok hatékony
védelmének alapjait.

A mindsitett adat védelmét ellaté szervezetek és személyek

Ebben a fejezetben fogalmazddnak meg a Nemzeti Biztonsagi Feliigyelet (A tovabbiakban
NBF) feladatai. Az NBF 6nallé feladattal és hatésagi jogkorrel rendelkezé szervezet. Uj
megkdozelitésben a mindsitett adatot kezeld szervezet vezetje felelds a mindsitett adat
védelmi feltételeinek kialakitasaért, ugyanakkor a feladatok végrehajtasat és koordinalasat a
mindsitett adatot kezeld szerv vezetdje altal kinevezett biztonsagi vezetd végzi. A Torvény
lehetdséget ad, ugynevezett biztonsagi feliigyelet kijelolésére is, melyet a kinevezett
Biztonsagi Vezetd iranyitja. A felvazolt fels6 szintli szervezeti struktura hierarchikus
rendszere €és a kinevezés intézménye biztositja a mindsitett adat védelmének érdekében
létrehozott szervezet hatékony mikodését, gy hogy mar itt, meghatarozasra keriilnek az
alapvetd feleldsségi korok.

A MINOSITETT ADATOK VEDELMEVEL KAPCSOLATOS VEDELMI
INTEZKEDESEK

A mindsitett adat védelmérdl szolo 2009. évi CLV. térvényben meghatarozott f0 irdnyokat
részleteiben a Nemzeti Biztonsagi Feliigyelet miikodésének, valamint a mindsitett adat
kezelésének rendjérdl szolo 90/2010. (III. 26.) Korm. rendelet, a mindsitett adat elektronikus
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biztonsadganak, valamint a rejtjeltevékenység engedélyezésének €s hatdsagi feliigyeletének
részletes szabalyairdl sz616 161/2010. (V.6) Korm. rendelet és az iparbiztonsagi ellendrzés és
a telephely biztonsagi tanusitvany kiadasanak részletes szabalyair6l sz616 92/2010. (I11. 31.)
Korm. rendelet szabalyozza.

Az iparbiztonsagi ellendrzés és a Telephely Biztonsagi Tanusitvany (a tovabbiakban: TBT)
kiadasanak részletes szabalyairol sz616 92/2010. (II1. 31.) Korm. rendelettel dsszefliggésben
az alabbiak kiemelése sziikségszerii ¢s elengedhetetlen annak érdekében, hogy a szabalyozasi
folyamat véglegesitésének lehetdségét €s alkalmazhatdsagat elemezziik. A mindsitett adatot
kezel6 gazdalkodo szervezeteknek 2010. aprilis 01-ét kovetden TBT-t beszerezniiik, melynek
elofeltétele a legalabb két éves miikodés. A NATO EU TBT kiallitasa csak nemzeti TBT
birtokdban lehetséges. Az iparbiztonsagi ellendrzés két fazisbol all, nevezetesen a
nemzetbiztonsagi fazisbol és a fizikai €s adatbiztonsagi fazisbol. A nemzetbiztonsagi fazis az
Alkotmanyvédelmi Hivatal és Katonai Biztonsagi Hivatal, a fizikai és adatbiztonsagi fazis
pedig az NBF hataskorébe tartozo tevékenység.
A kiadott TBT azt igazolja hogy:

e az adott gazdalkodo szervezet iparbiztonsagi ellendrzése befejezddott

e adott szintli mindsitett informaciok kezelésére (tarolasara, feldolgozasara)alkalmas

e mindsitett projektbe biztonsagi szempontbdl bevonhato

A ,Bizalmas” vagy magasabb mindsitési szint esetén az érvényes telephely biztonsagi
tantsitvany €rvényességének igazoldsat a mindsitett adatot atado szerv az NBF-t61 kéri.
A, Korlatozott terjesztési” mindsitési szint esetén a gazdalkodd szervezet részére a
felhasznaloi engedélyt a mindsitett adatot atadd szerv vezetdje adja ki (eldtte meggydzddik,
hogy megteremtették-e a KT védelméhez eldirt biztonsagi feltételeket)
A gazdilkodé szervek a mindsitett szerzddés végrehajtasdnak biztonsagi eldirasait
Projekt Biztonsagi Utasitasban szabalyozzak.
A Projekt Biztonsagi Utasitast a mindsitett adatot atadd szerv vezetdje késziti el a biztonsagi
vezetd bevonasaval. A Projekt Biztonsagi Utasitas, a mindsitett szerzddés részletes biztonsagi
eldirdsait tartalmazza, fliggeléke a projekt mindsitési jegyzék.
A projekt biztonsagi utasitas rendelkezik:

e A végrehajtasban részt vevd szervek, a biztonsagi szervek és személyek feladat- €s
hataskorérol,
a mindsitett adatok helyszini tarolasanak, bel-és kiilfoldi tovabbitasanak szabalyairol,
a megbeszéléseken, eldadasokon torténd felhasznalas egyedi rendelkezéseirdl,
a mingsitett adatok alvallalkozonak torténo atadasanak feltételeirdl,
a mindsitett szerzddés teljesitését kovetd eljardsrendrél (mindsitett adatok atadonak
torténd visszaszolgaltatasa).

Kiilfo1ldi gazdalkodo szervezet bevonasa esetén a ,,Bizalmas™ vagy annal magasabb mindsitési
szintli szerz0dés kotését megelézden a mindsitett adatot atadod szerv vezetdje az NBF utjan be
kell hogy szerezze az adott orszdg nemzeti biztonsagi hatdsaganak igazoldsat a TBT
meglétérol.

Ha a fenti szabalyozast dsszevetjiik a jelenleg érvényes szabdlyozasi kornyezettel és a valos
gazdasdgi kornyezettel, egyrészt megallapithatd, hogy TBT-vel a hazai gazdalkodo
szervezetek nagy része még nem rendelkezik, ezért ezen a teriileten a szabalyozas gyakorlati
kornyezetbe valo atiiltetése fontos és elengedhetetlen feladat. Masrészt figyelemmel arra,
hogy az dllamtitkot vagy szolgalati titkot, illetéleg alapveto biztonsagi, nemzetbiztonsagi
érdeket érinto vagy kiilonleges biztonsagi intézkedést igénylo beszerzések sajatos szabalyairol
szolo 143/2004. (IV.29.) Korm. rendelet még mindig hatalyos, ezért annak modositdsa a

188



telephely biztonsagi tanusitvany kiadasanak részletes szabalyair6l szolo 92/2010. (III. 31.)
Korm. rendelettel 6sszhangban sziikséges.

Ugyanakkor a fentiekben kifejtett megallapitasokkal egyiitt ki lehet jelenteni, hogy a
mindsitett adat védelmérdl szolo 2009. évi CLV. térvényben és a hozzd kapcsolddo
kormanyrendeletek a nemzetkozi trendnek megfelelden a védelmi intézkedéseket az eddigi
tudomanyos kutatdsok alapjaira helyezik (1.4bra) . Az alapelvek ¢és eldirt védelmi
intézkedések tiikrozik a Tanacs biztonsagi szabalyzatanak elfogadasarol sz6l6 EU Tanécs
2001. marcius 19-1 2001/264/EK hatarozatdban megfogalmazottakat, azzal 0sszhangban

vannak.

Informacio-
biztonsag

Fizikai Elektronikus

biztonsag llrjlfotrma?lo
iztonsag

Dokumentacio
biztonsag

Személyi
biztonsag

I ]
] ]

Informatikai biztonsag

Kommunikacio
biztonsag

Hardver biztonsag Szoftver biztonsag Halozat biztonsag Rejtjel biztonsag Kisugarzas

biztonsag

Atviteli at
biztonsag

] L .
informaciob

bra. A kompl
Megallapithat6 viszont az is, hogy a 161/2010. (V.6) Korm. rendelet nem intézkedik kelld
részletességgel a hardver és szoftverbiztonsagi kérdésekrdl és a ,,nemzeti TEMPEST”
kovetelményrendszerével Gsszefliggésben ugyan ,,az engedélyezési eljarasok ,,fejezetében ,,a
TEMPEST kovetelmények érvényesitése” [3] megemliti, de részletes kdvetelményeket nem
tamaszt. El0iranyozza a TEMPEST kovetelményrendszerének rendelkezésre allasat, de ilyen
nemzeti kovetelményrendszer még nem érhetd el, illetve az NBF jelenlegi allaspontjara
figyelemmel az megegyezik a NATO TEMPEST kovetelményekkel. Ez alapvetden
befolydsolja az elektronikus védelmi intézkedések kisugarzads védelmi alrendszereinek
rendelkezésre allasat, amely egyben a védelmi rendszer egyenszilardsagat is befolyasolo
tényezové valhat. Iranyadd szakemberek véleménye szerint ezen a teriileten is tovabbi
szabalyozas sziikséges.

A mindsitett adatok kezelésére alkalmas elektronikus rendszer teljes ¢életciklusaban a
feljogositas eldtti, az adatkezelés alatti ¢és a feljogositas megsziintetése utani szakaszokra
bonthatok.
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Ennek megfelelden a személyi biztonsag kérdései is harom részre tagolhatok [8]:

e az adatokhoz, adatkezeld rendszerekhez torténd hozzaférésre feljogositott személyek
kivalasztasa, a munkakorok meghatarozasa;

e az adatkezelés, a beosztasok valtozasa soran az iddszakosan visszatérd jellegli biztonsagi
tajékoztatasok, képzések és tovabbképzések a felhasznalok, a rendszerek lizemeltetd és
biztonsagi feladatokat ellatd allomanya szamara, valamint a valtozdsok nyomon
kovetése ¢és feliigyelete;

e az adatkezelési jogosultsag megsziinése esetén a hozzaférési jogosultsagok torlése.

A jogszabalyok a személyi biztonsaggal kapcsolatosan altalanos kdvetelményeket hataroznak
meg. A mindsitett adatkezelést szabadlyozé torvény az adatkezelésre vonatkozd adminisztrativ
rendszabalyok mellett példaul a képzést és a tovabbképzést egyediil a Nemzeti Biztonsagi
Feliigyelet feladatainal emliti, részletesebb kovetelmények nélkiil [1.]. Ugyanez tapasztalhato
a mindsitett NATO, EU és egyéb kiilfoldi adatkezelést szabalyozo 2010. marcius 31-ig
érvényes kormanyrendelet esetében is.

Emiatt célszerlinek latszik a személyi biztonsag kérdéseinek pontosabb vizsgéalata és
meghatarozéasa. Az életciklus szerinti megkdzelités mar megjelenik a nemzeti szabvanyokban
[4], a jelenleg érvényes nemzeti ajanlds is ezt a szemléletet tiikrozi [6], illetve az informatikai
szolgaltatasok szabalyozésa teriiletén is megfigyelhetd [7]. Az emlitett forrasok feldolgozasa
az informaciovédelmi szakemberek munkajat tdmogathatja, ezzel Osszefiiggésben Kassai
Karoly Hadtudoményi Szemlében megjelent cikke [8] jo példa a szabvanyok, a civil ajanlasok
alkalmazhatdsagénak vizsgélatara.

A 90/2010. (IIL. 26.) Korm. rendelet eldirja, [2] hogy a mindsitett adatot kezeld szervezetnek
el kell készitenie a biztonsagi szabalyzatat, amelyben leirja a mindsitett adatok védelmének
érdekében felallitott szervezet felépitését, mikodését, a személyi fizikai adminisztrativ €s
elektronikai védelem teriiletén foganatositott védelmi intézkedéseket és a veszélyhelyzeti
tervet. Az alabbiakban a kormanyrendeletben eldirtakra figyelemmel, biztonsagi szabalyzat
ajanlasban célszerli 6sszefoglalni a kormanyrendeletekben tiikr6z6do kovetelményrendszert.
A komplex informaciobiztonsagi elveket szem el6tt tartva, fontos kiemelni, hogy az
elektronikai biztonsagi kovetelményrendszer — €s az ezzel 6sszefliggd szabalyzat kialakitasa —
a biztonsagi szabalyzaton til mutat6 (szabalyozéasi szempontbdl, a torvény erejébdl fakaddan
kovetd) ondllo szabalyozasi ciklusban nyilvdnul meg. Ebbdl eredéen ugyan nem sziikséges az
elektronikus biztonsagot a szervezet biztonsagi szabalyzatdban szabalyozni, viszont az
informacios tarsadalmi fejlédés jelen szakaszaban, valds kockazatot jelent ezen a teriileten a
szabalyozas hianya.

BIZTONSAGI SZABALYZAT
(ajanlas)
a nemzetkozi szerz6dés alapjan atvett, vagy nemzetkozi kotelezettségvallalas alapjan
mindsitett és a nemzeti mindsitett adatok védelmére

) | fejezet
ALTALANOS SZABALYOK

Jelen Szabalyzat (ajanlds) a mindsitett adat védelmérdl sz6l6 2009. évi CLV. torvényben (a
tovabbiakban: (Mavtv.) valamint Nemzeti Biztonsagi Feliigyelet miikodésének, valamint a
mindsitett adat kezelésének rendjérdél szolo 90/2010. (III. 26.) Korm. rendeletben (a
tovabbiakban: Rendelet) a mindsitett adat elektronikus biztonsaganak, valamint a
rejtjeltevékenység engedélyezésének €s hatdsagi feliigyeletének részletes szabalyair6l szolo
161/2010. (V.6) Korm. rendeletben és az iparbiztonsagi ellendrzés és a telephely biztonsagi
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tantsitvany kiadasanak részletes szabalyairol szo6lo 92/2010. (III. 31.) Korm. rendeletben
foglaltak alapjan meghatarozza:

a) azon kezelési eljarasok €s moddszerek Osszességét, amelyek kizarjadk a nemzeti és a
kiilfoldi mindsitett adatok illetéktelen személyek altal torténd megismerését;

b) nemzeti ¢és a kiilfoldi mindsitett adathordozdk (iratok) készitésének, nyilvantartdsanak,
tovabbitdsanak ¢€s irattari kezelésének szabalyait.

Az alkalmazott biztonsagi intézkedések:

- kiterjednek a mindsitett adatokhoz hozzaférd személyekre, a mindsitett adathordozdkra,
a mindsitett adatoknak helyet add helyiségekre €s berendezésekre;

- kiszlirik azokat a személyeket, akiknek az alkalmazasa veszélyezteti a mindsitett adatok
¢s az azokat tartalmazé adathordozok, berendezések biztonsagat;

- megakadalyozzak, hogy a mindsitett adatokhoz, adathordozdkhoz ¢s berendezésekhez,
illetéktelen személyek hozzaférhessenek;

- a mindsitett adatok elosztasa soran a ,,sziikséges ismeret” elvét kovetik;

- biztositjdk a mindsitett adat integritdsat, (megakadalyozzak a megrongalodast,
illetéktelen modositasat, vagy illetéktelen torlését) és rendelkezésre allasat (hozzaférést
biztosit az arra jogosultak részére).

1. Alapelvek

Sziikségesség és aranyossag elve a kozérdekii adat nyilvanossagédhoz fiz6d6 jogot
mindsitéssel korladtozni csak az e torvényben meghatarozott feltételek fennalldsa esetén, a
védelemhez sziikséges mindsitési szinttel és a feltétlentil sziikséges ideig lehet. Sziikségesség
és aranyossag elve alapjan a zavartalan informacioaramlas biztositasa érdekében térekedni
kell az indokolatlan szigorti mindsités elkeriilésére.

Sziikséges ismeret elve: mindsitett adatot csak az ismerhet meg, akinek az allami vagy
kozfeladata ellatasahoz feltétleniil sziikséges.

Bizalmassag elve: minOsitett adat illetéktelen személy szamara nem valhat hozzaférhetéveé
vagy megismerhetdve.

Sérthetetlenség elve: a mindsitett adatot kizardlag az arra jogosult személy modosithatja
vagy semmisitheti meg.

Rendelkezésre dllas elve: annak biztositasa, hogy a mindsitett adat az arra jogosult személy
szamara sziikség szerint elérhet6 és felhasznalhato legyen.

2. A Szabalyzat hatalya

2.1. Itt kell megfogalmazni, hogy mely hivatali szervezeti egységekre terjed ki a biztonsagi
szabalyzat hatalya.

3. Ertelmez6 rendelkezések [1] 3.§

2.2. NATO, illetve NYEU Kozponti Nyilvantarté: a Honvédelmi Minisztérium
informacio- és dokumentumvédelemmel foglalkozo szervének a NATO, illetve a NYEU
mindsitett informaciok orszdgos szinten torténd fogadasara, elosztasara és kezelésére
kijelolt szervezeti egysége;

2.3. EU Kozponti Nyilvantarto: a Kiiliigyminisztériumnak az EU mindsitett adatok
orszagos szinten torténd fogadasara, elosztdsara ¢€s kezelésére kijelolt szervezeti
egysége;

2.4. Nemzeti minositett adat: a mindsitéssel védhetdo kozérdekek korébe tartozd, a
mindsitési jelolést a Mavtv-ben, valamint a torvény felhatalmazasa alapjan kiadott,
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jogszabalyokban meghatarozott formai kdvetelményeknek megfeleléen tartalmazo
olyan adat, amelyr6l a mindsitd a mindsitési eljaras soran megallapitotta, hogy az
érvényességi idOn beliili nyilvanossagra hozatala, jogosulatlan megszerzése, modositasa
vagy felhasznalasa, illetéktelen személy részére hozzaférhetdvé, valamint az arra
jogosult részére hozzaférhetetlenné tétele, a mindsitéssel védhetd kozérdekek koziil
barmelyiket koOzvetleniil sérti, vagy veszélyezteti €s tartalméra tekintettel annak
nyilvanossagat és megismerhetdségét a mindsités keretében korlatozza;

2.5. Kiilfoldi mindsitett adat: az Eurdpai Uni6é valamennyi intézménye és szerve, tovabba
az Europai Unio képviseletében eljaro tagallam, a kiilfoldi részes fél vagy nemzetkozi
szervezet altal készitett és torvényben kihirdetett nemzetk6zi szerzddés vagy
megallapodas alapjan atadott olyan adat, amelyhez torténd hozzaférést az Europai Unid
intézményei €s szervei, az Eurdpai Uni6 képviseletében eljaro tagallam, mas allam vagy
kiilfoldi részes fél, illetve nemzetkdzi szervezet mindsités keretében korlatozza.

2.6. Nyilvantarto: a mindsitett adatot kezeld szervhez érkezd vagy ott keletkezd, kiilfoldi
¢s nemzeti mindsitett adatok nyilvantartasaval kapcsolatos feladatok végrehajtasara
feljogositott szervezet;

2.7. Kezelo pont: a Nyilvantarto feliigyelete alatt mikodo, a nemzeti mindsitett adatok
nyilvantartasaval kapcsolatos feladatok végrehajtasara létrehozott szervezet;

2.8. Ervényességi id6: az az év, ho, nap, sziikség esetén oOra, perc szerint feltiintetett
idépont, ameddig a nemzeti mindsitett adat nyilvanossagra hozatalat, illetve az arra
feljogositotton kiviili minden megismerhetdségét a mindsitd korlatozza;

2.9. Mindosito: feladat- €s hataskorében mindsitésre jogosult személy;

2.10. Mindsitett adatot kezelé szerv: allami vagy kozfeladat ellatdsa érdekében mindsitett
adat kezelését végzd szerv, szervezet vagy szervezeti egység, tovabba a gazdalkodo
szervezet.

2.11. Biztonsagi vezetd: a mindsitett adatok védelmével kapcsolatos feladatok végrehajtasat
¢és koordinalasat végzd, a mindsitett adatot kezeld szerv vezetdje altal — a Nemzeti
Biztonsagi Feliigyelet elnokének egyetértésével - kinevezett személy;

2.12. Titkos iigykezelo: a nyilvantart6 €s a kezeld pont iratkezeldje;

2.13. Kozremiikodé: az a természetes személy, aki az dllami vagy kozfeladatot ellatod szerv
feladat- ¢és hataskorébe tartozo tligyben segitséget nyujt, €s ehhez mindsitett adat
felhasznalasa is sziikséges.

2.14. Felhasznalo: az a személy, akinek allami vagy kozfeladat végrehajtasa céljabol a
felhasznaloi engedély kiadasara jogosult vezetd a mindsitett adatra vonatkozdan a
felhasznaloi engedélyben rendelkezési jogosultsagokat biztosit;

2.15. Felhasznalas: allami vagy kozfeladat végrehajtasa érdekében a felhasznaldi engedély
kiadasara jogosult vezetd altal, a felhasznaloi engedélyben meghatérozott, a mindsitett
adatra vonatkozo rendelkezési jogosultsagok gyakorlasa.

2.16. Felhasznaloi engedély: allami vagy kozfeladat végrehajtdsa érdekében a mindsitd,
illetve a felhasznaloi engedély kiaddsara jogosult vezetd altal, a mindsitett adat
felhasznalasara jogosult személy részére irasban adott felhatalmazas, a mindsitett adattal
kapcsolatos egyes rendelkezési jogosultsagok meghatarozasaval.

2.17. Megismerési engedély: a mindsitdé altal a jogosult személyazonosité adatainak
feltlintetésével, a nemzeti mindsitett adattal kapcsolatos rendelkezési jogosultsdgok
megjelolésével, a nemzeti mindsitett adat megismerésére irasban adott felhatalmazas.
Titoktartasi nyilatkozat: a mindsitett adatot felhaszndldo vagy megismerd személy
nyilatkozata arrdl, hogy a mindsitett adat védelmére vonatkozo szabalyokat megismerte,
¢s az Ot terheld titoktartdsi kotelezettséget tudomasul vette.

2.18. Személyi biztonsagi tanusitvany: az a tanusitvany, amely érvényességi idejének
lejartaig meghatarozza, hogy valamely természetes személy milyen legmagasabb
mindsitési szintli adat felhasznalasara kapott felhasznaloi engedélyt.
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2.19. Elektronikus adatkezel6é rendszer: mindsitett adat elektronikus, elektromagnetikus
vagy optikai uton torténd kezelésére alkalmas berendezés, modszer €s eljaras egyiittese;

2.20. Rendvédelmi szerv: a renddrség, a polgari védelem, a polgari nemzetbiztonsagi
szolgalatok, a biintetés-végrehajtasi szervezet, a vam- és pénziigyOrség, valamint az
allami €s hivatdsos Onkormanyzati tlizoltdsag;

4. A kulfoldi minositési szint és annak nemzetkozi minodsitési szinti
megfeleldje [1] / 2.sz. melléklet

4.1. A NATO altal hasznalt minositési szint és annak nemzeti mindsitési szintl

megfeleldje:
- ,,COSMIC TOP SECRET” - ,Szigortan titkos!”;
- ,,NATO SECRET” -, Titkos!”;

- ,NATO CONFIDENTIAL” - ,Bizalmas!”;
- ,,NATO RESTRICTED” - ,,Korlatozott terjesztésii!”.

4.2. ANYEU altal hasznalt mindsitési szint €s annak nemzeti mindsitési szintli megfeleldje:
- ,FOCAL TOP SECRET” - ,Szigortan titkos!”;

- ,WEU SECRET” -, Titkos!”;
- ,,WEU CONFIDENTIAL” - ,Bizalmas!”;
- ,,WEU RESTRICTED” - ,,Korlatozott terjesztésii!”.

4.3. Az Eurépai Uni6 Tandcsa altal alkalmazott mindsitési szint és annak nemzeti
mindsitési szintli megfeleldje:
- ., JRES SECRET UE/EU TOP SECRET” - ,,Szigoruan titkos!”;

- ., SECRET UE” -, Titkos!”;
- ,,CONFIDENTIEL UE” - ,,Bizalmas!”;
- ,,RESTREINT UE” - ,,Korlatozott terjesztésii!”.

4.4. Az Europai Bizottsag altal alkalmazott mindsitési szint és annak nemzeti mindsitési
szintli megfeleldje:
- ,, JRES SECRET UE/EU TOP SECRET” - ,,Szigoruan titkos!”;

- ,.SECRET UE” -, Titkos!”;
- ,,CONFIDENTIEL UE” - ,,Bizalmas!”;
- ,,RESTREINT UE” - ,,Korlatozott terjesztésii!”.
4.5. Az EURATOM altal alkalmazott mindsitési szint és annak nemzeti mindsitési szintll
megfeleldje:
- ,,EURA-TOP SECRET” - ,,Szigoruan titkos!”;
- ,,EURA-SECRET” -, Titkos!”;

- ,EURA-CONFIDENTIAL” -, Bizalmas!”;
- ,, EURA-RESTRICTED” - ,,Korlatozott terjesztésii!”.

4.6. Az EUROPOL altal alkalmazott minOsitési szint és annak nemzeti min0sitési szintl

megfeleldje:
- ,,EUROPOL TOP SECRET” - ,,Szigoruan titkos!”;
- ,EUROPOL SECRET” -, Titkos!”;

- ,EUROPOL CONFIDENTIAL” -, Bizalmas!”;
- ,,EUROPOL RESTRICTED” - , Korlatozott terjesztésti!”.

193



5.

6.

7.

4.7. AZ EUROJUST A4ltal alkalmazott mindsitési szint é€s annak nemzeti mindsitési szintli

megfeleldje:

- ,,EUROJUST TOP SECRET” - ,,Szigoruan titkos!”;

- ,EUROJUST SECRET” -, Titkos!”;

- ,EUROJUST CONFIDENTIAL” -, Bizalmas!”;

- ,,EUROJUST RESTRICTED” - ,,Korlatozott terjesztésii!”.

Il. fejezet
A BIZTONSAGI SZERVEZET

A minésitett adatot kezel6 szerv vezetdjének jogkore

5.1. Meghatarozza a személyi, fizikai €s adminisztrativ biztonsadgi kovetelményeket, a
mindsitéssel a mindsitett adat felhasznalasaval, megismerésével kapcsolatos jogokat és
kotelezettségeket.

5.2. Megallapitja a mindsitett adat biztonsdganak megsértése esetén sziikséges eljaras,
valamint a mindsitett adatok veszélyhelyzetben torténd védelmi intézkedéseinek rendjét.

5.3. Kialakitja a mindsitett adat védelmének feltételeit.

5.4. Kijeloli az elektronikus biztonsagért felelds személyek korét.

5.5. Kiadja az elektronikus rendszer biztonsagi dokumentacioit.

5.6. Megallapitja rejtjeltevékenység szervezeti rendjét, biztositja a rejtjeltevékenység
végrehajtasahoz sziikséges személyi, targyi és biztonsagi feltételeket €és kiadja a
rejtjelszabalyzatot.

5.7. Kijeloli a rejtjeltevékenység biztonsagaért felelds személyeket.

5.8. Kiadja a rejtjeltevékenységére vonatkozo6 rejtjel-hozzaférési engedélyeket.

5.9. Kijeloli a felhasznaloi engedély kiadéasara jogosult vezetdket.

5.10. A személyi biztonsdgi tanusitvany kiadadsa érdekében kezdeményezi a
nemzetbiztonsagi ellendrzések lefolytatasat.

Helyi biztonsagi felugyelet

6.1. A szervezet mindsitett adatok védelmének érdekében helyi biztonsagi feliigyeletet
miikodtet.

6.2. A helyi biztonsagi feliigyelet ellatja a személyi, fizikai, adminisztrativ, dokumentum,
elektronikai €és egyéb biztonsagi szabalyok alkalmazéasanak feliigyeletét.

A biztonsagi vezetd

7.1. A Biztonsagi vezetOt a szervezet vezetdje nevezi ki a Nemzeti Biztonsagi Feliigyelet (a
tovabbiakban: NBF) elnokének egyetértésével.

7.2. A biztonsagi vezetd a mindsitett adatot kezeld szervezet vezetdjének atruhazott
hataskorében eljarva — az Mavtv. iranyelvei alapjan — utasitasi joggal gyakorolja a
szervezet vezetdjének mindsitett adat védelmére vonatkozo jogositvanyait.

7.3. Ellatja a Rendelet és a mindsitett adat elektronikus biztonsagdnak, valamint a
rejtjeltevékenység engedélyezésének €s hatosagi feliigyeletének részletes szabalyirdl
szolo 161/2010. (V.6.) Korm. rendeletben meghatarozott szabalyok alkalmazasanak
feliigyeletét. Ennek keretében gondoskodik a nemzeti és a kiilféldi mindsitéssel €s
jeloléssel ellatott adatok védelme érdekében meghatarozott feladatok végrehajtasarol.
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8.

7.4. Biztonsagi vezeto feladatai

gondoskodik a hivatali szervezeti egységnél a mindsitett adatok védelmével
kapcsolatos feladatok végrehajtasarol €s koordindlasardl;

ellenérzi a mindsitett adat védelmére vonatkozo személyi, fizikai, adminisztrativ €s
elektronikus biztonsagi rendelkezések megtartasat,

intézkedik a mindsitett iratforgalmi statisztikdk mindsitési szintenkénti bontasban
torténd elkészitésérol,

intézkedik a nemzeti mindsitett adatra érvényes személyi biztonsagi tanusitvanyok
kiadasarol, kezelésérol és tarolasarol;

kezdeményezi a Nemzeti Biztonsdgi Feliigyeletnél a kiilfoldi mindsitett adatra
érvényes személyi biztonsagi tanusitvany kiadasdt a NATO, NYEU ¢és az EU
mindsitett adatokhoz hozzaféro felhasznalok és kozremiikodok részére;

feliigyeli a titkos ligykezelok tevékenységét;

elkésziti a titkos iigykezelére meghatdrozott tananyagot, vizsgakdvetelményt,
meghatarozza az oktatas szervezeti kereteinek €s a vizsgaztatas eljarasi rendjét,
gondoskodik a felhasznaldéi engedély ¢€s a titoktartasi nyilatkozat kiadasarol,
kezelésérdl, valamint tarolasarol;

elkésziti a biztonsagi szabalyzatot, ellendrzi az abban foglaltak betartasat;

intézkedik a biztonsagi teriiletre telepitett biztonsagtechnikai eszkozOknek ¢és
rendszereknek a gyartd eléirdsa szerinti gyakorisaggal, de legalabb évente egy
alkalommal torténd karbantartasara;

engedélyezi a személyi biztonsagi tanusitvannyal rendelkezd latogatok azonositd
kartya viselése melletti onallo, kiséret nélkiili mozgasat a biztonsagi teriileten,
amennyiben a biztonsagi teriiletre érkezd latogatd biztonsagi vezetdje irasban igazolja,
hogy a latogatd személyi biztonsagi tanusitvannyal rendelkezik;

kezeli a biztonsagi teriileten hasznalt kddok megvaltoztatdsanak tényét €s idépontjat
rogzitd nyilvantartast;

ellatja a Nyilvantarto(k) és Kezeld pont(ok) szakmai feliigyeletét;

a mindsitett adat biztonsagdnak megsértése esetén intézkedik a mindsitett adat
biztonsdganak megsértése kapcsan felmeriild kéar felmérésérdl ¢és enyhitésérdl,
valamint — ha ez lehetséges — a jogszerl allapot helyreéllitasarol;

tarolja a Nyilvantartok és a Kezeld pontok (irodak, irodabttorok) tartalék kulcsait;
rendszeresen részt vesz az NBF ¢és a kozponti nyilvantartok altal szervezett
tovabbképzéseken;

jelen van a szervezeti egységnél végrehajtott biztonsagi ellendrzéseken;

vezeti a jogszabalyban meghatarozott nyilvantartasokat;

iranyitja a helyi biztonsagi feliigyelet szakmai tevékenységét;

szakmailag iranyitja rendszeradminisztrator tevékenységeét;

kezdeményezi az elektronikus biztonsaghoz, és a rejtjeltevékenységhez eldirt
engedélyek beszerzését, gondoskodik azok nyilvantartasardl, gondoskodik a
rendszerbiztonsagi dokumentumok elkészitésérol;

kivizsgaltatja a rendszerbiztonsagi eseményeket;

kapcsolatot tart a Nemzeti Halozatbiztonsagi Kozponttal;

ellendrzi az elektronikus biztonsagi eldirasok betartasat;

iranyitja a rejtjelfeliigyelet tevékenységét.

Kozponti rejtjelfeliigyelet vezetd

8.1. A rejtjelfeliigyelet vezetdje iranyitja a mindsitett adatokat kezeld szervezet

rejtjeltevékenységét.
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8.2. A rejtjelfeliigyelet rejtjelszabalyzatban allapitja meg a mindsitett adatot kezeld
szervezet rejtjeltevékenységének szervezeti rendjét, szabalyait, feladat és hataskorét.
8.3. A rejtjel feliigyelet hataskorét, szervezeti és miikodési rendjét, feladatait valamint a
szervezet rejtjel anyagaira vonatkozo biztonsagi kovetelmények szabalyozédsara a
rejtjeltevékenységet végzod szervezet vezetdje, rejtjelszabalyzatot ad ki.
9. Rejtjelzé
9.1. A rejtjelzd eszkozoket a megfeleld szintli, az adott rejtjelzd eszkdzre érvényes rejtjel-
hozzatérési engedéllyel rendelkezd rejtjelzd tizemelteti.
9.2. A rejtjelzdk feladatait a mindsitett adatokat kezeld szervezet vezetdje rejtjelszabalyzat
rogziti.
10. A titkos ligykezel6k
10.1. Titkos iigykezel6 feladatai.
11. Rendszerbiztonsagi felligyeld
11.1. Rendszerbiztonsagi feliigyeld feladatai.
12. Személyi és fizikai biztonsagi feliigyeleti munkatars
A személyi ¢és fizikai biztonsagi szakreferens a helyi biztonsagi feliigyelet dllomanyéaba
tartoz6 személy, akinek szakmai tevékenységét a biztonsagi vezetd kozvetlentil
iranyitja.
12.1. A személyi és fizikai biztonsagi szakreferens feladatai .

13. Rendszeradminisztrator
13.1. A min6sitett adatok elektronikus kezelésére alkalmas rendszer tuzemeltetését a
rendszeradminisztrator végzi.

13.2. A rendszeradminisztrator feladatai.

lll. fejezet
SZEMELYI BIZTONSAG

14.  Nemzeti és kiilfoldi mindsitett adat felhasznalasa, megismerése és a rendelkezési
jogosultsdg meghatéarozasa.

IV. fejezet
FIZIKAI BIZTONSAG

15. A fizikai biztonsagi kovetelmények érvényesiilése.
16.  Fizikai biztonsagi védelmi intézkedések.

17. A kulcsok kezelése.
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VL. fejezet ]
ELEKTRONIKUS BIZTONSAG

18. A mindsitett adatok elektronikus rendszeren torténo felhasznalasanak és tarolasanak
(kezelésének) szabalyai.

VII. feiezet ]
ADMINISZTRATIV BIZTONSAG

19. A mindsitési eljaras €s a mindsités szabalyai.

20. A mindsitett adatot tartalmazo6 adathordozo6 nyilvantartasba vétele.
21. A mas szervtol érkezett mindsitett kiildemény atvétele.

22. A kiildemény felbontasa.

23. A mindsitett adathordoz6 tovabbitasara vonatkozo rendelkezések.
24. A mindsités feliilvizsgélata, feliil biralata.

25. A mindsitett adat atadasa kozremiik6do részére.

26.  Mingsitett adathordozo sokszorositasa, forditasa, kivonatolasa .
27.  Mindsitett adathordozok atadasa megbizas megsziinése esetén.
28. A mindsitett adathordoz6 megsemmisitése.

29. A titoktartasi kotelezettség aloli felmentés.

VIII. fejezet
ELLENORZES
30. Azellenorzés

30.1. A mindsitett adatok védelmére vonatkozd szabalyok megtartasdnak ellendrzésére

jogosultak:
a) a mindsitett adatok kezelésére jogosult szervezet allomanyabol:

- a mindsitett adatot kezeld szervezet vezetdje;

- a biztonsagi vezeto;

- a mindsitett adatot kezeld szervezet vezetdje altal irasban felhatalmazott személy;
b) a jogszabalyban erre feljogositott més szervezet.

30.2. Az ellendérzésrdl jegyzokonyvet kell késziteni, amelyet az ellendrzott személynek is
ala kell irnia. Az ellendrzott személy kérésére az ellendrzéssel kapcsolatos megallapitasait a
jegyzOkonyvben rogziteni kell.

30.3. Az ellen6rzés soran megallapitott hianyossagokrol haladéktalanul irasban tajékoztatni
kell a mindsitett adatok kezelésére jogosult szervezet vezetdjét, aki soron kiviil intézkedik a
feltart szabalytalansdgok megsziintetésérol, a feleldsség megallapitasarol.

30.4. Evente, janudr 02. és februar 20. kozott e feladatra kijeldlt bizottsagnak ellendrizni kell
a mindsitett adathordozok meglétét, valamint az biztonsagi szabdlyainak betartasat. Az
ellendrzés eredményét jegyzOkonyvben kell rogziteni, azt 10 évig meg kell drizni.
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30.5. A tikos tiigykezelOk és felhaszndlok a kezelésiikben 1€vé mindsitett adathordozdokat
negyedévente egyszer kotelesek tételesen ellendrizni és ennek tényét dokumentalni.
Adathordozé esetleges hianyanak észlelése esetén a biztonsagi vezetd felé jelentést kell
tenni.

30.6. A tikos tigykezeldk és a felhasznalok, tételes ellendrzést kotelesek végrehajtani az 50
napot meghalado tavollét esetén is a tavolét (szabadsag stb.) megkezdése elott.

30.7. Az NBF elnoke, a biztonsagi vezeté valamint a NATO, EU, NYEU Koézponti
Nyilvéantartd vezetdje — ha sulyos szabalytalansdgot vagy muiikodési zavart észlel — soron
kiviil is barmikor elrendelhet tételes bizottsagi ellendrzést.

IX. fejezet
A MINOSITETT ADAT BIZTONSAGANAK MEGSERTESE ESETEN SZUKSEGES

ELJARASOK, A MINOSITETT ADATOK VESZELYHELYZETBEN TORTENO
VEDELME

31. Veszélyhelyzeti terv

A ,Veszélyhelyzeti Terv’-ben meghatarozott szabalyok, feladatok és tevékenységek,
alkalmazasara akkor keriil sor, ha fenndll annak a veszélye, hogy a nemzeti és kiilfoldi
mindsitett adat illetéktelen kezekbe keriil vagy megsemmistil.

A mindsitett nemzeti €s kiilfoldi mindsitett adat biztonsdganak barmely modon torténd
megsériilését a biztonsagi vezetd haladéktalanul kételes dokumentalni €s jelenteni az NBF-
nek.

31.1. A mindsitett informaci6 biztonsaganak megsértése esetén

32. A nemzeti és kiilfoldi mindsitett adathordozohoz val6 hozzaférésre kijelolt
személy - kiilondsen a titkos tigykezel0 - igazolatlan tavolléte esetén sziikséges
intézkedések

33. Az elektronikus védelmi berendezés indokolt és indokolatlan miikodése esetén
kovetendd eljaras

33.2. Elektronikus rendszer indokolt mikodésbe 1€pése esetén:
a) A reagalo erd koteles :

33.3. Elektronikus védelmi berendezés Indokolatlan mukodés esetén
a) A reagal6 erd koteles :

b) A riasztas okanak kideritése utan vissza kell allitani az eredeti helyzetet.

34. A biztonsagi kulcsok és tartalék példanyaik, valamint a kodok lezart boritékjai
kezelésére vonatkozé szabalyok.

35. Tz, elemi csapas bekdvetkezése esetén sziikséges intézkedések.
35.1. Eljarasrend munkaidd alatt keletkezd tliz esetén:
35.2. Eljarasrend munkaiddn kiviil keletkezett tliz esetén:

35.3. Eljarasrend munkaiddben tortént vizvezeték torése esetén:
35.4. Eljarasrend munkaiddn kiviil tortént vizvezeték torése esetén:
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36.  Eljaras természeti katasztrofa esetén

37. Eljaras sziikségallapot esetén

37.1. Az adminisztrativ zoéna evakualasanak rendje:

38. Eljaras az iratkezelés szabalytalansagabol adodo sérelem esetén
39. Tovabbi biztonsagi intézkedések

X fejezet
ZARO RENDELKEZESEK

OSSZEFOGLALAS

Iranyadd szakemberek egyetértenek abban, hogy a mindsitett adatok kezelésével 6sszefiiggd
szabalyozas ujragondolasa iddszerli volt. Kiilondsen iddszerivé tették ezt az Eurdpai Unid
altal megfogalmazott direktivdk és az Unios soros elndkségi feladatok is. A szabdlyozasban
jol érzékelhetdek a komplex informacidovédelmi alapelvek és a komplex védelmi intézkedések
alkalmazasanak igénye.

A személyi, adminisztrativ és a fizikai biztonsagi kovetelményrendszer egyértelmiien
megfogalmazott, az akkreditaciés folyamatba jol beilleszkedd, szamon kérhetd
pontrendszeren alapuld alrendszereket alkotnak. Az viszont tapasztalati tény, hogy a
kozigazgatds nincs felkésziilve a fizikai biztonsagi kovetelmények teljesitésére, annak
ellenére sem, hogy a szabalyozas haladékot ad a szervezetek szamdara a megvaldsitast illetden.
Az elektronikus védelem teriiletén viszont iranyadd szakemberek szerint is tovabbi egységes
¢s vilagos kovetelményrendszer megfogalmazasa sziikséges, kiilondsen a mindsitett adatok
elektronikus rendszereken torténd kezelésével €s tovabbitasaval 6sszefliggésben.

Ezt kiilonosen fontos kiemelni, hiszen napjainkban szinte minden mindsitett adat,
elektronikus adathordozon kertil elééllitasra, tarolasra, feldolgozasra €s tobbnyire amindsitett
adatok elektronikus tovabbitdsaval Osszefliggésben fogalmazddnak meg a felhasznaldi
igények. Ugyanakkor a kozigazgatas nem tudja értelmezni — és nem is érti — az elektronikus
védelmi intézkedések kialakitdsanak sziikségességét ¢€s rendszerint a tulzott anyagi
er6forrasokra (illetve annak hianyara) hivatkozva vonakodik teljesiteni az ezzel 6sszefliggd
beruhazéasokat.
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