HBDMERNOK <

V. Evfolyam 4. szam - 2010. december

Kun Istvan
kunistvan47@amail.com

Szasz Gabor
szasz df.hu

INFORMACIOVESZTES ADATVESZTES NELKUL

Absztrakt

Az informaciobiztonsag nemcsak az adatok biztonsagat igényli, hanem az
adatfrissités és adatértelmezés adekvatsaganak megorzését is valtozo
koriilmények kozepette. Az informdciova transzformdldast nemcsak az illetékes
szakertok, hanem az erdforrasokat végsé soron biztosito laikus koznép is elvégzi
sajatos szempontjai szerint. Ha a kockazati eseménnyel kapcsolatos dontések
soran nincsenek tekintettel erre a koriilményre, akkor nem varhato optimalis
eredmény.

A kockdzat laikus és szakeértoi megitélése az idé emberi érzékelését leiro
pszichologiai torvényen alapszik. Ez a megkozelités alkalmas a laikusok
veszéelyérzetének jellemzésére, ha a kockazati esemény varhatoan bekovetkezik
valamikor a jovoben. A laikusok véleményét figyelembe vevé dontéseknek,
amelyek gyakoriak a demokratikus tarsadalmakban, ilyen jellegii ismereteken kell
alapulniuk. Az elméleti modellt alatamasztjak azok az adatok, amelyeket egy
valosagos kozvélemény-kutatasban gyiijtottek ossze. Végezetiil egy matematikai
modell megmutatjia a laikus és szakértoi vélemények kozotti  konfliktus
kialakulasanak valosziniiségét.

Information security needs not only the security of data but also the
preservation of the adequacy of data updating and data interpretation among
variable circumstances. Transforming data into information is carried out not
only by competent experts but also by laymen finally ensuring resources,
according to their special points of view. If risk decisions do not observe this
fact, then no optimal result can be expected.

Lay and expert judgement of risk is studied based on the empirical
psychological law of human perception of time. This approach is appropriate
for the characterisation of laymen’s feeling of danger for a risk event due to
occur some time in the near or distant future. Decisions considering laymen’s
opinion, frequent in democratic societies, must rely on this kind of knowledge.
The theoretical model is supported by the data collected in a real poll. Finally,
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a model is given to compute the probability of a conflict between lay and
expert opinions.

Kulcsszavak:  kockazatbecslés, szubjektiv idoérzékelés, adatok elavulasa,
veleménykonfliktus modellezése ~ risk estimation, subjective perception of time,
obsolescence of data, modelling conflict of opinions

BEVEZETES

Az informatikai biztonsag problémakorének egyik alapvetd teriilete az informacidovesztés,
amely a tudast reprezentdldé adatbazisokat fenyegetd egyik legfobb veszély. Az
informaciovesztést altaldban az informéciot hordoz6d adatok elvesztéséhez, vagyis
hozzaférhetetlenné valasahoz kapcsoljuk. Az ilyen adatvesztés az informdcids rendszer
hardver és/vagy szoftver eredetii meghibasoddsanak kdvetkezménye.

Az informacidvesztés azonban mas moédon is bekovetkezhet: az adatok hozzaférhetdk
maradnak, de a bennilik rejlé informéacidé hasznéalhatatlannd valik. Ennek oka pedig a
konfliktus valamilyen egyéb eredeti, de wugyanarra vonatkozo, Iényegesen eltérd
kovetkeztetésre modot ado informacioval. Ilyen konfliktushelyzet keletkezik példaul az alabbi
esetekben:

e a laikus kozvélemény helyesen mikodd veszélyérzete ellentmond a szakemberek

véleményének;

e valamilyen k6zOnséges rémhir eltorzitja a laikusok veszélyérzetét;

e a felhalmozott tapasztalatok a koriilmények megvaltozasa miatt érvénytiket vesztik.
Mivel pedig autentikusnak tekintett, komoly kovetkezményekkel jard dontéséket megalapozd
informaciok degradalasardl, erkolcsi lenullazasarol van szo, ez a jelenség sulyos biztonsagi
kérdéseket vet fel. A cikkben ennek a jelenségnek a matematikai modellezésével
foglalkozunk.

A problémat felismerve a magyar hidrologusok Iépéseket tettek a laikusok bevondsara a
dontéselokészitd folyamatba. Példdul nemzetk6zi konferenciat szenteltek ennek az uj
megkozelitésnek, lasd (Gayer, 1999). A kozvélemény 4ldozatvallalasi hajlandosiga a
hatalmas anyagi terhekkel jaré arvizvédelmi beruhazasoknal a tervezés fontos részévé valik.
Es nem utolsd sorban a laikusok kockazat-megitélése bizonyos esetekben realisabb a
szakemberekénél.

Mikozben tarolt adatainkat biztonsdgban tudjuk, mégis veszithetiink informaciot, ha a
koriilmények megvaltozasa miatt azok az ismérvek, amelyek aktudlis értékei a tarolt adatok,
elveszitik relevancidjukat. Az informacidé ugyanis — sziikebb, antropomorf értelemben — a
tudati reprezentacion a jelentéssel végrehajtott transzformacié eredménye, azaz az agy
terméke. A mentélis reprezentacid €s a jelentéssel végzett transzformacié egyarant eltér a
szakértOknél €s a laikusokndl. A katonai €s a civil biztonsag teriiletén egyre fontosabba valik a
szakeértOi és a laikus informaciomodosulas eltérd véleményben megnyilvanulé konfliktusanak
kezelése, a konfliktus valdszintiségének becslése. Kézismert, hogy egy-egy haborut nemcsak
a harctéren lehet elvesziteni, hanem a lakossdg megvaltozott véleménye miatt a hatorszagban
1s. Most azzal nem foglalkozunk, hogy az egyes haboruk kimenetele torténelmileg progressziv
volt-e, és ebben a katonai szakértdk, avagy a lakossag allaspontja tekinthetd-e helyesnek.
Eppen ezért példainkat a civil biztonsag — remélhetdleg érdeksemleges — teriiletérél vessziik.
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Tomegjelenségek esetében, amikor a koriilmények hosszabb tavon kevéssé valtoznak,
az Osszegyljtott tapasztalatokon alapuld szakértéi vélemények alkalmazasa teljesen
helyénvald. A helyzet azonban teljesen mas extrém eseményeknél, ahol maga az
extrémitds kérddjelezi meg az ismétlddé események megfigyelésekor szerzett adatok
rendszerezésén alapuld szakértdi vélemények latszolagos folényét.

A Bayes-tipust modszereket széles korben alkalmazzdk természeti folyamatok
paramétereinek becslésére. A fent emlitett esetben az ilyen jellegli statisztikai okoskodas
nem helyénvald. Ennek oka az, hogy a Bayes-tipust mdédszerek a statisztikai becslések
fokozatos javitdsaval kozelitik a stabil folyamat-paramétereket, €s ehhez minden iteracios
Iépésben 1) megfigyeléseket hasznilnak. Csakhogy amikor a vizsgalt folyamat jellege
megvaltozik, akkor ezzel egylitt a lényeges paraméterek struktirdja is megvaltozik, a
Bayes-tipust modszerek viszont nem tudjak kovetni az ilyen valtozasokat. Erre a
jelenségre mutat ra (Kun és Szasz, 2005).

KOCKAZATERTEKELES

Feltételezziik, hogy a laikusok veszélyérzete illetve biztonsagtudata a kockéazati esemény elsd
bekdvetkezéséig terjedd iddintervallum hosszanak emberi érzékelésén alapul.

A pszichologidban jol ismert, hogy a szakemberek minden szituaciot rogzitett, kiprobalt,
logikailag koherens sémak alkalmazédsaval értékelnek ki, mig a laikusok laza asszocidcidokra
alapozzak véleményiiket. Ugyanakkor azonos kockazati szitudciok megitélésében a laikusok
fontosabbnak érzik a kockézat térbeli €s id6beli inhomogenitasat, mint a szakemberek.

Amikor egy laikus értesiil egy dontési szituaciordl, és hallja egy kedvezdtlen esemény
gyakorisagara vagy a kiilonbdzé akcidk hatasainak valdszintiségében mutatkozd kiilonbségre
vonatkoz6 szakértéi véleményt, akkor veszélyérzete a kordbban szerzett informacioktol
fiiggben alakul. Az eldzetes informacid viszont nem fligg kozvetleniill az objektiv
valoszinliségtol.

A kognitiv folyamatok pszichologiai hatterét targyalja roviden (Ezhkova, 2004). A
szellemi aktivitds dinamikus sztereotipidinak fogalmat Pavlov (1932) vezette be, és Anohin
(1998) valamint Sudakov (2002) tisztazta az el0zetes informacid szerepének biokémiai
alapjait.

Az a tény, hogy a megszerzett informéacionak a laikusok tudatdban rogziilt valtozata fiigg a
korabbi tapasztalatokt6l, Osszhangban van az informaci6 modern felfogasaval, amely a
legutobbi 15 évben alakult ki: az informacidé a valosag belsé reprezentacidja
transzformaciojanak eredménye, ahol a transzformaciot tgy értjiik, hogy valamilyen jelentést
fliziink a reprezentaciohoz.

A biztonsag szintjét a kockazati esemény elsd bekovetkezéséig elteld idészakasz hosszaval
mérjik. (Mivel féleg kis valoszinliségli kockédzati eseményekkel foglalkozunk, vagyis nem
tomegjelenségekkel, ezért elhanyagolhatjuk a kockdzati esemény ismételt eléfordulasat.)

A Fechner-Weber pszichologiai torvény jo kozelitést ad az érzékelési szintre, €s
hasonloképpen a mennyiségek kognitiv reprezentacidjara. Ez a torvény jol ismert, klasszikus
eredmény.
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s =k |(In —

ahol:

r az inger szintje;

roa pontos érzékelés also kiiszobszintje;
s az adott inger érzékelt szintje,

k aranyossagi tényezo.

Kockazatbecslési szituacidban:

e Ingernek tekintjiik a ¢ feltételezett hosszusagu iddintervallumot két egymast kovetd
kockézati esemény kozott. (Pl egy adott tipusu atomerOmiivi baleset egy adott
erémiiben minden 7 = 10000 = = 10* éves miikodés alatt, egy masik tipusu baleset
minden ¢ = 100000 = 10° éves mitkddés alatt egyszer fordul el8; 7o egy évet jelent.)

e Vilasz a ¢ érték emberi érzékelési szintje, amelyet s(z) jelél (a példaban a
biztonsagérzet csak 4-rdl 5-re novekszik).

A Fechner-Weber torvény alkalmazasaval

s(t);khth

0

Ennek alternativ formaja:

s@)=Int+1

azt fejezi ki, hogy az emberek a jovoébeni kockéazatokat ,,perspektivikus” médon szemlélik. Ez
azt jelenti, hogy minél tavolabb van idében a kockazati esemény, annal kevésbé aggasztja az
embereket. (Az 1 konstans szerepe, hogy biztositsa az s(0) = 1 relaciot, amelyet igazol az a
tapasztalat, hogy az emberek egy idOegységet ténylegesen egyetlen iddegységként
érzékelnek.)

Az elébbi gondolatmenetet igazolja a ,.kognitiv relativitas” elve (Ezhkova, 2004), amely a
kovetkezot allapitja meg az ilyen szituacidkra: “Két, kiilonb6z6 helyzetben levé megfigyeld
kiilonb6z6 mérési eredményekhez jut, ide értve az id6t is. Ez magyarazza az 1dd
érzékelésének relativitasat: a kiilonbozd életciklusok miatt mindegyik entitdsnak sajat
iddéérzete van, amelyben az érzékelési kiilonbségeket a tapasztalat alakitja ki.”

A mindennapi életben a kockazatelemzés legfontosabb eleme annak eldontése, hogy a
kockézati esemény bekovetkezhet-e egy meghatarozott idészakon — nap, honap, év stb. —
beliil.

Az 1ddegységet ugy kell ésszerlien megvalasztani, hogy az emberek szamara legfontosabb

idoéperiodus legyen. Mint (Ezhkova, 2004) ramutat, a laikusok ¢és a szakemberek
kiilonbozOképpen valasztjak meg a megfeleldnek tartott idoperiodust.

176



EGY PELDA

A Tisza volgye magaban foglalja Magyarorszag mezdgazdasagi teriiletének jelentds részét. A
vizhozam erds ingadozasa (1:600) és az évi csapadék alacsony szintje (400-600 mm/év) a
teriilet vizmegtartd képességében specidlis helyzethez vezet. Az Alf6ldon ugyanabban az
évben egyarant el6fordulhat arviz, belviz és aszaly, amelyek kiilon-kiilon is pusztitd hatasuak.
A vizmegtartd képességnek kellene egyszerre megoldani az arvizvédelmet, a belviz
elvezetését €s az Ontdzést.

A kovetkezO tablazat annak az eseménynek az érintett lakossag szerinti valoszinliségét
tartalmazza, hogy az arvizvédelmi gat magassagat meghaladd vizszint alakul ki (lasd (Vari,
2000)).

Also-Tisza
2.54 6blozet

FelsO-Tisza
2.55 6blozet

FelsO-Tisza
2.57 6blozet

Teljes minta

25 % alatt 89,2 31,9 59,7 59,4
26 - 50 % 8,5 35,8 17,9 21,3
51 % felett 2,4 32,3 22,4 19,4

Az adatok helyes értelmezéséhez tudnunk kell, hogy a 2.57 6blozetet korabban joval
tobbszor pusztitottak arvizek, mint a 2.55 6blozetet, bar a tablazat a lakossag félelmét éppen a
forditott iranyban mutatja.

Ennek oka az, hogy a 2.55 0Oblozetben az utolsé kozvetlen tapasztalat idoben joval
kozelebbi: 1998 illetve 1970. Az adatok tehat alatdmasztjak az 1d6 perspektivikus
szemléletének elméletét. Abban viszont nincs kiilonbség, hogy az iddbeli tavolsag a multra
vagy a jovOre vonatkozik.

LAIKUS KONTRA SZAKERTOI VELEMENY

Egy nagy épitési projekt — legyen a célja akar arvizvédelem, akar energiatermelés vagy barmi
mas — mindig tartalmaz egy olyan Iépést, amikor a laikus és szakértdi véleményeket
iitkoztetni kell. Sulyos tarsadalmi fesziiltségek keletkezhetnek abbdl, ha a kdzvéleményt nem
gy0zik meg a projekt ésszerliségérol.

A kovetkezokben egyszerli matematikai modellt irunk fel erre a szituaciora. A modszert
gyakran hasznaljak az alkalmazott megbizhatosag-elméletben, ahol SSI (strength-stress
interference, magyarul: igénybevétel-teherbiras atfedés) néven ismert. Az egyik kiilonbség
az, hogy a mérndki gyakorlatban normalis eloszlasokat haszndlnak, esetiinkben viszont
egyenletes eloszlas hasznalata célszeri. A masik pedig az, hogy a striiségfliggvények atfedési
terillete nem a meghibasodas valoszinliségével, hanem a konfliktus elkeriilhetdsége
val6szinliségével aranyos.
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A laikus és szakértdi vélemények egyarant szorodnak. Ezt Smith (2002) tgy magyardzza,
mint a kognitiv folyamat belsé természetének, Ezhkova (2004) pedig, mint kordbban lattuk, a
kognitiv relativitasnak a kovetkezményét.

Mindkeét kdzosségben kiilonallo csoportok vannak. A vélemények egy csoporton beliil
rendszerint egy jol meghatarozott érték koriil koncentralodnak, de a kiillonb6zd csoportok
véleménycentrumai egymassal nincsenek Osszefliggésben. A csoportok Iétrejotte az
ugynevezett ,,informacios zuhatagok™ kialakulasanak tulajdonithatd: a hatarozott véleményt
képviseld egyének mintaul szolgalnak a véleményiikben bizonytalanok szamara, akik adott
esetben akar sajat személyes tapasztalataiknak ellentmondd allaspontot is hajlamosak
elfogadni. Minél tobben fogadtak mar el egy véleményt, annal konnyebben csatlakoznak
hozza a bizonytalanok. Ez magyardzza a rémhirek terjedését. Lasd (Bikhchandani e al,
1998).

Rendszerint csak altalanos tendenciak vannak, mégpedig szamos tényez6 alapjan, amelyek
kozott a vélemények, megalapozottabb modell hianydban, egyenletes eloszlastinak
tekinthetok. (Ez az ok, amely miatt egyenletes eloszlast haszndlunk, szemben a gépészeti
gyakorlattal, ahol sok, 6nmagaban nem szdmottevd véletlen tényez0 hatdsara jon létre a
kivalasztott miiszaki ismérv tapasztalati értékének természetes szorodasa egy elméleti varhato
érték koriil.) Mégis, a szakértdi vélemények szorddasa altalaban joval kisebb, mint a laikus
véleményeké.

A problémat a kozvélemény szempontjabol kozelitjilk meg. Az egyszeriség kedvéért csak
egyetlen fajta kockazati eseményt tételeziink fel. A kdzvélemény biztonsdgérzetét most a
kockézati esemény elsé bekovetkeztéig elteld idészakasz hosszaval mérhetjiik.

Feltételezziik, hogy ennek az iddszakasznak a hosszat illetden szamos fiiggetlen vélemény
van, amelyek egyenletes eloszlast kovetnek a [71, T3] intervallumon. A kézvélemény ezeket
az értékeket a Fechner-Weber torvény szerint érzékeli.

Legyen 7; az a véletlen valtozd, amely kifejezi a laikus véleményt. 7; egyenletes eloszlasu a
[T1, T,] Intervallumon. Valdjaban viszont 7; érzékelt nagysagénak eloszlasat (vagyis
logaritmikus transzformaltjat) szeretnénk ismerni. Legyen Fy(T) 7; eloszlasfliggvénye. Akkor

F(T)=P(+Int <T)=P(zr <e' )=

0 T<1+InT,
T-1
1 Th T <T<14mT,
T2_TI
I T>1+InT,

Hasonlo relacio igaz az ugyanazon targyra vonatkozd szakértdi véleményre. Az utobbi
vélemények — amelyeket a 7, véletlen valtozod ir le — szintén egyenletes eloszlastak a [T3, T4]
intervallumon, mikdzben a laikus vélemény esetében a logaritmikus transzformaltat vessziik
figyelembe.

A fenti paraméterek ismeretében gy definidljuk a C (a Conflict roviditése) véletlen
eseményt, hogy a laikus vélemények rovidebb kockazatmentes iddszakaszt varnak, mint a
szakértO1 vélemények. Ha f.(T) jeloli z. strliségfliggvényét, akkor:
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P(C) = [F(T) f,(T)dT
0

Az integral explicit moédon kiszamithato, de ez a 73, i = 1,...,4. valtozok szdmos lehetséges
konstellacioja miatt bonyolult diszkussziot igényel.

Ehelyett numerikus szemléltetést adunk a modellrdl.

A laikus vélemeény érzékeléesenek
12, eloszlasfliggvénye

1_ ______

08 -

OF -

0.4 1

02 -

0 . — T — — == 1
1] A 10 15 20

1. abra. A laikus vélemény érzékelésének eloszlasfliggvénye

A szakértéi vélemeény érzékelésének

surusegfliggvenye
15
1
05
I:I T T T T T "_En-— T
1 15 2 25 3

2. abra. A szakértdi vélemény érzékelésének stirtiségfliggvénye

A szakérté1 vélemények koncentraltabbak (a 0-3,5 intervallumban szérddnak), mint a
laikus vélemények (a 7,5-12,5 intervallumban szo6rddnak).

Most kiszamitjuk P(C) értékét fix 7 €s T, esetében, amikor 74 — T3 ugyszintén fix, de 73
kiilonbozo értékeket vehet fel. Valojaban a szakértéi vélemények sokkal koncentraltabbak,
mint a laikus vélemények, csak a vizualis szemléltetés kedvéért jarunk el igy. (Valsagos
helyzetben a szakértdi vélemények szordddsa megndvekedhet, amikor szakmai vitdk
robbannak ki a stdbban. A hatdrozott cselekvés megalapozasa érdekében a parancsnoknak kell
koncentralnia a véleményeket. A parancs végrehajtasakor megvaltozd koriilmények egy
margindlis vélemény ésszerliségét kidomborithatjak. Ilyenkor a végrehajtdo személyes
batorsagdn mulik a helyes iranyll modositas. A parancs ellenében, de ésszerlien cselekvo
katona elismerésére szolgalt a Maria Terézia-rendjel.)
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Konfliktus-valoszintiségek kiilonbozo 75 értékekre:

Konfliktus valészinusege

05 -

0f -

0.4 -

02 -
0o 25 5 75 10 125 15 175

3. abra. Konfliktus valdszintisége

Ha van valamilyen elképzelésiink a szakértdi €s laikus vélemények kozelitd értékeirdl,
akkor megkonstrualhatjuk a fenti adbrakat, vagy kiszamithatjuk az abrak alapjaul szolgalo
fiiggvények szamszert értékeit. Ilyenkor eldrelathatjuk a jovébeni konfliktusok mértéket, €s
felkésziilhetiink a konfliktusok kezelésére.

OSSZEFOGLALAS

Az informéciobiztonsdg nemcsak az adatok biztonsagat igényli, hanem az adatfrissités €s
adatértelmezés adekvatsaganak meg6rzését is valtozo koriilmények kozepette. Es annak is
tudataban kell lenniink, hogy az informacidva transzformalast nemcsak az illetékes szakértok,
hanem az erdforrasokat végsd soron biztositd laikus koznép is elvégzi sajatos szempontjai
szerint. Ha a dontéshozok nincsenek tekintettel erre a koriilményre, akkor elhatarozasaik nem
jarhatnak optimalis eredménnyel.
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