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A STUXNET ES AMI MOGOTTE VAN:
TENYEK ES A CYBERHABORU HAJNALA'

Absztrakt

A Stuxnet nevii féereg hatalmas riadalmat okozott 2010 nyaran illetve kora 6szén.
A riadalom oka elsésorban az volt, hogy ez volt az elso olyan rosszindulatu
program, amely ipari létesitmények vezérlo szoftvereit tamadta meg. Jelen irdas
nagyon roviden bemutatja magdt a Stuxnet-et, és elemzi azokat a varhato
hatasokat, amelyek az informaciobiztonsagban e féreg utan felmeriilhetnek. Az
iras kovetkezo részében (a Hadmérnok kovetkezo szamaban) a komplex
informdciobiztonsag és a kormdnyzat lehetséges szerepe a védelemben keriil
bemutatasra.

A worm called Stuxnet caused great alarm in summer and the early autumn of
2010. The main reason of the panic was that it was the first malicious program,
which challenged the software to control industrial plants. This paper briefly
describes itself the Stuxnet, and analyze the potential effects that may arise after
this worm on the field of information security. The next part of this paper
(planned in the next issue) will focus on the complex information security and the
role of government on this field.

Kulcsszavak: Stuxnet, zero-day, informaciobiztonsag, cyberhadviselés, ipar,
PLC, folyamatiranyitas, SCADA ~ Stuxnet, zero-day, information security,
cyberwar, industry, PLC, process controll, SCADA

! Jelen publikici6 a Magyar Tudoméanyos Akadémia Bolyai Janos Kutatisi Osztondijanak tamogatasaval
késziilt.
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BEVEZETO

2010 6szén rendkiviil aggasztd hirrdl adtak tajékoztatast a vilagsajtd kiilonbdzo organumai.
Egy olyan rosszindulati program gyors terjedésérdl érkeztek beszamolok, amelyek nem az
egyszerl otthoni felhasznalokat vette célba, hanem az elvileg jol Orzott és komoly, nagy
biztonsagi rendszerekkel rendelkezo ipari létesitményeket.

A Stuxnet névre keresztelt féreggel kapcsolatosan nagyon sok talalgatas latott napvilagot.
E taldlgatdsok oka elsdsorban e program ujdonsagaban keresendd. A rosszindulata
programok tobb évtizedes torténetében ez az elsé olyan szoftver, amely nagy tomegben ipari
létesitmények vezérld szoftverei miikodését tamadta.

A talalgatasok politikai felhangoktol sem voltak mentesek, hiszen a féreg el6fordulési
gyakorisadga és észlelése Iranban volt a legmagasabb. Ez rogton szemet szurt a kiillonbozé
médiumoknak, és rogton hirlil is adtak: a féreg célpontja az irdni atomlétesitmények,
konkrétan azok miikddésének leallitdsa. Ezeket a taldlgatdsokat az informatikai biztonsagi
cégek elemzései még részben ala is tamasztottak, hiszen nagyon gyorsan kideriilt valoban
olyan ipari vezérld szoftverek ellen késziilt a Stuxnet, amelyeket Iran is hasznal pl. a bushehri
atomerémiiben, vagy a natanzi centrifugdinal.

Jelen iras roviden felvazolja a Stuxnet mikodését és Osszetevoit, majd elemzi annak
hatasait a kiilonb6z0 szoftverkornyezetekben. Az elemzés utanajar azoknak a kérdéseknek,
amelyek a Stuxnet hatdsa mogé engednek bepillantast.

A STUXNET

Az elmult évtizedekben az informatikai tdmadasok — és ezzel egyiitt a rosszindulata
szoftverek szdma — komoly mértékben nétt. Természetesen a tdmadasok az addig még nem
ismert, vagy nem megfeleléen kezelt sériilékenységek ellen iranyulnak, illetve ezeket
hasznaljak ki. [1] Az 1. abra a CERT Statistics altal katalogizalt sériilékenységeket mutatja a
1995-t61 2007-ig.

Total vulnerabilities cataloged

M Total vulnerabilities
cataloged

1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007

1. abra. A CERT Statistics altal katalogizalt sériilékenységek 1995-2007-ig [2]

164



2010 joniusaban a VirusBlokAda® cég fedezte fel azt a férget, amely a Stuxnet nevet
kapta.

Az mar a felfedezés utani elsd elemzések soran kideriilt, hogy a Stuxnetet ipari
folyamatiranyitdé rendszerek ellen fejlesztették ki. Egészen pontosan a féreg a Siemens
SIMATIC WinCC HMI WIMATIC Step7 altal feliigyelt ipari rendszereket célozta meg. [3]
A dolog érdekessége, hogy ezek a szoftverek Windows operacios rendszeren futnak, tehat a
Stuxnet Windows szervereken terjedt.

Ha a szerveren nem futott a fenti vezérlok valamelyike, akkor a féreg felvette a
kapcsolatot az egyik kozponti szerverrel, elkiildte neki a gép adatait, de ezen kiviil ezt a gépet
csak tovabbterjedésre hasznalta. Ha megtalalta a fenti ipari vezérld szoftverek valamelyikét,
akkor a WinCC adatbazis szoftverhez kapcsolodott annak kodjaba elére definidlt (hardcoded)
default jelszéval.

A Stuxnet végsé célja ipari vezérld rendszerek automatikus folyamatainak
Gjraprogramozasa volt. Elsésorban PLC’ szoftvereket tamadott, bar a multidé hasznalata nem
teljesen helyes, hiszen a 2010 6szi események utdn ma is kapunk hireket a Stuxnetrdl, illetve
annak alkalmazasarol. A WinCC/Step 7 szoftver volt mindezek koziil az elsédleges, amelyet
a Stuxnet megcélzott. Ez a szoftver adatkébelen keresztiil kapcsolodik a PLC-hez ¢és eléri a
memoria tartalmat, képes folyamatokat tujrakonfigurdlni, programokat feltdlteni és a
végrehajtds sordn rendelkezik bizonyos nyomkovetési funkcidkkal is. Ha a PLC mar
programozasra keriilt, akkor lekapcsolhatd rdla, ¢és a PLC mar onmagaban is képes a
mitkodésre. A Stuxnet e szoftver segitségével juttatta be kodblokkjait a PLC-be, majd ezeket
el is rejtette.

A cél a miikodés szabotazsa volt, valamint az, hogy hosszl ideig lehetdleg ne fedezzek
fel. Ez fél-, egyes forrasok szerint egy évig sikeriilt is, mikdzben az eredeti Stuxnet-et
tovabbfejlesztették. Kiilonb6zd forrasok szerint a 2009. janiusi megjelenés tiinik a
legvalosziniibbnek, ugyanakkor a Kaspersky 2009. juliusi, mig a Symantec 2010. januarrol
besz¢l. [3] [4]

A kozvéleményt foglalkoztatd kérdések mellett szamos szakmai kérdés is felmeriilt. Mi
az, amiben a Stuxnet féreg tulmutat az eddigi tdmadasokon? Miért foglalkozik vele ilyen
szinten a média? Miben kiilonleges a Stuxnet tdmaddsa az eddigi incidensekhez képest?
Jelentheti ez a hadviselés egy Uj aganak megsziiletését?

A 2. abra a nemzetkozi sajtd féreggel kapcsolatos megnyilvdnulasait mutatja, hiszen a
vilag kiilonbozd orszagainak kozismert, hitelesnek elfogadott Ujsagai, hirforrasai kiemelten
foglalkoztak a témaval.

A szakmai elemzdket — legyenek azok biztonsagpolitikaval, vagy akar informatikéval,
illetve informaciobiztonsaggal foglalkozok — szintén felvillanyozta a Stuxnet megjelenése.

Az egyik hazai biztonsagpolitikai portdlon Berzsenyi Déniel és Szentgali Gergely
elemzésiikben a kovetkezoket mondjak: ,,A 2010-es év és a Stuxnet felbukkandsa 1j
mérfoldkéve valhat a virtualis vilag hackerek dominalta szegmensének torténelmében.” [3]

2 A VirusBlokAda céget 1997-ben alapitottak Fehéroroszorszagban. Alapveté tevékenységi kore a viruskeresé
szoftverek gyartasa, illetve az ehhez kapcsolodo szoftverelemz6 és értékeld munka. Honlapjuk szerint a Vba32
nevl termékiiket sikeresen alkalmazzak a Belarusz Koztarsasag Nemzeti Bankjaban, illetve szamos fehérorosz
szervezetnél és vallalkozasnal. A Stuxnet felfedezése meghozta a vilaghirt is a cégnek. [16]

A PLC - Programmable Logic Controller, azaz programozhato logikai vezérlé. PLC-ket nagy szamban az ipari
szabalyozastechnikaban, a kiilonb6z6 villamos, illetve az ilyen moédon miikédtetett folyamatok iranyitasaban
hasznaljak. Ezeket az ipari folyamatokat — pl. szerszamgépek, vagy gyartésorok vezérlése — a PLC-ket
megel6z6en logikai halozattal, vagy relés rendszerekkel oldottak meg. Ezek egyik igen komoly hatranya az volt,
hogy sok alkatrészbdl alltak, hibakeresésiik bonyolult, valamint fejlesztési igény esetén moddositasuk nehézkes
volt. A PLC-k szabvanyositott be- és kimenettel rendelkeznek. Kompakt felépitésiik, valamint az emlitett
szabvanyositas lehetové teszi az egyszerii szabalyozasi rendszer megépitését, valamint az tizembiztos miikodést,
¢és a program modositasaval a szabalyozas késobbi megvaltoztatasat is.
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A Symantec informatikai biztonsagi elemzdje, O Murchu jelentette ki: ,,Soha nem lattunk
ilyet eddig”, és ehhez a kijelentéshez csatlakozott a Kaspersky is, hiszen az 6 elemzéseikben
¢s rosszindulatt szoftverek elleni munkéjukban sem taldlkoztak még ehhez hasonloval. [4]
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2. abra. Stuxnet a médiaban.

A 4 zero day exploit és mas médszerek

A Stuxnet nem ugy miikddik, mint egy szokasos kartékony program. Nem lop személyes
adatokat, nem hasznalja a hitelkartydk informaciéit, nem nytl a bankszamlakhoz, nem teszi
tonkre a fert6zott gépek szoftvereit és hardverjét. Nem fenyeget a DoS tamadassal, mint egy
blinszervezet, valtsdgdijat kovetelve. A Stuxnet magéira a szabotazsra késziilt, titokban
terjedve. [5]

A Stuxnet felfedezdi1 és elsé elemzdi megdobbenve tapasztaltdk: a féreg négy, eddig még
fel nem fedezett biztonsagi hidnyossagot, azaz sebezhetdséget hasznal ki. ,,4 zero-day-t
hasznal, ez valoban, igazi Oriilet” allitja O Murchu. [4] ,,Hihetetlen, a Stuxnet 4 zero-day
sériilékenységet hasznal ki, ami példa nélkiil 4116 41l a Symantec biztonsagi jelentésében. [6]

A Zero-day bug, azaz a nulladik napi tamadés javitatlan (unpatched) biztonsagi rést
jelent. A kifejezést azokra a szamitogépes biztonsagi fenyegetésekre (hibdkra) hasznaljak a
szakemberek, amelyek egy adott szdmitogépes alkalmazas még felfedezetlen, nem publikalt
sebezhetdséget jelentik. Egy rosszindulati program jellemzden egy zero-day bug-ot hasznal
ki, hisz egy ujonnan felfedezett sériilékenység dnmagaban is jelentds érték, mivel rendkiviil
bonyolult a felfedezése. Természetesen a szoftvergyartdk igyekeznek biztonsagi rések nélkiil
létrehozni programjaikat €és a felfedezett sériilékenységet minél elébb egy javité csomaggal
megsziintetni. Altaldban egyetlen zero-day bug is komoly veszélyt jelent, hisz a megtamadott
alkalmazas készitdjének nincs tudomasa e sériilékenységrdl, vagy még nem sikeriilt javitast
késziteni hozza, tehat még nincs védelem ellene.

A Stuxnetben a kovetkezd 4 zero-day bug-ot fedezték fel:

1. Microsoft Windows Shortcut 'LNK/PIF' Files Automatic File Execution
Vulnerability (BID 41732) CVE-2010-2568: [7]
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2.

3.

4.

Ez egy Windows shortcuts bug, melyet szokas link fajlnak is nevezni, mert a fajlok
kiterjesztése .Ink, és a megjelenitett ikonhoz csatolja, linkeli az alkalmazast, vagy a
mappat. Hasznalhaté helyi fajlok vagy URL-ek gyors eléréséhez. Mindkét esetben
egy meggorbiilt nyil ikon lathaté a hivatkozéas ikonjanak bal als6 sarkdban, és nem
szerepel a kiterjesztés a név mogott. Ez a kiterjesztés rejtve marad a Windows
Explorer felhasznaloi szdmara, még akkor is, ha az ismert fijlok kiterjesztésének
elrejtése opciot kivessziik a megjelenitésbdl, mivel elrejtését, amint azt a 3. abran
lathatjuk, a registryben a HKEY CLASSES ROOT\Inkfile mappa NeverShowExt
tulajdonsaga vezérli. Az IsShortcut tulajdonsag valtja ki a bal alsé sarokban a gorbiilt
nyil ikon megjelenitését. Ezt a technikat hasznalja ki a féreg az USB-rdl a
szamitogépre valo feljutashoz.

Microsoft Windows Print Spooler Service Remote Code Execution Vulnerability
(BID 43073): [8]

Nyomtato puffer szolgaltatas tavoli kod végrehajtassal. Ennek segitségével masolta at
magat a fert6zott géprol egy masikra. Ez a sériilékenység teszi lehetévé, hogy egy
fajlt irhassunk a még tiszta kapcsolodo gép %System% konyvtardba.

Windows Win32k.sys Local Privilege Escalation vulnerability (MS10-073): [15]

EoP (elevation of privilege) bug, vagy local privilege escalation vulnerability,
magasabb hozzaférési szint engedélyezés. A sériilékenység a Windows Kernel-Mode
meghajtdinal engedélyezheti a magasabb hozzaférést.

Egy tovabbi EoP bug: [4]

S

HY Beallitasszerkeszto - " .

- '\.’!. ol

Fajl Szerkesztés MNeézet Kedvencek Sugo

LiveScript Authar * || Nev Tipus Erték
Inkfile ab)(Alapértelmezett) REG_SZ Shortcut
bW Liocal Setimgs __|| 1| EditFiags REG_DWORD 0x00000001 (1) |
LDCET?D”AW E ab|FriendlyTypeNa.. REG_SZ @shell32.dll,-4153
e abIsShortcut REG_SZ

LocationDisp.CivicAdd

b
LocationDisp.CivicAdd _ || — Nevershowbxt  REG_5Z

<[ m b <[ il b

Szamitégép\HKEY_CLASSES_ROOT\Inkfile 'J

3. abra. Link fajlok beallitasai a registryben.

Ezen kiviil a Stuxnet hasznalta még a Microsoft Windows Server Service RPC Handling

Remote Code Execution Vulnerability (BID 31874) sériilékenységet, melyet az a notorious
Conficker féreg is hasznalt, amely 2008-2009 fordul6jan gépek millidit fertdzte meg. A
Panda Security a Global ThreatWatch oldalan narancsjelzésiire mindsitette, amely azt jelenti,
hogy figyelemre méltd veszélyt jelent. [9] [10] [11]

Ugyanakkor érdemes megjegyezni, hogy ezt a sériilékenységet mar 2008.oktober 23-an

az MS08-067 ,,an emergency pach” frissitésében javitotta a Microsoft. [12]

Mindezeken tul a féreg kihasznalt egy eddig — szintén — felderitetlen sériilékenységet a

Siemens feliigyel6 szoftverben. Mindezeken til legalabb két lopott digitalis alairassal
rendelkezett, igy legitimnek tiint.
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4. abra. A Stuxnet terjedése a belsé haldzaton [17]

A Stuxnet miikodése

A féreg masolatot készitett sajat magarol €s 1étrehozta az .Ink fajlokat is, amelyek erre a
masolatra mutatnak. Amikor egy alkalmazds, amely ikonokat tud megjeleniteni, pl. a
Windows Explorer bongészi a meghajtot, a link fajl futtatja a férget. Ezzel a modszerrel
USB-n keresztiil terjed, tehat fert6zott USB-vel a zart halozatra is feltelepiil. Mint tudjuk a
zart halozatok szoftvereinek karbantartasat tobbnyire USB-k segitségével oldjak meg.

Az USB-t hasznaldé rosszindulata szoftverek leggyakrabban az AutoRun funkcidt
felhasznalva jutnak a szamitogépre. Természetesen javasolt ennek a funkcionak a
kikapcsolasa védett rendszerek esetén, ennek ellenére a Stuxnet igy is terjedhetett. [14]

Kikapcsolt AutoRun esetén a link fajlok futtatasi funkciojaban felfedezett 1. zero-day
bugot kihasznalva jutott fel az USB meghajtorél a szamitégépre. A halozaton a 2. zero-day
bug segitségével terjedt tovabb.

A fertozott USB a kovetkezd fajlokat tartalmazta:

= Négy darab .Ink fajlt:
o Copy of Shortcut to.Ink;
o Copy of Copy of Shortcut to.Ink;
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o Copy of Copy of Copy of Shortcut to.Ink;

o Copy of Copy of Copy of Copy of Shortcut to.Ink;
= valamint a kdvetkez6 valdjaban dll fajlokat:

o ~WTR4141.tmp (~25Kb);

o ~WTR4132.tmp (~500Kb).

Ezen fajlok nevei rogzitettek a kodban (hardcoded). Amikor egy ikonokat megjeleniteni
tud6é alkalmazéds futni kezd, a féreg .Ink fajljai az ikonok megjelenitése helyett a
~WTR4141.tmp kodjat hajtjak végre ezzel atadva a vezérlést a féregnek.

A kisebb .dll feladata a nagyobb betoltése, de elotte még elrejti sajat magat Ggy, hogy a
kernel32.dll és az ntdll.dll fajlkezeld fiiggvényeiben beallitja, hogy az °.Ink’-ra végz6do és a ’
~WTR’-el kezd6d6 valamint ‘.tmp’-re végzddod fajlokat ne mutassa meg. Tehat minden ilyen
fajlt elrejt. [13] Emiatt rogzitettek (hardcoded) a fajlnevek.

Ezutén a kisebb .dll betdlti a nagyobb .dll-t a memoriaba, de nem a LoadLibrary API
felhasznalasaval, ahogyan a szokott mddon a .dll-ek betdltddnek, hiszen normal esetben a
LoadLibrary kivételt dobna, mivel nem taldlnd meg a betoltendd fajlokat, amiket a Stuxnet
mar elrejtett. Az NtdIl.dll figyeli a LoadLibrary-t és specidlis fajlnév hivasakor atveszi az
iranyitast. [14]

Az 5. abran lathatjuk a két dll f4jl szerkezetét. Az elsd, kisebb méretii f4jl kis fehér nyillal
jelzett keék teriilete a kod, itt ez a nagyobb méretli, mig a masodik .dll-ben a khaki szinli
adatszegmens a nagy teriilet, hisz ez tartalmazza a kodolt valodi férget. A 2. dll kisméretii
kodszegmense szinte csak a kicsomagolas kodjat tartalmazza.

| | . . I ~ WTR4141.tmp

Mames window | X J Hex View-4 | X & Structures | X T Loaded Type Libraries | X En Enume | X % Irnparts 1r¥

21— ~ \\TR4132.tmp

Mames window | X _.! Hex ViewA | X En Enums | X Iﬁg Impoits | X EEI Exports

5. abra. A dll fajlok szerkezete, kék a kodszegmens, khaki az adatszegmens.

A ~WTR4132.tmp a betdltés utan atveszi a vezérlést €és kicsomagolja a memoridba a
valodi tdmadast végzo dll fajlt.

A féreg az operacids rendszer tipusanak €s verzidjanak ellenérzése utan megnyitott egy
rejtett ablakot, az ablak osztalydnak neve: ‘AFX64c313°. Ez az ablak arra vart, hogy egy
USB drivert tegyenek a gépbe. Mieldtt megfertdzte volna az 4j USB-t, leellendrizte, hogy az
aktudlis datum még ne legyen 2012. janius 24. A fert6zés nem lehetett 21 napnal régebbi; a
meghajton legaldbb 5 MB szabad helynek kellett lennie; valamint a meghajton legalabb 3
fajlnak mar fent kellett lennie ...

A Stuxnet ha internet elérést talalt, kiilsd szerverekhez kapcsolddott. A fertézés elején
ezek a szerverek a www.mypremierfutbol.com Malaysiai és a www.todaysfutbol.com Déniai
szerverek voltak, de id6kdzben valtoztak. A féreg kiilsé szerverekhez kapcsolodva frissiteni
is tudta magat, és peer-to-peer frissiilésre is képes volt. Peer-to-peer frissiilésnek ebben az
esetben azt a folyamatot hivjuk, amikor két virus talalkozasakor a frissebb ¢l tovabb.

A Stuxnet terjedése soran ellendrizte a gépre telepitett virusellendrz6 programokat és a
gépen talalhat6 virusirtd szoftvertdl fliggden valasztotta ki, mely engedéllyel rendelkezd futod
folyamatba injektalja be magat, raadasul tovabbi, mar futd folyamatba is at tudta magat
injektalni. [13]

Amint a féreg aktivva valt a gépen, els¢ feladata sajat fajljainak elrejtése volt. Bizonyos
feltételek esetén, ha mar fertdzott volt az adott USB meghajto, akkor letordlte a féreg sajat
magat. Ugyanez igaz volt abban az esetben is, ha az USB meghajté mar tovabbi 3 gépet is
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megfertozott, azaz a Stuxnet ebben az esetben is letordlte magat. Az utobbi két technikaval
jelentésen csokkentette a felfedezésének esélyét. [14]
A Stuxnet, amint azt kordbban emlitettiik 2012. jinius 24 utan nem fert6z tovabb. [14]

AMI A STUXNET MOGOTT VAN

Jelen irds is szamos olyan kérdésnek adott hangot, amely a Stuxnet valodi céljait vagy
akar létrehozoéit érintette, mindazokon til, hogy nagy vonalakban ismertette a féreg
felépitését és mitkodését.

Bruce Schneier informaciobiztonsagi guru szerint a Stuxnetet létrehozni meglehetdsen
draga munka volt. Becslések szerint 8-10 nagyon jol képzett programozo, minimum hat
honapos munkéja van benne. Ezen kiviil ott van még a tesztelés kérdése is, amely csak egy
jol felépitett laborban torténhetett, hiszen ez elengedhetetlen lehetett a féreg utjara bocsatasa
elott. A zero-day exploitok kérdése is érdekes, hiszen ezek koziil egy is komoly értéket
képvisel. Akérki is irta a Stuxnetet — mondja Schneier —, egy csom6 pénzt volt hajlando
kolteni ra. [18]

2011 januarjaban a New York Times (NYT) adott elsOként hivatalosan hirt arrél, hogy a
Stuxnet mogott Izrael 4ll, hiszen mindezidaig a féreg forrdsarol csak feltételezések és
talalgatasok Iéteztek. A NYT cikke Osszhangban all Schneier elobb idézett véleményével,
hiszen a cikk szakértOkre hivatkozva szintén megemliti, hogy a férget olyan ipari
l1étesitményben kellett tesztelni, mint a késébbi célpontok. Ez a 1étesitmény pedig nem mas,
mint az izraeli Negev sivatagban 1év6 Dimona komplexum, amely koztudottan az izraeli
nukledris kutatas kozpontja. Itt tesztelték és probaltak ki az urdndusitas elengedhetetlen
kellekein, az izotopcentrifugdkon, illetve ezek irdnyitd szoftverein a Stuxnetet. A cikk kitér
arra is, hogy Hillary Clinton és a nemrég nyugdijba vonult Moszad vezetd, Meir Dagan
egymastol fliggetleniil, de nagyjabol azonos idében kijelentették: remélik az események az
irani atomprogramot akar tobb évvel is visszavetik. Ez természetesen arra is kovetkeztetni
enged, hogy az akci6 nemcsak Izrael magéanakcidja volt, hanem az USA is hathatosan
kozremiikddott. [19]

Ezzel o0sszefliggésben érdekes Osszehasonlitdo adatsor jelent meg a Federation of
American Scientists egyik oldalan. E szerint a miik6dd irani centrifugdk szama jelentdsen
visszaesett 2009 novemberére. (6. dbra) [20] [21] [22]
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6. abra. Az irani izotopcentrifugdk szamanak alakuldsa a Stuxnet terjedése idején. [20]

Number of Centrifuges

Az események soran a média hatalmas érdeklddése szinte nyilvanvald volt, hiszen a
Stuxnet, pontosabban annak veszélyessége miatt rendkiviil sok egyéb kérdés is felmeriilt.
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Gyakran elhangzott a kérdés: most kezd6dott az informacios habort kora? Erre a kérdésre
azonban nem egyértelmii a valasz. A cyberhadviselés elsé és igen komoly — akar az olyan
nemzetkozi politikai vagy katonai szervezetet, mint a NATO-t is komolyan érintd —
eseménye a 2007-es €sztorszagi konfliktus volt. Mar akkor szdmos olyan kérdés vetddott fel,
amelyekre azdta sem igen kaptunk valaszt.

Ezekre a kérdésekre keresi a valaszt jelen iras kovetkezd része, amely tobbek kozott a
komplex informacidbiztonsdg szerepét, valamint az allam ezen a téren megvalositando
feladatait tervezi elemezni.

2011. februar elején, az immar 47-ik alkalommal megrendezésre keriild Munich Security
Conference kiilonos aktualitast ad ezeknek a kérdéseknek. A konferencian, amelyen allam{di,
illetve kiiliigyminiszteri szinten képviselteti magat sok vezetd hatalom (pl. az USA, Nagy-
Britannia, Oroszorszag, Németorszag), elsé izben keriil sor nagyhatalmak részér6l annak
tisztazasara, hogy hol kezdddik a habort a cybertérben. Ezen kiviil a program kitér arra is,
hogy meg kell teremteni a cybertérben is a genfi, illetve a hagai egyezményekhez hasonléan a
cyberhadviselés szabdlyait. [23]

(Folytatjuk ...)
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