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Absztrakt

Jelen cikkemben a biztonsagelméletek rovid torténeti fejlodésének bemutatasara
alapozva szeretnék ravilagitani bizonyos hianyossagokra, valtozasokra, melyek
sziikségessé teszik a tovabbi kutatasokat. Az informatika érezteti hatdsat az élet
minden teriiletén, ezért elengedhetetlen, hogy a biztonsag, mint elmélet oldalarol
is megvizsgaljuk a kovetkezményeket.

In my article through a brief historical presentation I would like to explore the
shortcomings of the most widely accepted security theories which ask for more
research in this topic. Computing affects every aspect of our life so it is vital to
research its effects regarding security as a theory.

Kulcsszavak: biztonsagelmélet, informacios tarsadalom, informacio biztonsag ~
security theories, information society, information security

Bevezetés

A tanulmény célja a buzani tobbdimenzids biztonsagi modellen keresztiil felvazolni egy
aktualizalt, napjaink viszonyaihoz igazitott biztonsdgi modell elméletét. Terjedelmi okok
miatt az elmélet rovid bemutatdsat, illetve indoklasat kivinom megtenni. A mélyrehato,
részletesebb elemzés tovabbi publikaciok targyat képezi majd. A masodik vilaghdboru végéig
a biztonsagfelfogas egyértelmiien katonai sikon alapult, ennek kovetkeztében két vonulat
alakult ki. Az egyik azt vallotta, hogy a nagyobb katonai eré nagyobb biztonsagot jelent, ezzel
szemben a masik a foldrajzi tér nagysagahoz kototte a biztonsagot, vagyis hogy a nagyobb
teriilet magasabb biztonsagi szintet eredményez.

Az emberiség torténelme, de legfoképpen az elsdé €s masodik vilaghdbori megmutatta
ezen elméletek hibait. Igaz, a hideghaboru elsd éveiben, a két nagyhatalom fegyverkezési
versenyének korai szakaszdban még alkalmaztak mindkét tedriat egészen addig, amig az
elébbi gazdasagi eszkozzé nem vélt az Amerikai Egyesiilt Allamok kezében. A torténelmi
tapasztalatok, a masodik vilaghabori utani eurdpai allamok belsé helyzete, valamint ezen
allamok tarsadalmi ¢és a gazdasagi allapota jelentés mértékben hozzdjarultak a
biztonsagfelfogas atalakulasahoz.
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A nyugati allamok, ¢liikon az USA-val, egyre inkdbb felismerték, hogy egy allam
biztonsadgat nem lehet pusztan katonai erejéhez, vagy teriiletének nagysagdhoz kotni. Az
Egyesiilt Allamok hidba garantalta Nyugat-Europa katonai biztonsagat haderejének
jelenlétével, mert az allamok jelentds része gazdasagi, politikai €és tarsadalmi valsagoktol
szenvedett a haborts veszteségek miatt. A Szovjetunio 1épést tartott a fegyverkezési verseny
tekintetében az USA-val, azonban a gazdasaga, ¢és kozvetve a tarsadalma nem birta elviselni
ezeket a terheket, amely szintén hozzéjarult a felbomldsahoz. A biztonsdgelméletek kutatoi
kozott a '90-es évek elejére két csoport alakult ki.

Az egyik csoport a tradiciondlis elméleteket képviselte, mig a masik a széles latokortiek,
avagy a ,,nyitok” csoportja volt. A tradicionalistak, vagy klasszikusok, neviikbdl is adoddan
az eddig jol bevalt, mar megszokott modszert kovették. Szerintiik a biztonsadgot katonai
oldalrol kell megkdzeliteni, ahol a fegyveres erdk jelentik az eszkozt, az aktiv szerepld pedig
az allam. A masik elméleti vonulat megtartotta a katonai szempontokat, azonban beemeltek
mas tényezoket is a vizsgalati korbe.

Ezen a ponton az elmélet képviseléi kozott nincs egyértelmii 6sszhang. Egyesek
tartanak a biztonsag tulzott ,,nyitasatol”, mert szerintiik ezzel értelmét veszti a kifejezés €s a
hozz4 kapcsolodd folyamatok ellehetetleniilnek, mig masok a biztonsagot minden kapcsolat
alapjaként latjak, kozjoként tekintenek ra és univerzalis jelentéssel ruhazzak fel. Waever
szerint ez egy veszélyesen sziik latokor. Szerinte a biztonsagnak konfliktusok, fenyegetések
stabilizalt allapotat kell jelentenie, vagyis a biztonsdg hidnya az az 4&llapot, amikor a
fenyegetésekkel szemben nincs hatasos eszkoz.

A liberalis gondolkoddk is ellenzik a biztonsdg univerzalis jellegét. Gazdasagi
szempontokkal érvelnek, miszerint a tulbiztositott, stabil piaci helyzet a verseny ellen
dolgozik, igy hattérbe szorul a gazdasagi, technolégiai fejlodés.[1]

Mieldtt folytatndm a biztonsagelméletek bemutatasat meg kell hatdrozni azokat a
kereteket, melyek kozott a vizsgalatokat elvégzem. A legmeghatarozobb kapcsolat a két
elméleti vonal kozott a biztonsag, hiszen ez van a kérdések kozéppontjaban €s a biztonsag
fogalmahoz, illetve tulajdonsagaihoz vald viszonyuk hatarozzdk meg a tradicionalistak €s
nyitok kozotti kiilonbségeket.

Biztonsagi kérdések vizsgalata

Mit tekinthetiink biztonsagi kérdésnek? A tradicionalistdk egyszeriien megvalaszoljak: a
katonai kérdések megegyeznek a biztonsagi kérdésekkel. Szélesebb kdrben sajnos mar nem
lehet egyértelmiien, objektiven meghatdrozni azt, hogy mit takar a biztonsag kérdéskore.

Mi a biztonsag?

Elkeriilhetetlen ¢és a legfontosabb kérdés az, hogy mit is értliink biztonsag alatt? A
kifejezés onmagdban mindenki szdmara egyértelmii, hiszen egy nyugodt, fenyegetettségtdl
mentes allapotot jelent. Mélyebbre asva azonban szamos elmélet és szemléletmod
kapcsolddik a biztonsag fogalmahoz, ami hatast gyakorol a biztonsagi kérdések vizsgalatara
is. Az aldbbiakban idéznék néhany definicidt meghatdrozo forrasokbol.

Az Uj Magyar Lexikon meghatarozasa: , Kiilpolitikai”:~ allapot, melyben az allam
fliggetlenségét mas allam részérdl nem fenyegeti tdmadas, €s nincs kitéve annak a veszélynek,
hogy a belsé tigyeikbe kiilsé hatalom beavatkozzék.'

Az UNESCO meghatarozasa: A fizikai veszély hidnyat, vagy az e veszéllyel szembeni
védekezést jelenti.

! Uj Magyar Lexikon (Akadémiai Kiado, Bp. 1959.)
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Az Amerikai Nemzetbiztonsagi Stratégia: A nemzetbiztonsag nem csak lakossagunk ¢és
teriileteink védelme a kozvetlen tamadastol, hanem létfontossdgi gazdasagi és politikai
érdekeink védelme kiilonféle eszkozokkel.

A Hadtudomanyi Lexikonban a kovetkezd olvashatd: A biztonsag: egyének, csoportok,
orszagok, régiok (szovetségi rendszerek) a maguk redlis képességein €s mas hatalmak,
nemzetkozi szervezetek hatékony garancidin nyugvo olyan allapota, helyzete (€s annak tudati
tiikr6z0dése), amelyben kizarhat6 vagy megbizhatdéan kezelhetd az esetleges bekovetkezd
veszély ill. adottak az ellene valo eredményes védekezés feltételei.”

Osszességében elmondhatod, hogy a biztonsag fogalma valamiféle fenyegetés koré épiil,
mely fenyegetésnek van egy forrdsa és egy alanya. A fenyegetés meghatarozasa lehet objektiv
¢s szubjektiv. ElObbi a tradiciondlis vonulatra, mig az utdbbi az Ujszerli gondolkodasra
jellemzd. A fenyegetéshez kapcsoloddan a biztonsag jelentheti a fenyegetés hidnyat, vagy a
fenyegetés korlatozasara, visszaszoritasara alkalmazhatd eszk6zok meglétét. A tradiciondlis
gondolkoddk koziil példaul Stephen Walt szerint a biztonsagi tanulmanyok targya a
fenyegetés, illetve a fegyveres er0k felhasznalasa €s iranyitasa. Ezzel szemben az Ujszerti
gondolkoddk koziil Daniel Deudney a biztonsagot kozjoként tekinti, mig Ole Waever egy
olyan allapotot lat mogotte, ahol a fenyegetések léteznek, de képesek vagyunk ellenlépések
megtételére. A biztonsagelmélet kutatoi kozott elfogadott megfogalmazas ugy hangzik, hogy
a biztonsdg jogalap erdszakos, a hétkdznapitol eltérd eszkozok hasznalatdra a fenyegetés
visszaszoritasa érdekében.[1]

Vizsgalati szintek

A vizsgélat szintekre osztasa segiti a szereplok, az érintettek rendszerezett
meghatarozasat, segit leirni egy adott rendszer (komplexum) belsé kapcsolatrendszerét,
biztonsagi tanulmanyok a nemzetkodzi kapcsolatok rendszerének szintjeit alkalmazzék sajat
vizsgalataik soran. Ezek a szintek a kovetkezok:

1. Nemzetkozi rendszerek:
Jelenleg egy nemzetkdzi rendszert tudunk meghatdrozni, ez pedig nem mas, mint a
bolyg6 Osszes szerepldje altal alkotott legnagyobb egyesiilés.

2. Nemzetkozi alrendszerek:

Olyan egységek csoportja a nemzetkézi rendszeren beliil, amelyek egyértelmiien
elkiilonithetdk természetiik, illetve interakcidik és kdlcsonds egymasrautaltsaguk altal.
Teriileti alapon szervezédott alrendszer esetén regionalis szervezédésrdl beszéliink.’

3. Egységek: Szervezetek, kozosségek egysége, akik 0nallé szereploként képesek
megjelenni. Példaul allamok, nemzetek, nemzetkozi vallalatok.

4. Alegységek: Egyének szervezett csoportja, akik képesek a naluk eggyel magasabb
egyseégre befolyast gyakorolni.

5. Egyének: A tarsadalomtudoményok vizsgalati szintjeinek legalso eleme.

? Hadtudomanyi lexikon (MHTT, Bp., 1995)
* A Kklasszikus biztonsagelméletben a teriileti alapon szervezédott alrendszert, egységet tekintjilk biztonsagi
komplexumnak.
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Szektorok

Mig a szintekkel a biztonsagi kérdések alanyait osztottuk fel hierarchikus,
kolcsonhatasokat és viszonyokat tiikr6z0 rendszerben, vagyis egyfajta vertikalis struktirat
hataroztunk meg, addig a szektorok a biztonsagi kérdések targyat, a fenyegetés forrasat illetve
céljat kategorizalja. Mondhatjuk, hogy ez egy horizontalis strukturat eredményez, azonban a
szektorok nem egymds mellett, hanem egymassal Osszefonddva helyezkednek el. A
szektorok, csakigy, mint a szintek, kdlcsonhatasokat azonositanak: ¢ katonai értelemben a
fegyveres Osszelitkozést:

e politikai értelemben a hatalmat gyakorlok kapcsolatait, elismertségét;

e gazdasagi értelemben a kereskedelmi, termelési, pénziigyi kapcsolatokat;

e tarsadalmi értelemben a kollektiv tudatot jelenti;

e mig kdrnyezeti vonatkozasban az ember ¢és a természet kapcsolatat tiikrozi.

Az iménti szektorok adjak a nyitd elméleti vonalat képviseldk szamara az alapot a
biztonsag dimenzidinak meghatarozasahoz.
Barry Buzan az alabbi modon definidlja a dimenzidkat:
e katonai: allamok tdmado és védelmi képessége, illetve a szereplok egymads iranti
szandéka;
e politikai: 4allamok szervezeti stabilitdsa, kormanyzati rendszerének &s
ideologidjanak legitimitasa;
e gazdasagi: nyersanyagok hozzaférhetdsége, pénziigyi €s piaci lehetdségek a jolét
és stabilitas fenntartasara;
e tarsadalmi: fejldés, fenntarthatosag, 6rokség’ megorzése;
e kornyezeti: helyi €s bolyg6 szintli bioszféra épségben tartasa az emberiség jovoje
szempontjabol.

Buzan szerint az allam minden szektorban kdzponti tényezOként van jelen, viszont mas
szereploket is beenged, hogy valodi tobbszektoros elméletrdl beszélhessiink.[1] A szektorok,
dimenziok sajatos jellemzOket azonositanak, ezért elméleti szinten jol -elkiilonithetdk
egymastol, azonban a biztonsagi kérdések vizsgalata sordn ez nem célszerii és gyakorlatilag
nem is lehetséges. Egyes kérdések eredeztetése soran elképzelhetd a kizardlagossag, azonban
mélyrehatobb elemzés soran kozos metszéspontok alakulnak ki mas szektorokkal is. Pontosan
ez a jelenség hivta eld a tobbdimenzids szemléletmodot, illetve ez teszi komplexszé és
szubjektivvé a biztonsagi kérdések targyalasat. Egy megnevezett fenyegetés - legyen akar
kiils6, vagy belsd - forrasa ¢és célja nem feltétleniil ugyanaz a szektor. A fenyegetés
visszaszoritasara, kezelésére alkalmazott eszk6zok is szarmazhatnak kilonféle szektorokbol.
Remek példa erre a vezetd gazdasagi hatalmak altal alkalmazott embarg6, mint gazdasagi
eszkoz. Egy adott régioban potencidlis katonai fenyegetést jelentd allam ellen gazdasagi
eszkozoket alkalmaznak, hogy elkeriilj¢ék a fegyveres Osszelitkozést és csokkentsék a
fenyegetés mértékét. A fenyegetés forrasa tobb, mint valdszind, hogy politikai eredetii’ az
alkalmazott eszkdz a katonai szektorban materializalodik, a valasz a fenyegetésre azonban
els6 korben a politikai szektorbdl, majd az esetek jelentds tobbségében a gazdasagi szektorbodl
érkezik €s csak legvégiil jut el a fegyveres harcig a konfliktus.

* Hagyomanyok, nyelv, vallas, kultira, nemzeti tudat.
3 Nacionalizmus, gazdasagi érdekérvényesités szomszédos orszagokkal szemben, torténelmi okok, stb.
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Biztonsagi komplexumok

A nemzetkzi biztonsdg a szereplok kozotti interakciokon, kapcsolatokon alapszik. A
szereplék, egységek érdekeik és az érdekeikre hatast gyakorlé kiilsé tényez6k® alapjan
regionalis szervezddéseket, alrendszereket alkotnak. Ezeket az alrendszereket a klasszikus
biztonsagelmélet biztonsagi komplexumnak nevezi. A komplexumok miikddését az alabbi
szempontok alapjan vizsgalja:

e az emberi kdzdsségek hogyan viszonyulnak egymashoz a fenyegetések ¢€s
sebezhetdség tekintetében;

e miként fliggnek ezek a kozosségek a természetes kdrnyezetbdl eredeztetett
fenyegetésektol.

A szempontok vizsgélata soran az aldbbi kapcsolati tényezdoket vehetjiik figyelembe:

e Dbiztonsagi dilemmak;

e créegyensuly;

o fegyverkezési verseny;

e Dbiztonsagi komplexumok, rezsimek.[1]

Klasszikus biztonsagi komplexum elmélet

A klasszikus biztonsagi komplexum elmélet regiondlis alrendszerekben gondolkodik,
amelyen beliil az 4llam a legfontosabb szerepld ¢s a katonai, illetve politikai szektorok
képezik a biztonsag értelmezésének kulcsat. A komplexum Iétrejottét, vagyis a tagok,
szereplok OsszeszervezOdését a foldrajzi elhelyezkedés befolyasolja, mely meghatarozza az
allam szomszédjait, alapveté gazdasagi helyzetét, melyekbdl kovetkezik realis
érdekérvényesitd képessége.

Ezen tényezdk Osszessége utmutatd egy allam szdmara, hogy miként formalja kiil- €s
biztonsagpolitikdjat, vagyis milyen gazdasagi, politikai, katonai szovetségi rendszert alakitson
ki. Ezek a rendszerek az emlitett tényezokbdl fakadd biztonsagi egymadsrautaltsdg miatt a
torténelem soran alakultak ki és foldrajzilag jol elkiilonithetd teriileteken mutatkoznak.
Roviden a biztonsagi komplexum olyan allamok csoportja, melyek {0 biztonsagi érdekei
annyira dsszefonodtak, hogy nemzeti szinten nem lehet a szereplokrol kiilon-kiilon érdemben
beszélni.[1]

A klasszikus biztonsagi komplexum az alabbi négy tulajdonsaggal jellemezhetd:

1. kettd vagy tobb allam alkotja;

2. ezen allamok Osszefiiggo teriileti egységet alkotnak;

3. ezen allamok kozotti kapcsolatot a kolesonds biztonsagi egymasrautaltsag jellemzi;

4. a biztonsagi egymadsrautaltsdg nem allando, de elég mély és stabil ahhoz, hogy k6zos

érdekek flizodjenek koré a torténelem egy bizonyos szakaszéban.

Mar tobbszor elkeriilt, de ismételten szeretném kihangstlyozni azt, hogy a klasszikus
elméletben a komplexumokat teriiletileg szomszédos allamok alkotjak. Az elmélet kovetoi ezt
azzal magyarazzak, hogy a klasszikus elmélet altal targyalt fenyegetések anndl jobban
érezhetéek ¢és realizalodnak, minél kisebb a fOldrajzi tavolsdg. Ez a megallapitas
kulcsfontossagi az 1 komplexumelmélet meghatdrozasakor. Biztonsagi komplexumok
hianyarol beszélhetiink akkor, hogyha egy adott teriileten 1évd allamok érdekérvényesitési
képességei annyira csekélyek, hogy képtelenek a hataraikon tili nyomasgyakorlasra, politikai
¢s gazdasagi érdekképviseletre. Ilyen esetben jellemzd, hogy egy erds kiilsé allam még jobban

% F5ldrajzi elhelyezkedés, szomszédok, nyersanyagok, nemzeti kisebbségek, stb.
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elfojtja a helyi er0k természetes viselkedését. A beavatkozasnak két modjat hatarozzak meg a
nemzetkozi kapcsolatok kutatoi:
1. Overlay: a kiilsd fél helyi er6folényt alkalmazva elfojtja az adott kdzosség belsd
dinamikajat. Jellemzden katonai erd alkalmazasaval jar.
2. Beavatkozas: megerdsiti a helyi dinamikat. Jellemzden katonai erd nélkiil torténik.

A klasszikus elmélet a komplexum viselkedésének belsé dinamikajat a baratsag -
ellenség gorbéjén vizsgalja. A negativ oldalt a konfliktuson, félelmen, versengésen alapulo
egymasra utaltsag jellemzi. K6zépen az egyensulyi allapotot irja le, ahol érezheté ugyan a
fenyegetés, de mar tettek megel6z6 1épéseket a felek. A pozitiv oldalon szerepel a biztonsagi
kozosség, ahol a partnerek nem tervezik erdszak alkalmazasat a masik féllel szemben. A
biztonsagi komplexumok alrendszerek, miniatlir anarchidk, tehat sajat belsé struktaraval
rendelkeznek. A belsé felépitésiik vizsgalataval leirhatd, nyomon kovethetd az érintett régio
biztonsagi folyamatai, aktudlis biztonsdgi kérdései. A harom Osszetevd, mely alapjan a
komplexum felépitését vizsgalni lehet, a kdovetkezd:

1. az alkoto egységek térbeli elhelyezkedése €s a koztiik fennallo kiilonbségek;

2. a baratsag ¢s ellenségeskedés jelenléte, vagyis az egységek kozotti interakciok

hangulata;

3. az alrendszert meghatarozé egységek kozotti erdmegoszlas.

A harom tényezd barmelyikében bekovetkezd valtozas a komplexum tUjraértelmezését
vonhatja magaval. A kérdés az, hogy a valtozas a struktira megtartasat vagy atalakitasat
cé¢lozza? A biztonsagi komplexum elmélet kutatdi négy lehetséges valtozasi célt hataroztak
meg:

1. status quo megtartasa:
A komplexum erdmegosztasa €és viselkedési mintdja nem valtozik. A valtozas a
meglévo rendszer megerdsitése céljabol tortént.

2. belso atalakulas:
A valtozds a komplexumot belsé kontextusaban érinti. Belsd regiondlis politikai
integracio, vagy belsé hatalom tujrafelosztas kovetkeztében a belsd struktira valtozik,
de a kifel¢ iranyuld kapcsolatok érintetlenek maradnak.

3. kiilso atalakulas:
A komplexum kiils6 hatarai valtoznak és ennek kovetkeztében a struktura is valtozik,
alkalmazkodik. A kiils6 atalakulés altalaban belsd atszervezddéssel is jarhat.

4. overlay:
Kiilsé er6 megjelenése és aktiv beavatkozasa teljesen felboritja az eddigi rendet. A
struktira altalaban gyokeresen atalakul.

A biztonsagi komplexum elméletének nyitasa

A nyitas legnagyobb kérdése az, hogy a bevezetett 1) szektorok, dimenziok hogyan
befolyasoljak a komplexumok szervezddését?

A kutatok két lehetséges valasszal alltak elo:

1. Homogén komplexum: Ez az elmélet megtartja a klasszikusok azon gondolatat, hogy
a biztonsdgi komplexum egy adott szektorra épiil és jol meghatdrozhaté kapcsolatok
alakulnak ki a kozel azonos egységek kozott. Ezaltal kiilonb6zé komplexumok alakulnak ki a
kiilonbozo6 szektorokban, dimenziokban.

2. Heterogén komplexum: Felhagy az elszigetelt és kiilonallo szektorok elméletével. Az
elmélet szerint a kiilonféle szereplok (egységek, alegységek) kapcsolatai atnytlnak kettd vagy
tobb szektoron ¢és az igy realizdlodott hald jelenti a biztonsdgi komplexumot. A két
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elméletnek megvan a maga eldnye €s hatranya, melyek a kutatd szubjektiv megitélése alapjan
befolyésoljak, hogy mit valaszt.

A homogén elmélet lehetdséget ad a szektorok elszigetelt vizsgdlatara, ami kizarja a
kiilso, ,,zavard” tényezoket, azonban minden egyes szektor szamara fel kell épiteni a sajat
kornyezetét, ennek kovetkeztében azonban a szektorok kozotti kapcsolatokat nem lehet
megfeleld modon vizsgalni. A heterogén rendszer esetében minden érintett szektort egyszerre
kell vizsgélni, ami lehetdséget ad a szektorok kozotti folyamatok feltarasara és figyelembe
vételére, azonban ez bonyolultabbd teszi az elemzést. A gyakorlatban a két elméleti ut
nehezen valaszthatd szét, sot szinte a heterogén nézdépont dominal, hiszen ez irja le a lehetd
legpontosabban a valdsagban zajlé folyamatokat.[1]

Barry Buzan a tobbdimenzids komplexum elmélet kapcsan a kovetkezé6 modon irja le a
szektorokat:

1. Katonai szektor: Allam vagy valamilyen politikai szerepld a kozéppontban.
Hagyomanyos értelemben minden katonai esemény ,,biztonsagi” eseménynek tekinthets.” A
modern demokracidk esetében azonban ez nem mindig igaz. Szovetségi kotelezettségbdl
példaul misszidban vald részvétel katonai esemény, azonban a szdvetség tagjai koziil nem
érint mindenkit kozvetlen fenyegetésként az adott misszi6 targya.

2. Politikai szektor: Allami 6nallosag, fiiggetlenség és legitimitas van a kozéppontban.
Minden esemény ami megkérddjelezi a legitimitast, a hatalmat, fenyegetésnek szamit.
Allamok kozétti politikai entitasok is ide sorolhatok.

3. Gazdasagi szektor: Nehéz a vizsgélat kozéppontjat alkotd szereplok meghatarozasa. A
vallalatok Iétét fenyegeti az anyagi cséd, a valtozd torvényi keretek, stb. Ellenben ezek a
szereplok nem jelentenek allando tényezdt, mellyel sajat maguk is tisztaban vannak, ezért
elméleti szinten nem foglalkoznak sajat biztonsaguk vizsgélatdval. A nemzetgazdasagokat
mar érintik biztonsagi kérdések, azonban ezek a fenyegetések mas kontextusban jelennek
meg. A fenyegetést kezeld szerepld az allam, a fenyegetés pedig leggyakrabban a habort.

4. Tarsadalmi szektor: Kollektiv azonossag, amely képes allamoktol fiiggetleniil 1étezni.
Nehéz meghatarozni a veszélyforrasokat. A fejloddési folyamat atalakulassal jar, ami kizar és
beolvaszt bizonyos dolgokat. A kizart dolgok megjelenhetnek fenyegetésként, de ez nem
mindig egyértelmii.

5. Kornyezeti szektor: Rendkiviil széles az érintettek listdja. Ember €s természet
harmonikus kapcsolata a cél. Az ezt megvaltoztatd, hatraltatd események veszélyként,
fenyegetésként kezelhetOk.

Buzan altal definialt szektorok €s a beldliik eredeztetett (1j komplexum elmélet nagy
ugras volt a - visszatekintve - egysikil €s korlatozott nézOpontokat feldolgozd klasszikus
elmélethez képest. Lehetdséget adott arra, hogy a hideghabori utani konfliktusok,
kapcsolatok rendszerét arnyaltabban definialhassak €s a fenyegetések lehetd legszélesebb
skalajat meghatarozhassak.

Az elmualt hisz év infokommunikécios fejlodésének koszonhetden olyan valtozasok
kovetkeztek be a buzan-1 szektorok belsd szerkezetében, ami - véleményem szerint -
sziikségessé teszi a dimenzidk feliilvizsgalatat. A valtozasi folyamatot itt és most - a
korlatozott terjedelem és a tématol vald eltdvolodds miatt - nem kivdnom bemutatni €s
részletezni, azonban annyit sziikkségesnek tartok megjegyezni, hogy a folyamat
eredményeként az emberiség altal felhalmozott, illetve a folyamatosan keletkez6 informéacio,
valamint az ezt kiszolgélo infrastruktura értéke eddig még soha nem tapasztalt szinteket ért el.

Mieldtt bemutatnam ennek hatdsat a biztonsagi komplexum elméletre igy gondolom
elkeriilhetetlen, hogy a biztonsagi kérdést, mint folyamatot megvizsgaljam €és bemutassam.

7 Klasszikus elmélet.
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Biztonsagi kérdéssé valas folyamata®

A biztonsag, mint folyamat, atlépteti a politikat az elfogadott szabalyokon tulra és
specialis politikaként, vagy politikan taliként definidlja. A securitization angolszéasz kifejezés
azt a folyamatot jelenti, amikor a fenyegetésben érintett szereplok’ megfelelé 1épésekkel
biztonsagi kérdéssé emelik az adott eseményt.

Allami szemszgb6l nézve ez a folyamat az ,, atpolitizalasnak” egy extrém valtozata és
az alabbi szintek allapithatok meg:

1. nem atpolitizalt: az dllam nem foglalkozik a kérdéssel;

2. politizalt: a nyilvanos politika része, allami dontéseket és er6forrasokat igényel;

3. biztonsagi kérdéssé emelt: az esemény fenyegeti a Iétbiztonsagot, rendkiviili
Iépéseket kell tenni a mérséklése érdekében és feljogosit elfogadott kereteken kiviili
cselekvésre is.[1]

A folyamat érdekes abbdl a szempontbol, hogy egy dnmagara hivatkozé cselekményrdl
beszéliink, hiszen valami attdl valik biztonsagi kérdéssé, hogy azza teszik. Kézzel foghatobb
médon megfogalmazva: a fenyegetés 1étezik, azonban a fenyegetés fenyegetésként torténd
bemutatdsa teszi azt valoban fenyegetéssé.

Egy esemény, probléma biztonsagi kérdéssé emelésével, vagy ,megbélyegzésével”,
lehetdséged ad arra, hogy a témat felhozo egyén kiilonleges eszkozoket alkalmazzon. A
folyamat megértéséhez nem a fenyegetés objektiv mivoltat, 1étezését kell felderiteni, hanem
azt, hogy a szerepld, aki biztonsagi kérdésként hozta fel a kérdést, milyen mdédon teszi
kozbss€ a problémat a hallgatosaggal és hogyan valik k6zos fenyegetéssé a probléma.

A folyamat harom allomasat lehet meghatarozni:

1. egy létezd fenyegetés;

2. a fenyegetés altal kivaltott cselekvés, amely a fenyegetés visszaszoritasdra vagy
megsziintetésére iranyul;

3. a kivaltott cselekvés kdvetkezménye az €rintett egységen beliili kapcsolatokra.

A folyamat szempontjabdl a biztonsagi szektorokat olyan hataroknak lehet tekinteni,
amelyeken beliil pontosan leirhatd, az adott szektorra jellemzd interakciok zajlanak. Az
interakciokban résztvevd szereplok szamara a biztonsdg ugyanazt jelenti, azonban a
megjelenési formaja mas és mas.

A folyamat egészét megvizsgalva eljutunk az jitd6 gondolkoddk azon megallapitasdhoz,
miszerint a ,,tobb biztonsdg nem egyenld a nagyobb biztonsaggal”. Ezzel azt kivanjak
kifejezni, hogy optimdlis esetben a minél kevesebb biztonsagi kérdéssel foglalkozo egység,
alrendszer elérte azt, hogy a hagyomanyos politikai eszkozokkel sikeriilt normalizalni az
egység, alrendszer hosszii tavi miikodését ezért csak minimalis rendhagyd lépésekre van
sziikség.

Lathatjuk, hogy ez a kijelentés valoban csak elméleti szinten, optimalis esetben létezhet,
hiszen az imént volt szd arrdl, hogy valami biztonsagi kérdésként kezelése valdjaban egy
szubjektiv mozzanat, amihez kiils6 jovahagyasként a kérdésben érintettek kozremiikddésére is
sziikkség van. A kozremikodés, tamogatds meghatarozdsa azonban rendkiviil nehéz és
legtobbszor a biztonsagi kérdést felvetd egyén képességein mulik a siker.

Allami szintre vetitve ezt a problémat megallapithatd, hogy a nemzetbiztonsagi
kérdéskor lehetdséget ad a veszélyek, fenyegetések hatalomszerzés és megtartds céljabol
torténd kihasznalasara.[1]

A folyamat soran két nagyon fontos kérdés meriil fel:

¥ Securitization
? Nem az alanyok.
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1. Mi fog térténni, ha nem tesziink ,,biztonsagi lépéseket™?
2. Mi fog torténni, ha tesziink? (Hogyan kellene miitkodnie az elfogadott biztonsagi
lépéseknek?)

Mindkét kérdés egy jovoben potencidlisan bekodvetkezd allapotot vizsgél ezért nehéz
tudomanyos valaszt talalni rajuk. Az els6é kérdés mindenképpen kritikus a folyamat kezdetén,
hiszen ezzel lehet alatdmasztani a kérdés szempontjabol mar fenyegetésnek szamitd probléma
kovetkezményeit az érintettekre.

A masodik kérdésre nehezebb megadni a valaszt, mert a korabban megfogalmazott
fenyegetésre adando valasz €s az ezt lehetové tevd, végrehajtd biztonsagi cselekvés modja,
kivitelezése'® fiigg az érintettektd], vagyis az eredeti biztonsagi kérdés megfogalmazojatol és
a fenyegeté¢s alanyait6l.

A folyamatban harom szintre oszthatjuk a résztvevoket:

1. hivatkozasi alany;

2. a biztonsagi kérdést megfogalmazo szereplo;

3. funkcionalis, miikodd szerepld.

A hivatkozasi alany az, akinek joga van a tuléléshez a fenyegetésekkel szemben, vagyis
0 az, akit kozvetleniil fenyeget valamilyen esemény, veszély. A kérdést megfogalmazo
szereplé az, aki az adott eseményt biztonsagi kérdéssé emeli azzal, hogy valakit - a
hivatkozési alanyt - fenyegetve tiinteti fel az adott eseménnyel szemben. A funkcionalis
szerepld 1étezésével hatast gyakorol az adott szektor dinamik4jara, azonban nem jelenik meg
hivatkozasi alanyként vagy biztonsagi kérdést megfogalmazé szereploként.

Buzan remekiil hozza fel példaként a kornyezeti szektorban a nehézipari szerepldket,
akik Iétezéslikkel szennyezik a koOrnyezetet, azonban ez a folyamat nem veszélyezteti a
létezésiiket, ezért Ok maguk ebbdl nem csindlnak biztonsagi kérdést és masok sem
hivatkoznak réjuk ebben a tekintetben.[1]

Biztonsagi komplexum és az informacioé

Sziikségesnek tartottam a klasszikus €s Ujszerti biztonsagelméleti modellek alapjait
bemutatni, mert azok alapszintli ismerete nélkiil nehéz ravilagitani az informacio, de
leginkabb az informaciot feldolgoz6 infrastruktira okozta valtozasok hatésaira.[5]

Az infrastruktira bemutatasara nem szeretnék kitérni, azonban annyit kivanok sziikiteni
a fogalmon, hogy az informatikai infrastrukturat és globalis szinten a vilaghalot értem a
kifejezés alatt. A jelen tanulmany tovabbi gondolataihoz ennél részletesebben nem sziikséges
targyalni ezt a kérdést. Az informéciorol, mint valtozast el6idézd tényezordl azonban ejtenék
néhany szot. A tudas mindig is meghatarozé tényezdje az emberi tarsadalomnak.[3]

A nem nyilvanos, vagy csak kevesek altal ismert informécio eldonyt jelenthet azok
szamara, akik birtokoljak, éppen ezért az informacio-szerzés fontos szerepet kap az emberek
kozotti kommunikacioban. Ez a jelenség végigkiséri torténelmiinket az Oskortdl egészen
napjainkig. Uralkodoi, illetve allami szinten a XX. szdzad kozepéig a katonai jellegi,
valamint az orszag haborts képességeit befolyasold, a gazdasagi szektor €s a politikai vezetés
alrendszereiben fellelhetd informaciok kaptak prioritast, mig a civil szféraban egyértelmiien a
gazdasagi informacio rendelkezik relevans értékkel.[4]

Dorothy Denning szerint az informaci6 értékének két dsszetevdje van: atvalthato, illetve
miiveleti érték. Az atvalthato érték meérhetd, a piac hatarozza meg, €s azt mutatja, hogy valaki

"9 Ezek 6sszessége adja meg a kérdésre a valaszt.
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mennyit hajlandé megadni az adott informacioért. A miiveleti érték megmutatja, hogy milyen
nyereség varhatd az adott informacio felhasznalasaval.[2]

Az informacidé alapti hadviselés ¢€s biztonsag szempontjabol az utobbinak van
jelentésebb szerepe. A védekezés oldalarol megkozelitve azt a kérdést, hogy mekkora egy
adott informdci6 értéke, az alabbi problémak meriilnek fel:

* nem tudjuk felmérni, hogy adott informacié milyen értéket képvisel mas szdmara,
ezért nehéz a kiemelten védelmezni kivant informaciok korét szikiteni;

* nehéz meghatdrozni, hogy egy altalunk birtokolt informacid6 megszerzése milyen
elonyokhoz juttatja az adott személyt, szervezetet, esetleg allamot, mely fligg:

- képes-e egyaltalan felhasznéalni a megszerzett informaciot;

- milyen célra és hogyan kivanja felhaszndlni, a megszerzéstdl szamitva milyen
gyorsan képes ezt megtenni,

- milyen egyéb informaciok vannak a birtokdban, melyek esetlegesen
megndvelik az Gjonnan szerzett informacid felhasznalhatosagat (miiveleti
értékét);

- milyen konkurens szereplok jelennek meg az informécid6 megszerzéséért
folytatott harcban.

Ezzel a néhdny gondolattal azt kivantam bemutatni, hogy az informacid értéke az
informatikai rendszerek hatdsara olyan szinten megnétt, hogy kozvetleniil befolyast gyakorol
az Ot koriilvevé szektor belsd miikodésére, amely kihat az egység, alrendszer és rajtuk
keresztiil kozvetve az adott biztonsagi komplexum belsé dinamikéjara.

Dolgozatom témaja szempontjabdl a legfontosabb valtozas a tér és id6 fogalmdnak
yjraértelmezése. A vilaghalo €és hozza kapcsolodo szolgaltatasok gyakorlatilag megsziintették
a kapcsolattartas tavolsdg ¢s 1d6 okozta korlatait. Az elmualt évtizedek sordn az
informacidtechnologia beépiilt a kiillonbozd vizsgélati szintek mitkodési mechanizmusaba,
ezért az egyéntdl egészen a nemzetkdzi rendszerig valamilyen formaban megtalalhato az
informatika €s az altala tarolt, feldolgozott informécio, mint a rendszer egy kritikus pontja. Ez
az integracid alapjaiban véve azonos valtozasokat idézett eld, melyek koziil a tér és 1d6
problémajat mar emlitettem, azonban ezeken kiviill még emlitésre méltd az informaciod
hozzatérhetdségének tulajdonsdga, mely egy ¢érme két oldaldhoz hasonlithato. Nagy
altalanossagban azt lehet mondani, hogy a vilaghalon tarolt informécio egyrészrdl elonyos a
legitim felhasznald szamara, mert nincs helyhez kotve, masrészrél ezt egy vetélytars is
kihasznalhatja a megfeleld képességek birtokdban. Ez a megfogalmazds természetesen
nagyon egyszerli, de az alapvetd gondolat helytalld és jelen cikkben nincs lehetdség ezen
problémakdr mélyebb kifejtésére.

A klasszikus biztonsadgelméletbdl kiindulva lathato, hogy az elmélet alapjait donti meg
az informatika. A résztvevok interakcidiban mar nem jatszik szerepet a tavolsag, hiszen ez a
fogalom gyakorlatilag nem létezik ebben a viszonylatban. A globalis valos idejli kapcsolatok
miatt a szektorokon beliili interakciok atalakulas alatt vannak melyek hataséara atértékelédnek
a szektorokon beliili és szektorok kozotti kapcsolatok. Nem sziikséges kozvetlen fizikai
szomszédsagban lennie két szereplonek ahhoz, hogy hatast, ellenhatast gyakoroljanak
egymasra.

A korédbban felvazolt vizsgalati szintek kozott is €szrevehetd valtozas. A klasszikus és a
nyit6é elméletek az allamot, vagyis az egységeket, €s az allamon beliili, esetleg azzal nagyjabol
egy szinten 1év8 alegységeket'' veszi a kozéppontba és rajuk épitkezik, hiszen ezen
szereploknek van meg az a fizikai €és elméleti hatteriik, hogy hatast gyakoroljanak az dket
érintd szektorokra. A kordbban felvazolt tér és id6 problémaval egyiitt figyelembe kell venni

' Példaul gazdasagi, politikai, katonai szervezetek.
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azt 1s, hogy az informacidos haloba vald becsatlakozashoz sziikséges tudas és eszkoz
megszerzésére mar az egyén szintjén lehetdség van.

Ezt kovetéen az egyén szamara feltarul egy olyan vilag, ahol akéar képes lehet a nala
magasabb szinteken 1évé miikodési mechanizmusokra hatdst gyakorolni. Ez természetesen
megint egy elméleti allapot, de a lehetdség adott. Kicsit realisabb példa lehet azonban az,
hogy egy adott alegység, példaul gazdasagi szervezet vagy terrorista csoport, olcsobb,
konnyebben és anonim modon beszerezhetd eszkdzokkel tud befolyast gyakorolni. A fontos
gondolat az, hogy az egyén és az alegység szerepe megnd a megvaltozott érdekérvényesitd
képesség miatt. Ezek a valtozasok hatassal vannak a biztonsagi kérdések életciklusaira is.
Emlitettiik, hogy a biztonsagi kérdésnek van egy hivatkozasi alanya.

Ez az alany egy adott kérdést tekintve valtozatlan, hiszen nem a fenyegetés valtozott,
hanem a fenyegetés realizdlasinak a modja. A biztonsagi kérdést felvetd szereplonek lesz
nehezebb dolga, mert mig a fenyegetést meg tudja hatarozni, addig a fenyegetés lehetséges
forrasai gyarapodtak.

Korabban egy fenyegetés realizdlasa szinte csak a hivatkozasi alany miikodéséhez
kothetd terlileten kovetkezhetett be, mint példaul egy gazdasagi-technikai attorés, piaci
pozicidét befolyasold 1épések, politikai vetélytars elleni gydzelem, stb. Az informacio-
technologia hatasara lehetdség van egy alany mikddésének befolydsolasara, veszélyeztetésére
egy olyan dimenzidban, amely eziddig nem volt szerves része, illetve nem tartozik szigortian
hozza.

Az iménti gondolatok alapjan felvdzolnam egy kezdeti, tgynevezett ,,informacié
szektor” vazat a buzan-i meghatarozasok alapjan. Hangsulyozom, hogy ez csak egy vaz,
amire tovabbi kutatdsomat kivanom épiteni.

e Informaci6 szektor:
o Multiszektoralis, vagyis a megjelenése nem sziikithetd le egy szektorra
o Barmelyik szektorbol keriilhet ki hivatkozasi alany és biztonsagi

kérdést megformald szerepld

A fenyegetést konnyli meghatarozni

A kovetkezményeket nagyon nehéz

Megvaltozik az eddigi vertikalis vizsgalati szint

Fenyegetések 1) dimenzidja
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Osszességében elmondhatd, hogy a vizsgalati szinteken megjelend szerepldk
miitkodésére ¢és az Oket érd fenyegetések jellegére hatast gyakorol az informacid. Ennek
kovetkezményeként az informacionak, mint tényezonek, meg kell jelennie a biztonsagi
komplexumok vizsgélata soran.

A buzan-i 6tdimenzios modellt alapul véve megallapithat6, hogy az informécio ¢€s az
informaciot feldolgoz6 infrastruktira jelen van és befolyasolja, koriiléleli mind az 6t szektort.
(lasd: 1. 4bra.)
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