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Absztrakt

A programozasi hibdk kisziirésére koriiltekinto tesztelésre van sziikség. Amig
azonban a funkciondlis és terheléses teszteknek kifinomult modszertana van, a
biztonsagi hibak felderitésére csak az elmult években kezdtek eljardasokat
kidolgozni. Jelen tanulmany célja, hogy bemutassa azokat a relevans
szabvanyokat és ajanldasokat, melyek segitségével az e-kozigazgatasi rendszerek
fejlesztoi szisztematikus modon tudjak a legfontosabb biztonsagi hibakat webes
alkalmazasok esetén kisziirni. A sebezhetéség-vizsgalati modszertanok széles
skalajanak ismertetése és a Common Criteria behatolas-tesztelési kovetelményei
segitenek meghatarozni az elvart ellendrzési mélységet. A tipikus hibak
ismertetése  utan  célunk  ezekbol  kiindulva egy  olyan  tesztelési
kovetelményrendszer osszeallitasa, mely tetszoleges internetes alkalmazas esetén
személyre szabhato, és segit a tamadasi feliiletek csokkentésében az elektronikus
kozigazgatasi kornyezetben.

Careful testing is required to detect programming errors. However, while
functional and stress tests have sophisticated methodology, procedures for
detecting security errors were established in the last few years. The study aims to
present the relevant standards and recommendations that help the developers of
e-government systems to filter the most important security errors of web
applications in a systematic manner. Introducing the wide range of vulnerability
assessment methodologies and the Common Criteria intrusion testing
requirements will help establishing the required depth of control. Our aim is to
compile a security test standard based on common errors which is customizable
for any internet application and helps reducing the attack surface of the e-
government environment.

Kulcsszavak:  sebezhetoség-vizsgalat, Common Criteria, OWASP, elektronikus

kozigazgatas ~ vulnerability assessment, Common Criteria, OWASP, e-
government
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BEVEZETES

Az elektronikus kozigazgatas kialakulasaval parhuzamosan fokuszba kertiil az ezt megvalositd
alkalmazasok biztonsaga is. Miutdn dontéen olyan rendszerekrdl beszéliink, melyek kdzvetve
vagy kozvetleniil interneten keresztiil is elérhetdk, rdadasul az adatcserék miatt akar tobb,
egymastol fliggetlen szervezet megoldasai is szoros kapcsolatban allnak egymassal, a kiilsd
informatikai tdmadésok elleni védelem alapvetd tervezési kérdés kell, hogy legyen.

Az e-kormanyzati rendszerek stabil miikddésének egyik legfontosabb kihivasat a
koznyelvben hackerként elterjedt tamadok jelentik. Modszereik jellemzOen tisztan
informatikaiak, melyek a halozati réteget, az operacids rendszereket, az alapszoftvereket és
magat az alkalmazast célozzdk meg, melynek eredménye az adatszivargastél kezdve a
szolgaltatas ellehetetlenitéséig terjed. A magyar kozponti kozigazgatds informatikai
rendszerei kielégitonek mondhatd halozati védelemmel rendelkeznek, melyet a Nemzeti
Halozatbiztonsagi Kozpont mitkddése is eldsegit, de az alkalmazasi réteg felé¢ haladva egyre
tobb kockazattal szembesiilhetiink. Kiilondsen igaz ez a bongészon keresztiil elérhetd
portalokra, melyek sebezhetdségeit szinte észrevétleniil fel lehet deriteni, és ezeket
kihasznalva akdr a védettnek gondolt adatbazisokig vagy belsé halozatokig is el lehet jutni.
Egy nem kell6 koriiltekintéssel megirt alkalmazas tehat akar olyan erdforrasokat is veszélybe
sodorhat, melyekrdl az tizemeltetd ezt nem is gondolna.

A tesztelési forgatokdnyv végrehajtdsa nem garantdlja minden tavoli tamadas sikeres
kivédését, de nagymértékben csokkenti az automatizalhato és kevesebb hozzéaértést igényld
hibdk kihasznaldsanak kockézatat. Mivel magyar nyelven ilyen jellegi modszertan nem
érhetd el, jelen dokumentum célja hianypotlo modon segiteni a kozigazgatasi fejlesztok és
megrendelok munkdjat a behatolas-tesztelés teriiletén.

1. BIZTONSAG A FEJLESZTESI ELETCIKLUSBAN

Az informéciobiztonsagra mar az alkalmazas elsd tervezéséi 1épéseinél gondolni kell. Ezért
barmilyen fejlesztési ¢€letciklus modellt is haszndl a fejlesztd, a biztonsaggal kapcsolatos
Iépéseket be kell épitenie a modelljébe. Az egyes fejlesztési életciklus modellek eltérd
elnevezéssel ugyan, de 4ltalaban az alabbi 1épéseket tartalmazzak: Projektinditds és tervezés,
Funkcionalis kovetelmények meghatarozasa, Rendszertervezés, Fejlesztés €s dokumentalas,
Elfogadas, Telepités, Uzemeltetés és fenntartas, Attekintés és kivonas.'
Projektinditas és tervezés
e A biztonsagi igények felderitése:
o Az alkalmazasban tarolt informaciok kritikussaganak meghatarozasa
o Alapvetd biztonsagi célok meghatarozasa
o Kezdeti kockazatelemzés
o Fenyegetések/Sériilékenységek/Kockazatok
o A védelmi intézkedések megvalosithatdosaganak elemzése
o A biztonsaggal kapcsolatos koltség/haszon elemzés elvégzése
e Biztonsagi keretrendszer meghatarozasa
o Lényeges biztonsagi kérdések és kockazatok
o A szolgaltatas szint megallapodas (SLA) meghatarozéasa
Funkcionalis kovetelmények meghatarozasa
e Biztonsagi feladatok a projekttervben
o Konfiguracidkezelés €s hozzaférés-védelem a projekt végrehajtasa soran

' Ehhez nagyon hasonlé felépitésii a National Institute of Standards and Technology (NIST) SP 800-64 Rev. 2
alapvet0 szabvanya is, de a felsorolas ennek egy pontositott valtozatat tartalmazza.
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o Nyomon kdvetés
¢ Biztonsagi kovetelmények meghatarozasa
o A kockazatelemzés alapjan védelmi intézkedések meghatarozasa
o Elbzetes biztonsagi tesztelési terv
o Tesztelési eljarasok ¢és eréforrasok
o Ertékelési kovetelményrendszer meghatarozasa
e Biztonsagi kovetelmények beépitése a palyazatokba és szerzédésekbe
o Az SLA szerzddések tartalmazzak a biztonsagot
o Hardver és szoftver mentések, letétek
e A funkciondlis alapkovetelmények tartalmazzak a biztonsagot
Rendszertervezés
e Biztonsagi specifikdciok meghatarozasa
o Rendszer/alrendszer/interfész
o Alkalmazés/adatbazis/hardver és firmware/haldzat
e A biztonsagi tesztelési terv frissitése
o Biztonsagi tesztelési eljarasok kidolgozasa
o Biztonsagi tesztelés abnormalis €s illegalis koriilmények kozott
e A biztonsagi teriilet beillesztése a formalis dokumentacioba és a mindségbiztositasba
Fejlesztés és dokumentdlas
e A biztonsaggal kapcsolatos kod megirasa ¢és beillesztése
o Hozzéaférés-védelem a kodhoz
o A kod dokumentélasa
e A biztonsaggal kapcsolatos kodok tesztelése és értékelése
e Annak ellendrzése, hogy a jovahagyott biztonsagi komponensek megvalosultak-e
Elfogadas
e Biztonsagi komponensek tesztelése
e Biztonsagi tesztelés az integralt kornyezetben
o A funkcionalis miitkodés €s teljesitmény felmérése
o A tesztelési hibdk azonositasa
o A teszteredmények Osszevetése a biztonsagi kdvetelményekkel
e A biztonsagi kod telepitése a sziikséges modositasokkal
e A biztonsagi intézkedések dokumentélasa
o A felhasznal6i utmutatoknak tartalmaznia kell a biztonsagos miitkodés
feltételeit
e FElfogadasi tesztelés
o Az utolso lehetdség a sériilékenységek azonositasara
e A projekt biztonsagossaganak elfogaddsa/megerdsitése
Telepiteés
e Biztonsigi mindsités megszerzése
e Felhasznaldk oktatdsa
e A rendszer élesiizem telepitése
Uzemeltetés és fenntartds
e Mentési €s visszaallitasi tesztelések
e Biztonsagi eljardsok megfeleldségeének ellendrzése
e Periodikus kockazatelemzés
e Ujratansitas
A kornyezetet érintd valtozasok hat4sainak elemzése
SLA megallapodasok ellendrzése
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Attekintés és kivonds
e A valtozasok hatasait folyamatosan monitorozni kell
e Ha a valtozasok olyan hatasokat valtanak ki a rendszerbdl, hogy azt mar nem lehet
gazdasagosan/biztonsadgosan iizemeltetni, akkor ki kell vonni a miikodésbol
e A kivonasra megfelel6 stratégiat kell kidolgozni.

A fentieck szerint a biztonsagi tesztelési kovetelményeket mar a funkciondlis
kovetelmények meghatdrozasanal figyelembe kell venni, majd haromféle részletességgel kell
végrehajtani: kod, modul és integralt kornyezet szinten. Ez a harom megkdzelités egymastol
lényegesen eltérd modszertan hasznalatat kivanja meg.

2. A BIZTONSAGI TESZTELESI MODSZERTANOK BEMUTATASA

A biztonsagi tesztelések mddszertandval tobb, mérvado ajanlas is foglalkozik. Ezek koziil a
legjelentdsebbek az Open Source Security Testing Methodology Manual [1], mely az Institute
for Security and Open Methodologies kiadvanya, a NIST SP 800-115 Technical Guide to
Information Security Testing and Assessment ajanlds [2], mely az amerikai kormanyzat
szabvanya ¢és az OWASP Testing Guide [3], amit az Open Web Application Security Project
keretében fejlesztenek. A webes alkalmazasok tesztelésének moddszertanat ezek egyiittes
hasznalataval érdemes dsszedllitani.

A biztonsagi tesztelési modszertanok csoportositasdra jelenleg nincs egyezményes
megallapodas, a tesztelt rendszerek ismeretétdl kezdve, a hozzaférés meértékén at, a bevetett
tesztelési eszkozokig szdmos taxonomia létezik. Néhany fogalom azonban gyakran eléfordul
a szakirodalomban, melyek j61 bemutatjak a lehetséges modszereket [4].

e Biztonsagi funkcionalis tesztelés: az ujonnan fejlesztett rendszer (alkalmazas)
beépitett védelmi kontrolljainak megfeleldségi ellendrzése. Mas néven white-box
tesztelésnek is hivjak, kod kozeli megkozelitésnek mindsiil. Pl. nézziik meg, hogy
tényleg legalabb 8 karaktert kell-e megadni jelszonak.

o  Sériilékenység-vizsgalat: a rendszer (alkalmazéis) védelmi kontrolljainal
eléfordulo sebezhetdségek felderitése, tipikusan automatikus eszkozokkel. Més néven
black-box tesztelésként ismert, a modulszintli vizsgalatnak tekinthetd. Pl egyes
bemeneteken olyan adatok megadasa, melyekre a rendszer egyébként védett
informaciokat ad at.

e Behatolas-tesztelés: az Gijjonnan fejlesztett vagy mar miikodo rendszer védelmi
kontrolljainak kijatszasa miiszaki megoldasokkal, barmilyen kapcsol6dd kornyezeti
infrastruktura felhasznalasaval. Két alfaja 1étezik, a Blue teaming, melynek soran a
teszteld pontosan ismeri a tesztelt infrastruktirat, és a Red teaming, melynél
semmilyen ismerettel nem rendelkezik.

o FEtikus hackelés: a mikodd rendszer védelmi kontrolljainak kijatszasa
barmilyen technikdval, a rendszer el6zetes ismerete nélkiil. Ebbe beletartozik az
emberi rahatassal (social engineering) torténd tdmadas is.

A fenti technikakat a jogosultsdgi szint és a rendszer komplexitdsa szerint az 1. abra
mutatja be.
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1. abra: Biztonsagi tesztelési modszertanok

A fenti moddszerek kozil a sériilékenység-vizsgalat és a behatolas-tesztelés a
legelterjedtebb, hasznalatat tobb forrasban is kotelezd eldirasként talalhatjuk meg. A tipikusan
amerikai szabvanyok, jogszabalyok az informatikai biztonsadg egyik alapkovének tekintik az
ilyen tipusi teszteléseket. Az aldbbi felsorolds Osszefoglalja a legelterjedtebb
kovetelményeket.

e Payment Card Industry Data Security Standard (PCI DSS): a nagy bankkartya
cégek kartyaadatok biztonsagos elektronikus kezelésére vonatkozo eldirdsa az
ellenérzés egyik legfontosabb alapkovének tekinti a sériilékenység-vizsgalatokat. A
tantsitashoz sziikséges kétszintli vizsgalat mellett mar az érintett rendszerek
fejlesztését kovetden, a megrendeld szamara is eldirt a biztonsagi tesztelés elvégzése.
Az eldiras 6.3.7 kovetelménye szerint a webes alkalmazasokat az OWASP utmutatoi
alapjan kell fejleszteni és ezeket mintavételes modszerrel kell ellendrizni (biztonsagi
funkciondlis tesztelés), majd a 6.6 kovetelmény szerint manualis vagy automatikus
moddszerrel (sériilékenység-vizsgalat) legalabb évente vagy minden valtozas utan, egy
erre specializalodott szervezettel (belsd vagy kiilsd) teszteltetni kell, és az esetleges
hibak kijavitasa utan ezt a tesztet meg kell ismételni. [5]

e Federal Information Security Management Act (FISMA): Az USA 2002-ben
elfogadott e-kormanyzati torvénye alapjan a kozponti tligynokségek valamennyi
informatikai rendszerét biztonsagos koriilmények kozott kell lizemeltetni. [6] Az
alapvetd kovetelményeket a NIST SP 800-53 szabvany [7] tartalmazza, mely a magyar
Kozigazgatas Informatikai Bizottsag 28. [8] ajanlashoz hasonldéan harom besorolasi
szintet hataroz meg a rendszerekre. Az eldirdsok kozott RA-5 jelzéssel szerepel a
sériilékenység-vizsgalat. Ez az automatikus eszkozokkel végrehajtott tesztelést
preferalja, melynek eredményeit egységes formaju jelentésben kell bemutatni. A
vizsgalatot a szervezet altal meghatarozott idokozonként vagy a rendszert érintd Uj
sebezhetdség megjelenésekor kell végrehajtani. Kozepes biztonsagi szinten az
automatikus eszkoz haszndlatat integralni kell a valtozaskezelési eljarasok kozé,
kiemelt szinten pedig a sebezhetdség-vizsgalati folyamatot kell tovabbfejleszteni. A
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kiils6 értékeld altal végzett, akar komplex vizsgalatok (behatolas-tesztelés) nem
kotelezd elem, de ajanlott teszteljarasként fel van tiintetve.

e Control Objectives for Information and related Technology (CObIT): Az
elsdsorban pénzintézeti szektorban haszndlt IT irdnyitasi ajanlas a DS5.5 Security
Testing, Surveillance and Monitoring részben javasolja az informatikai rendszerek
rendszeres biztonsagi tesztelését, am ennek modjat nem jelzi. Az erre vonatkozo RACI
tablazat viszont mar nevén nevezi a sériilékenység-vizsgalatot, melynek végrehajtasa a
Megfeleloség, Audit, Kockazat ¢és Biztonsag szerepkor feladata. A biztonsaggal
kapcsolatos folyamat érettsége akkor tekinthetd meghatarozottnak, 3-as szintlinek, ha
legalabb ad hoc mdédon torténnek ilyen vizsgalatok. [9]

e [SO/IEC 27002: A legismertebb informaciobiztonsagi szabvany a 12.6.
fejezetben foglalkozik a sériilékenység-vizsgalattal. Eszerint a szervezetnek bizonyos
1dokozonként fel kell mérnie rendszerének technikai sebezhetdségeit, és megfeleld
védelmi intézkedésekkel csokkenteni kell az ezekbdl eredd kockdzatokat. A szabvany
nem ad utmutatast a vizsgalat pontos végrehajtasara, akar a gyartoktol érkezd vagy
hiteles forrasokban megjelent informéaciok rendszeres olvasdsa is kielégiti a
kovetelményeket. A Iényeg, hogy a szervezet rendelkezzen ilyen tipusti folyamattal.
[10] A KIB 28. ajanlas ezt a szellemiséget koveti az RS-2 Hibajavitas
kovetelményben, de a folyamat szerepét meglehetdsen eljelentéktelenitve.

A biztonsaggal foglalkoz6 szabvanyok ¢és ajanldsok tilnyomoé tobbsége tehat foglalkozik a
biztonsagi tesztelésekkel, de ezt eltérd szigortisaggal teszi. Jelen tanulmany célja, hogy ezek
alapjan egységes kozigazgatasi modszertant dolgozzon ki.

3. COMMON CRITERIA KOVETELMENYEK

Egy webes alkalmazas biztonsagi teszteléséhez a legjobb kiindulopontot a Common Criteria
(CC) szabvany adja, melynek Common Evaluation Methodology (CEM) cimii kiadvanyanak
sebezhetdségi felmérés az a folyamat, melynek soran a termék hibdinak vagy gyengeségeinek
a létét és kihaszndlhatosagat elemzik. A tesztelést az értékeld végzi értékeldi tesztelés
modszerével. Alapszinten csak a nyilvanos forrasbdl hozzaférheté sebezhetdségeket kell
felderiteni (az ISO 27002 és a KIB 28. ajanldsoknak megfelelden), &m a rendszer biztonsagi
besorolasa szerint ennél sokkal részletesebb vizsgalatokra is sor keriilhet. A sériilékenység-
vizsgéalat harom 1épésbdl 4all: a lehetséges sebezhetdségek felderitése, a sebezhetdség
kockézati besorolasa €s a sebezhetdség kihasznalasa annak megerdsitésére, hogy az az adott
kornyezetben valoban kihasznalhato.
A CC o6t tipusba sorolja a sebezhetdségeket:

e Kikeriilées (bypassing): Ebbe a kategoridba tartozik minden olyan hiba,
melynek soran a rendszer beépitett biztonsagi eljarasait megkeriilik, pl. jogosulatlan
hozzatérés, kriptografiai védelem feltorése.

e Meghamisitas (tampering): Olyan sebezhetdségek, melynek kihasznalasaval a
termék miikodése modosithatd, pl. a biztonsagi funkciok ledllitasa vagy a fizikai
modositas.

e Direkt tadmadasok (direct attacks): A permutaciot vagy véletlenszeriiséget
felhasznalod védelmi eljarasok tesztelése tartozik ebbe a korbe, pl. jelszéhossziusagokon
alapul6 tamadasok.

e Megfigyelés (monitoring): Az informaciok atvitelének vagy kiszivargasanak
figyelése ¢és felhaszndlasa, pl. informdcios csatornak lehallgatdsa, rejtett csatornak
alkalmazasa, elektromagneses sugarzas figyelése.
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e Nem megfelel6 hasznalat (Misuse): Ez alatt a termék nem megfeleld

A fenti hibdk felderitésére két utja lehet az értékelonek. Egyrészt a vizsgéalat soran
szembeslilhet olyan sebezhetdségekkel, melyek kihasznilasa nem trividlis, de minden
valoszinliség szerint lehetséges. Ezek tobbnyire olyan véletlen felfedezések, melyek a
tesztelés ,,melléktermékei”, nem direkt ezekre volt kivancsi a teszteld. Példa lehet erre egy
olyan teszteredmény, mely a termékben puffer tulcsordulast okoz, ami akar a védelmi
funkciok megkeriilését is lehetdveé teheti alaposabb elemzés utan. A madsik lehetséges
elemzési mod a valamilyen elvek alapjan felépitett analizis. Ez lehet nem strukturalt,
amelynek soran az értékeld sajat tapasztalata alapjan altalanos sebezhetdségeket keres,
fokuszalt, ami egyes sebezhetdnek tiind teriiletek alapos elemzését jelenti, vagy moddszertan
alapjan torténd, a korabban felsorolt ajanlasokra épiild.

Az értékelési eljaras azonban elsdsorban a tdmadasi potencidl szintjétdl fiigg. A tesztelés
elott el kell donteni, hogy a termék milyen kornyezetben fog miikodni, és ennek alapjan négy
kategoridba lehet sorolni a lehetséges tamadoi képességeket: alap, alap-erdsitett, mérsékelt,
magas. A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa szerint besorolasban a
magyar kozigazgatasi rendszereket alacsony €s fokozott kihatasti esetben alap-erdsitett,
kiemelt kihatasu esetben mérsékelt szintli sebezhetdség-vizsgalatnak kell alavetni. [12] Ez azt
jelenti, hogy az értékeld a tesztelést olyan tdmadasi kapacitassal végzi el, ami az eldirt szinten
meg van adva. Természetesen az eljards soran felderithetnek olyan sebezhetdségeket is,
melyek az adott tamadasi szinten nem kihasznalhatok, ilyenkor a fejlesztdnek/megrendeldonek
kell meghoznia azt a dontést, hogy ezt a kockazatot elfogadja vagy nem.

A tamadasi potencidl kiszamolasahoz a CC kivalo segédletet nyujt. 5 paraméter
segitségével meghatarozhatd, hogy a teszteld milyen koriilmények kozott végezze el a
vizsgalatat. Ezek a kdvetkezok:

e a sebezhetdség sikeres kihasznaldshoz sziikséges 1d6 (eltelt id0), lehetséges
értékei: egy napnal kevesebb, egy nap €s egy hét kozott, egy hét és két hét kozott, két
hét és egy honap kozott, egy honap és hat honap kozott, hat honapnal tobb.

e a kihasznalashoz sziikséges szakértelem (szakértelem szintje), lehetséges
értékei: laikus (altalanos ismeretei vannak), profi (jol ismeri az adott terméktipust),
szakértd (széleskorli ismeretei vannak a tamadasi technikdkrol), tobb szakértd
(részteriiletek szakértoi).

e a vizsgalt termék felépitésének €s milkodésének ismerete (termékismeret),
lehetséges értékei: nyilvanos informaciok (internetrél elérhetd), korlatozott
informaciok (a fejleszté1 kozosségen beliil ismert), érzé¢keny informaciok (csak egy
specidlis fejlesztdi1 csapat altal ismert), kritikus informacidk (csak néhany személy
altal ismert).

e a sikeres tdmadashoz sziikséges hozzaférés ideje és a probalkozasok szama
(probalkozasi ablak), értékei: korlatlan (a tdmadas észrevétlen marad), egyszerii (egy
napndl rovidebb ideig tartd hozzaférés, 10-nél kevesebb probalkozas), mérsékelt (egy
honapnal rovidebb ideig tartdé hozzaférés, 100-nal kevesebb probalkozas), nehéz
(legalabb egy honapig tarté hozzaférés vagy legaldbb 100 prébalkozas), nincs (a
rendelkezésre 4ll6 1d6 vagy probalkozasszam nem elégséges egy sikeres tamadas
véghezviteléhez).

e a tamadas kivitelezéséhez sziikséges hardverek és szoftverek (eszkoztar),
lehetséges értékei: szabvanyos eszkozok (internetrél szabadon letdlthetd), specilis
eszkozok (piacon beszerezhetd), egyedi eszkdzok (adott célra fejlesztett), tobb egyedi
eszkoz (résztdmadasok egyedi eszkozei).

A CC minden lehetséges értékhez egy szdmot rendel, melyek Osszege adja a tdmadasi
potencialt. A forgatokonyvek 0Osszeallitasanal kiilsé tamadokkal szamolunk, hiszen az e-
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kozigazgatasi rendszerek ilizemeltetdi azzal szdmolnak, hogy legitim felhasznaloik
megbizhatoak. Természetesen a gyakorlat azt mutatja, hogy az ilyen tamadasokat is
szimulalni kell, ez azonban csak ajanlott, célunk az, hogy alapvetd technikak felhasznalasaval
jelentésen emeljiik az ilyen rendszerek biztonsagi szintjét.

Az alap-erésitett tdmadasi potencidl eléréshez a tesztelési forgatokonyv Osszeallitdsanal
egy olyan tamadoval kell szdmolni, aki bar ismeri a tdmadasi technikdkat, azokat csak
nyilvanosan elérhetd eszk6zok felhasznaldsaval tudja végrehajtani. Célja a konnyen
azonosithatd hibdk felderitése, melyet segitenek a rendszerrdl kiszivargd informaciok. A
szakzsargonban script-kiddie® névvel ellatott képességeket értjiik ide. Ehhez a paraméterek:
eltelt id6 egy honap, a szakértelem szintje profi, a termékismeret korlatozott informéacio, a
probalkozasi ablak egyszerli, az eszkoztar pedig szabvanyos.

A mérsekelt vizsgalat szimuldlt tdmaddja olyan magas tudassal rendelkezd szakértd, aki
képes hamar észrevenni az elemi hibdkat, ¢s ezekhez akar sajat eszkozoket is tud fejleszteni.
A rendszer azonban megfelelden védett, arrdl semmilyen informacié6 nem szivargott ki. A
szakszoval cracker-nek’ vagy black hat hackernek nevezett személyek képességeit mutatja be.
Ennek a tamadasnak a paraméterei: eltelt id6 egy hét, a szakértelem szintje szakérto,
termékismeret nyilvanos, probalkozasi ablak egyszerii, eszkoztar egyedi eszkozok.

Az OWASP Application Security Verification Standard Project (ASVS) a Common
Criteriahoz hasonl6 elvek alapjan kiilonbozd szintli ellendrzésekre tesz javaslatot az elkésziilt
alkalmazasban, igy a hasznos kiegészitdje lehet a szabvanynak.

4, TIPIKUS TAMADASI FELULETEK

Az Open Web Applications Security Project (OWASP) keretében 2003 o6ta rendszeresen
kozzéteszik a webes alkalmazdsokra vonatkozo nagy kockdzati sebezhetdségeket. Az
OWASP Top 10 2010-es kiadasa [13] alapjan a behatolas-tesztelés olyan modszertana
allithato Ossze, mely segit a legtipikusabb hibak felderitésében, igy jelentdsen novekedhet az
alkalmazas biztonsagi szintje. A legnagyobb kockazatu hibdk felsoroldsa az alabbiakban
talalhato.

Al — Beszlrasos tamadasok (Injection): A beszurasos hibak, melyek koz¢é elsdsorban az
SQL, operacios rendszer és LDAP injection értendd, olyankor torténnek, amikor a tdmado
nem megbizhat6 adatokat kiild a parancsfeldolgozé felé parancsként vagy lekérdezésként. A
tamado kod eléri a parancsfeldolgozonal, hogy az nem kivant parancsot hajtson végre, vagy
érzékeny adatokat szivarogtasson ki.

A2 — Cross-Site Scripting (XSS): Az XSS hibdk jellemzdje, hogy egy alkalmazas nem
megbizhato adatokat vesz at €s kiild tovabb a bongészén keresztiil megfeleld ellendrzés ¢€s
szlirés nélkiil. Az XSS lehetdvé teszi a tdimadonak, hogy szkripteket hajtson végre az 4ldozat
bongészdjében, mellyel el tudja tériteni a felhasznald session-jét, weboldalakat tud
megvaltoztatni vagy at tudja iranyitani a felhasznalot egy kartékony oldalra.

A3 — Hibas hitelesités ¢és sessionkezelés (Broken Authentication and Session
Management): Az alkalmazasok hitelesitéshez és sessionkezeléshez kapcsolodd funkcioi sok
esetben nem megfelelden lettek implementalva, ezért lehetdvé valik a jelszavak, kulcsok,
session tokenek megszerzése, vagy mas hibak eldidézése, melynek segitségével a tdmado
mas, jogosult felhaszndloé nevében tud eljarni.

A4 — Nem biztonsagos direkt objektumhivatkozas (Insecure Direct Object References):
Direkt objektumhivatkozasr6l akkor beszEliink, amikor a fejlesztd felfed egy hivatkozast
valamilyen belsd, implementaciohoz sziikséges objektum felé, mint pl. egy fajl, konyvtar

? http://en.wikipedia.org/wiki/Script_kiddie
? http://en.wikipedia.org/wiki/Hacker %28computer security%29#Black_hat
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vagy adatbazis tabla. Megfeleld hozzaférés-védelem vagy mas biztonsagi megoldas nélkiil a
tamado vissza tud €lni ezekkel a hivatkozasokkal, €s nem jogosult hozzaférést szerezhet az
ezekben tarolt adatokhoz.

A5 —Cross-Site Request Forgery (CSRF): A CSRF tamadas soran a tdmado kényszeriti az
authentikalt felhasznalé bongészdjét arra, hogy egy hamisitott HTTP kérést kiildjon egy
sebezhetd webalkalmazads felé, mely tartalmazza az 4ldozat session cookie-jat €s mas
hitelesitési informaciokat. Ez lehetévé teszi, hogy az aldozat bongészdje olyan kéréseket
kiildjon a sebezhetd alkalmazéas felé a tdmado nevében, melyrdl azt hiszi, hogy az legitim
forrasbol érkezik.

A6 — Helytelen biztonsagi beallitasok (Security Misconfiguration): A megfeleld biztonsag
eléréséhez meg kell hatarozni az alapvetd beallitasokat, és ezeket meg is kell valositani az
alkalmazasokban, keretrendszerekben, alkalmazasszervereken, webszervereken, adatbazis-
szervereken €s minden mas érintett platformon. Mivel a legtobb rendszer nem olyan
alapbedllitassal kertil telepitésre, mely az elvarhatd biztonsagi szintet valositja meg, ezeket a
konfiguraciokat meg kell hatdrozni, implementalni kell, és folyamatosan fenn kell tartani. A
folyamat sordn a szoftverek frissitéseire is figyelemmel kell lenni.

A7 — Nem megfeleld kriptografiai tarolas (Insecure Cryptographic Storage): Szédmos
webalkalmazas nem megfeleléen kezeli az érzékeny adatokat, mint pl. a hitelesitési adatok,
mert ezeket nem titkositott vagy lenyomatolt formaban Orzi. A tamadok ezért megszerezhetik
vagy médosithatjak a gyengén Orzott adatokat, ami szamos visszaéléshez vezethet.

A8 — URL hozzéaférés korlatozasanak hibdja (Failure to Restrict URL Access): A webes
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minden esetben meg kell tenni, amikor ezeket a védett oldalakat elérik, mert kiilonben a
tamado elérheti a rejtett oldalakat.

A9 — Nem megfeleld szallitasi réteg védelem (Insufficient Transport Layer Protection): Az
alkalmazasok gyakran nem megfeleld hitelesitést, titkositast €s bizalmassag-sértetlenség
védelmet hasznalnak az érzékeny halozati forgalomban. Amikor viszont hasznélnak, akkor is
gyenge algoritmusokkal, lejart vagy érvénytelen tanusitvanyokkal teszik ezt, vagy egyszertien
nem megfelelden hasznaljak a kriptografia adta lehetdségeket.

Al10 — Nem ellenOrzott atiranyitasok ¢és tovabbitasok (Unvalidated Redirects and
Forwards): A webes alkalmazasok gyakran iranyitjak &t vagy tovabbitjak a felhasznaldkat
mas oldalakra, €és hasznilnak nem hiteles adatokat a forrasoldal megallapitasara. Megfeleld
ellenérzés nélkiil a tdmadok atiranyithatjdk a felhasznalokat adathalasz vagy kartékony
oldalakra, vagy a tovabbitasokkal nem jogosult hozzaférést szerezhetnek.

A Common Criteria szerint besorolas a kdvetkezo:

o Kikeriilés: A2, A4, AS, A8
Meghamisitas: Al, A10
Direkt tamadasok: A3, A7
Megfigyelés: A9
Nem megfelel6 hasznalat: A6

5. VIZSGALATI MODSZERTAN

A webes alkalmazasok teszteléséhez az Open Web Application Security Project keretében
megalkotott modszertanok tekinthetOk a leghasznosabbaknak, legaldbbis ezekre hivatkozik a
legtobbet a szakirodalom napjainkban. Az OWASP kétfel¢ bontotta az ellendrzési
folyamatokat. Az OWASP Code Review Guide (CRG) [14] célja a létrehozott kdodok
manudlis ellendrzése, white-box modon. Gyakorlatilag a biztonsagi funkciondlis tesztelésnek
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felel meg. Az OWASP Testing Guide (TG) a mar elkésziilt alkalmazds black-box
teszteléséhez, azaz sériilékenység-vizsgalatahoz ad segitséget.

A CRG tehat a kodok attekintésére késziilt, mely folyamat célja meggy6zddni arrdl, hogy a
forraskodban a megfeleld biztonsagi kontrollok implementalasra keriiltek és ugy miikddnek,
ahogy a tervezés szerint mitkddnitik kell. Ellendrzi tovabba azt is, hogy a biztonsagi kodokeért
felelos fejlesztOk kovették a szamukra megallapitott eljardsrendeket. Mivel a behatolas-
tesztelés, de még a sériilékenység-vizsgalat sem képes teljes kortien felderiteni az esetleges
hibakat, egyediil a white-box tesztelésnél van lehetdség a rosszul megirt kodrészleteket
atfogdan megtaldlni. A biztonsagi funkcionalis tesztelés a human erdforras és a célszoftverek
alkalmazasat is sziikségessé teszi. Az automatizalt eszkozok itt a leghatékonyabbak, de nem
képesek teljes mértékben potolni a tesztelési szakembert, hiszen az egyes kontextusok
dontéen befolyasolhatjak a kddolas megfeleldségét vagy nem megfeleldségét.

A CRG a legfontosabb technikai kontrolloknak az authentikdciot, az authorizaciot. a
sessionkezelést, az input validaciot, a hibakezelést, az alkalmazas telepitését és a kriptografiat
tartja, tobbé-kevésbé Osszhangban a Common Criteria 2. kotetében leirt biztonsagi
funkcionalis kovetelményekkel. A legkomolyabb programozaskor elkdvetett hibaforrasoknak
pedig a puffer tulcsorduldst, az operacios rendszer és SQL injektalast, az adatvalidaciot, a
cross-site scriptinget, a cross-site request forgery-t, a naplozasi hianyossagokat, a session
sértetlenségét ¢és a versenyhelyzeteket tartja, szinkronban az OWASP Top 10
megallapitasaival. A CRG részletesen bemutatja azokat a tipikus hibékat, amiket a biztonsagi
funkciok implementalasandl el szoktak kovetni, illetve azt is, hogyan lehet a programozési
hibakat felderiteni.

A biztonsagi funkcionalis tesztelés azonban 1d6- €s eréforras-igényes, tehat draga. Emellett
a sziikséges szakértdi hattér is nehezen elérhet6 Magyarorszdgon. Célravezetobb a TG-ben
leirt sériilékenység-vizsgalatokat végrehajtani, ami nem jelent ugyan akkora bizonysagot,
mint a CRG folyamatai, de igy is jelentdsen tudja csokkenteni a tdmadasi feliileteket. A TG az
OWASP Top 10 fenyegetéseit veszi sorra, ¢€s irja le, hogy milyen tesztelési eljarasokkal lehet
meggydzodni arrol, hogy a kész alkalmazas ellendll ezeknek. Black-box tesztelés esetén az
automatikus teszteszk6zok mar koriilményesebben hasznalhatok, de még bevethetdk. Ezért az
egyes tesztesetekhez konfiguralhato céleszkozoket szoktak hasznalni, mely feltételezi, hogy a
teszteld jol ismeri ezt a teriiletet.

A TG 9 kategoriaban 66 tesztesetet hatdroz meg. Az alkalmazéds tipusatol és
megvalositasatol figgden kell ezeket végrehajtani.

Informdcioszerzés:

e  Webes keresdk robotjai
Felderités webes keresok adatbazisaban
Alkalmazas belépési pontjainak azonositasa
A webes alkalmazas ujjlenyomatanak tesztelése
Alkalmazas felderités

e Hibalizenetek elemzése
Konfiguraciomenedzsment tesztelés

e SSL/TLS tesztelés
DB Listener tesztelés
Infrastruktura konfigurdcidmenedzsmentjének tesztelése
Alkalmazas konfiguraciomenedzsmentjének tesztelése
Fajlkiterjesztés kezelésének tesztelése
Régi, mentett és nem hivatkozott fajlok
Infrastruktura és alkalmazds adminisztratori interfészek
HTTP metodusok és XST tesztelés
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Authentikacios eljarasok tesztelése
e Authentikacios adatok atvitele biztonsdgos csatornan keresztiil
Felhasznaloi adatbazis tesztelése
Kitalalhato (szotar alapt) felhasznaloi fiokok felderitése
Nyers erejli tesztelés
Az authentikdcios séma kikeriilésének tesztelése
Sebezhetd emléketetd jelszo €s jelszo visszaallitasi lehetdségek
Kilépés és bongészd cache menedzsment
CAPTCHA koédok
Tobbfaktoru authentikacié tesztelése
e Versenyhelyzetek kezelése
Sessionkezelés
e A sessionkezelési séma tesztelése
e Cookie attributumok
e Session fixalas
o Kiterjesztett sessionvaltozok tesztelése
e CSRF
Authorizacio tesztelése

Elérési utvonalak tesztelése
Az authorizacios séma kikeriilése
Jogosultsag kiterjesztése

Uzleti logika

Az tizleti logika tesztelése

Adatvalidacio:
e Nem perzisztens XSS
e Perzisztens XSS
DOM alaptu XSS
Cross Site Flashing
SQL Injection
LDAP Injection
ORM Injection
XML Injection
SSI Injection
XPath Injection
IMAP/SMTP Injection
Kodbesziras
Operaciods rendszer parancsok kiadasa
Puffer talcsordulas
Osszetett adatvalidacios tesztelés
e HTTP splitting/smuggling tesztelés
Tulterheléses tamaddsok (DoS) tesztelése
e SQL wildcard tamadas
Ugyfélfiokok zarolasa
DoS puffer talcsordulasok tesztelése
Felhasznalo altal meghatarozott objektumallokécio
Felhasznaloi adatbevitel, mint kdrbeforgd szamlalo
Felhasznalo altal bevitt adatok lemezre irasa
Er6forras sikertelen elengedése
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e Tul sok adat tarolasa egy session-ben
Web service tesztelés
Web service informacioszerzés
WSDL tesztelés
XML struktura tesztelés
XML tartalom szintii tesztelése
HTTP GET paraméterek/REST tesztelés
SOAP csatolasok
Visszajatszasos tamadas
AJAX tesztelés

e AJAX sebezhetdségek

o AJAX tesztelés

OSSZEFOGLALAS

Az 1. fejezetben ismertetésre keriilt a biztonsagos alkalmazasfejlesztés folyamata, melynek
alapvetd része a biztonsagi tesztelés. A 2. fejezetben bemutattuk a szoba joheté modszertanok
¢s azok a megfeleldségi kovetelmények, melyek kotelez6 modon eldirjak a sebezhetdség-
vizsgalatok lefolytatasat. Ezekbdl egyértelmiien kovetkezik, hogy a modern e-kozigazgatasi
rendszerek fejlesztésénél elkeriilhetetlen az ilyen vizsgalatok lefolytatasa. A 3. fejezetben
meghatarozasra keriilt, hogy a magyar elektronikus kozigazgatasi rendszerekben milyen
tamadoi profilt kell szimulalni a kovetelmények alapjan. A 4. fejezetben a legfontosabb webes
biztonsagi fenyegetések leirasaval egyértelmiive tettiik, milyen hibak kikiiszobolése elvarhato
minimalisan a fejlesztoktdl, és mely teriiletekre kell a teszteloknek fokuszalnia. Végiil az 5.
fejezetben megneveztiik azt a két modszertant, melynek segitségével a biztonsagi funkcionalis
tesztelés ¢és a sériilékenység-vizsgalat a leghatékonyabban megtervezhetd.

Az ¢érintett rendszerek megrendeldinek ezek alapjan egyértelmii segédlet all rendelkezésre
a Dbiztonsagi vizsgalatok kovetelményeinek meghatirozdsdhoz. A pontos keretek
természetesen csak a rendszer ismeretében hatarozhatok meg, de ha a biztonsdg fontos
kritérium, — marpedig a tapasztalatok szerint az — mar a tender kiirdsa sordn figyelmet kell
forditani az ilyen részletekre is.
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