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A MOBIL KOMMUNIKACIOS ESZKOZOK HASZNALATANAK ES
VEDELMI RENDSZABALYAINAK SZABALYOZASA

Absztrakt

A honvédelmi szervezetek tevékenysége nem képzelheto el hatékonyan mobil
kommunikacios megoldasok alkalmazasa nélkiil. A vezetési és iranyitasi
folyamatok, az iizemeltetési kornyezet, kommunikacios eszkézok, kiilonbozo
felhasznaloi igények, a kezelt adatok fontossiga és bizalmassaga olyan
kulcsfontossagu tényezok, melyek jelzik ennek a kommunikdacios formanak — és
szabadlyozasanak — Osszetettséget.

Az emlitett tényezok mellett a rohamosan fejlodo technologia dltal biztositott
szolgaltatasok folyamatosan valtozo fenyegetés és sebezhetoségi hatasok alatt
dllnak.

A honvédelmi tarca informacio biztonsagpolitika meghatarozza az elektronikus
adatkezelo rendszerek biztonsagi feliigyeletét, igy célszerii egy rugalmas és
strukturalt szabalyozast kialakitani a honvédelmi szervezetek széles korii
tevékenységenek biztonsagos kommunikdcios tamogatasa érdekében.

The activity of military units and different supporting organisations cannot be
effective without the implementation of mobile communication solutions. The
communication and controlling processes, the operating environments, the
communication equipments, the different user requirements, and the importance
and sensitivity of handled information are key factors which sign the complexity
of this communication and its regularisation.

Besides the mentioned factors the new services provided by emerging technology
have some impacts from the continuously changing known and hidden threats and
vulnerabilities.

The Security Policy of Ministry of Defence requires security control of CIS’s so it
may be useful to create a flexible and structured set of controls for secure mobile
communication supporting the wide scale of activities at military organisations.

Kulcsszavak:  biztonsagpolitika,  informaciobiztonsag,  informdciovédelem,

informatika, mobil kommunikdacio - security policy, information security,
information protection, IT, mobile communication.
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BEVEZETES

A mobil kommunikacids eszk6zok alkalmazasa egyre nagyobb szerepet jatszik a honvédelmi
szervezetek életében. Szolgaltatasi lehetdségeinek sokszinlisége miatt a hagyomanyos
szakteriileti elkiiloniilés alapjan nehéz eldonteni, hogy mobil IT szolgéltatdshoz vagy
hiradashoz kell sorolni a mobil kommunikécids lehetdségek alkalmazasat, ami mar tobbet
jelent mobiltelefonndl (kordbban radidtelefon), igy helyesebb a cimben fogalmazott ,,mobil
kommunikacios eszkdz” kifejezés hasznalata.

Ezzel a kérdéssel részben foglalkozik a mobil telefonokkal valo ellatasra vonatkozo
utasitas [1.], mindsitett adatkezelés esetén a jogszabalyban rogzitett helyi szabalyozési
(biztonsagi szabalyzat) kotelezettség [2.][3.], de ezen kiviil a honvédelmi tarcanal kifejezetten
erre a teriiletre vonatkozd specifikus szabalyozas nincs. Kis irodalomkutatas utan kijelenthetd,
hogy a kozigazgatasi szervezetekre vonatkozd kotelezd hatalya kozponti kovetelmény
(jogszabaly) ebben a témaban nem azonosithato.

A teriiletre vonatkozd szabdlyozast célszeri a nemzetk6zi szabvanyokhoz igazitva
kialakitani, melynek elemei a biztonsdg menedzselésérdl szolo6 szabvanyok [4.][5.], és az ezek
alapjan késziilt nemzeti ajanlas [6.] vonatkozo részei. A szabalyozas kialakitasdnal segitséget
nyujtanak még a bevalt gyakorlat (best practice) korébe tartoz6 kiadvanyok [7.][8.].

A fenti tamogatas mellett a szabalyozasi alapot a biztonsagpolitika adja, melynek altalanos
iranyelveit és kovetelményeit [9.] a mobil kommunikacids eszk6zok esetében is érvényesiteni
kell.

A tovabbiakban azon szempontok bemutatdsa lathat6, ami a felsd szintii, keret jellegli
szabalyozas lényégét kifejezi. Az ehhez sziikséges technologiatol fliggd paramétereket,
kozpontilag meghatarozandd miiszaki részleteket sziikebb szabalyozasi hatalya belso
rendelkezésben célszerii rogziteni.

1. A SZABALYOZASI KOR AZONOSITASA

A mobil kommunikécios eszkdzok haszndlataval kapcsolatos alapelveket meghatarozo
szabalyozasban a honvédelmi szervezeteknél a mobil eszkdzokkel torténd kommunikécid €s
adatkezelés biztonsagdhoz sziikséges iranyelvek, altalanos kovetelmények kereteit kell
meghatarozni. A szolgalati mobil kommunikacids eszk6zoket a honvédelmi tarca informacio
biztonsagpolitikaban meghatdrozott biztonsagi cél-, ¢és az elérésére vonatkozo
kovetelményeknek megfelelden kell alkalmazasba venni, konfigurdlni, miikodtetni és
feliigyelni. A magantulajdoni mobil kommunikacids eszkozok alkalmazdsat ugyanezen
altalanos kovetelmények figyelembe vételével lehet engedélyezni.

A honvédelmi szervezeteknél biztonsagi menedzsment eljarasokat, ellendrzési feladatokat
kell kialakitani a mobil kommunikécios eszkozok felett. A védelmi rendszabalyokat a
szolgalati mobil kommunikacios eszkoz teljes életutjan keresztiil fenn kell tartani. A mobil
kommunikacios eszk6zok alkalmazasdnak engedélyezését, korlatozast, vagy tiltasat az adott
szervezet vezetdjének (vagy az ltala megbizott személynek) a hataskorében kell rendezni.

A honvédelmi szervezetek belsé rendelkezéseiben a helyi szabalyozast a kézponti, keret
jellegii kovetelményekkel oOsszhangban kell kialakitani. A kiilfoldon szolgélatot teljesitd
katonai szervezetek informacidvédelmi rendszabalyait az emlitett kdzponti-, valamint az
illetékes eloljard kovetelményei alapjan kell kialakitani. A honvédelmi szervezetekkel
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szerzO0déses kapcsolatban all6  személyek esetében a kozponti kovetelmények
érvényesiiléséhez sziikséges rendszabalyok kialakitasarol és fenntartdsar6l a honvédelmi
szervezet vezetdjének kell gondoskodnia.

Ezen altaldnos lehatarolas mellett sziikség van meghatarozasara, hogy ehhez a kérdéshez
kell sorolni minden olyan eszkozt, ami a mobil tavkozlési szolgaltatas mellett adatkezelésre
(rogzites, fdjl kezelés) képes. Nem tartozik a szabalyozasi korbe az EDR (Egységes Digitalis
Rendszer) eszkozok igénybevétele, melynek iizemeltetési és biztonsagi szabalyozasa 6nallo
jogszabalyban rogzitett kovetelmények szerint torténik.

2. SZABALYOZASI KOVETELMENYEK

A honvédelmi szervezet vezetdjének a helyi sajatossagoknak €s a végzett tevékenységnek

megfeleléen szabalyoznia kell a mobil kommunikacios eszkdzokkel torténd elektronikus

adatkezelést. A szabalyozéas soran azonositani kell:

a szolgalati mobil kommunikaciés eszk6zhoz kotott, vagy magantulajdonu

eszkozzel 1s végezhet6 elektronikus adatkezeld miiveleteket;

— a mobil kommunikécios eszkdz hasznalata szempontjabdl tiltott helyeket;

— a munkavégzés vagy rendezvények alatt alkalmazandé 4llando vagy
ideiglenes korlatozasokat, tiltasokat;

— azokat a szolgdlati mobil kommunikaciés eszkézoket, melyek magantulajdona
kommunikdaciora vagy adatkezelésre nem alkalmazhatok;

— a mobil kommunikacios eszkdzok hasznalatdra vonatkoz6 rendszabalyok betartasa
érdekében alkalmazott eljdrasokat;

— a szolgalati kommunikacios eszkozokkel kapcsolatos biztonsagi incidensek
megoldasara szolgalo eljarasokat.

A mobil kommunikacidos eszkdzok alkalmazasanak engedélyezésekor figyelembe kell
venni:
— az eszk6zok kommunikacios és adatkezeld képességeit;
— az engedélyezett mobil kommunikacios eszkdz hasznalat munkavégzésre iranyuld
hatasat;
— az eszkozok elvesztésébdl, illetéktelen kezekbe jutdsabol adodd informacios
fenyegetéseket.

A fenti kovetelmények bonyolultnak tiinnek, de a valosadg ennél egy kicsit egyszertibb. A
szervezet mikodéséhez sziikséges informdacios folyamatokat mindenképpen szabalyozni kell,
az tehat nem lehet Ujsdg, hogy ebbe az is beleértendd, hogy mit lehet, és mit nem lehet mobil
kommunikacios eszkozzel végezni. Ugyanigy nem lehet meglepd az sem, hogy a szervezet
szabalyozza azt a lehetoséget, hogy az egyre korszeriibb eszkozok esetében fokozottan
jelentkezo informacios fenyegetések ellensulyozasara milyen magantulajdonu eszkézokre
vonatkozo korlatozast vezet be.

Fontos kérdés annak tisztazasa is, hogy a mobil kommunikdcios eszkozzel torténd
ellatasért felelds vezetonek szabdlyoznia kell a szolgadlati mobil kommunikdacios eszkoz
fenntartasaval kapcsolatos feladatokat is. Ez azt jelenti, hogy a korabban csak kiosztott és
hasznalt eszk6z napjainkban mar gyakran szoftveres karbantartast igényel, melyet
bonyolultsagtol fiiggden sziikséges szakeértoi szinten tamogatni.
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A tovabbiakban azok az altalanosan megfogalmazhatd kontrollok olvashatok, melyek
attekintésével, helyszinhez és munkavégzéshez torténd igazitassal a szabdlyozasi elemek
pontosan kialakithatok.

3. ALTALANOS ALKALMAZASI KOVETELMENYEK

A szolgalati mobil kommunikacidés eszk0z alapesetben csak szolgalati kommunikaciora €s
adatkezelésre alkalmazhat6. Altalanos szabalyként célszerti kitlizni, hogy szolgdlati eszkéz
kélcson nem adhato, illetve mas személy részére a hozzaférés nem biztosithato; a kivételeket
atgondoltan, pontosan meg kell hatarozni. A szolgéalati mobil kommunikécios eszkozzel az
elofizetdi szolgaltatason keresztiil torténd egyeb szolgaltatds fizetését vagy megrendelését
tiltani kell (pl. autdpalya matrica, adoméanyozas). Meg kell vizsgalni, hogy melyek azok az
esetek, amikor a szolgalati mobil kommunikacios eszkdz szolgaltatisai magéntulajdonu
eszkdzre nem irdnyithat6 at (illetve egyes esetekben célszerti megfontolni az altalanos tiltast).
Magantulajdonu eszk6z szolgaltatasa szolgdlati mobil kommunikacids eszkdzre abban az
esetben iranyithat6 at, ha:
— a felhasznaldo munkavégzése kdzben a mobil kommunikacids eszkdz hasznalat nem
tiltott;
— az adott szolgalati mobil kommunikacios eszk6zén a magdn céli kommunikacio
vagy adatkezelés nem tiltott.

Altalanos, mindenki altal érthetd kovetelménynek kell megjelennie arra vonatkozoan, hogy
a szolgalati mobil kommunikdcios eszkoz, az eszkozon tarolt adatok az tizemeltetésért felelos
honvédelmi szervezet vagy a felhasznalo szerint illetékes munkaado honvédelmi szervezet
vezetdje altal meghatarozottak szerint ellendrizheto. Ez a kovetelmény a kdzhiedelemmel
ellentétben nem zavarhatja a személyes adatok védelmét, mert a szolgalati célu adat, vagy
eszkoz egyértelmiien szervezeti célt szolgal, igy az ezzel kapcsolatos hivaslistak, egyéb
iizemeltetési adatok szintén a szolgédlati tevékenység részét képezik. Az esetleges
engedélyezett magdn haszndlat és a szolgélati haszndlatbol adodo keveredés (az a tény, hogy
az ellendrzés személyes adatokat is feltdrhat) konnyen kivédhetd, mert a magéncélti hasznalat
nem kotelezd, csak engedélyezhetd (tehat csak lehetdség), igy egyéni aggaly esetén a védelem
egyszeri: keriilni kell a magéncéli hasznalatot.

A szolgalati mobil kommunikacios eszkdz csak az lizemeltetd altal rendelkezésre bocsatott
konfiguracioban, kiegészitd elemekkel €s alkalmazasokkal lizemeltethetd. A felhasznalonak
tilos:

— az eszkoz feliigyelet nélkiil hagyasa;

— az eszkdz vagy kiegészitdjének kezeldi szintli szétszerelését meghaladd mértékii
szétszerelése, vagy kiegészitése;

— az el6fizetdi kartyat vagy memoriat mas eszkozben alkalmazni;

— magantulajdonu kartydt vagy memoriat az eszkdzbe helyezni vagy arr6l adatot
feltdlteni;

— olyan ilizemmodot vagy beallitast alkalmazni, melynek eredményeképpen
honvédelmi vezetékes vagy vezeték nélkiili kommunikacids rendszer internethez,
mas nyilvanos halézathoz, esetleg magéancélu haldozathoz csatlakozik.

— az eszkdz alkalmazédsa soran a meghatarozott védelmi rendszabalyok megkeriilése
vagy kiiktatésa.
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Szolgélati mobil kommunikécios eszkdzzel magancéli kommunikacié vagy adatkezelés
csak az engedélyezett mértékben és formaban végezhetd a szolgdlati cél elsodlegességének
figyelembe vételével. A felhasznalonak tudomasul kell vennie, hogy:

— a felhasznalo a felhasznaldéi engedély korlatozasa vagy visszavondsa esetén a
magantulajdonat képez6 adatot azonnal koteles tordlni vagy eltavolitani, mely
tevékenység nem akadalyozhatja a szolgédlati mobil kommunikacios eszkoz
hasznalatat;

— az engedélyezett magancéli adatokban keletkezett sériilésért vagy adatvesztésért az
iizemeltetd nem vallal felelésséget.

Szolgalati tevékenységhez sziikséges kommunikacio vagy adatkezelés magantulajdonu,
vagy mas szervezet tulajdonaban lévé eszkozzel csak engedéllyel végezheto.

Szolgélati mobil kommunikacios eszk6znél automatikus hang vagy adatszolgaltatas
beallitasa esetén csak olyan adat alkalmazhato, melynek a hivo fél tudomdsdra jutasa nem sért
szolgalati érdeket.

Szolgélati kommunikacidé vagy adatkezelés mas szervezet tulajdondban 1éve eszkozzel
csak az alabbi feltételek egyiittes fennallasa esetén végezhetd:
— szolgalati mobil kommunikacios eszkoz hidnya;
— a kommunikaci6 vagy adatkezelés soran az adatok biztonsagi osztalydhoz rendelt
védelmi rendszabalyok biztosithatok;
— a szolgéltatds megsziinése esetén a hivasadatok, felhaszndloi adatok torlése és
szlikség szerint mentése biztositott.

A felhasznalénak a szolgalati mobil kommunikécios eszkoz feliigyelet alatt tartasaval
biztositania kell a kezelt adatok bizalmassagat-, az eszkoz eltulajdonitasanak
megakadalyozasat-, az eszkoz, illetve az eszkozbeallitdsok modositasanak elkeriilését-, a nem
kivant szolgaltatasok aktivizdlasanak megakadéalyozésat-, és a szolgaltatdsok alkalmazaséaval
kapcsolatos visszaélések elkertilését.

Az alkalmazassal kapcsolatos felhaszndloi €s biztonsagi ismereteket a honvédelmi
szervezet képzési rendje szerinti iddoszakonként oktatni kell. Az oktatds mas foglalkozasokkal
0sszevonhato. A tavollévok szamara potfoglalkozast kell szervezni.

A fenti szabalyozasi elemek nem tartalmaznak végrehajthatatlan kovetelményeket, esetleg
korabbi felhasznaloi szokdsokkal keriilhetnek osszeiitkozésbe. A szabalyozas vezérfonala a
szolgalati tevékenységhez sziikséges kommunikdacio és adatkezelés elsodlegességének
biztositasa, illetve a magan és a szolgdlati hasznalat (illetve magan és szolgalati adat)
elkiilonithetoségének biztositdsa.

4. ALTALANOS VEDELMI RENDSZABALYOK

Az el6zd fejezetben meghatarozott, inkdbb az alkalmazasra vonatkoz6 szabalyozds mellett
sziilkség van az dltalanosan megfogalmazhatd rendszabalyok azonositasara, melynek
specifikalasdval mar eszkdoz ¢€s szolgaltatds fliggden részletes védelmi rendszabalyok
dolgozhaték ki (az itt azonositott, nem teljes kort Ilehetdségeket sziikség esetén
eszkdzcsaladhoz vagy szolgaltatashoz 1illesztve tovabb lehet pontositani €s tartalom
fliggvényében meghatéarozott szintli belsé rendelkezésben kiadni).
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A felhasznalonak a szolgédlati mobil kommunikédcios eszkdzt és a szolgaltatas
igénybevételére jogosito SIM kartyat, valamint az adatok tarolasara alkalmas memoria kartyat
azonositd kod hasznalataval kell védenie az illetéktelen hozzaféréstol. Ennek érdekében az
eszkoz hasznalatbavételekor a felhasznalonak meg kell valtoztatnia a rendelkezésére bocsatott
kodokat. A felhasznaldé nem hasznalhat a szolgéalati mobil kommunikacids eszkdzhoz és
egyéb szamitdogépéhez megegyezd azonositd kodot. Jelszavas védelmi lehetdséggel
rendelkez6 memoria kartyakat csak az azonositasi funkcio aktivizalasaval lehet izemeltetni.

Az egyes alkalmazasok véletlenszerli elinditdsanak megakadalyozasa érdekében a
felhasznalok kotelesek billentylizarat (manualis vagy automatikus) hasznalni.

Azon szolgalati eszkozOk esetében, ahol adatvesztés nem engedhetd meg, rendszeres
idokozonkeént az eszkoz hardver és szoftver lehetoségei szerint kialakitott mentést kell végezni.
A mentési eljarast szabalyozni kell. Az adatmentés megvaldsithato:

— szamitdgéppel torténd mentéssel vagy szinkronizalassal;

— adathordozora torténd mentéssel;
— nyomtatéssal.

Mobil kommunikécios eszk6z halozati szamitogéppel torténd Osszekapcsolasa, illetve
szinkronizaldsa csak:
— engedélyezett program alkalmazasaval, arra kijelolt szamitogéppel torténhet;
— célszerlien csak naptar, jegyzet adatokra és SMS-re korlatozoédjon (az adatok
masolasat, illetve tarolasat egyedi esetekre kiilon-kiilon vizsgalni kell, és csak
cé¢lhoz kototten lehet engedélyezni).

A teljes cimtarral, adatbazissal torténo szinkronizalast tiltani kell. A mobil kommunikacios
eszkoz szinkronizalasahoz sziikséges telepitéseket, biztonsdgi bedllitasokat csak az arra
kijelolt, kiképzett rendszeradminisztrator végezheti. Az adatmentésre feljogositott
felhasznalokat az adatmentéssel kapcsolatos miiveletekre ki kell képezni.

Memoriakartyara, vagy mas adathordozora torténd mentés esetén a mentett adatokat a
szolgalati mobil kommunikacios eszkoztdl elkiilonitve, a biztonsagi osztalynak megfeleléen
kell tarolni, illetve védeni.

A szolgélati mobil kommunikécios eszkdzokon alkalmazni kell a biztositott logikai
vedelmi alkalmazadsokat, magasabb biztonsagi osztalyu adat esetén az eszkoz sajatossagainak
megfelelo kiegészito szoftveres védelmet kell alkalmazni.

A memoriakartydkat a hasznalatbol torténd kivonaskor a visszadllitds és elemzés
megakadalyozasa érdekében az adatok bizalmassdgaval aranyos torlési eljarasokat kell
alkalmazni. Torlésre csak engedélyezett eljarasok alkalmazhatok, ennek hianyaban fizikai
megsemmisitést kell alkalmazni.

A csatolt fajlokban, lizenetekben 1év6 rosszindulatu programok elleni védelem érdekében
az ismeretlen forrdasbol eredo iizenetek esetén a virusvédelmi rendszabalyok szerint kell
eljarni. Vett lizenetek esetében a végrehajtando utasitdsok aktivizadlasa a felhasznalo altal
tilos.

A mobil kommunikacids eszkdzok altal kezdeményezett ismeretlen program telepitésének
engedélyezése tilos.
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Az ismeretlen forras feldl érkezé vezeték nélkiili interfész csatlakozéasi kérelmet tilos
engedélyezni. Nem azonositott, nem megbizhatd forrasbol szarmaz6 adat letdltése €s
telepitése tilos.

Az automatikus adatatviteli szolgaltatasokat a szolgalati mobil kommunikécios eszkdzokon
ki kell kapcsolni.

A vezeték nélkiili interfészeket alaphelyzetben kikapcsolt allapotban kell tartani €s csak a
sziikséges idOtartamra lehet bekapcsolni. A vezeték nélkiili interfészen keresztiili 1athatdsagot
alaphelyzetben le kell tiltani. Amennyiben az eszkoz tipusa lehetévé teszi, olyan beallitast kell
alkalmazni, ami jelzi a vezeték nélkiili interfészen keresztiil érkezd csatlakozasi kérelmet. A
vezeték nélkiili interfészen keresztiili kommunikacid engedélyezése sordn az eszkoz
rendelkezésre 4110 jelszavas azonositasi szolgaltatasat alkalmazni kell.

A vezeték nélkiili interfészen keresztiilli kommunikacido soran keriilni kell azokat a
nyilvanos helyeket, ahol feltételezhetd az adatcsere mas eszkoz altal torténd vétele.
Amennyiben az eszkoz vezeték nélkiili interfészének energia szintje szabalyozhato, a lehetd
legkevesebb energiaszintet kell alkalmazni.

Az ellopott, vagy elvesztett szolgalati mobil kommunikécios eszkdz jelentésére €s a
sziikséges azonnali teendOk meghatdrozdsara a honvédelmi szervezeteknél eljarast kell
kialakitani.

Amennyiben a szolgdlai mobil kommunikacios eszkoz lehetdvé teszi, alkalmazni kell az
eszkoz szolgaltatdasbol torténd kizardsdara, zarolasdra vagy tartalomtorlésre biztositott tavoli
elérési szolgaltatasokat. Az ilyen programok telepitése eldtt teszteléssel meg kell, gy6z6dni a
szolgaltatas miikodOkeépességérdl, illetve arrdl, hogy a szolgaltatas nem megkeriilhetd.

A sziikségtelen beallitasokat a konfiguracios bedllitdsokon keresztiil le kell tiltani, vagy
amennyiben az eszkoz tulajdonsagai lehetdvé teszik, el kell azokat tavolitani. A szolgaltatok
altal rendelkezésre bocsatott kiegészitd szolgaltatdsok engedélyezése eldtt meg kell vizsgalni,
hogy a valtozas milyen uj fenyegetést és sebezhetoséget hordoz, és azok ellensulyozasara
milyen védelmi rendszabalyt kell alkalmazni.

Amennyiben a szolgélati feladatok ellatdsa nem kivan internet hozzaférést, a szolgalati
mobil kommunikécios eszkdzre csak hang €s SMS szolgéltatast célszerli engedélyezni.

5. SPECIALIS ALKALMAZASI KOVETELMENYEK

I. vagy II. osztaly biztonsagi teriiletre altalanos esetben mobil kommunikacids eszkdz nem
vihetd be. A korlatozast a biztonsagi teriiletre torténd belépés eldtt kozdlni kell a latogatod
személyekkel.

Amennyiben szolgalati feladatok ellatdsa célhoz kototten biztonsagi teriileten mobil
szolgalati kommunikacidos eszkoz bevitelét vagy alkalmazisat koveteli, az eszkoz
alkalmazasaval kapcsolatos részletes szabalyokat ki kell dolgozni:

— a biztonsagi teriiletre vonatkozd biztonsagi szabalyzatban;
— a biztonsagi teriileten beliill alkalmazott elektronikus adatkezelé rendszerek
rendszer-specifikus biztonsagi dokumentumaiban.
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A mindsitett adatokat is feldolgoz6 rendezvényen a mobil kommunikacidos eszkozok
alkalmazasaval kapcsolatban szabalyozni kell:
— a mobil kommunikécios eszkdz hasznalatara engedélyezett teriileteket;
— a mobil kommunikacidés eszk6z beviteli tilalma esetén a tarolasra, Orzésre,
visszaszolgaltatasra vonatkozo eljarast.

Azon biztonsagi teriiletek, adminisztrativ zonak, vagy egyéb helyek esetében, ahova mobil
kommunikacios eszkdz nem vihetd be, a rendszabalyt meghatdrozonak gondoskodnia kell:
— arendszabaly latogatok altal torténd megismerésérol;
— az eszkozok biztonsagos tarolasarol.

Amennyiben a rendezvényre vonatkozo biztonsagi kovetelmény technikai védelmet is
meghataroz, a zavarasra, detektalasra vonatkozo eljarasokat:
— célhoz kototten, a sziikséges mértékre korlatozva-,
— a rendezvényen kiviili kommunikacios sziikségletek figyelembe vételével kell
kialakitani.

Szolgélati mobil kommunikacios eszkdz honvédelmi szervezet vagy mas szervezet tagja
szamdara torténd kiutaldsa, biztositasa csak célhoz, feladathoz kototten szolgalati célbol
torténhet. Kiutalasra csak olyan eszkoz keriilhet, melybdl a korabbi felhasznalds soran
keletkezett naplo, forgalmazasi, cim, vagy tarolt felhasznaloi adatok torlése megtortént.

Minésitett adat mobil kommunikacids eszkozzel torténd kezelése csak az illetékes hatosag
altal engedélyezett eszkozzel és védelmi megoldasok alkalmazdsaval torténhet.

OSSZEGZES, KOVETKEZTETESEK

A mobil kommunikécios eszk6zok haszndlatanak alkalmazasa ¢€s feliigyelete a fentiekben
bemutatott keretrendszer szerint nem til bonyolultan szabalyozhato.

Az ajanlott szabalyozasi elemek pontositdsa alapjan a honvédelmi szervezeteknél elsd
Iépésként annak meghatarozasara van sziikség, hogy mely helyszineken van sziikség és milyen
mértékii korlatozas bevezetésére, illetve annak meghatarozasara, hogy a szolgalati adatok
vedelme érdekében milyen rendszabalyok alkalmazdsa sziikséges (pl. elkiilonités vagy
korlatozas).

Az lizemeltetési helyszinek mellett egyedileg azonositani kell azokat az eszkdzoket,
melyek esetében szigoribb rendszabalyokra van sziikség. Beldthatd, hogy egy iigyeleti
szolgalatot tAmogat6 eszk0z esetében mas eljarasokat kell ¢letbe 1éptetni, mint a beosztashoz
kotheté normal alkalmazas esetében.

Kulcsfontossagi a tdjékoztatds és a pontos, félreérthetetlen megfogalmazas, és annak
megértetése, hogy a személyes adatok védelmére hivatkozva nem lehet a szolgalati adatok
vedelmét hattérbe szoritani, vagy mellékesként kezelni.

A téma altalanos szabalyozésa soran az egyik legfontosabb kérdés, hogy a tul sziikre
szabott szabalyozds, vagy egy technologiahoz, megolddshoz kothetd kdvetelmény nagyon
konnyen alkalmazasi, vagy lizemeltetés-tamogatasi problémdkat okozhat. Formailag a
bemutatott keret jellegli szabalyozas a sziikséges pontositasok és egyeztetések utdn torténhet
miniszteri utasitassal hatalyba léptetett szabalyzat részeként, vagy onalldoan kiadott miniszteri
utasitassal. E mellett sziikség van az iizemeltetés szabalyozasanak attekintésére is, valamint
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célszerlinek latszik egy lépéssel tovabb haladva a kiilonboz6 képességekkel rendelkezo
hordozhaté szdmitogépekkel kapcsolatos eljarasrendet is pontositani, a helyi szabalyozasok
kozponti tdmogatasa érdekében.

Egy ilyen szabalyozasi keretrendszer nem tekinthetd tokéletesnek és véglegesnek, igy az
idoszakos feliilvizsgalat, illetve uj szolgaltatasok, technikai megolddasok megjelenése esetén
szitkség van a feliilvizsgalatra és a pontositisra. Az esetleges hidnyossagok lefedésére
iranyuld adatgylijtés tdmaszkodhat a szakmai tovabbképzésekre, a helyi képzésekre, vagy a
tanfolyam rendszerti képzésekre.
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