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Absztrakt

Informatikai rendszerekkel szinte minden nap talalkozunk. Az elmult évtizedekben
életiink része lett szamos informatikai rendszer. A biztonsag fogalma alatt ma mar
nem érthetjiik csak a fizikai biztonsagunkat. Most mar az informdacios tardalom
tagjai vagyunk. Tudnunk kell, mit jelent az informatikai biztonsag. Jelen
publikacio réviden ismerteti az informatikai biztonsaggal kapcsolatos
alapfogalmakat és néhany fobb informatikai biztonsdagot fenyegeté tényezot.
Bemutatia a témahoz kapcsolodo fobb jogszabalyokat, szabvanyokat és
ajanlasokat. Es legvégiil szamba veszi a Kiilligyminisztériumban haszndlt nemzeti
informatikai rendszereket és az Europai Unio informatikai rendszerei koziil
azokat, melyeket a Kiiliigyminisztérium kollégai hasznalnak.

We meet information systems nearly every day. During the past decades
numerous information systems have become the part of our lives. Today we can’t
already mean only our physical security on the concept of security. Now we are a
member of the information society. We have to know what the information
security means. This publication reports about the basic concepts of information
security and some main factors which threaten the information security. It
presents the laws, standards and recommendations connecting to this topic. And
finally it enumerates national information systems used in the Ministry for
Foreign Affairs (MFA) and those information systems of the EU that are used by
the colleagues of the MFA.

Kulcsszavak: Informatikai Biztonsag, Informacio biztonsag, Kiiltigyminisztérium
~ Information Security, Ministry of Foreign Affaires
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Bevezetés

Az informacid6 megszerzése ¢és védelme egészen az Oskozdsségig visszanyulik. E
tevékenységek, melyek szinte egyiddsek az emberi tarsadalommal folyamatosan fejlodtek ¢€s
fejlodnek ma is. A szamitdgép megjelenése és a szamitdgépes halozatok kialakitdsa
robbanasszerti fejlodést idézett eld az informacidtechnikaban. Rengeteget valtozott mind a
védendd informécid, mind az informacié védelem modja is. Régebben az elég volt az, hogy az
informaciot csak kevés megbizhatdo személlyel osztottdk meg ¢és védett helyre zartdk. Ma
azonban mar nem elegendd a hagyomanyos modszerekkel valé védelem. Az informacio
gyljtését, feldolgozasat, kezelését és tarolasat uj alapokra kellett helyezni. A technika uj
vivmanyait mar eleve ugy kell kialakitani, hogy azok képesek legyenek megfeleld védelmet
nyujtani az informacionak. [1]

Tisztazandé fogalmak

Az informacid szerves része lett ¢Eletiinknek, ezért nap, mint nap taldlkozunk, olyan
folyamatokkal, melyek az informéciokat védik meg a nem engedélyezett hozzaféréstdl, a
hasznalattol, a kiszivarogtatastol, a megsemmisitéstdl, a modositastol és a megzavarastol.
Ezen folyamatok Osszessége az informacio védelem. Nem szabad Osszekeverni az
informatikai védelemmel, ami ennek csak egy részhalmaza [2].

A félreértések elkeriilése érdekében sziikséges tisztazni mit is jelent ez a részhalmaz
pontosan. Az informatikai védelem [3] az human, technikai (kdrnyezeti, fizikai, logikai) és
jogi védelmi intézkedések Osszessége, az informatikai biztonsag (mint megkivant allapot)
megteremtésére és fenntartasara. Ezen intézkedéseket az olyan tényezdk ellen hozzak, amik
fenyegetik:

e az informatikai rendszerben tarolt, kezelt, rendszerezett és tovabbitott adatot
(informaciot),

¢ az informatikai szolgéltatasokat,

e ¢s a mindezeket biztosito informatikai rendszereket.

Lathato, hogy az el6z6 2 fogalom mindegyike 1-1 allapot elérésére irdnyuld tevékenységek
Osszessége. Az informaciod védelem az informaciobiztonsagra, az informatikai védelem pedig
az informatikai biztonsagra torekszik. Mindezek mellett sziikséges tisztazni ezt a két fogalmat
is melyek nem tevékenységet, hanem allapotokat tiikréznek. Mig az Informacio biztonsag az
informaciovédelem az 4altalanos védelmi rendszabalyok ¢és eljarasok alkalmazasa, az
informacid megsemmisiilésének vagy kompromittalodasanak megeldzése, felfedése ellen és
helyreéllitasa céljabol [2], addig az informatikai biztonsag a védelmi rendszer olyan, a védo
szamara kielégitd mértékli 4llapota, amely az informatikai rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa szempontjabol zart, teljes korti, folytonos
¢s a kockézatokkal aranyos [4].

Sajnos Osszekavarodast okozhat az, hogy az informacié védelem ¢€s informatikai védelem
altalanos angol megfeleldje egyforma: information security; €s csak a szovegkdrnyezet teszi
egyértelmiivé azt, hogy mit is takar [5].

Az informatikai biztonsag szilkségessége, létjogosultsaga

Az informécid, az informatika és kommunikacié a mindennapi ¢életlink aktiv szerepléje. Az
informatikai, informaciés és kommunikacidos rendszereket mar nem eszkozként, hanem
erOforrasként hasznositjak az allamok ¢és a vallalatok is. Fontossaguk miatt, ezeknek a
rendszereknek a védelme szdzadunk kozponti kérdése lett [6]. Egyre ,tobbet tudo”,
bonyolultabb és nagyobb kiterjedésli informatikai rendszereket alkot az emberiség. A legtobb
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irodai munkakor elengedhetetlen része lett a szamitastechnika, mert az intézmények, a
vallalatok ¢és vallalkozasok tevékenységét egyre nagyobb mértékben tdmogatjak informatikai
alkalmazasokkal. Az informatikai rendszerek életiinkben betoltott  funkcidjanak
novekedésével parhuzamosan az informatikai biztonsag szerepe ¢€s jelentdsége egyre nagyobb
jelentéseéggel bir.

Az alkalmazott informacids €s informatikai rendszerek allapota, rendelkezésre alléasa,
mitkodése kozvetleniil befolydsolja nagytomegli embercsoportok kézvetlen €letét, munkajat,
tarsadalmi termel6képességét. Mindezek miatt az informacidés €s informatikai rendszerek
ellen mért csapasok hatasa 6sszemérhetd a tomegpusztitd fegyverekkel mért csapasokkal. Az
elmualt évtizedekben kialakult és megjelent ) fenyegetések, mint pl.: hackerek, crackerek,
informatikai hadviselés, adatlopas és kiberterrorizmus miatt egyre nagyobb jelentdésége van az
informatikai €s informaci6 biztonsagnak is. Mindezek hatterében az all, hogy az informacié
az egyben érték, vagyon €s hatalom is.

Kihivasok az informatikai biztonsag teriiletén

A kiilonboz6 informatikai rendszereknek szdmos forrasbol eredd fenyegetéssel kell szembe
néznilik, melyek bekdvetkezésiikkor jelentds anyagi €s erkolesi karokat is okozhatnak. Ahhoz,
hogy megfelelden fel lehessen késziilni a fenyegetések kivédésére, elkeriilésére, azok
karainak minél hatékonyabb enyhitésére, sziikséges, hogy mar az informatikai rendszerek
tervezésénél figyelembe legyenek ezek véve. Informatikai rendszerek biztonsagat az alabbi
tényezOk fenyegethetik:

kiberterrorizmus,

informacids miiveletek (informacios hadviselés),

gazdasagi hirszerzés,

ipari kémkedés,

szamitogépes csalés

hackerek, crackerek,

rosszindulata, bosszualld munkatarsak,

szabotazs,

vandalizmus

képzetlen, hanyag, feleldtlen munkatarsak,

természeti csapasok (pl.: tlizkar, arviz, foldrengés, stb.),

miiszaki hibak,
. elektronikus dokumentumok bizalmassagénak vagy hitelességének sériilése

tamadas rosszindulati programokkal

szolgaltatas igénybevételének letagadasa

web lapok tartalmanak illegalis megvaltoztatasa

adatlopés ,,védett” szerverekrol

szolgaltatasok megbénitasa terheléses tdmadassal (Denial of Service, DoS)

stb.

A kilonbozé fenyegetések eléforduldsi gyakorisaga eltérd, de egyes rosszindulati
tamadasok és szandékos karokozasok, mint pl.: elektronikus azonositok €s személyes adatok
lopésa - adathalaszat; virusok, trojai programok terjesztése; stb. szinte mindennapossa valtak.
Az informatikédban is mindig a védekezés van hatranyban a fenyegetésekkel szemben. A
tamaddok haladva a korral mindig ujabb és ijabb fenyegetéseket talalnak ki és folyamatosan
fejlesztik a modszereiket is. Egyre komplikdltabb megolddsokat €s egyre batrabban
alkalmaznak, ezzel is folyamatosan nehezitve az informatikai biztonsag fenntartasat.

A fenyegetések ellen lehet és sziikséges is védekezni. Az informatikai biztonsag eléréséhez
az informatikai védelemnek két fajtaja terjedt el: a reaktiv és a proaktiv védekezés. A 1ényegi
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kiilonbség a kettd kozott az, hogy mig a reaktiv védekezés a mar bekovetkezett karokat
enyhiti, és a proaktiv védekezés soran pedig megprobalunk felkésziilni a leendd tdmadasok €s
fenyegetések karos hatésaira is, ezért a bekovetkezett karesemény altal okozott koltségek és
egyéb karok ¢s hatdsaik minimalizalédnak. A proaktiv védekezés ugyanakkor joval
koltségesebb is lehet és akar sokkal tobb erdforras bevonasat is sziikségessé teszi. Azt mindig
mérlegelni kell, hogy adott esetben mekkora védelmi er6forrés raforditas éri meg. Ezt az
alkalmazott biztonsagpolitika hatarozza meg.

Jogszabalyok

Az informatikai biztonsag témakorét illetéen is tobb csoportba oszthatoak az alkalmazando
jogszabalyok, szabalyzok. Az alabbi fontosabb jogszabalyokat és szabalyzdkat kiilonitjiik el:

* Minésitett adat kezelésére,

* Az izleti titokra,

* Banktitokra és értékpapirokra,

» Adatvédelemre,

* Elektronikus aléirasra ¢és

+ E-kozigazgatasra vonatkozoak

Az Orszaggytilés 2009. december 14-én fogadta el a mindsitett adat védelmérdl szolo
2009. évi CLV. torvényt (Mavtv.), amely az allamtitokrdl €s a szolgalati titokrol szolo 1995.
évi LXV. torvény, valamint a Nemzeti Biztonsagi Feliigyeletrdl szolo 1998. évi LXXXV.
torvény helyébe Iépett. A 2010. aprilis 1-jén hatalyba lépett jogszabaly alapjaiban kodifikalja
ujra a mindsitett adatok védelmének magyarorszagi struktirajat. Megteremti a mindsitett
adatok védelmének egységes jogszabaly- €s intézményrendszerét, s egyuttal eleget tesz
legfontosabb jogharmonizacios kotelezettségeinknek. Lényegi valtozas, hogy a torvény mind
a nemzeti, mind a kiilfoldi mindsitett adatok védelmére egységes kovetelményeket hataroz
meg.

Egyes informacidk titokban tartasa mogott indokolt allami vagy maganérdek all, a
kiilonbozo tipust titkokat ezért sziikséges védeni. A magyar jogszabalyok meghatarozzak a
kiilonbozo titok fogalmait, és azok kezelési mikéntjét is. A mindsitett adatok olyan titkok,
melyeknél a titoksértést a magyar biintetdjogi torvények szerint biintetni kell. Titkoknak
mindsiilnek az {izleti titkok is, melyet szintén védenek a magyar jogszabalyok. A gazdasagi
tarsasdgok szamara létfontossdgl, hogy az lizleti informacidk ne keriiljenek illetéktelen
kezekbe. Az a gazdasagi tarsasag, akinek a pénziigyi, gazdasagi, termelési informacioi esetleg
JjOvobeni tervei id6 elott ismerté valnak a piac tobbi szerepldi elott, rendkiviil kedvezdtlen
helyzetbe keriilhet. Ugyanakkor nem szabad megfeledkezni arrél, hogy az iizleti titoknak nem
mindsiild adatokrol tajékoztatast kell adni, mert azok viszont kdzérdekiiek. Magyarorszdgon a
gazdasagi verseny tisztasagat €s szabadsagat az 1996. évi LVII. torvény szavatolja. Ez a
torvény a tisztességtelen piaci magatartas €s a versenykorlatozas tilalmarol szol [7][8].

Az iizleti titok fogalmat a Ptk. 81. § (2) bekezdése tartalmazza. Az iizleti titok azonban
nem fed le minden sziikséges titok teriiletet. Miként gy6zddhetiink meg arr6l, hogy a bank
kiknek és milyen modon ad t4jékoztatast az altala kezelt bizalmas adatainkrél, amik tizletileg
igen értékesek. De hasonld gondolatok tdmadhatnak benniink azon pénzintézetek esetében is,
akik az értékpapirjainkat kezelik. Ezt az {irt oldjak fel az alabbi torvények:

o 1996. évi CXI. torvény az értékpapirok forgalomba hozatalarol, a befektetési

szolgaltatasokrol és az értékpapir t6zsdérdl,

o 1996. ¢évi CXII. torvény a hitelintézetekrdl €s a pénziigyi vallalkozasokrdl, €s a

e 2001. évi CXX. torvény a tOkepiacrol.

E harom torvényben meghatarozasra kertil a banktitok (1996. évi CXI. térvényben) és az
értékpapirtitok (2001. évi CXX. torvényben), valamint azoknak a felhasznalhatosagi kore is,
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tehat hogy kinek és milyen médon adhat6 at, valamint mikor €s miként hasznalhatoak fel ezek
az adatok [1][9].

Személyes adatainkat' nem csak a bankok és pénzintézetek kérhetik el. Barmilyen
¢lethelyzetben sziikség lehet arra, hogy hasznaljuk ket (pl.: a boltban valé bankkartyas
fizetéskor, nemzetkozi utazashoz valo jegyvaltdshoz, akcids sorsoldsokra valo jelentkezéskor,
regisztracios trlapok kitdltésekor stb.). Az Europai Uni6é Alapjogi Chartaja is kimondja, hogy
,Mindenkinek joga van a rd vonatkozd személyes adatok védelméhez” [10]. Az allamoknak
¢és persze a kiilonb6zd gazdasagi tarsasdgoknak az lenne a célja, hogy az egyes személyek
feltett magéanéleti adatait is rogzitsék tobbfajta nyilvantartasban. E tekintetben iitkoznek az
érdekek az allamok, gazdasagi tarsasagok ¢és az egyének kozott. Mindegyik szamara
belathato, egyik érdek nem valosithatd meg teljes mértékben, ezért kompromisszumos
megoldasként sziilettek meg azok a jogszabalyok, melyek meghatdrozzdk, hogy milyen
adatok, milyen célbdl gylijthetéek €s miként lehet dket, tarolni, felhasznalni, illetve harmadik
félnek atadni. A magyar jogszabalyok koziil a Magyar KoztarsasdgAlkotmanyanak (1949. évi
XX. torvény) 59. §-a és az 1992. évi LXIII. torvény foglalkozik e kérdésekkel. Ez utobbi a
személyes adatok védelmérdl és a kozérdekii adatok nyilvanossagarol szol €s megfelel az
Eurépai Tanacs Adatvédelmi Egyezmény valamint a Gazdasagi Egyiittmikodési és
Fejlesztési Szervezet itmutatasainak is [1].

Eletiink soran tobb olyan helyzet is eldall, amikor a személyes adatokon kiviil sziikség van
az alairasunkra. pl.: egy szolgaltatds megrendelésekor ezzel igazoljuk, hogy az adott
megrendeld fél tényleg mi voltunk, magyaran az alairasunkkal hitelesitjiik. Ma az informacids
tarsadalomban mar arra is van lehetdség, hogy ne csak papiron, hanem elektronikusan is ala
tudjunk irni. Mind a papiron, mind az elektronikusan torténd aldirasnal is fontos szempont,
hogy egyértelmiien azonosithatod legyen az aldir6 fél. A kézzel vald alairdsnal a leirt betiik
irasmdédja az azonositas alapja, de az elektronikus aldirasnal nem az alairdsunk szkennelt
képének az elektronikus dokumentum mellé csatoldsarol beszéliink, hanem egy olyan
konnyen létrehozhato €és egyedi azonositorol, amit csak egyetlen személy, azaz mi tudunk
létrehozni. Az elektronikus uton megtett alairasunk hitelességét torvény is elismeri, a 2001.
évi XXXV. torvény az elektronikus alairasrol. Ez a torvény teremtette meg Magyarorszagon a
hiteles elektronikus nyilatkozattétel, illetdleg adattovabbitas jogszabalyi feltételeit [11][12].

Az informaciés tarsadalom egyre inkabb elektronikus utra tereli a kiilonb6z0
szolgaltatasokat. Lehet sz6 akdr adobevallasrdl, szadmlakibocsatasrol, szerzodések
megkotésérdl, kiilonboz6 megrendelésekrdl, pénziigyi utaldsokrdl és transzferekrdl; az
elektronikus uton torténd ligyintézés egyre gyakoribba valik. Ahogy a tarsadalom egyre
inkdbb alakul at e-tarsadalomma, gy ndvekszik a kozigazgatisban is e-kozigazgatdsi
szolgaltatasok szdma. Magyarorszagon az alabbi torvények foglalkoznak az e-tarsadalommal
¢s e-kozigazgatéssal:

e 2001. évi CVIII. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az

informacios tarsadalommal 0sszefiiggd szolgaltatasok egyes kérdéseirdl

e 2004. ¢évi CXL. torvény a kozigazgatasi hatosagi eljards és szolgaltatas altalanos

szabalyair6l (Ket.)

e 2009. évi LX. torvény az elektronikus kézszolgaltatasrol

e 2009. ¢évi LXXVI. torvény a szolgaltatasi tevékenység megkezdésének ¢és

folytatasdnak altalanos szabalyairol

! Személyes adatnak mindsiil minden olyan informacié, amely egy adott személyre vonatkozik, és amely alapjan
az a személy — kozvetleniil vagy kdzvetetten — azonosithato, pl. a neve, telefonszama, elektronikus levélcime,
sziiletési helye és ideje stb.
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Szabvanyok és ajanlasok [13][14][15][16][17]

A szabvanyok és ajanlasok olyan egységesitd és szabalyozé tevékenységnek az eredményeli,
melyeket a felhasznald €s a fogyasztd érdekében hoztak l1étre azzal a céllal, hogy egységes és
kovetkezetes megolddsi modokat alkalmazzanak a rendszeresen ismétlddé miiszaki és
gazdasdgi feladatokra. Ezeket a miiszaki dokumentumokat hivatalos, félhivatalos és
informalis szervezetek készitik. Azonban ugyanazon témakorben készitett szabvanyok és
ajanlasok is eltérhetnek egymastol. Olyan nemzetkozi szervezetek, mint az EU és az OECD is
készitenek ajanlasokat és irdnyelveket, de az USA mégis vezetd szerepet jatszik a szabvanyok
és ajanlasok készitésében. Ez koszonhetd annak is, hogy a hagyoméanyoknak kdszonhetden
civil és kormanyzati téren is tekintélyes szabvanyositasi infrastrukturaval van ellatva, és ezek
meglehetdsen jo 6sszhangban tudnak egyiitt dolgozni.

Az informatikai biztonsag teriiletén az aldabbi szabvanyokat ¢&s ajanldsokat fontos
megemliteni:

1. Common Criteria (CC):

Az Europai K6zosség, az amerikai és kanadai kormanyok tamogatasaval 1étrehozott

dokumentum, ami a korabbi ajanlasok (mint pl.: a TCSEC ¢és ITSEC ajanlasok)

tartalmi és technikai kiilonbségeit kisérelte meg k6zds nevezOre hozni. Fo jellemzdi a

kovetkezok:

+ Egységes, a megvalositas modjatol fliggetlen, kovetelményeket hataroz meg.

* Egységes kiértékelési modszertant ad az informatikai rendszerek, termékek
informatikai biztonsagi értékeléséhez, tantsitdsahoz.

* Meghatarozza az informatikai rendszerek biztonsagi kovetelményeinek tobbszintii
kategoriakbol allo katalogusat.

* Egyarant felhasznalhato szoftver és hardver elemek vizsgalatahoz is.

* A termékek rugalmasan megvalaszthatok, mert a kovetelmények nem hardver
vagy szoftver specifikusak.

* Definialhaté a biztonsagi funkcionalitds, azaz a CC fogalmai szerint a védelmi
profil (Protection Profiles), amely fiiggetleniil besorolhato6 a CC-ben
meghatarozott hét biztonsdgi szint (Evaluation Assurance Level: EAL)
valamelyikébe.

2. BS 7799

Ezt a nemzetkdzileg dicsért és hasznalt szabvanyt a Brit Szabvanyligyi Hivatal adta ki.

Két 16 részbdl all, melyek 1995-ben illetve 1998-ban lettek publikélva:

* Az informatikai biztonsag iranyitasanak kézikonyve:

Ez a szabvany a szervezeti szintli, informatikai biztonsagmenedzsment kozpontu
biztonsagi kovetelményeket és intézkedéseket.

* Az informatikai biztonsagi iranyitasi rendszer specifikacioja
Az el6z6 rész kiegészitéseként jelent meg ¢és elsOsorban a szervezetek
menedzsmentje részére fogalmaz meg kdvetelményeket az Informaciobiztonsag
Menedzsment Rendszer megvalositasaira ¢és dokumentédcidos rendszerére
vonatkozoan, valamint szervezeti szintli informatikai biztonsagi intézkedéseket
ajanl.

3. ISO/IEC 270xx

Az ISO/IEC 27000 szabvanysorozat az informatikai biztonsag iranyitasi rendszerének

"legjobb gyakorlatait" (best practices) fogja 0ssze, €s elsdsorban a felhasznaldi oldalon

helyet foglaldé IT  menedzserek  szamara  készilt. Az  informatikai

biztonsagmenedzsment rendszer megvalositdsara ¢és ellendrzésére vonatkozo
kovetelményrendszer kidolgozasat segiti, gy hogy mindazon eldirasokat magaban

92



foglalja, amik a teljes szervezetre vonatkozd, az 6sszes rendszerelem csoportot atdleld

informatikai biztonsagi kovetelmények ¢és védelmi intézkedések ¢és az azok

implementaldsdhoz,  auditalasdhoz,  kockazatelemzéséhez  sziikségesek. A

szabvanysorozat néhany tagjanak rovid ismertetése:

« ISO/IEC 27000: Szdszedet €s terminoldgia a sorozat valamennyi szabvanyahoz.

* ISO/IEC 27001: Az informatikai biztonsag iranyitasi rendszere (BS 7799-2:2002),
a szervezet auditalasahoz sziikséges (megfeleldségi) eldirasok.

« ISO/IEC 27002: Az informatikai biztonsag irdnyitdsa gyakorlati eldirasait,
ellendrzési célokat és a legjobb gyakorlatot irja le.

« ISO/IEC 27003: Az ISO/IEC 27000 szabvany implementaldsdhoz sziikséges
tanacsokat és utmutatdkat fogja tartalmazni.

« ISO/IEC 27004: Egy 1) szabvany lesz, amely az informatikai biztonsdg mérésével
fog foglalkozni, abbol a célbdl, hogy az informatikai biztonsag iranyitasi
rendszerének hatékonysagat mérni tudjuk.

« ISO/IEC 27005: Az informatikai biztonsag kockazatkezelésével fog foglalkozni.

« ISO/IEC 27006: az ISO/IEC IEC 27001 szabvanynak val6 megfelelést vizsgalo
szervezetek szamara tartalmaz kovetelményeket.

« ISO/IEC 27011: informatikai biztonsagiranyitasi irdnyelvek lesznek a
telekommunikacidihoz.

. MEH ITB 8. sz. ajanlas

Ez egy tajékoztatd az informatikai biztonsag megteremtésének legfontosabb elemeirdl

és célja felkésziteni a szervezetet az informatikai biztonsagi koncepcidjanak

kialakitasara. Kockazatelemzési modszertanként hasznaljak.

. MEH ITB 12. sz. ajanlas

A logikai védelem eldirasait, részletes kovetelményeket és védelmi intézkedéseket

tartalmaz informatikai biztonsag adminisztrativ és a fizikai védelem teriileteire, a

szervezeti, személyl ¢€s fizikai biztonsag témakorét illetden is. Informatikai

Rendszerek Biztonsagi Kovetelményei névvel is ismert.

. MEH ITB 16. sz. ajanlés

A Common Criteria szabvany magyar valtozata.

. KIB 25. szamu ajanlas

A Kozigazgatasi Informatikai Bizottsag 25. szdmu ajanlasa a Magyar Informatikai

Biztonsagi Ajanlasok cimii ajanlassorozat. A sorozatban 12 6nallo ajanlas talalhato,

melyek 3 jelentds csoportot dlelnek fel:

* MIBIK (Magyar Informatikai Biztonsag Iranyitasi Keretrendszere)
« MIBETS (Magyar Informatika Biztonsag Ertékelési és Tanusitasi Séma)
* IBIX (Informatikai Biztonsagi [ranymutato Kis Szervezetek Szdmara)

Az informatikai biztonsagot a MIBIK szervezeti oldalrél, a MIBETS pedig

technoldgiai oldalrol kozeliti meg. Es mig a MIBIK és MIBETS olyan szervezeteknek

nyujt segitséget, amik rendelkeznek jelentdsebb informatikai rendszerrel és/vagy az
informatikai rendszerhez elkiiloniilt informatikai személyzettel, addig az IBIX
mindazon szervezeteknek hasznos, amik nem rendelkeznek ilyen lehetdségekkel.

A Kilugyminisztérium informatikai és informaciés rendszerei

Magyarorszagon a kiiliigyekkel foglalkoz6 kdzigazgatési csucsszerv a Kiiliigyminisztérium. A
Kiiligyminisztériumban az informatikai biztonsdg megteremtéséért ¢és fenntartasaért a
Biztonsagi Informatikai és Tavkozlési Foosztaly felel. Az informatikai tdmadéasok alapvetd
céljat az, adatot informatikai rendszer elemein keresztiil is el lehet érni és fenyegethetik. A
feladata ellatasat jocskan megneheziti az a tény, hogy a kozel 2000 fos koztisztviseldi
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allomany kevesebb, mint a fele dolgozik csak Magyarorszagon, a tobbiek a kb. 100 képviselet
egyikén vannak kiilszolgalaton. A Kiiliigyminisztériumnak, feladatainak jellegénél fogva tobb
informatikai rendszere van ¢és mindegyik rendszer biztonsagara iigyelni kell. A
Kiiligyminisztériumban az aldbbi jelentésebb nemzeti informatikai és informacids
rendszerek, illetve azok végpontjai tizemelnek:
a. KIR (Konzuli Informaciés Rendszer — Consular Information System - CIS):
A két alapvetd konzuli tevékenységet, a vizumkiadast és a klasszikus konzuli tigyek
intézését informatikailag tdmogatd rendszer. Célja a konzuli feladatok elvégzésének
konnyitése és gyorsitdsa. A KIR kezeli €és elektronikusan tarolja a vizumkérelmeket,
az egyeéb konzuli iigyeket, a vonatkoz6 pénziigyi forgalmat (bevételeket) is.
Kiilonboz6 paraméterekkel statisztikak készitésére is alkalmas. Es 2007 decembere
Ota, amiota teljes jogu tagjai vagyunk a Schengeni orszdgoknak, azota kozvetetten a
Schengeni Informacios Rendszerrel is kommunikal a KIR.
b. VKH (Védett Kiiliigyi Hal6zat):
A Magyar Koztarsasdg nemzeti érdekeinek hatékony érvényesitése az Eurdpai
Unidban koncepciovaltast tett sziikségessé a diplomaciai informécioszerzésben, a
tajékoztatasban és az informacidkhoz vald hozzaférés terén, valamint szemléletvaltast
az informdciok mindsitésében ¢és technoldgiavaltast az informacidtovabbitasban. A
diplomaciai informdacios tevékenység megujitasdnak technikai feltételeit biztositja a
Kiiliigyminisztérium ¢€s a kiilképviseletek védett halozata a Védett Kiiliigyi Halozat. A
VKH lehetévé teszi a ,bizalmas” és ,korlatozott terjesztésii” mindsitett nemzeti,
valamint EU- és NATO-informaciok gyors tovabbitasat [18]. A ,,Bizalmas” ¢s
,Korlatozott terjesztésii” mindsitéssel ellatott iratokat, téviratokat a szervezeti
egységek a Védett Kiiliigyi Halozat szamitdgépein készitik, kezelik és ugyanebben a
rendszerben tovabbitjdk a Kozpont szervezeti egységei, illetve a Kozpont és a
bekapcsolt kiilképviseletek, valamint a Kdzpont €s egyes magyar kormanyzati szervek
kozott (pl.: egyes minisztériumok).
c. EU DOK (EU Dokumentacios rendszer) [19][20]:
E rendszer f0 feladata, hogy segitse az eurdpai unids iigyek kormanyzati
koordinaciojat. Ebbe beleértjiik az elektronikus uton Magyarorszagra érkez0 nem
mindsitett Eurdépai Unids dokumentumok szétosztasat ¢és kiilonbozé magyar
intézkedések végrehajtdsanak folyamatat (pl.: targyalasi allaspontok kialakitasat). A
felhasznalok szamara kialakitott feliilet egy portalrendszer. Ebben az eurdpai iigyekre
szakosodott személyre szabott portalban 60 db ugynevezett kozosségi feliiletek
alakithat6 ki a maximalis 1000 felhasznalonak. Kozosségekben csoportosithatdak azok
a felhasznalok, akik kozosen dolgoznak. A kozosségek kozott szakértdi csoportok?,
tanacsok ¢és az EKTB kozossége talalhatd meg. A rendszer a kiilonbozé témakhoz
tartoz6 informacidokat (megkiildott EU-s tervezeteket, targyalasi allaspontokat,
jelentéseket, jegyzokonyveket, feladatok, események, forumiizenetek stb.) ugynevezett
dossziékban rendszerezi. Az EUDOK lehetdséget ad arra is, hogy mind az EU-s mind
a hazai {ilések napirendjeit nyomonkdvessiik. Az egyes napirendi pontokhoz
automatikusan hozzarendezddnek a kapcsolodod dossziék is.

2 A szakért6i csoport tagjai azok a személyek, akik az Eurépai Uni6 politikajat illetéen 6sszefogjak a hazai
kozigazgatasi feladatokat, igy tobbek kozott a beérkezd unids tervezetre kialakitjak a magyar allasponttervezetet,
valamint elkészitik a hozza kapcsolodd egyéb dokumentumokat (pl. kdrnyezetvédelem, téke szabad aramlasa,
foglalkoztatas- és szocialpolitika)
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A Kiilugyminisztériumban végponttal rendelkez6
Eurépai Uniés rendszerek

A fentebb emlitett nemzeti rendszereken kiviil vannak még olyan informatikai rendszereknek
végpontjai a kiiliigyminisztériumban, melyeket az EU-val valdo kapcsolattartds miatt
sziikséges fenntartani. Ezen rendszerek kialakitdsa, iizemeltetése sordn alapvetden az ,,EU
mindsitett informéciok védelmét szolgald biztonsagi szabalyokrdl” elnevezési és 13885/1/09-
es szamot viseld tanacsi hatarozat szerint kell eljarni. Természetesen ez nem firja feliil a
magyar jogszabalyokat, de nem is sziikséges, mert a jogharmonizicidonak kdszonhetden
igazodnak ehhez. A Kiiliigyminisztériumban az alabbi Eurdpai Unids informatikai
rendszereknek van végpontja:
a. EU Extranet-L és Extranet-LR halozatok
Az Eurdpai Unié Tanicsa ezen a rendszeren keresztiil terjeszti a dokumentumokat
(pl.: tanacsi munkacsoportok iiléséhez az anyagokat, dokumentumokat). A rendszer a
felhasznaloknak alapvetdéen 2 féle terjesztési modszert nyOjt. Az egyik egy
automatikus informdciokiildés a felhasznalé e-mail postafiokjaba, a masik pedig egy
WEB-es elérési opcio, ahol egy WEB oldalon van lehetéség a sziikséges anyagok,
dokumentumok keresésére, megnézésére. Az egyes felhaszndlok esetében be lehet
allitani, hogy milyen anyagokhoz és dokumentumokhoz férjen hozza. Ennek alapja a
kovetkezOk lehetnek:
e Acronym’ (betiisz, mozaikszo),
e Munkacsoport,
e Dokumentum tipus (DOC, PDF stb.) és
e Mindsitési szint (nyilt, nem nyilvanos, korlatozott terjesztésii).
Jelenleg a Tanacs 2 fajta Extranet oldalt tizemeltet:
1. EU Extranet-L oldalt, a nyilt ¢s nem nyilvanos (limite) dokumentumokhoz és
az
2. EU Extranet-R oldalt pedig a korlatozott terjesztési (restraint) dokumentumok
eléréséhez.
b. CORTESY (Correspondance Européenne Terminal System) rendszer
A CORTESY rendszer titkositott kapcsolatot  biztosit a  tagallamok
kiiliigyminisztériumai, Europai Uni6 melletti allandd képviseletei, a Bizottsdg €s a
Tanacs Fotitkarsaga kozott. Segitségével torténik az ugynevezett COREU iizenetek
(diplomaciai taviratok) elektronikus tovabbitdsa a Tanacs kozos kiil- és
biztonsagpolitikai partnerei szdmara [21]. Nagyon hasznos rendszer pl: a
multilaterdlis vagy harmadik allamot érinté kérdések politikai elemzéseinek
szaktanacskozasaihoz.
A rendszer felépitése majdnem teljesen megegyezik az ESDP-Net haldzatéval, csak
aprobb eltérések vannak.
c. ESDP-Net (European Security and Defence Policy — Eurdpai Biztonsag €s Védelem
Politika)

* A kiilénboz6 témakhoz kiilonboz6 acronymeket rendelnek (pl.: COAFR: Afrikai vonatkozast téma; COASI:
Azsiat és Oceaniat érinté témak, COMELEC: elektronikus kommunikaciot érinté témék stb.). Az automatikus
terjesztés soran az egyes tandcsi munkacsoportok és almunkacsoportok tagjai szamara azokat az anyagokat,
dokumentumokat kiildik automatikusan amelyik acronymre fel vannak iratkozva. Illetve a WEB-es feliileten az
adott acronymekkel ellatott dokumentumokra is ra lehet keresni. A tanacsi munkacsoportok a készitéskor ellatjak
ra jellemz06 acronymekkel az anyagokat és dokumentumokat, igy minden az érintett témaval foglalkoz6 személy
€s csoport megkapja azt az informaciot, amirdl tudnia kell, illetve amivel feladata van.
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d.

Az ESDP-Net halézat titkositott kapcsolatot biztosit a Tanacs €s annak eurdpai
biztonsagi és védelmi politikai partnerei kozott. A halozat felhasznaloi:

e kiiligyminisztériumok,

¢ hadiigyminisztériumok,

e vezérkari fonokok és muveleti fohadiszallasok,

e az EU Mihold Ké6zpontja Torrejonban, Spanyolorszagban

e a Tanacs fotitkarsag és

e az Eurdpai Bizottsag
A halozat felépitése majdnem teljesen megegyezik a CORTESY rendszerével, csak
aprobb eltérések vannak. A hal6zat minden egyes iizenete akkor érhetd el, ha meg van
hozz4a a megfeleld felhatalmazas. A rendszer minden egyes végpontja a beérkezett
iizeneteket a sajat adatbazisaban tarolja. A rendszer minden olyan helyben tarolt
iizenetben engedi tallozni a felhasznalokat, amihez rendelkezik felhatalmazéssal,
vagyis azok kozott, amikhez a helyi adatbazisaban hozzaférést engedélyeztek szamara.
Arra nincs lehetdség, hogy egy masik végpont adatbizisahoz férjen hozzd a
felhasznalo.
EU CIRCA (Communication & Information Resource Centre Administrator) [22]
A CIRCA az egy extranet eszk0z, melyet az Eurdpai Bizottsag IDA programja
keretében fejlesztettek ki, és hangoltak a kormanyzati igényekhez. Hasonldoan a
magyar EUDOK rendszerhez, ez is egy WEB alapt portal. A foldrajzilag szétszort
EU-s intézmények ¢és partnereik hasznaljak informaci6 és dokumentumok
megosztasdhoz, tovabba eszmecserék, vitak, tanacskozasok lefolytatasahoz €s szdmos
mas funkciohoz is. A CIRCA rendszer a felhasznaldokat kézosségekbe szervezi és
minden egyes kozosségnek biztosit egy ugynevezett magan tarhelyet, aminek az
elérés€¢hez csak internet elérésre €s egy internet bongészore van sziikség. Minden
magan tarhely esetében a tanacsi munkacsoportokhoz hasonléan az ko6zosség egyik
tagja a moderator, az elndk vagy, ahogy a CIRCA nevezi a vezet6 (leader).
SESAME (Secured European System for Automatic Messaging) [23]
A SESAME rendszer ma még nem ,,¢10” rendszer. 2002-ben kezdték a kifejlesztését
¢és a kezdeti céldatum 2004 Juliusa volt, mely kiilonbozé okok miatt' 2012-re
moddosult. Az alapotlet szerint a jelenlegi CORTESY ¢és ESDP-Net rendszereket fogja
kivaltani. Ugyan azon a fizikai 6sszekottetésen 2 logikai szintet hoznak 1étre rejtjelzé
eszkozokkel: egy korlatozott terjesztésti (az EU korlatozott terjesztésii €s alacsonyabb
mindsitésii anyagoknak) és egy titkos szintli (az EU bizalmas €és EU titkos mindsitésli
anyagoknak) kommunikéacios csatornat. A két rendszer nem egyszerlien lecserélik,
hanem tovabbi kommunikacids lehetdségekkel ¢s felhasznaldi funkciokkal bovitik is.
Mivel a rendszer még mindig tervezeési fazisban van, ezért még sokat valtozhat a
végso kiépitettsége is.

Kovetkeztetések

A ma alkalmazott informatikai rendszerek minden elemére kiterjed a fenyegetettség.
Veszélybe keriilhetnek a kdvetkez6 alabbi tényezok:

hardver kornyezet

* A kiilénbdzé okok koziil néhany: 1) a tagallamok kiildottei nem tudtak megegyezni abban, hogy miként
kezeljenek bizonyos fajta érzékeny informaciokat. 2) alabecsiilték az iddsziikségeltét a szigoru akkreditacios
eljarasnak, hogy megszerezzek a tanacs biztonsagi tanusitvanyt 3) ugyancsak alabecsiilték a projekt miiszaki
Osszetettségét is.
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* szoftver kdrnyezet

* kommunikécios rendszer

* emberi eréforras, a jol képzett munkaerd.

Ahhoz, hogy kellden felkésziilten reagaljunk az informatikai tdmadasokra, hogy meg
tudjuk tenni a kelld6 Iépéseket azok megeldzéséhez, a karok enyhitéséhez, ¢és a
kovetkezmények felszamolasahoz, az alabbiak végig gondolasa nélkiilozhetetlen.

Sziikséges, hogy létezzenek olyan szervezetek, szakemberek, eszk6zok és modszerek,
amelyeket kiilonb6zd fajta informatikai tamadasokra valo megel6zd lépésként meg tudunk
1épni, illetve bekdvetkezésiik esetén fel lehet hasznalni a védekezéshez, és karenyhitéshez. Az
ilyen helyzetekre valod sikeres reagalds és valasz miatt, hoztdk létre a szabvanyokat,
ajanlasokat ¢és jogszabalyokat. A jol atgondolt és hasznalhatd szabvanyokat és ajanlasokat a
kiilonbozo szervezetek még ugy is elkezdik alkalmazni, hogy azok alkalmazasa nem kotelezd
érvényl. Ez pedig az elsé legjobb automatikus 1épés az informatikai biztonsag iranyaba.
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