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WARDRIVING ES A TERINFORMATIKA

Absztrakt

A technika fejlodésével no a mobilitas iranti vagyunk. Ennek egyik lehetséges
megvalositasa ha olyan munkahelyeket, szorakozo helyeket és lakhelyeket
alakitunk ki, ahol mobil eszkozeinkkel tudjuk végezni  mindennapi
tevékenységeinket. A radios halozatok ilyen megoldast nyujtanak. A cikkben
bemutatjuk a radios hdlozatokra iranyulo fobb tamadasi modszereket és a
védekezés egyfajta megkozelitését, amely maga a felderités. Ennek a megelozo
felderitési modszernek a fobb eszkozei a wardriving és a térinformatika.

With technology development increases our desire toward mobility. One possible
solution if we develop workplaces, pleasure-grounds, and homes where it is
possible to deal with everyday routines with mobile devices. Radio networks
provide appropriate solutions to mobility needs but also raise new vulnerabilities
and threats. In this paper we summarize the main attack methods which are
targeting radio networks, and we also present one possible way of defence, the
Wi-Fi enumeration supported with geographic information application. The main
tools for this preventive enumeration are wardriving and GIS.
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BEVEZETES

Az informacios €és kommunikacios technologia (ICT) fejlodése és egyre szélesebb térnyerése 1]
technolodgiai trendet hozott hétkdznapjainkba, mely kozéppontjaban a mobilitas all. Ezt ugy
tudjuk elérni, ha informatikai rendszereinket vezeték nélkiili halozati szegmenssel latjuk el. Ez a
trend egyre jobban megfigyelhetd a vallalatokndl, infrastruktira lizemeltetknél és a magan
szféraban is. A komplex rendszerek elterjedésével nd az azokkal kapcsolatos tdmadéasok
szama is. A tdmadok legtobbszor nem sajat halozatukat hasznaljak, hanem egy kivalasztott,
altalaban gyengén védett hozzaférési ponthoz (Access Point, AP) csatlakoznak. Ezt azért
tudjdk megtenni, mert felmérések szerint az AP-ok 60%-a nem rendelkezik megfeleld
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biztonsagi beallitasokkal. A cikkben a vezeték nélkiili halozat (Wi-Fi) elleni tdmadasok koziil
a wardriving és a térinformatika kapcsolatat mutatjuk be.

Célkitlizéseink kozott szerepel, hogy ramutassunk arra, hogyan fordithatjuk a wardrivingot
mint felderitési format sajat halozatunk védelmére.

WLAN HALOZATOK, FENYEGETESEK

A vezeték nélkiili halozat (Wi-Fi) egyik f6 komponense a hozzaférési pont (Wireless Access
Point, WAP) amely egy olyan kommunikéaciés eszkozt jelent, amely mdasok szdmara
elérhetové teszi a Wi-Fi halozat hasznalatat, ezek rendszerint a Wi-Fi és a kabeles halozatot
Osszekotd utvalasztok. A masik f6 komponens a Wi-Fi berendezés, amely olyan eszkdz, ami
képes a Wi-Fi halozaton keresztiil kommunikdlni. Wi-Fi halozat létrejohet hozzaférési
pont(ok) kozott; hozzaférési pont és Wi-Fi berendezés(ek) kozott, és Wi-Fi berendezések
kozott kdzvetleniil. [1]

A vezeték nélkiili halozatokat és allomasokat tobbféle tamadas érhet. Ezen tamadasok kozul
a legnépszerlibbek kiilon nevet is kaptak.

Wardriving

A wardriving sordn a tamadd célja, hogy behatoljon egy vezeték nélkiili halézatba és ott
kihasznalva a halozat esetleges internet csatlakozasat, 6 maga ingyen internethez juthasson.
Ehhez el6szor keresni kell egy lehetdség szerint gyenge védelemmel ellatott Wi-Fi-t. Ezt
altalaban egy gépkocsiban elhelyezett laptop segitségével teszi a tdmado, €s miutan célt ért,
leparkol és megkezdi a tdmadast. Innen ered az elnevezés.

Evil twin

Az evil twin a gonosz iker. A tdmado célja, hogy megtévessze a felhasznalokat €s Ok igy az
eredeti hozzaférési pont helyett a tdmadohoz csatlakozzanak. A tdmadd ezért felveszi a
megtamadott hozzaférési pont azonositojat. A tamadas sordn a tdmado visszatereli az eredeti
halézatba a forgalmat, annak érdekében, hogy a felhasznalé semmit se vegyen €szre, azonban a
forgalom-tovabbitas sordn ellopja a felhaszndld értékes adatait, amelyek segitségével a
késdbbiekben megszemélyesitheti a felhasznalot.

Szolgalatmegtagadas

Ennek a tamadastipusnak a célja egy adott hozzaférési pont megbénitdsa. Ez torténhet a fizikai
rétegen keresztiil zavarassal (jamming), de akar magasabb rétegeket is kihasznalhat a tdmado.

Lehallgatas

A lehallgatas sordn a tamado belehallgat a halozatba és probal masok kommunikaciojabol
értekes adatokat szerezni.

Az itt felsorolt tdmadéasi formak kozil a wardriving alkalmazhaté sajat halozatunk
biztonsagosabba tételéhez.
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A VEDEKEZES

Ahhoz, hogy meg tudjuk védeni sajat halozatunkat tisztaban kell lenniink a kortiléttiink levd
halézati elemek csoportjaival. A beazonositas legegyszeriibb modja a felderités. A Wi-Fi
halézatok technikai felderitése soran szerzett adathalmaz azonban 6nmagaban nem vagy csak
nehezen értelmezhetd. A vizsgalat kulcsfontossagu eleme egy GIS (Geographic Information
System) vagy térinformatikai alkalmazas, amely lehetdvé teszi az 6sszegylijtott informacidknak
feldolgozasat és térbeli megjelenitését. A megjelenitett informaciok alapjan elkiilonithetjiik a
halézatunkra veszélyt jelentd kiilsé halozati elemeket melyek hatosugara a sajat haldézatunkig
elér.

WARDRIVING MINT A FELDERITES EGYIK ESZKOZE

Ez a tipusu tevékenység specialis hardver ¢€s szoftver kornyezetet kivan. Hardver oldalrol a
kovetkezd eszkozoket kell hasznalni:

e Autd — ez a tipikus wardriving (vagy bicikli — ebben az esetben a warbiking-rol
beszélhetiink).

e Hordozhat6 szamitogép, ami lehet laptop, kéziszamitogép vagy okostelefon, melyben
van, vagy csatlakoztathatd, a csomagok lehallgatasahoz sziikséges ,,monitor” médba
kapcsolhat6 WLAN halozati kartya.

e WLAN antenna. Erre akkor van sziikség, ha nem elégsziink meg az eszkdzbe épitett
antenna vételi paramétereivel.

e (Globalis Helymeghatéarozé késziilek (GPS). A pontos helymeghatarozashoz
elengedhetetlen.

A kovetkez képen egy atlagos hardveres 0sszeallitast lathato (1. abra).

= (TR Ummmmmli

N
(i)

1.abra: A wardriving elengedhetetlen eszkozei [2]

A wardriving szoftveres oldalat két csoportra lehet bontani

e a felderitésért felelos,

e akiértékelésért, megjelenitésert felelos programok.

A vezeték nélkiili halozatok felderitéséhez hasznalt programokat platform szerint szoktak
megkiilonboztetni. Linux-os operacios rendszerekhez a kdvetkezd programokat hasznaljak:

e Airsnort: adatfolyamot analizal,

e Airtraf: haldzati protokoll szkenner,

e Kismet: adatfolyamot analizal.
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Microsoft windows-os rendszerekben a kdvetkezd programokat hasznaljak:
e Inssider: adatfolyamot analizal, megmutatja és tarolja a mar megtalalt halozati
elemeket.
e Aecrosol: adatfolyamot analizal.

Kéziszamitogépes kornyezetben a kdvetkezd programokat hasznaljak:
e Ministubler: adatfolyamot analizal, megmutatja és tarolja a mar megtalalt halozati
elemeket
o Wififofum: adatfolyamot analizal, megmutatja €s tdrolja a mar megtalalt halozati
elemeket.

A kiértékelés €és a megjelenités a felderitd programok lementett naplo fajljaibol torténik. Ha a
hardverhez GPS vevét csatlakoztattunk késdbb nem csak a halézati eszk6zokre vonatkozd
informaciokat elemezhetjiik hanem a lementett koordinatak segitségével térképre is
illeszthetjiik a gytijtott adatokat. A kdvetkezd abra egy ilyen adathalmaz részt mutat (2. dbra):

[# Latitude Lungwtude ( ssm ) Type ¢ BSSID ) Time (GMT) [ sNR Sig Noise ]
# $DatecMT: 04, 09.

N 0, 0000000 E O, 0000000 ( home ) BEBS { O0L4BFD97393 ) 12:41:24 (GMT) [
N 0,0000000 £ 0,0000000 ¢ home 3 BES ¢ DO14BFDS7393 12:41:24 (GMTY 000]
N 0, 0000000 E 0,0000000 ¢ home ) BEBS { OOL4BFD97393 ) 12:41:24 (GMT) [
N 0,0000000 £ 0,0000000 ¢ home 3 BES ¢ DO14BFDS7393 12:41:24 (GMTY 000]
N 0, 0000000 E 0,0000000 ( home ) BES  OOL4BFDO7303 ) 12:41:24 (GMT) [
N 0, 0000000 £ 0,0000000 ¢ home 3 BES ¢ DO14BFDS7393 ) 12:41:25 (GMTY 000]
N 0, 0000000 E 0,0000000 ( home ) BES ¢ OUL4BFDO7I03 ) 12:41:25 (GMT) 000]
N 0, 0000000 £ 0,0000000 ¢ home 3 BES ¢ DO14BFDS7393 12:41:25 (GMTY 000]
N 0, 0000000 E 0,0000000 ( home ) BES ( OU14BFDO7303 3 12:41:25 (GMT) o000 ]
N 0, 0000000 £ 0,0000000 ¢ home 3 BES ¢ DO14BFDY7393 17:41:25 (GMTY 000]
N 0, 0000000 E 0,0000000 ( home ) BBS ( O014BFDO7303 3 12:41:25 (GMT) 000 ]
0, 0000000 £ 0,0000000 ¢ home ) BES ¢ DO14BFDS7393 ) 12:41:25 (GMT) 000]
N 0, 0000000 E 0,0000000 ( swC ) BBS ¢ QUL3F70DDESC ) 12:41:25 (avT) [0 0 0O

v 0, 0000000 E 0, 0000000 ¢ SMC ) BEBS ¢ DOL3F7O0DOESC ) 12:41:25 (GMT) [0 00

N 0,0000000 E 0,0000000 ( swMC ) BBS  OOL3F70DDESC ) 12:41:26 (amT) [0 00O

v 0, 0000000 E 0, 0000000 ( SMC ) BBS ( DOL3F7O0DOESS ) 12:41:26 (eMT) [0 00

N 0,0000000 E 0,0000000 ¢ sMC ) BBS ¢ OOL3F70DDESC ) 12:41:26 aMT) [0 00O

v 0, 0000000 E 0, 0000000 ¢ smc ) BES ( DOL3F7ODOESC ) 12:41:26 (em1) [0 00

N 0, 0000000 £ 0,0000000 ( SMC ) BBS ¢ DOL3F70D0ESC ) 12:41:26 (aMT) [0 00

v 0, 0000000 E 0, 0000000 ¢ smc ) BBS C QOL3F70DOESC ) 12:41:26 (gm1) [0 00

N 0, 0000000 £ 0,0000000 ( SMC ) BBS ¢ DO13F70D0ESC ) 12:41:26 (aMT) [0 00

v 0, 0000000 E 0, 0000000 ¢ smc ) BBS C QOL3F70DOESC ) 12:41:26 (gm1) [0 0 0

0, 0000000 £ 0,0000000 ( sMC ) BBS ( DOL3F70DOESS ) 12:41:26 (aMT) [0 00

N 0, 0000000 E 0,0000000 ( swC ) BBS ¢ QUL3F70DDESC ) 12:41:26 (avT) [0 0 0O

v 0, 0000000 E 0, 0000000 ¢ SMC ) BES ( 0013:700059 J 12:41:27 (GMT) [ 000

N 0,0000000 £ 0,0000000 ¢ home’) ¢ DO14BFD97393 ) 7 (@) [ooo]
v 0, 0000000 E 0, 0000000 ( SMC ) BBS ( 0012:7000:9 J 12:41: 27 (GMT) [ocoo0]

N 0, 0000000 £ 0,0000000 ¢ home’) BES ¢ DO14BFD97393 ) 17:41:27 (GMT) [ooo]
N 0, 0000000 E 0,0000000 ( smc ) _BBS ( QUL3F7QDOESC ) 12:41:27 (aMT) [0

N 0, 0000000 £ 0,0000000 ¢ home’) BES ¢ DO14BFD97393 ) 17:41:27 (GMT) [ooo]
N 0, 0000000 E 0,0000000 ( smc ) BBS ( QUL3F70DOESC ) 12:41:27 (eMT)_ [0 0 0 ]

N 0, 0000000 £ 0,0000000 ¢ home’) BES ¢ DO14BFD97393 ) 17:41%27 (GMT) [ 000 ]
N 0, 0000000 E 0,0000000 ( sMC ) _BBS ( QU13F70D0ESC ) 12:41:27 (eMT) [0 0 0

N 0, 0000000 £ 0,0000000 ¢ home_) BBS ¢ DOL4BFD97393 ) 17:41%27 (GMT) [ 000 ]
N 0, 0000000 E 0,0000000 ( sMC ) _BBS ( QUL3F70D0ESC ) 12:41:27 (eMT) [0 0 0

0, 0000000 £ 0,0000000 ¢ home ) BES ¢ DOL4BFDS7393 ) 17:41327 (@MT) [0 Q0]
N 0, 0000000 E 0,0000000 ( swC ) BBS ¢ OOlEF?ODOE‘B bl 12:41:27 (GMT) 000

N 0, 0000000 E 0,0000000 ( home_ ) BB { OOL4BFD97393 ) 12:41:27 (GMT) [ooo]
N 0,0000000 E 0,0000000 ( swWC ) BBS C DOlEF?DDOE‘B bl 12:41:27 (GMT) 0

N 0, 0000000 E 0,0000000 ( home ) BB { OOL4BFDO7303 ) 12:41:27 (GMT) [ooo]
N 0,0000000 E 0,0000000 ¢ sMC ) BBS ( OOBF?DDOEQC 3 12:41:27 (GMT) sl

N 0, 0000000 E 0,0000000 ( home_ ) ( OUL4BFDO7I03 ) 12:41:28 (GMT) [ooo]
N 0, 0000000 £ 0,0000000 ( sMC ) BBS ( DOlEF?DDOE‘EC J 12:41:28 (GMT) o

N 0, 0000000 E 0,0000000 ( home_ ) ( OU14BFDO7303 ) 12:41:28 (GMT) [ooo]
N 0, 0000000 £ 0,0000000 ( sMC ) BBS ( DOlSF?DDOEGC J 12:41:28 (GMT) o

N 0, 0000000 E 0,0000000 ( home_ ) ( OU14BFDO7353 ) 12:41:28 (GMT) [ 000
0, 0000000 £ 0,0000000 ( sMC ) BBS ( So1357000850 J 12:41:28 (GMT) [ @

i 47,5143717 € 19,1207450 ¢ home”) BBS ¢ DO14BFD97393 ) 12:41%29 (GMT) [ 00o0]
N 47, 5143717 E 19,1207450 ¢ home ) BEBS { OOL4BFD97393 ) 12:41:29 (eMT) [0 00 ]
i 47,5143717 € 19,1207450 ¢ home 3 BES ¢ DO14BFDS7393 1z:41:20 (avt) [0 0 0]

2.abra: Egy wardriving soran lementett adatok egy része (sajat szerkesztés)

A mért adatok vizualizalasat a térinformatikai szoftverek teszik lehetové.
A TERINFORMATIKA

Térinformatika, geoinformatika a digitalis térképekre ¢épiild informatika, olyan
interdiszciplindris teriilet, amely elsOsorban foldrajzi, térképészeti ¢és informatikai
szakismeretekre €piil.

Térinformatikai rendszerek (térinformaciés rendszer) alatt térképi alapti informacids
rendszert értiink, amely grafikus (térképi) €s nem grafikus (leird) adatokat egyiitt, integraltan
tud kezelni.

A GIS (Geographical Information System) olyan foldrajzi informaciés rendszer, amely
tagabb értelemben térképi alapti informacidés rendszer, sziilkebb értelemben csak a
kimondottan foldrajzi adatokra €piild (pl. kdrnyezetvédelmi) rendszereket jelenti, és nem
tartalmazza pl. a kozmiinyilvantartast.[3]

A térinformatikai rendszerek manapsag barki szdmara elérhetéek. Tobb alkalmazas is
megtaldlhatd az interneten, amely lehetdvé teszi megfeleld konverziok utdn sajat mérési
pontjaink megjelenitését valamilyen térinformatikai programban.
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Digitalis térképeken ugy lehet megjeleniteni a vizsgalati eredményeket, hogy a mentett
informacidkat a térinformatikai rendszer szamara atkonvertaljuk. A konverziot el lehet
végezni segédprogramokkal, de a legegyszeriibb, ha egy erre a feladatra készitett weboldalt
hasznalunk. A kovetkez6 képen egy ilyen portal lathato (3. abra):

Y R e —

L] . + Home : Geocode an address - Calculators  Pari
- DRAW A MAP + Look up elevations . GPsBabel - globalMotion.cl
1 S u a 1 Ze r - DRAW A PROFILE - Google Earthoverdays - Help/FAQ - EveryTrail.
+CONVERT A FILE - Splita Forerunnarfile - Examples

ds by Google AV  AdsbyGoogle  Coordinates  Etes GPS Software  EreewareGPS GES Mapping GPS Maps -
GPS Tracking
Software

INStall your awn
tracking sofware
Download a 30 day trial
here!

GpsGate com

GPS Visualizer: Do-It-Yourself Mapping R
GPs Vvisualizer is a free, easy-to-use online utility that creates maps and profiles from GPS data (tracks Visualizer free
and waypoints, including GPX files), street addresses, or simple coordinates. Use it to see where you've A

been, plan where you're going, or visualize geographic data (business locations, scientific observations,
events, customers, real estate, geotagged photos, stc.).

Download
MapSphere sw
Enrich connectivity &
commurication
possibilities during your

mmpgph aaaaa m — To set more options, use the detailed input pages:

et started now: A " =

G sooale Maps F#| profiles (elevation, ete.)

Slobal Mapper Upload & GPS file: Tallszss =
“iew, merge, cantour, pload & 1e: @Ennule Earth KML " Convert to GPX
corvert DEmMs Choose an output farmat: | Google Maps - r :
Cownload a free demo m m/m/ﬁ maps Ennuert to plain text
foday, [BE tot data points Geatoding

s Glab 3lM appar com

GPS Visualizer can read data files from many diffsrent sources, including but not limited to: GPX (a standard format from many devices and programs,

GPS maps on CD including Garrmin's eTrex and GPSMAP series), DziExplorer, Geocaching.com (.oc), IGC sailplane logs, Garmin Forerunner { xrl/ hst/ tcx), Timex
LF5.maps.on CO Trainer (v1.3+), Cetus GPS, PathAway, cotoGPS, CompeGPS, TomTom { pgl), IGN Rando (.rdn), Emtac Trine, Suunto X9/X9i {.sdf), NetStumbler,
Digital maps for use Excel, Google Spreadsheets, XML feeds, and of course tab-delimited or comma-separated test.

with GPS Plan, Print, &

Program GPS from PC GPS Visualizer is based in Portland, Oregon, and has been on the Web since October 2002,

3.abra: A GPS naplok konvertalasa [4]

A konverzi6 soran elveszhetnek informaciok (példaul datum, jelerdsség, csatornaszam). Ezért
célszerl tobb tipust is kiprobalni ahhoz, hogy a kiértékelés és a megjelenités minél teljesebb
legyen. A megjelenitést tobbféleképpen végezhetjik el. Léteznek specialis webes
alkalmazasok erre a célra, de ezek az informacidé egy részének megjelenitésére alkalmasak.
Ilyen portal példaul a maps.google.com. A konvertalt napld fajl alapjan a pontokat a térképre

tudja illeszteni, de ezen kiviil mar csak a szinekkel és piktogramokkal tud varialni. Ezt
mutatja be a 4. abra.

i T : b NP
4.abra: Budapest egy részének WLAN térképe [5]
A térképen a z6ld pontok a nyitott halozatokat jelzik. A felderitett AP-ok koordinatait a

rendelkezésiinkre all6 adatok és GIS alkalmazdsok az it nyomvonaldra illesztették, igy a
térkép kozelité pontossaggal jeloli azok helyét.

84



A VIZUALIZALAS UJ MODSZERE

A vizualizacio abban tér el az el6z0 pontban emlitettdl, hogy egy specialis, erre a célra
kifejlesztett PERL alkalmazast kell futtatnunk. A Footprint program a mért értékeinket MAC
cim szerint levalogatva tudja értelmezni. Kivalasztva egy AP-ot levalogatja a hozza tartozo
mérési pontokat és general hozza két kép fajlt. Az egyik tartalmazza a mérésiink tvonalat, a
masik a kivalasztott AP-unk radids hétérképét. [6] A radids hotérképet a tablazatban megjelolt
jelszintekhez tartozo szinekkel generalja le az alkalmazas.

Jelszint (dB-ben) Szinek
-100dB < Jelszint < -95dB | atlatsz6 -> kék
-95dB < Jelszint < -90dB kék -> lila
-90dB < Jelszint < -80dB lila -> piros
-80dB < Jelszint <-70dB | piros -> sarga
-70dB < Jelszint <-60dB | sarga -> zold
-70dB < RSSI <-20dB zold

A mért jelszintekhez deklaralt szinek a hotérképen (sajat szerkesztés)

A végsé megjelenitéshez a Google Earth programot hasznalunk. A két generalt kép és a
Footprint altal generalt koordinatak megadasaval a Google Earth a helyére illeszti a képeket, €s
igy majdnem pontosan azonosithatd az AP helye és a Wi-Fi halozat térerGssége (5.abra).

Képek'da

5.abra: Felderitett AP-ok alakulasa [7]
ELEMZES

A térképen megjelenitett adatok alapjan vizualisan beazonosithato a sajat €s a minket koriilvevo
AP-ok lefedettsége. A méréseket ugy tudjuk teljes koriien elemezni, ha minden felderitett AP-ra
elvégezziik az elemzést, és a mért értékeket egy feliileten kiilon rétegekben jelenitjiik meg.
Abban az esetben, ha a védeni kivant infrastruktira korvonalait ravetitjik az igy kapott
térképre, pontosan meg tudjuk allapitani a szamunkra esetlegesen veszElyt jelentdé Wi-Fi
eszkozoket. Ennek birtokaban konfiguralhatjuk be radios haldzati elemeinket.
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OSSZEFOGLALO

A Footprint alkalmazas segitséget nyujt az infrastruktira lizemeltetOknek feltérképezni sajat és
kornyezetiik radios térképét. A népszerli mondas szerint a radidhullamok nem allnak meg a
falak mentén, igy jO esetben a felfedett AP-okat tiltani tudjuk sajat radios eszkdzeinkben. Ezzel
el tudjuk érni, hogy kdzvetlen kérnyezetiinkbdl ne érjen tdmadas.

A jovoben hogy hatékonyabbd lehessen tenni a Footprint alkalmazast automatizalni
szeretném, hogy ne csak egy AP-t vizsgéljon egyszerre, hanem az 6sszes mért értéket helyezze
a térképre. A védekezés az elsddleges, mert a védetlen vagy sebezhetd végpontok egy tamadas
kiinduldpontjaként  szolgalhatnak, anonimitdst biztositanak a szdmitogép-halozatokat
jogellenesen hasznaldknak, igy a Wi-Fi AP-ok elleni tdmadéasok hatésa szélsdséges esetben akar
az egész nemzetbiztonsagra is kihathat.
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