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SZAMITOGEPES BUNOZES
AVAGY FIATALOK A CYBER-TERBEN

Absztrakt

A cikk az életiinkre komoly kihatdassal biro informatika és szamitastechnika
fejlodésének arnyoldalat, a szamitogépes biindzést, a szamitogépes halozatok, az
internet segitségével elkovetett tamaddasok potencialis elkovetoit, az inditékokat
probalja bemutatni. Egy-két évtizeddel ezelott a szamitogépes biinézés még kozel
sem jelentett akkora veszélyt, mint manapsag, de mara kimondhatjuk, tarsadalmi
problémava noétte ki magat. Modern korunkban a szamitastechnika egyre nagyobb
teriileteket haloz be, igy a kvalifikalt, de az atlag ember is, sot sajndlatos modon a
kiskoru vagy kamasz fiatal is — esetleg tajékozatlansaga, jaratlansaga, vagy
egyszeriien figyelemkeltés céljabol - sokszor tudatosan, sokszor akdr akaratan
kiviil is elkovethet biincselekményeket. Fontos tarsadalmi elvaras, tudatositani a
kozveleményben, hogy a technika gyors fejlodésével, a szamitogépek, s foleg a
halozatok elterjedésével, a szamitogépes biinozés vilagméretiivé duzzadt, igy mind
tobb és tobb ember életére van kihatassal, ezért komoly veszélyt jelent, amit nem
lehet egyetlen kézlegyintéssel elintézni.

The article is to assist the reader to have a look at the shadow side of the
development in the informatics and computer techniques, which have a great
impact on our daily life; to present the computer based criminalities, the potential
transgressors of attacks committed via computer networks, through the world
wide web and to show the reasons laying behind the criminalities. One or two
decades ago, the computer based criminalities represented far less risks than they
do nowadays, as they became a major social problem to the present time. In our
modern age, as computer techniques is conquering greater and greater fields,
crimes might be committed by people with high qualification and even by average
ones or more over, unfortunately, by small children or teenagers — several times
in a willful way, but many times without any will — due perhaps to
misunderstandings, misproceedings or to actions when someone would simply
draw other’s attention. It is an important social requirement to make people
understand that due to the rapid technical development, to spreading out of
computers and computer networks, the computer based criminalities have been
pullulated throughout the entire world, thus the criminalities have a major
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threatening impact on more and more people’s life and this fact can not be
neglected by a wave of hand.

Kulcsszavak: kritikus infrastrukturak, cyber—tér, internet, hacker, terrorista,
hardver, szoftver, virus, informaciobiztonsag ~ substantial infrastructures, cyber
space, world wide web, hacker, terrorist, hardware, software, virus, security of
information

BEVEZETO

Az internet és mas informacios rendszerek utobbi években tapasztalt erdteljes fejlodése
lehetve tette az informacidk, a termékek €s a szolgaltatdsok gyors aramlasat a vildg orszagai
hatdrain ativeléen. Ez nyilvdnvaldan szamos pozitiv hatassal jar, ugyanakkor szdmos 1j
lehetdséget nyit a blindzok részére. Egyértelmiien megfigyelheté olyan 1jfajta
blincselekmények felbukkanasa, amelyeket az internettel vagy informacios rendszerek, mint
eszk6zok felhasznédlasaval kovetnek el. E biincselekmények folyamatosan fejlédnek, és a
jogalkotas, valamint az operativ biiniild6zés nehezen tud lépést tartani veliik.

Az elmult években a biztonsagpolitikaval foglalkoz6 szakemberek altal is megerdsitést
nyert, hogy a tdrsadalom, a vallalkozasok és a polgarok szamara egyre nagyobb veszélyt
jelent a szamitégépes bilinozés. Az aggodalmat azonban valdjdban nem a szamitégépes
blincselekmények erdteljes szaporodasa okozza, hanem inkdbb ezen blincselekmények
kifinomultabbd valasa, a szamitogépes biindzés elleni kiizdelemmel kapcsolatos koherens
politika és jogalkotas hidnya.

A kozeli jovOben a tarsadalom, illetve az oktatdsi intézmények fontos feladata lesz a
szamitogépes blindzés altal jelentett veszélyekre vald tudatos felkésziilés, felkészités, a
szamitogépes bilindzés szakismeretének megszerzésére €s a védelmi technikai eszkozok
kifejlesztésére vonatkozo igény erdsitése a leginkabb érintettek korében.

De kik a leginkabb érintettek? A szamitogépes blindzes a tarsadalom valamennyi
tertiletét érinti, igy gyakorlatilag mindenhol fellelhetd a vele szemben fellépd védekezés
igénye. FErintett a kozszféra, hiszen a mindennapi életiinket kiszolgalo infrastruktirakat
szamitogépes halozatok miikddtetik és irdnyitjak. De tekintettel arra, hogy ma, a XXI.
szdzadban mar nagyon sok ember hasznal maganszamitogépet, igy a maganszférat is érinti a
szamitogépes bilindzés elleni kiizdelmet célzd kezdeményezés, hiszen a maganszemélyek is
potencialis aldozatok lehetnek

Es kik a potencialis elkovetok és mik az inditékaik? A potencidlisan szoba johetd
elkdvetdket a cyber tér szerepldi kozott kell keresni — hackerek, hacktivistdk szamitogépes
blin6zok, ipari kémek, vallalatok belsd szakértdi és kiilsé szerzodok, terroristak. [1] -,
ugyanakkor potencidlis elkdvetd lehet barki — gyerek, fiatal kamasz, unatkoz6 felnétt... -, aki
az elkovetéshez sziikséges, elegendd szamitastechnikai ismeretekekkel és eszkdzokkel
rendelkezik.

A szamitogépes bilindzéssel kapcsolatos biztonsagi kérdések atfogd jellegliek, igy nem
kezelhetOk pusztan nemzeti szinten. A vesz€ly nemzetkdzi jellegli, ezért — legaldbbis részben
— a valasznak is ilyennek kell lennie. A szamitogépes blindzés elleni kiizdelem kétségtelentil
tovabbra is nemzeti szinten lesz a legfontosabb, egyértelmiien szlikséges azonban a nemzeti
erofeszitések dsszekapcsoldsa és esetleges kiegészitése eurdpai szinten.
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L A SZAMITOGEPES BUNOZES JELLEGZETES VONASAI

Bar a szamitogépek elterjedésével (ami a 70-es évekre tehetd) gyakorlatilag ,,egyidés” a
szamitogépes blindze€s, kb. a 80-as évekre tehetd az a megallapitds, hogy a szdmitogépes
blindz¢s altalanos jelenséggé ndtte ki magat. Kozrejatszott ebben a szamitastechnika gyors
fejlodése, a személyi szadmitogépek széleskorti elterjedése, az adatatviteli rendszerek
robbanasszerti fejléddése, a szoftverkindlat rohamos bdviilése, a bankkartydk elterjedése, €s
végiil az, hogy a védelmi rendszerek fejlesztése elmaradt, raaddsul a meglévOk is gyorsan
,amortizalédtak™ a szamitastechnika gyors fejloddésének kovetkeztében.

A fejlédés okan a szamitdgépes blincselekmények szama ¢€s tipusai is megvaltoztak.
Megjelentek az adatmanipuldlds Utjan elkdvetett szamitogépes csalasok, szamitdgépes
hamisitasok, védett adatbazisok elleni tdmadasok, illegalis szoftver-masolas, terjesztés,
visszaélés bankkartyaval, telefonkartyaval stb.

A helyzetet tovabb rontotta a szamitogépes halozatok, s féleg az Internet elterjedése,
aminek segitségével a biincselekmények elkdvetése gyorsabba, leleplezésiik még nehezebbé
valt. Az 1990-es évektdl a szamitogépes blincselekményeket egyre inkdbb az Interneten —
mint legjelentdsebb halozaton — kovetik el, és az utobbi években ez a tendencia egyre
er6sodik. Az Internet sajatos jellemzdi — a nyitottsag, az interaktivitas, a decentralizaltsag,
a globalitas [2] — teszik lehetdveé, hogy a blindzés szamadra idealis elkdvetési teriiletté valjék.

De mit jelent pontosan a szamitdogépes blin6zés fogalom? Annak ellenére, hogy a
napjainkra a szamitogépes biindzés egyre elterjedtebbé, egyre jelentdsebbé valt, még nincsen
pontos - szakirodalom altal egységesen elfogadott - meghatarozasa. Ennek oka feltehetden a
jelenség valtozékonysaga €s sokszinlis€ge: amennyiben megsziiletik egy pontos definicid,
konnyen lehet, hogy mar nem sokat mond a jelenségrol, annak valtozasai miatt.

A pontos fogalom-meghatarozast talan az is gatolja, hogy nincs egységes allasponton a
szakirodalom a jelenség elnevezése tekintetében sem: szamitogépes biinozés vagy
informatikai, adat biin6zés vagy hitech biin6zés vagy cyber terrorizmus?

Elnevezéstdl fiiggetleniil, egy olyan jelenséggel allunk szemben, amely minden
tarsadalomra nézve veszélyes, mert egyrészt olyan tevékenység, amely szamitdgépes
rendszerekbe torténd kozvetett, vagy kozvetlen behatoldssal anyagi, illetve szellemi javakban
kart okoz, masrészt az informécid-technologiai eszkdzok, rendszerek, illetve rendszerelemek
ellen iranyul, illetve ezeket az eszkdzOket, rendszereket haszndlja a buincselekmények
elkdvetésének eszkozekent.

A szamitdgépes biindzés egyik fo jellegzetessége a gyorsasag, amely az eredmény
realizalédasara vonatkozik. A gyorsasag, tehadt nem azt jelenti, hogy a blincselekmények a
pillanat sziilottei, bar ez is gyakori eset, de az ,,akciok” tobbségére nem ez jellemz0, hiszen
tudjuk, hogy a legtobb ilyen bilincselekmény komoly el6késziileteket igényel. Az
elkdvetéseket megeldzi a megfeleld szoftverek beszerzése, azok kezelésének megismerése,
biztonsagi rendszerek kiismerése, informaciok beszerzése, gylijtése ¢és mindezek mellett
hosszu tanulas (pl.: foiskolakon, egyetemeken, vagy autodidakta modon), és nem utolséd
sorban gyakorlatszerzés.
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Modern korunk technoldgiai, technikai szinvonala, az egyre gyorsabb szamitogépek,
az elkovetdk szakmai tudéasa €s rutinja lehetévé teszik, hogy egyre gyorsabban lehet elkdvetni
a biincselekményeket. Mindehhez hozzajarul az Internet elterjedése, igy mar vilagszerte,
nehezen ellendrizhetd moddon lehet, nagy gyorsasaggal elkovetni szadmitogépes
blincselekményeket. [3]

A szamitogépes blinoz¢Es teriiletét jellemzé magas latencianak tobb oka van: Egyik,
hogy a bilincselekmények egy része sokszor még a sértett eldtt is rejtett marad pl.: betornek a
szamitogépére, s masolatot készitenek egyes filekrdl, de nem észleli azt. A magas latencia
masik 0 okat egy elég sajatos jelenségben kell keresniink, abban, hogy az esetek egy részét a
sértettek nem jelentik. Ez altalaban a gazdalkod6 szervezetekre és fOleg a hitelintézetekre,
biztositokra jellemzd, akiknek komoly érdeke fliz6dik ahhoz, hogy titokban maradjanak az
esetek. ,,............ naponta tapasztaljuk, hogy a médidban bemutatni egy-egy informatikai
tdmadast igen nehéz feladat, ennek kovetkeztében szamos alkalommal még a sikeres
tamadasokat ¢s azok kovetkezményeit is elhallgatjdk a megtamadott rendszerek iizemeltetoi.
Ebben ¢élen jarnak a bankok, bar az 6 esetiikben (is) komoly anyagi veszteséget okozhat — akar
kozvetett modon, pl. bizalomvesztés miatt — egy-egy ilyen tamadas. fgy tobbé-kevésbé
érthetd, ha nem, vagy nem szivesen ismertetik az ilyen eseteiket. Ugyanakkor azt is el kell
mondani, hogy a kritikus dgazatok koziil pont a pénziigyi szektor, ezen beliil i1s a bankok
azok, amelyek a lehetd legtobb figyelmet forditjak a fizikai védelem mellett az informécios
rendszereik védelmére”. [4] A latencidt tovabb fokozza, hogy a tettesek felfedezésének
alacsony az esélye, mivel altalaban nem tartézkodnak az elkdvetés helyszinén, az akciokhoz
nincs sziikségik kiilsé segitOkre, igy a kommunikadciés csatorndkon konnyedén és
nyomtalanul eltinhetnek.

Hangsulyozni sziikséges a szamitogépes blindzés erds nemzetkozi jellegét is, tobbek
kozt azért, mert az elkovetdk az Internetet, vagy egyéb mas szamitogépes haldzatot
haszndlnak a buncselekmények soran. Az Internet egy olyan virtualis vilag, melyben
nincsenek allamhatarok, a névtelenség alarca mogé bujhat barki. Kedvez az elkdvetoknek,
hogy az Internet hatalmas adatdllomdnyat, adatforgalmat nem lehet ellendrizni, igy a
visszaéléseket nagyon nehéz nyomon kovetni.

Mindezek fliggvényében leszdgezhetjiik, hogy a szamitégépes blindzés rendkiviili
mértékben fiigg a technoldégia, technika fejlettségi szintjétol, hogy a szamitastechnikai
eszk6zok, és azok rohamos fejléddése nélkiil elképzelhetetlen lenne a létezése. Megfigyelhetd
az a tendencia, hogy amint kifejlesztenek egy 0jabb szamitastechnikai vivmanyt — hardvert,
szoftvert.... — a blin6zOk iddvel felhasznaljak azokat az elkovetés soran. Ha tehat valaki véget
akarna vetni a szamitogépes bliindzés fejlodésének, annak az alapot képezd technikai fejlodést
is meg kellene allitania.

A szamitogépes bilindzés intellektualis biinozésnek nevezhetd, mert kialakulasdhoz, a
technologiai hattér mellett, jol képzett szakemberek fomeges megjelenésére €s tomeges
képzésére volt/van sziiks€g. Amennyiben attekintjiik a szamitogépes biindzés fejlodesét,
¢szrevehetjlik, hogy amig a technika €s a szakképzés nem valt tomegessé, addig nem is
Olthetett olyan méreteket, mint napjainkban.

Az elkovetOk altalaban fiatal, magasan képzett, magas intelligenciaju,
szamitogépes szakemberek, akik nem ritkan 2-3 f6s csoportokba szervezddve kovetik el a
blincselekményeket a globalizacio €s a technika, elsdsorban az Internet felhasznaldsaval. Az
esetek tobbségében sokoldaltian szocializalt elkovetdkrol beszeélhetiink, akik tisztdban vannak
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a jogaikkal, akik szakképzettségiik miatt jOo egzisztencidlis korilmények kozott ¢€lnek.
Természetesen olyan szamitogépes biincselekményekkel is taldlkozunk, amelyek elkovetése
nem igényel magas szakképzettséget, az okozott kar azonban meglehetdsen jelentds: virusok,
trojai programok... [5]

Osszegezve clmondhatjuk, hogy az internet térnyerésével az emberi kozosségek
szdmara kitarult a vilag, barki szamara hozzaférhetové valtak eddig ismeretlen, vagy nehezen
hozzaférhetd informaciok, felgyorsult a kommunikacid, on-line iizenetvaltasok. Az internet
hihetetlen lehetdségek tarat nyitotta meg, amely ujfajta gondolkodast igényel az emberektol.
Mara elmondhatjuk, a biindzés 1) aga fejlodott ki, sokkal védtelenebbé téve az embereket,
gazdalkodd szervezeteket. Gyermekek, személyes adatok, iizleti, szolgalati és allamtitkok
keriilnek veszélybe, gyanttlan embereket hasznalnak ki, hatalmas méreti csalasokat hajtanak
végre, amivel akar nemzetek gazdasagat donthetik romba a lathatatlan blin6zok.

. A SZAMITOGEPES BUNOZES ERINTETTJEI

Az informdacids bazisokon a potencidlis elkdvetdk kiilonbozd szamitdgépes halozatok
miikodési mechanizmusa utan kutatnak. Kiemelt fontossagot képeznek szamukra az olyan
struktarak, amelyek:

o kozlekedési rendszerek ellendrzésére szolgalnak, els6sorban a 1égi és vasti
kozlekedés iranyitasara szolgalo infrastruktirak

e 4llami intézmények - kiemelten a katasztrofa-elharitassal €s a személyes adatok
tarolasaval megbizott intézmények, a tavkozlési haldzatok - igényeit szolgaljak ki

e nem allami, de 1étfontossagu feladatot ellatd szervezetek miikodését tamogatjak, mint
példaul a bankok, pénzintézetek vagy az dramszolgaltatok. [6]

Bar a halozatok altalaban technikailag igen jol védettek, biztonsdgi protokollokkal
nehezitve az adatokhoz vald hozzaférést, mégis a tervezéknek tobb olyan koriilménnyel is
szamolniuk kell, amelyek athatolhatdva teszik az egészen biztonsagosnak hitt rendszereket is.

Kiilonos figyelmet érdemelnek a napjainkban egyre jobban elterjedében 1évo
szamitogépes banki rendszerek, amelyeken pénziigyi tranzakciok sokasagat hajtjak végre, igy
viszonylagos rendszerességgel esnek aldozatul tdmadasi kisérleteknek is. Az elkovetdk a
rendszereket nemcsak illegalis datutaldsokra, hanem zsaroldsra, iizleti tranzakciok
megbénitasara is hasznalhatjak

Az utobbi években bizonyossdgot nyert, hogy a szamitdégépes bundzések
tulajdonképpen barki ellen iranyulhatnak, mégis leszogezhetd, hogy az elkdvetok f6
célpontjai. - a blincselekmények tobbségében - a vallalatok.

A vallalatok, hivatalok sérelmére elkovetett biincselekmények koziil sulyuknal és
szdmuknal fogva kiemelkednek az adatok megszerzésére, vagy manipulalasara iranyuld
blincselekmények, valamint az anyagi haszonszerzést célzo blinelkovetések is. Ezeknél a
blincselekményeknél gyakran a sértettek konnyelmiisége vezet oda, hogy aldozatta valnak.
Nem vigyaznak kell6képpen jelszavaikra, amit ha, megszereznek az elkovetdk, konnyen
bejuthatnak a kérdéses rendszerekbe.
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Osszegezve megallapithatd, hogy az Interneten végrehajtott tamadasok napjainkig
egyeldre helyi jellegliek voltak hatarozott és pontos célokkal, &m a jovOben - szélesebb korii
elterjedésiikkel - nem zarhat6 ki, hogy tobb tamadds ér majd olyan nyilt rendszereket,
amelyek Iétfontossdgli infrastruktardk, katasztrofavédelmi és pénziigyr Iétesitmények
mukodését tdmogatjak. Mindez megkdveteli, hogy a jovoben kellé hangsulyt fektessiink a
szamitogépes bilinozés elleni védekezeés oktatasara, mivel az emberek csak kelld informaltsag
mellett képesek felkésziilni az elleniik irdnyulo tAmadésokra.

. AZ ELKOVETOK

Amikor szadmitogépes blnozésrdl beszélink, megallapithatjuk, hogy tulajdonképpen
onmagaban a technika nem veszélyes, az elkdvetok azok, akik nem megengedett, illegalis
célokra hasznaljak.

Legel6szOr azt érdemes tisztazni ki valhat elkovetdvé, milyen feltételeknek kell
megfelelni? Véleményem szerint megfeleld szinten kell értenie a technikai eszk6zokhoz, azok
kezeléséhez, olyan helyzetben kell lennie, amely lehetdveé teszi szdmara a szamitogép, vagy
egyéb szamitastechnikai eszk6z hasznalatat, aminek segitségével elkovetheti a
blincselekményt.

A tapasztalatok szerint tarsadalmi helyzetiiket, munkakoriiket tekintve az elkoveték
tobbsége magasan képzett, torekvd ember. ToObbséglik alkalmi haszonszerzés céljabol
koveti el a bilincselekményt. Az elkovetOk masik kore nem rendelkezik jelentdsebb
szakismerettel, olyan emberek, akik taldn véletleniil dobbentek ra, hogy mi mindent tehetnek
egy szamitdgéppel, s egyszerlien csak kihasznaljdk az adand¢ alkalmat.

,Egy adott vallalat ¢letében Oridsi szerepet jatszanak a szakérték, akik sok esetben
szamos helyen - akar tobb telephelyen - is végzik munkdjukat. A szakértOk munkajuk
elvégzése ¢rdekében altaldban magas szintii haldzati hozzaféréssel rendelkeznek. Ebbdl
kovetkezéen adott esetben - pl.: munkahelyi konfliktusok, zsarolds, stb. - igen értékes
adatokat tud eltulajdonitani, illetve akéar kiilonb6zd rosszindulati programok bevitelére is
lehetdsége van, hiszen a haldzathoz beliilrdl fér hozza. A kiilsé szerzodok szintén kaphatnak
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férhetnek hozza, amelyekkel késébb visszaéléseket kovethetnek el.” [1]

Megfigyelhetd az is, hogy a szamitégépes bilincselekményeket elkovetdk gyakran
bizalmi poziciot téltenek be egy adott cégnél, ami nagyban megkonnyiti az elkovetést, hiszen
az emberek bizalméval visszaélve konnyen hozzajuthatnak jelszavakhoz, s kijatszhatjdk a
védelmi megoldasokat. A vallalatokat ért tamadasok koziil komoly figyelmet érdemelnek a
kiviilr6l jovo tAmadasok, amelyek esetében a timadok a hackerek.

,»A hacker olyan személy, aki internet segitségével hozza tud férni védett adatokhoz a
szamitogépeken. Kezdetben kiilon fogalmat alkottak a hackerek, akik azért tortek fel
rendszereket, weboldalakat, illetve programokat, hogy bizonyitsak azok gyenge pontjait,
azonban ezeket a hidnyossdgokat a rendszergazddk tudomésara hoztdk, azaz 4ltaldban
joindulatuan jartak el. Ok voltak az Gigynevezett fehérkalaposok, azaz a "white hat" csoport
tagjai. Az ellentabort azok a fekete kalaposok, '"black hat" alkottdk, akik sokszor
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rosszindulatbol, vagy valamilyen haszonszerzés reményében hatoltak be egy-egy rendszerbe”
[1]

A hackerek motivacioik, céljaik elég eltéroek lehetnek: karokozas; védett adatok
megszerzése, kivancsisag, erdfitogtatas, tapasztalatszerzés, de wutalva az eldbbi
meghatarozasra, a ,,j0 hackerek” segité szandékkal tornek be egy rendszerbe. Felhivjdk a
rendszergazda figyelmét a védelmi hianyossagokra, ezaltal segitik a hatékony védelmi
rendszer kiépitését, Természetesen a jo szand€k ellenére is komoly karokat okoznak, hiszen a
rendszer feltorhetd, irrelevans, hogy jobbitd szandékkal torték-e fel vagy sem.

Napjainkra kialakult egy elkovetdi réteg, az Un. komputerunderground, amely
kategoriadba az alabbi elkovetdk sorolhatoak: [7]

- Hackerek, crackerek (A crackerek annyiban kiilonbéznek a hackerektél, hogy
jellemzden haszonszerzési céllal tornek be védett rendszerekbe)

- Phreakek (Telefonvonalakba, illetve rendszerekbe probalnak technoldgiai
eszkozokkel bejutni.)

- Virusirok (Olyan személyek, akik olyan kodokat irnak, amelyek megprobalnak
behatolni més rendszerekbe, s gyakran mellékhatdsokat is produkalnak)

- Kaloézok (A crackerek koziil valtak ki, szoftverek védelmi rendszereit feltord
személyek, akik e tort-szoftvereket terjesztik is.)

- Cypherpunkok (Olyan programokat terjesztenek, melyekkel barki adatait erds
kodolassal lathatja el — nagy teljesitményli szamitogépekkel is komoly feladat feltomni
az ilyen erdsen kodolt adatokat)

- Anarchistak (Torvénysértd, vagy legalabbis moralisan kétes megitélési
informaciokat terjesztd személyek. Olyan személyek, akik minden olyan kisérletet,
rendelkezést elutasitanak, amely akadalyozna az informacio szabad aramléasat)

Az elkovetok kozott meg kell emlitenilink a terrorista szervezeteket is, akik egyrészt
propaganda, toborzas, adatszerzés céljabol hasznaljak a szamitdogépes rendszereket, masrészt
ezeken keresztiil rombolnak, erdszakos blincselekményeket hajtanak végre.

A tapasztalatok szerint a fliggetlen csoportok, hacktivistak altal elkovetett incidensek
eléfordulasi lehetdsége nagy. Kiilondsen igaz ez Magyarorszdg esetében, hiszen a
konfliktusokkal teli szomszédsagpolitika barmikor elérheti azt a hatast, hogy a kormanyoktol
fliggetlen szélsdséges csoportosulasok néhany tizezer dollarnyi befektetéssel, mely akéar
nacionalista vallalkozo1 rétegtdl vagy az alvilagtol is szarmazhat, sikeresen zavarjdk meg
hazank mindennapos miikodését. Az orszagok kozotti hasonld konfliktusok bekdvetkezési
valoszinisége kicsi, &m az informatikai kémkedés valdszinlileg mindennapos, igy a kritikus
informacios infrastrukturdk védelme mindenképpen kiemelt fontossagtr.” [4]

A tdmadasokat potencialisan elkdvetOk tipusa, szdma igen nagy, €s sajnalatos modon
erOteljesen novekszik a devians, frusztralt, érzelmileg labilis fiatal kamaszok megjelenése a
cyber—térben. Véleményem szerint egy atlagos szdmitdstechnikai ismeretekkel rendelkezd
fiatal képes egy olyan egyszerli programot késziteni, vagy azt - interneten vald jartassaga
miatt - kiilonféle hacker oldalakrol ,,beszerezni”, amely, ha eljut egy célszamitogépre, azon
automatikusan — a készitd beavatkozédsa nélkiil — kicsomagolja és futtatja magat, majd a
futtatas soran elkdvet valamilyen biincselekményt, pl.: torél bizonyos dokumentumokat,
avagy lemasolja azokat, s tovabbitja a készitohoz. Az ilyenfajta biincselekmények rendkiviil
gyorsan torténnek, s a sértett akkor sem észleli, ha éppen a szamitogépe eldtt iil, s mivel a
program minden nyomot megsemmisit, az elkdvetd biztonsdgban érezheti magat, hiszen 6
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részt sem vett a bilincselekmény tényleges kivitelezésében. Tovabbi veszélye az ilyen
programoknak, hogy hal6zatokon, Interneten keresztiil, egyszerre juthatnak el rengeteg
sértetthez.

Tovabb vezetve ezt a gondolatot, egyre jellemzdébb, hogy fiatal kiskoruak kovetnek
el szamitdgépes biincselekményeket. Példaul egy eldre elkészitett programmal ,,életre hivnak™
egy virust, s azt utnak inditjak az Interneten, ami akar jelentds karokat is okozhat. Meg kell
azonban jegyezniink, hogy a kiskort fiatal elkdvetdk kozott inkdbb a file-cserélés és az
illegalis szoftvermasolds, terjesztés a jellemzObb, ami bar enyhébb bilincselekmény, mint a
virusirds, de megfeleld odafigyelést kivan meg. A jelenség azért is aggasztd, mert koruknal
fogva ezek a fiatalok nem latjak, nem érzik at tettiiknek sulyos kovetkezményeit.

IV. AZELKOVETOK INDITEKAI

Az elkovetok motivaciol rendkiviil sokfélek lehetnek. Gyakori motivacid az anyagi
haszonszerzés, amely a szoftverek jogosulatlan masolasanak, forgalmazasanak, a félvezetdk
tiltott masolasanak, kereskedésének hatterében is all, vagy a védett személyes adatok,
allami, szolgalati, banktitok jogellenes megismerésére iranyulo szandék.

Kovetkezd motivacioként a karokozas emelhetd ki. Az elkovetOk betdrnek
rendszerekbe, €s védett adatadllomanyokat tordlnek, modositanak, vagy lemasolnak, s igy azon
tul, hogy komoly kéarokat okoznak, megsértik az egyes emberek maganszférajat.

Elsésorban munkahelyeken, fiatalok esetében az iskoldban gyakori motivacié a
frusztraltsag, elismerés hianya, vagy ami sokkal veszélyesebb a bosszii, de kiskortak
korében gyakran eldfordul, hogy az unatkozas, az unalom valtja ki a bilincselekmény
elkdvetését.

Barkinél, de jellemzOen a fiataloknal, tovabbi motivalo erdként jelentkezhet az
»Ilnternet-mitosz” nyujtotta hamis kép 1is, tehat amennyiben rendelkezik Internet
hozzatéréssel, beléphet egy virtudlis vildgba, egy olyan vildgba, ahol barmit megtehet (akar
blincselekményeket is elkdvethet), amely vilag teljesen mas életformat kinal, mint a valodi,
gyorsan a ranglétra legtetejére lehet emelkedni, s ott mar szinte korlatlanok a lehetdségek.

"Az uj vilagban mindenki a PC-je segitségével az Interneten keresztiil fogja
bonyolitani az ligyleteit, igy aki nem akar lemaradni, aki modern, up-to-date ember kivan
lenni, annak musz4j internetezni. Az igazan modern ember mindent az Interneten csindl ....Ha
mindenki részesévé valik az Internet kindlta lehetdségeknek, és aktiv felhasznéldja lesz a
rendszermnek, akkor bekdvetkezik az "informacios forradalom", és eljon a vilagbéke.” [8]

A fiatalok szdmdra komoly csabitast jelenhet egy ilyen lehetdség, s minél jobban
megtanuljak kezelni az Internetet, annal nagyobb lesz a csabitas. Véleményem szerint az
Internet-mitosz erds hajtoerdként jelenhet meg azon fiataloknal, akik gyengébb iskolai
teljesitményiik miatt bizonyitdsi kényszert éreznek, vagy akik zarkozott, visszahtzodo
magatartasuk miatt nehezebben kotnek baratsagokat.
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A blindzés intellektudlis jellegébdl adddoan, a szamitastechnika egyre népszeriibbé
valasabol eredden, sok, szamitastechnikaban jartas fiatal szakmai kihivasként is felfoghatja a
blinelkdvetést, mig masokat a hirnév-szerzés, masok elismerésének a megszerzése, az
eréfitogtatas motivalhat.[9]

V. FIATALOK A CYBER-TERBEN

Az Internet nélkiilozhetetlen eszkdze a tudas megszerzésének, de a haldzat egyuttal rengeteg
veszelyt is rejt. Az internet hasznalata kdzben véletleniil is varatlan, szokatlan dolgokkal
talalkozhatunk.

Kellemetlen tény, hogy barkibdl lehet elkdvetd és aldozat egyszerre. Az interneten
barangol6 személy gépe barmikor beleilitkozhet egy olyan szoftverbe, mely 6nmagat letolti a
gépre ¢s telepiti, vagy a rosszindulatu tdmadas aldozata lesz. Az ilyen gépeket a tulajdonos
tudta nélkiil képesek felhasznalni barmire: fontos informéciot télthetnek le a fertézott geéprol,
képesek nem kivant iizenetek (spam) ezreit szétkiildeni onnan, de fel tudjak hasznalni akar
mas szamitogép megfertdzeésére is.

A tapasztalatok szerint a legsériilékenyebb ¢€s legveszélyeztetebb korcsoport a fiatal
kamaszok, hiszen az internethasznalat mara mar életiik részévé valt. Ok altaladban zenét
toltenek le, azonnali iizenetkiildd (IM) programokat hasznalnak, leveleznek, és on-line
jatékokat jatszanak. Gyakran hasznalnak keresdmotorokat is, hogy raleljenek az altaluk
keresett informaciora. Tobbséglik felkeresett mar csevegdszobdkat, €s elképzelhetd, hogy
részt vettek felndtt témdaji csevegésben is. A tizenéves fiuk fegyelmezetlenebbek, roluk
képzelhetd el inkdbb, hogy véres vagy szexudlis tartalmi honlapokra latogatnak, vagy
szerencsejatékokba kezdenek. A lanyok esetében inkabb az a veszély fenyeget, hogy szexualis
zaklatasok érik oket.

Egy 2009. évi felmérés szerint a 12-18 évesek 93 szazalékanak van Internet-
hozzaférése, 86 szazalé¢knak otthon is. A szamitogép eldtt hétkdznaponként atlagosan 2 orat,
hétvégeken kozel 3 orat toltenek el
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3. abra. Mire hasznaljak a fiatalok az Internetet [Forras: Medidn, 2009]

A kamasz fiatalok - életkorukra valo tekintettel -, az adaptiv kockézatkeresés
korszakaban vannak, amit az evolucids pszicholdgia ,fiatal férfi szindromanak” nevez. Az
»egylttes ¢lmény” hianya a sziildvel, vagy baratokkal, fokozza a magany, a depressziod, az
unalom érzését, ami ndveli az internet fliggdség kockazatat. Lehetnek olyan idészakok ebben
a korban, amikor valamilyen érzelmi, hangulati vagy impulzus-kontroll probléma miatt erds
fliggdséget mutat egy fiatal, vagyik felfedezni 6nmagat, elkivankozik a sziil6i feliigyelet aldl,
¢s a csaladon kiviil keres 1) kapcsolatokat. A névtelenség latszata alatt szivesen vallal
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kockazatot anélkiil, hogy teljesen tisztdban lenne a Ilehetséges kovetkezményekkel.
Aggodalomra ad okot, hogy az interneten elérhetd tengernyi informacidé - szdmtalan eset
mutatja - csak sulyosbitja a fiatalok aggodalmait személyes problémaikkal kapcsolatban

Hosszasan lehetne sorolni az internet negativ hatésait, de emellett hangsulyoznunk kell
az aldasos oldalat is, azokat a lehetdségeket, amelyeket a fiatalok szdmadra, a tudoméanyos
ismeretszerzéséhez nyujt. Elég arra gondolnunk, hogy az érdekl6dd fiatal majdnem minden
hirportdlon taldlkozhat tudomanyos hirekkel, amelyekkel szélesitheti latokorét, bovitheti
altalanos miiveltségét. A hasznalhat6 nyelvtudassal rendelkezdk valogathatnak a vilag vezetd
tudomanyos oldalainak kinalatdbol, de akéar egészen specialis témakrol is talalhatnak
hasznosithat6 anyagot.

Egyes fiatalok szakmai ambiciobdl, mig masok csak hobbibol, szeretnek elmélyedni
egyes tudomanyagakban, igy - a mai informaci6 ¢és kommunikacié alapu vildgunkban
meghatarozo szerepet betoltd - informatikdban is. A vilaghdlo ehhez minden lehetdséget
felkindl: az informatikdnak szinte minden ismerete megtaldlhatd az interneten. Barmilyen
szinten all az érdekl6dd, oridsi tdmogatds €s tudasanyag all rendelkezésére a tovabbi
fejlodéshez. Motivacioval és kitartdssal komolyabb szintli szaktudas is szerezhetd autodidakta
modon.

Azon fiatalok, akik kutat6i ambiciokkal rendelkeznek, vagy csak mélyebben
szeretnének megismerni egy-egy specialis teriiletet, szintén kihasznalhatjdk a vilaghalo
nyajtotta lehetdségeket. A specidlis szakmai oldalakon megismerhetik szakteriiletik uj
eredményeit, felfedezéseit.

Annak igazolasara, hogy a mai fiatal nemzedék jo6 néhany csoportja kell6 szakmai
ismerettel rendelkezik, hogy - az internetrdl szerzett vagy sajat oOtletek alapjan - anyagi
haszonszerzés, de inkabb, csak ,egy jO hecc, egy jo balhé” kedvéért térvényellenes
cselekményt kovessen el, nézziink meg néhany esetet:

1. eset

2000. marcius 9-én jelent meg az a sajtd-hir, amely nyilvanossagra hozta, hogy a Renddrség
felderitette, elfogta €s biintetdeljaras ald vonta azt a magyar hacker-tdrsasagot, amely
januarban kétszer is feltorte az Elender szervereit. A renddrség kiemelt ligyként kezelte a
blincselekményt, mert a nyomozas soran gyorsan felismerte, hogy nem egyszerli "piaci
lopasrél" van sz6, hanem az internetre kapcsolodo szamitogépes halozatok ellen elkovetett
olyan blintényrdl, amely nemcsak a szolgaltatoknak okozhat karokat, hanem adott esetben a
kozszolgalati, a korményzati, sot a titkos adatbdzisokat is veszélyeztetheti. A nyomozas soran
kidertilt, hogy a fiataloknak nem volt az Elender Rt. alkalmazasaban allo segitdjik. A
szamitogépes csalas blintettével vadolt 15 és 19 éves fiatal hackerek vallomdsukban azt
allitottdk, hogy unalomiizésként torték fel az Elender szerverét, és az ehhez sziikséges
specialis ismereteket autodidakta modon sajatitottdk el. Arra nem gondoltak, hogy noha nem
nyereségvagybol tortek be a szolgaltatd szervereire, mégis tobb tizmilliés kart okoztak a
cégnek.[http://www .jogiforum.hu/publikaciok/75]

2. eset

Egy ismeretlen személy 2003. oktober 28-an az Orszaggytilés Hivatala, a BRFK, valamint
tobb kereskedelmi tévécsatorna e-mail cimére fenyegetd tartalmu levelet kiildott, amelyben a
Parlament és a Nemzeti Bank felrobbantdsaval fenyegetdzott. A Nemzetbiztonsagi Hivatal
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megallapitotta, hogy az e-maileket egy dunatjvarosi szakkdzépiskola szamitdgépérdl kiildtek.
Az iskola szamitogépes nyilvantartasi rendszerében végzett kutatas sordn beigazolodott, hogy
az e-mailt egy otodéves - stiadiokezeld feladatokat is ellato - hallgato kiildte, mas felhasznaloi
névvel belépve a rendszerbe. A Hivatal tdjékoztatta az ORFK illetékes szervét, amely soron
kiviil végrehajtotta a didk meghallgatasat. A fiatal a cselekmény elkovetését beismerte,
tényleges veégrehajtasat nem tervezte, azt "diakesinynek" szanta.
[http://www.nbh.hu/oldpage/evk2003/terror.html]

3. eset

,Kétszaz ora kozhaszni munkdra itélte egy brit birdsadg azt a fiatalembert, aki még a tavalyi
¢v soran tort be egy amerikai részecskekutatd intézetbe, €s bénitotta meg annak miikodeését
napokra. Az ifja hacker személyes zene- ¢és filmgytijteményének taroldsara hasznalta fel az
intézet kozel masfél tucat szamitdgépét, miutan sajat gépének merevlemezén mar nem fértek
el a nagyméretli médiaalloméanyok.

A 18 éves James McElroy még 2002. majusdban nyert illetéktelen hozzaférést az amerikai
kormanyzat altal iizemeltetett Fermi Nemzeti Gyorsitohoz, ahol a részecskekutatassal és
nuklearis kutatasokkal foglalkoz6 intézet 17 szamitogépét keritett hatalmaba. A tobb szaz
gigabajtnyi adatot illegélisan feltoltd fiatal tobbek kozott barataival torténd fajlcserélgetésre
hasznalta az adldozatul esett gépeket. McElroy a birdsag eldtt azzal védekezett, hogy fogalma
sem volt arrdl, hogy a megtamadott gépek kormanyzati kutatolaboratoriumhoz tartoznak. A
betorés altal okozott zavarok kovetkeztében a részecskegyorsitd miikodése harom napig
sziinetelt, kozel 21 ezer fontnyi kart okozva az intézetnek.” — olvashattuk a hirt az interneten
is. [http://pcforum.hu/hirek/?qnid=2101&nfr=1&auth= f149 b6a885fa]

4. eset

Richter Csabat 3 év bortonre itélték 2005-ben azért, mert feltorte az Ericsson informatikai
rendszerét, és az onnan ellopott informaciokat pénzért akarta eladni a cégnek. A svéd
titkosszolgélat tartdztatta le, mert fontos, bizalmas adatokhoz fért hozza. Sajat bevallasa
szerint hozzafért telefon-szoftverek forraskodjahoz, radar formverekhez, a Gripenek
radarrendszerének rajzéhoz, valamint adminisztratori jogosultsdgot szerzett tobb rendszerben.
[http://www.origo.hu/techbazis/internet/200504043ev.html]

5. eset

2004. aprilisaban soport végig Magyarorszdgon, azutan Eurdpaban is a Zafi névre keresztelt
virus, amely nevét er0sen politikai toltetli tartalma miatt a hazafi sz6bol kapta, és amely
hosszu honapokig a legfert6zobb kartevok kozé tartozott. A virus torzse szerint a pécsi SNAF
Team készitette a kodot.[http://itcafe.hu/hir/zafi_a virus egy igazi hungarikum.html]

Osszegezve elmondhatjuk, hogy a vilag, igy Magyarorszag informatikai rendszereit is
folyamatosan tamadésok érik, érhetik, ezért a képzett fiatalok, a j6 hackerek jo szolgalatot
tennének az orszag informatikai piacanak és biztonsaganak is. Meg kell becsiilniink azokat a
fiatalokat, akik rengeteg energiat fektetnek a rendszerek megismerésébe, és szaktudasukat a jo
cél érdekében hasznaljak fel. Oktatasi intézményeinkkel szemben fontos elvaras a jovoben,
hogy a fiataloknak egyrészt magas szintli, az iizleti ¢életben is hasznosithatd informatikai
ismereteket  oktassanak, masrészt, hogy kiemelt hangsulyt forditsanak az
informaciobiztonsagi ismeretek oktatasara.

Fontos elvaras tovabba a sziildkkel szemben, hogy ismerjék gyermekeik internetezési
szokasait, hogy ismerjék azokat a jatékokat, amivel a gyerekiik jatszik, hogy probaljak meg
ésszerlien korlatozni gyermekiik internet-hasznalatat, hogy figyeljenek oda arra, gyermekiik
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mivel foglalkozik az interneten, €s probaljak meg iranyitani a ,,barangolasukat”. Véleményem
szerint a fiatalok szamara a legkézenfekvdobb ¢€s leghatékonyabb védelmet a jol funkcionalo
csaladok biztosithatjak a cyber-térben.

OSSZEGZES

Az Internet elterjedése kovetkeztében a szdmitdogépes blindzés az egész vilagon elterjedt
jelenséggé valt. Manapsag kelld szakértelemmel és egy Internet hozzaféréssel rendelkezd
szamitogép segitségével rendkiviil gyorsan hatalmas karokat lehet okozni méasoknak.

A jelenség jellemzdinek szdmbavételekor lathattuk, hogy a jelen kor, egyik veszélyes
blindzési forméjaval allunk szemben, veszélyességének egyik legfobb forrasa, hogy igazabol
barki lehet elkdvetd, csak a sziikséges technikai felszereltség (ami manapsag mar viszonylag
olcson beszerezhetd) ¢és némi szaktudds sziikségeltetik, szemben mondjuk egyes
hagyomanyos biincselekményekhez, amelyekhez akar erds fizikum, dradga felszerelések
kellenek.

Ami a jovot illeti, hangstlyozni sziikséges, hogy az informécios tarsadalom
térhoditasaval egyiitt a szamitdgépes blindzés jelentdsége s egyben veszélye is csak ndni fog.
Az informécids tarsadalom jovOképe a tuddstarsadalom: egy ) mindségi, tudaskozponta,
halézati jellegli tarsadalom, ahol rendkiviil fontos szerepe lesz az informécionak, és a
szamitastechnikédnak. Egy informacios tarsadalomban, ahol mindenki a mainél sokkal jobban
fligg a szamitogépektdl, szamitogépes rendszerektdl, s azok mitkodOképességétol, illetve, ahol
az informécid s annak biztonsagos megdrzése tarsadalmilag fontos tényezd, igen komoly
veszélyt jelent a szamitdgépes blindzes.

A fiatalok koziil a 12-18 éves korcsoport intenziven haszndlja a digitalis technologia
aldasait, és ezzel nagyobb kockazatot is vallalnak maés korcsoportokndl. A biztonsagos
internetezés tudatositasdnak ezért elsOsorban erre a korosztalyra kell Gsszpontositania,
kiilonos tekintettel a kdzosségi oldalak haszndlataban rejld veszélyekre. Tudatositani kell a
fiatalokban az internet, az email, az lizenetvaltd programok ¢€s a fizetds oldalak hasznalataban
rejld veszélyeket.

Figyelemre méltdé kezdeményezés a gyerekekre karos internetes tartalmak kiszlirését
tamogatd Biztonsagos Bongészés Program (BBP), amelyhez mar tobb szaz iskola
csatlakozott, illetve tobb ezer munkadllomas tagja a programnak. Az iskoldk szamitogépeire
olyan szoftvert telepitenek, amelyek képesek megvédeni a gyerekeket a karos vagy nem nekik
valo tartalmaktol és az internetes zaklatastol. A biztonsdgos bongeszés program olyan
sziirdszoftverek telepitését ajanlja, amelyek segitségével a pedagdgus (otthon a sziild) maga
allithatja be és szabalyozhatja, hogy a gyerekek milyen adattartalmat érhetnek el a vilaghalon,
illetve,  milyen, a  szamitogépre feltelepitett ~ programokat  hasznalhatnak.

Folyamatban van tovabba a Magyarorszag Internetes Gyermekvédelmi Stratégia
kidolgozasa, tobbek kozott az Orszagos Kriminologiai Intézet, a Symantec €és a Biztonsagos
Bongészés Program az ORFK ¢ a BRFK biinmegel6zési szakembereinek
egylittmiikddésében, ami tovabbi bizakodasra adhat okot.
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A védekezési lehetoségek koziil fontos megemliteni egyrészt a nemzeti és a
nemzetkodzi egyiittmiikodést, a tapasztalatok atadasat, a szamitdgépes €s szoftveripar szoros
kapcsolatat, illetve el az erdszakszervek és az igazsagszolgaltatas blindzOkkel szembeni
hatdrozott fellépését, masrészt a csalddok szerepét, a szilok felelésségét, hiszen a
mikrokornyezet, a csalad tamogatasa nélkiil egyetlen program, egyetlen kezdeményezés sem
lehet sikeres.
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