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Absztrakt

Ez a cikk attekinto, problémaelemzé célokat szolgal egy olyan kutatdsi munka
kezdeti szakaszaban, amely a kritikus infrastruktura egy specidlis részteriiletének
feltarasat tiizi ki célul. Elemzésre keriilnek a kritikus infrastruktura védelem
fejlesztése szempontjabol lényeges témakorok. Az aktualis kihivasok és kockazatok
kornyezetében nem lehetiink elégedettek a megelozés/védekezés jelen helyzetével.
Az attekintett szempontok (fenyegetettség, stratégiak, definiciok, azonositas,
tulajdonviszonyok, adatbazisok, jogalkotas, szervezeti kérdések, finanszirozas)
egyike alapjan sem megnyugtato a helyzet. A rendkiviil szerteagazo, szovevényes,
sokszor rajtunk kiviilallo eseményektol is fiiggo feladatsor miatt aligha varhatoak
gyors és mindenre kiterjedo megoldasok. A védekezési mechanizmus kiépiilését
egy-egy varatlan, nem kivanatos esemény jelentosen felgyorsithatia. A dontés-
elokeszités sokszereplos, részérdekektol erdsen tagolt mind belfoldi, mind
nemzetkozi vonatkozasban. A kutatasi teriilet nyitott, az elorelépés sziikségszert, a
megoldas az érintett nemzetkozi, allami szereplok, a tulajdonosi-iizemeltetoi kérok
és a szakiranyu kutatok kezében van.

This article serves surveying, problem analysing goals in the initial phase of a
research work aimed at exploring a special field of critical infrastructure. Subject
areas relevant in terms of development of critical infrastructure protection will be
analysed. In the environment of current challenges and risks we cannot be
satisfied with the present situation of prevention/protection. Based on neither of
the aspects surveyed (threats, strategies, definitions, identification, ownership
relations, databases, law-making, organisation questions, financing) is the
situation reassuring. Due to the highly far-reaching, complicated set of tasks
often depending on events beyond our control, fast solutions covering all areas
can be hardly expected. Development of the protection mechanism might be
significantly accelerated by unexpected, undesirable events. Preparation of
decision is a process involving several participants, highly structured by partial
interests both in terms of domestic and international issues. The research field is
open; progress is necessary, the solution is in the hands of the concerned

international state players, owner/operator circles and researchers of the specific
field.
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BEVEZETES

A kritikus infrastruktira (tovabbiakban: KI) védelemnek, vagy az ezzel kapcsolatos
kutatasoknak nincs hosszu el6torténete', ugyanakkor mar tobb elemzés, értékelés, jogi
intézkedés, szakmai allasfoglalas 1étezik belfoldi, illetve nemzetkozi teriileten egyarant. (A
huszadik szdzad végén az USA technikai értelemben, majd 1996-t6l biztonsagpolitikai
szempontok szerint foglalkozott vele.)

A KI, mint komplex feladat a 2001. szeptember 11-1 terrortdmadas utdn feler6sodott: barki
szamara nyilvanvalo valt a fenyegetettség. Tobb orszag, s nemzetkdzi forum is ekkor ébredt
ré a igazan a cselekvés mulhatatlan sziikségességére.

A XXI. szazad elején megtigyelhetd, hogy a KI kutatds néhany részteriileten (pl. a kritikus
informdacids infrastruktira) sokkal intenzivebb, mas szektorialis teriileteken azonban még
boven vannak feltaratlan ,,fehér foltok”.

Allaspontom szerint az eddigi eredményeket, gyakorlati hasznosithatosagat illetden nem
lehetlink elégedettek. Miért? Mert a meglévo és eltérd formaban ujratermelédd kockazatok
sokasaga kozepette nincs mindenre kiterjedd biztos védelem, stabil biztonsadgérzet. Abszolut
biztonsdg nem létezik. Még azt is nehéz eldonteni, hogy a természeti, vagy a civilizacios
eredetli kockazatok karos hatasai elleni prevencios védekezés lenne-e konnyebb, vagy mely
teriileten érhetd el relative kisebb raforditassal kecsegtetobb eredmény. A KI védelmet
napjainkban egyesek felesleges ,,béke 1d6beni” aggodalmaskodasnak tartjak. Nem ismerik fel,
hogy a KI védelemre, megeldzésre-felkésziilésre forditandd anyagi erdforrasoknal sokkal
nagyobb 0Osszegli lenne/lehetne a bekovetkezd pusztitds, a kovetkezmények kezelése-
elharitasa.

A kockazatok tarsadalmi szintli felismertsége még nincs azon kényszeritd szinten, amelynél a
dontéshozok sulydnak megfelelden és egységesen kezelnék a KI biztonsag kérdését. A
védekezés fontossdganak felismerése korreldl az aktualitdsokkal, a mérvadd politikai-,
gazdasagi-, vagy média figyelem dltalaban egy-egy konkrétan bekovetkezett esemény
kapcsan (esetleg azt kovetden) jelenik meg. A kockazat €letiink folyamatos része, annak
érzete viszont nem allandd, a felkésziilési-megel6zési hajlandosag €s intenzitds is ennek
megfelelden hullamzik.

Jelen cikkben (a vonatkozé joganyag, az elérhetd relevans szakirodalom ¢€s sajat gondolataim
segitségével) valaszt keresek arra: Milyen allapotban van a KI védelem 2010 tavaszan?
Milyen szakirdnya tovabbfejlesztési lehetdségeink vannak? Melyek a gyorsabb léptékdi,
gyakorlatiasabb elérehaladast gatlo tényezok?

! Szerzéi megjegyzés: A KI témakorével torténd foglalkozas nem nagyon régi keletli. Bévebben lasd Précsényi
Zoltan-Solymosi Jozsef: , Kritikus infrastruktirak azonositasa: Korkép az EU-ban és az USA-ban tapasztalhato
nehézségekrél” c. tudomanyos kozleményének bevezetd részében. Hadmérndk III. Evfolyam 1. szam 2008.
marcius 60. oldal
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A KI, mint kockazati tényez0 a permanens valtozas folyamataban van és az azt elviseld
tarsadalmi tlir6- és reagald képesség is valtozik. A KI kutatasnak e két tényezd egymashoz
viszonyitott valtozasat lenne célszerii kutatnia az 1d6 fliggvényében.

A KRITIKUS INFRASTRUKTURA VEDELEM JELEN HELYZETE, A
TOVABBLEPEST NEHEZITO TENYEZOK ELEMZESE UTJAN

1. Tarsadalmi-gazdasagi beagyazottsag, fenyegetettség

A KI fogalmabol kovetkeznie kell a tarsadalmi-gazdasagi bedgyazddottsagnak is, hiszen napi
¢letiink ¢és belathatdo jovoképilink is nagymértékben mulik e teriileten. Az ipari- ¢és
mezdgazdasagi termelés, a szolgaltatasok, a kereskedelem, a kozigazgatas ¢és az alapvetd
allami funkciok teriiletein miik6do infrastruktirdk a normal tarsadalmi ¢életvitel biztositékait
jelentik.

A 94/1998. (XII. 29) OGY hatarozat mas biztonsag- ¢és a védelempolitikai alapelvek kozott
kimondja:

A Magyar Koztarsasag a biztonsagot dtfogo modon értelmezi, amely a hagyomadnyos
politikai és katonai tényezokon tul magaba foglalja a széles értelemben vett biztonsag egyéb -
gazdasagi és pénziigyi, emberi jogi és kisebbségi, informdcios és technologiai, kornyezeti,
valamint nemzetkozi jogi - dimenzioit is.” [1] A dokumentum a tovabbiakban hangsulyozza:
,,Novekvo kockazatot jelentenek az elteré tarsadalmi fejlodésbol fakado, orszagok és
csoportok kozotti, atmeneti vagy tartos ellentétek, a gazdasagi, pénziigyi és tarsadalmi
valsagok, az etnikai és vallasi fesziiltségek, a terrorizmus, a szervezett biinozés, az illegalis
kabitoszer- és fegyverkereskedelem, a demogrdfiai fesziiltségek, a tomeges migracio és a
nagyfoku kérnyezeti artalmak. Fokozodo kihivast és veszélyt jelent a tomegpusztito fegyverek
és azok hordozoeszkozeinek elterjedése, valamint az informdcios rendszerek elleni tamaddsok
lehetosége. Emellett az allamok kozotti fesziiltségek, illetve allamokon beliili fegyveres
konfliktusok ma is jelen vannak Eurdopaban. Régionkban sajatos veszélyforrasként jelentkezik
az atalakulasbol fakado instabilitas és kiszamithatatlansag, a demokratizalodasi folyamatok
torékenysége.” [2]

Legfobb jogszabalyalkotd szerviink hivatkozott hatarozatdbol egyértelmiien kitlinik, hogy
melyek a biztonsdg hivatalos dimenzidi, a ndvekvd kockazatok, s milyen sok teriileten van
kétoldala kapcsolat. Allaspontom szerint az Orszaggyiilési hatarozatban meg kellett volna
jelennie a Kl-nek, mint fogalomnak, vagy legalabb megnevezésnek, hiszen a teljes
szovegkornyezetbdl mar 1998-ban is kovetkezhetett volna: a biztonsag- és védelempolitika
egyik elemi eléfeltétele a KI objektumok megodvasa.

A KI a tarsadalom egyik létfeltételeként is értelmezhetd, mert egyes elemek hianya, vagy az
azokbol eredd domindszerti kovetkezmények alapvetdé miikodési zavarokat, ellehetetleniilést
is eredményezhetnek széles rétegek szamara. A tobb iranybdl, eltérd idépontokban és néha
loketszertien érkezd valtozasok biztonsagi kockazatu Osszeérése, egymast erdsité kumulativ
hatasa a tarsadalomban fokozott veszélyérzetet generalhat.

A tarsadalmi-gazdasagi valtozasok kolcsondsek, egymast generdld hatdsuak. Az utdbbi 6tven

évet tekintve 1is elementdris valtozasok torténtek vilagszerte. Politikai rendszerek,
szovetségek, gazdasagi formaciok szliintek meg, ujak jottek 1étre. A vilagméretii globalizacio,

205



az ipari munkamegosztas, a mezOgazdasag szakositasa, ) — korabban nem ismert - termékek
¢és szolgaltatasok 6zOonének létrejotte, a standardizalt kereskedelmi- és pénziigyi folyamatok
terjedése nem maradt tarsadalmi hatdsok nélkiil. A valtozds inkabb a centrum-periféria
viszony ismert kozgazdasagi elmélete szerinti helyzetet eredményezte, az ebbdl kovetkezd
tarsadalmi mozgéasformakat generalta, s kevésbé hatott a nivellacid iranydba. A vilag
energiakészletének alakuldsa, a globalis felmelegedés, az tirkutatas, az emberiség 1étszambeli
novekedése, a gazdasagi egyenldtlenségek felismerése 1 tarsadalmi mozgastereket nyitott
elé. Allaspontom szerint a mindenkori kockézati allapotoknak és a tarsadalmi tiir6-, illetve
reagalo képesség valtozasainak 6sszhangban kellene miikddnie. Sajnos e téren nem megfeleld
a harmonizéacid, illetve e harom fontos tényezd egyiittes kezelésének részleges hianya
tapasztalhatd. Csak megemlitem, hogy mind a kockéazatok, mind a tarsadalmi tiir6-, illetve
reagald képességek is értelmezenddek lennének kozosségi (EU), nemzeti (orszag), illetve
regionalis szinteken.

A lakossag ,hozzaallasan” kozvetleniil is érzékelhetd, hogy mit jelenthetne pl. egyes
koziizemi szolgaltatasok kiesése, vagy egy nem kivanatos nagy hordereju természeti jelenseég,
esetleg valamely komoly tarsadalmi konfliktushelyzet kovetkezménye. Alapvetd ellatési
rendszerek ordkon beliil miikodésképtelenné valhatnak (élelmiszer disztribucio, kozlekedési
halézatok, fiitdanyag ellatés, stb.).

A tarsadalom ¢és a KI kozott tehat szoros korrelacid van. Ellenkez6 esetben utobbi fogalomra
vagy nem lenne sziikség, vagy szerepe, kozérdeki jellege minimalissd valna.

Tarsadalmi szempontbdl nem is elsdsorban a KI fogalomrendszerhez tartoz6 infrastrukturalis
lIétesitmények, rendszerek, haldézatok védelme az igazdn fontos, hanem az altaluk eléallitott
produktum — termék, szolgaltatds, stb. - gordiilékeny és folyamatos biztositdsa (persze
érthetden az utdbbi feltételezi az elébbit).

A KI biztonsagi kockazatainak kovetése, a fenyegetettségi jellemzok megértése ¢&s
»lereagalasa” nagyon fontos. Az ezzel kapcsolatos kérdések megfeleld kezelése

e hazankban azért jelent gondot, mert a KI nem tartozik a politikai/gazdasagi
prioritasok koz¢ és védelem iigye sok latens, megoldatlan problémaval kiizd. F6
célnak tartandm, hogy a vezetés mindig legyen képes biztonsdgi szempontbdl
kezelni a tarsadalmi reagalast.

e nemzetkozi értelemben (EU szinten) sem torténik stlydnak megfelelden, hiszen
inkdbb deklaraciok ¢és kovetendd eljarasi formdk sziiletnek elméleti sikon. Az
gyakorlati megvaldsitds mar lassu, érdekszovevényekkel tagolt, nehezen atlathato.
Az egyeztetés évekig huzodik, a pusztitds percek alatt bekdvetkezhet.

A KI védelem minden 4allamapparatus mulhatatlan és vitathatatlan alapfeladata, de a
kolcsonhatasok, a haldzatok, az Osszetett folyamatok ¢€s a természeti- és tarsadalmi
determindnsok miatt nem mellézhetdek a nemzetkdzi szintli egyiittgondolkodas szempontjai
sem.
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2. Stratégiak

A 2003 decemberében az Eurdpa Tanécs briisszeli tilésén elfogadott, ,,.Biztonsagosabb Eurdpa
egy jobb vilagban” cimet viseld Eurdpai Biztonsagi Stratégia® elsésorban azt célozza, hogy az
Unié a vilag egyik erdcentrumaként jelenhessen meg. A célok elérés€hez sziikséges az
egységes biztonsag- €és védelempolitika. Az Eurdpai Biztonsagi Stratégia végrehajtasarol
sz016 jelentés ,,A biztonsag megteremtése a valtozo vilagban” cimmel olvashatd’. Ebben
cimzetten csak a kozlekedési, kommunikéicids és energiaellatdsi infrastruktirat emlitik,
ideértve az internetet is, de foglalkoznak pl. az éghajlatvaltozéssal és a biztonsag-fejlesztés
kapcsolatrendszerrel is.

A hazai targybani stratégiakat 1ényegében a 2073/2004. (IV. 15.)*, valamint az 1009/2009. (1.
30.)° Korm. hatarozatok jelenitik meg.

Allaspontom szerint a mai védelmi rendszerek nem nélkiilozhetnék a stratégiai tervezést. Ezt
a a teljes megoldashoz vezetd ,,1épcsonek™ kell tekintenem, amely magaban foglalna: a teljes
viziot, a stratégiat, a tervezést (idotavok rendre: 20, 5, 1-2 ¢év), az alprogramokat és a
részteriiletekre vonatkozo rovidtava projekteket. A ilyen felépités nemcsak rendszertechnikai
szempontbol lenne kdvetendd, hanem azért is, mert a megvaldsitas finanszirozasa is logikus
tagolast, idéiitemezést kovetelne meg.

3. Definiciok, kritériumok, értelmezési problémak

Az infrastruktura értelmezése alig igényel kdznapi magyardzatot, a létezé definiciok mégis
eltéréek. A régebbi kiadasu idegen szavak ¢€s kifejezések szotara [3] szerint az infrastruktura:
,a gazdasag mitkodeésének tizemen kiviili feltételeit biztosito dllo- és forgoeszkozok;
lakasallomany és a legkiilonfélebb szolgaltatasok (miivelodésiigy, kozlekedés, kozmiivek,
hirkéziés, egészségiigy, kereskedelem, stb.) dlléeszkizei, ill. ezek halézata™. E megkdzelités
felett mar eljart az idd, hiszen pl. csak allo- és forgdeszkozokrdl tesz emlitést. Mas definicio
szerint infrastruktura: ,,minden olyan berendezés és halozat, amely a szallitashoz és
hirkozléshez sziikséges, azaz szarazfoldi (kozuti, vasuti) szallitdasi, belvizi szallitasi (folyok,
csatornak), tengeri szallitasi (kikotok), légi fuvarozasi (repiiloterek), vizelosztasi,
energiaelosztasi (villanyaram, olaj, gaz) és tavkozlési (telefon, rddio, televizio, telematika
stb.) halozatok, beleértve a mitholdakat.” [4] Ez kifejezetten kozlekedés centrikus felfogas. A
Magyar Larousse Enciklopédikus szotar meghatdrozasa szerint infrastruktara: ,,...a

tarsadalmi, gazdasdgi ijratermelés zavartalansdgdt biztosité hattér....”[5]

? Biztonsagos Eurdpa egy jobb vilagban. Eurdpai biztonsagi stratégia.
http://www.consilium.europa.eu/uedocs/cmsUpload/03 1208ESSITHU.pdf

Letoltés: 2010. majus 6.

? Lasd: Briisszel 2008. december 11. S407/08.
http://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressdata/HU/reports/104644.pdf
Letoltés: 2010. majus 6.

* A részleteket lasd: 2073/2004. (IV. 15.) Korm. hatirozat a Magyar Koztarsasag nemzeti biztonsagi
stratégiajarol.

http://www.kbh.gov.hu/index.php?id=2073 2004 kormhat

Letoltés: 2010. majus 6.

3 A részleteket lasd: Nemzeti Katonai Stratégia 2009.02.05.
http://www.hm.gov.hu/miniszterium/nemzeti_katonai_strategia_-_kormanyhatarozat
Letoltés: 2010. majus 6.

6 Lasd [3] szakirodalmi hivatkozasnal 369 p.

7 Lasd [5] szakirodalmi hivatkozasnal 363 p.
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Az infrastruktara fogalmat eltérd jelentéstartalommal értelmezik. Van energia-, kozlekedés-,
telekommunikécios, kornyezetvédelmi, oktatdsi, mezdgazdasagi, katonai, vagy éppen human,
stb. infrastruktira. Utobbihoz tartozhat pl. a szocidlis, munkailigyi, az egészségligyi,
kozmiivelddési intézmények halozata, stb. Van olyan meghatarozas, amely szerint az
infrastruktura fizikai épitmények, berendezések dsszessége, amely allaspontom szerint szintén
hianyos, szemléletében tilhaladott. Ma mar evidensnek tartunk olyan infrastruktardkat (pl.
mobiltelefon, GPS szolgaltatas, internetes kereskedelem) is, amelyek par éve még nem
lIéteztek. Gazdasagi fejlodésiink extenziv szakaszaiban fontos, intenziv szakaszaiban mar
meghataroz6 az infrastruktura. Alacsony fejlettség, rossz 0Osszetétel esetén bizonyitottan
negativ tényezdként hat, magas fejlettségnél viszont multiplikatorként miikddik, dominal a
versenyképesség alakulasaban.® A kiilonbozé meghatarozasok attekintése utan — allaspontom
szerint - nem keriilt igazan birtokunkba az infrastruktura hibatlan, mai viszonyaink kozott is
helytallo definicioja.

A Kl-nak jelenleg nincs - nemzetkdzi és hazai szinten, a mértékadé szakmai kozvélemény
altal - altalanosan elfogadott, szintetizalt definici6ja. Tovabbi gond, hogy még a kritikussag
fogalma 1is meglehetdsen tisztazatlan, amely Onmagiban is fliggvénye Ilehet a
veszélyeztetettségnek, az idOnek, a technikai fejlddésnek, a halozati jellemzdknek és a
gazdasdg aktudlis helyzetének. Ez azonban nem jelenti azt, hogy nincsenek kisérletek,
reményteljes probalkozasok €s azt sem, hogy tobb orszag, vagy tobb kutatd ne tekintene egy-
egy megoldasra tokéletesként. Tekintsiink néhany szakirodalmi példat is, nyilvan a teljesség
igénye nélkiil:

A 2080/2008.(VI. 30.) Korm. hatarozat [6] 1. sz. mellékletének 3.2. pontja szerint: ,, Kritikus
infrastrukturak alatt olyan egymdssal osszekapcsolodo, interaktiv és egymastol kélcsonos
fiiggésben lévo infrastruktura elemek, létesitmények, szolgaltatasok, rendszerek és folyamatok
halozatat eértjiik, amelyek az orszag (lakossag, gazdasag és kormanyzat) miikodése
szempontjabol létfontossaguak és érdemi szerepiik van egy tdarsadalmilag elvart minimalis
szintti  jogbiztonsag,  kozbiztonsag, nemzetbiztonsag, gazdasagi  miikodoképesség,
kozegészségtigyi és kornyezeti allapot fenntartasaban.”

A definici6 szabatosan 6sszefoglalja a figyelembeveendd szempontokat, azonban allaspontom
szerint nem keriilhet6 meg a nemzetkozi kapcsolatokra, jelenségekre torténd utalas €s talan a
veszélyhelyzeteket generald kockazatok ok-okozati megjelenitése sem.

Az egyik tudomanyos kdzleményben olvashato:

., Az infrastruktura rendszerek méretének és komplexitasanak novekedésével, azok védelme is
egyre nagyobb szervezettséget igényel. Az infrastruktura védelem feladat éppen ezért nem
lehet a teljes rendszer minden egyes elemének védelme... Ennek nyoman sziiletett meg a KI
fogalma, és az infrastrukturak koziil jelenleg ezen fogalomkorbe tartozo rendszerek védelmét
tekinti stratégiai fontossagunak az egyes orszagok vezetése. ...... A holland kormany
kezdeményezésére a kovetkezé definiciot alkottak meg: Kritikusnak tekintendok azok az
infrastrukturak, amelyek leallasa vagy sulyos sériilése nemzeti szintii karokhoz vezethet.” [7]
A német definicid szerint ,, kritikus infrastrukturak szervezetek és intézmények, amelyek
létfontossaguak a népjolét szamara, és amelyek ledlldsa vagy kimaradasa hosszu tavon az

¥ A fogalmat, a felosztasi rendszereket lasd bévebben: Dr. Abonyiné Dr. Palotas Jolan: Infrastruktira cimii
miivében. ISBN 978-963-9310-77-3 Dialog campus kiado. 2003 Budapest-Pécs
http://www.dialogkiado.hu/index.php?page=kiadvany reszletes&kid=201.

Letoltés: 2009. november 8.
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ellatas zavarait eredményezheti és/vagy mas dramai kovetkezménye van a lakossag széles
rétegei szamara.” 8]

Az USA szempontjai szerint a KI értelmezése idordl-idore 1) dimenzidkkal bdviil és az sem
allando, hogy egy-egy elem mikor valik kritikussa.

Erdekes, hogy ezt megel6zen az Eurdpai Bizottsag 2004. oktober 20-i ,,A [étfontossdgii
infrastrukturak védelme a terrorizmus elleni kiizdelemben” cimmel kiadott Kozleményében —
tobbek kozott — meghatarozast is adott a KI fogalmara.’

A kritikus infrastruktura egységes fogalmi definici6janak hidnyat a ZMNE egyik egyetemi
jegyzete is nagyszerlien bemutatja. [9] Erdekes tanulmanyozni egy vildgszerte kozel 45 ezer
f6t foglalkoztatdo amerikai civil szervezet'® nézetrendszerét, amely — tobbek kozott- a KI
korébe tartozo arutovabbitast, az energia- €s vizszolgaltatast, az élelmiszerellatd rendszerek
biztonsagat, a kozegészségligyet, a vészhelyzeti szolgaltatasokat, a kommunikéciot és az
adatszolgaltatasokat tekinti feladatkorének.!' Az altalam elemzett probléma aktualitasat
alahuzza a kovetkez0 megallapitas: ,, A kritikus infrastruktura védelmének teriiletén az egyik
legsulyosabb kihivast a kozos terminologia hianya jelenti. Tul sok ember hasznal tul sok rosszul
definialt kifejezést.... " [10]

Allaspontom szerint a KI védelem:

e vizsgalatat, rendszeralkotasat megelozOen el kell/ene/ végezni a fogalmak
tisztazasat, egységes értelmezését, a fenyegetettség rendszerezését, meg kell oldani a
valtozasok kovetését. Ez azonban — a témakor rendkiviili bonyolultsaga, nemzetkozi
kihatasai miatt - nem lehet néhdny személy, vagy kutatdcsoport elszigetelt feladata,

e nem vallalhatja fel sem a — fogalmi koron kiviili - kisebb kihatasti zavarok
elharitasat, sem a fenyegetettségi, kockazati jellemzok teljes korének kezelését.

A Kl-hoz tartozas kritériumrendszerét a fenyegetettség mértéke, a rendszerben betdltstt hely
¢s fontossag, valamint a kozvetlen €s kozvetett kovetkezmények kiterjedtsége determinéalhatja
elsésorban. Ez a gondolat mar atvezet az azonositas témakoréhez.

4. Azonositas, Kl szektorok, kolcsonos fuggdségek
A KI biztonsagos miikddéséhez fiz6d6 érdekek egyetemlegesek, tértél, 1dotdl, politikai,
vallasi ¢és tarsadalmi-gazdasadgi berendezkedéstdl, torténelmi hagyomanyoktdl szinte
fiiggetleniil jelentkeznek. Napjainkban az adott korbe tartozéd infrastruktirdk azonositésa, a
roluk alakulé megitélés és besorolds viszont — allaspontom szerint és érdekes modon —
pontosan az elébbi tényezdk kiilonb6zo stlyozott atlaga altal determinalt.

’ Lasd bévebben: Commission of the European Communities: Communication from the Comission to the
Council and European Parliament — Critical Infrastructure Protection int he fight against terrorism, Brussels,
http://ec.europa.eu/justice_home/doc_centre/criminal/terrorism/doc/com_2004 702 _en.pdf 2009.

Letoltés: 2009. november 9.

' Nevezetesen: Science Applications International Corporation /SAIC/ Lasd: http://www.saic.com

Letoltés: 2010. majus 3.

' B6vebb informaciok angol nyelven a http://www.saic.com/critical-infrastructure/ oldalon érhetdek el.

Letoltés: 2010. majus 3.
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A lehetséges, vagy elvileg szoba johetd teljes KI azonositasi halmazon beliili kiilonféle
csoportképzd ismérvek nyilvanvaldoan eltéré eredményre vezethetnek és — mint latjuk —
vezetnek is. Lehetséges-e, hogy ez a kimondatlan oka annak, hogy nem létezik altalanosan
elfogadott egyetlen fogalmi meghatarozas és 4gazati besorolas sem?

A KI szektorokat mas Osszetételben azonositja pl. az USA, KANADA, az EU, illetve ez
utobbi néhany tagorszaga is. A Kl azonositds folyamatardl és védelmérdl alapos attekintést
nyujt a ,,Hadmérnok” c. on-line tudomanyos kiadvany egyik, még 2007-ben késziilt
szakcikke.[11]

Az eltéré megitélés, azonositas szemléltetésére bemutatok egy tablazatot (lasd 1. sz. tablazat),
amely néhany orszag sajat szempontok szerinti KI besorolasat tartalmazza:

Orszag | A | CAN CH DE |F [FIN|I [NL |[NO | SE | UK | USA | =.
Szektor
Légi iranyitasi v L
rendszer
Bank, Pénzfjgyi v v v v vV v | v v v v v ik
szolgaltatasok
Kormanyzati v v v vi|iv v v v v 1
szolgaltatasok
Polgari v v 2
védelem
Kommunikacio vl v v v | v v i v v v v v 14
/ICT
Gat Y 1
FelsGoktatas v 1
Energia/ v v v v v | v vV v v v 4 B
villamos e.
Yeszélyhelyzet vl v v v v v v i
i szolgalatok
Eleimiszer/ S p v v v v ’
Mezdgazd.
Veszélyes v v v 3
anyagok/RBV
Egészségiigy | v | v v v Vv vIY v v v 2
.(Védelnlwi)’ v v vl v 6
ipar/gyartas
Té’vlfézlés/ vl v v v v v 8
Média
Biztositas v v ’
Ig.szolgaltatas/ 5
biintetés- v v v Y
végrehajtas
Honvédelem/ 5
Honvédelmi v v oY
létesitmények
Nemzeti 3
jelent6ségli v Y
értékek
Atomerém v v ?
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Neglics v v v v |v v v 9
féldgaz ellatas

Rendérség vV v v v 6
Posta 4 v 2
Kézigazgatas | v v |V v |v]|v v v 8
Kézrend/ v v v 3
biztonsag

Szennyviz/ 4
hulladék v v v

kezelés

Szocidlis halo | v/ v v 4
Kozlekedés/ v v v v vl sl v v v 13
elosztas

Kozmiivek v v 3
Ivéviz vlv v v |vlv |v|v |v v oV 12
szolgaltatas

Arviz , 1
védekezés.

OSSZESEN l 16 11 14 9 |14 (1) 15 14 6 17 20 -

1. sz. tablazat. Egyes orszagok KI szektor megitélése
Forras: NFGM KI Védelmi Nemzeti Program Konzultaciés Forum hattérismerteté Budapest,
2009. marcius 2. 77 oldal, pp 44-45.

Az EU Tanacs 2008. december 8-an fogadta el az eurdpai KI-k azonositasarol €s kijelolésérol,
valamint védelmiik javitdsa sziikségességének értékelésérdl szolo 2008/114/EK irdnyelvet.
Szakmai korokben kozismert €s most aktudlis, hogy az EU - az EPCIP ¢és az emlitett irdnyelv
alapjan - 2011. januar 12-ig kérné az eurdpai korbe tartozd KI elemek azonositdsit a
tagorszagoktol. A KI iizemeltetok azonban nem egységesek €s nem rendelkeznek azonos
tapasztalatokkal. Ezért nem nélkiilozhetd az agazati sajatossagok és a (k6zosségi, nemzeti,
regiondlis)  intézkedések  figyelembevétele, valamint adott esetben a  KI-k
tulajdonosai/lizemeltetéi kozott mar 1étrejott, hatarokon atnyald kolcsonds segitségnytjtasi
megallapodasok ismerete sem.

A 2011. januari hatarid6é tekintetében egyszerusitheti a helyzetet, hogy az iranyelv hatdlya
jelenleg kizéarolag csak a kozlekedési és energia szektorra terjed ki. Itt viszonylag egyszerii a
relevans (mint villamos energia, kdolaj, f6ldgaz, valamint a csOvezetékes tovabbitast kivéve a
tobbi kozlekedési alagazat /kozat, vasit, légi, vizi, tengerhajozas és kikotok/) szektorok
azonositasa. Az iranyelvben szerepel, hogy a hatalybalépésétdl szamitott 3 év mulva kell
feliilvizsgalni és donteni arrol: sziikséges-e mas agazatokat is bevonni az iranyelv hatalya ala.
Az IKT szektornak bovitményként kell majd prioritast adni.

Hazénkban komolyan felmeriilnek a kovetkezd kérdések: Sziikség van-e jogszabalyi hattérre
a kijeloléshez, azonositashoz? (Allaspontom szerint igen: de ez esetben jelzem, hogy ilyen
jogszabaly ismereteim szerint jelenleg nincs!) Elegenddek lesznek-e az EU altal biztositott
tampontok a hatékony dontésre? Probléma, hogy az EU rendelkezik az eurdpai KI korbe
tartozo iizemeltetési kotelezettségekrdl és biztonsagi tervrdl, de az lizemeltetési tartalomrol
mar csak koOrvonalaiban tesz emlitést. Lehetséges, hogy ez utobbi mar nemzetkozi
harmonizacié nélkiili hazai kompetencia? Eldontendd, hogy az azonositas egyértelmiien

211



kozigazgatasi feladatnak mindsitheté-e, vagy sem? (Allaspontom szerint igen, hiszen a
kozigazgatas szerves részeként tekintek a KI védelemben fontos szerepet betdltd civil-,
rendészeti-, illetve honvédelmi tipust igazgatasi feladatokra €s csak ezek utan értelmezenddek
a fizikai, kémiai, matematikai, kozgazdasagi, stb. megfontoldsok). Van-e jogorvoslat a
kijelolés, azonositds ellen? Alkalmazni fogjuk-e az 4llami ¢és a piact szféra
egylttmiikodésének valamelyik nemzetkozileg ismert tipusvaltozatat hazankban a KI védelem
teriiletén? Milyen két-, vagy tobboldali nemzetkdzi egyeztetési problémak meriilhetnek fel a
hatdsmechanizmusok (kiterjedtség, stlyossag, idObeni hatids) megitélését, vagy az
interdependencia (azonositott kapcsolati dsszefliggés) szintjét illetden (tekintettel arra, hogy
az europai KI korbe tartozas kritériuma a tobb orszag altali érintettség)?

Természetesen at kell tekinteni a nyilvanvaldé kapcsoléddsokat nemzeti politikdnk mas
szintjein is (példaul Nemzeti Kornyezetvédelmi Program, Nemzeti Eghajlatvaltozasi
Stratégia, Orszagos Teriiletfejlesztési Koncepcio, energia-, agrar- és kozlekedéspolitika).
Alldspontom szerint tovabbi igényként jelenhet meg az egyes stratégiak — jelenleg hianyos —
harmonizacioja, vagy pl. a Nemzeti Eghajlatvaltozasi Stratégia és az energiapolitika kozotti
ellentmondasok feloldasa.

5. Tulajdonviszonyok szerepe

A tulajdonviszonyokkal kapcsolatos alapvetésem az, hogy az Alkotmany nem tesz
kiilonbséget tulajdonformak kozott. EbbOl levezethetd a tulajdonviszonyok hatidsa a
biztonsagi kérdésekre, arra, hogy a biztonsdg nem alapvetden a tulajdonviszonyokon, sokkal
inkdbb a jogi szabalyozdson mulik. A KI védelem tligyét semmiképpen nem korlatozhatjak
lényegesen, vagy gatld modon a tulajdonviszonyokbol szarmazéd egyedi magén, vagy cég
szempontok,

e hiszen ez esetben aligha lenne megengedhetd, hogy pl. kdziizemi szolgaltatok
magankézben legyenek,

e mert a KI védelemhez tartozd jogok, de kiilondsen a kotelezettségek messze
talnyulnak egy-egy tulajdonos, vagy cégcsoport érdekkorén, gondolkodasi
horizontjan,

e cz¢rt a magasabb szintli koz0s érdekek feltétlen érvényesiilését — sziikség esetére -
jogi uton is garantalni kell.

A privatizacid6 okan a KI védelem teriiletén kordbban meglévd kozvetlen allami befolyas
alaposan meggyengiilt, a kozvetett hatas nagyobb jelentdséget kapott. A magéanositas béven
érintett KI fogalomkdrbe tartozd elemeket is, igy akarva-akaratlanul kozos felelosségi
rendszer keletkezett a kozigazgatasi és az lizleti szféra kozott, amely sok ellentmondast is
hordoz.

A KI védelmi feladatokat koordinaltan kell végezni ugy, hogy kozigazgatas illetékes szervei
fokozatosan igényeljék /sziikség esetén kotelezd jelleggel irjak elé/ minden KI iizemeltet6tol a
részletes elemzést, a feladatok-hataskorok-feleldsségi rendszerek pontositasat.

6. Adatbazisok
Terjedelmi okok miatt csak jelzésszerlien foglalkozom a KI korbe tartozo adatbazisokkal. Az

informatikai eredeti kockazatok elérhetnek olyan adatbazist, amely adott KI-t
veszélyeztethetnek. A veszélyeztetett adatbazisokat allaspontom szerint hozza kell rendelni a
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KI azonositas szerinti tételes dgazati, aldgazati besorolashoz €s kiilon figyelmet kell forditani
a folyamat-, illetve a rendszerfeliigyelet elektronikus rendszereire. Ez azt jelenti, hogy a
kozosségi (EU), a nemzeti, illetve az agazati elemek azonositasdval célszeri parhuzamosan
végezni a védelemre szoruld adatbazisok kijelolését, tulajdonsagai elemzését, belso- €s kiilsd
Osszefliggéseinek feltarasat. A feladat hangsulyos, hiszen rohamléptekben fejlodik az e-
kozigazgatds (add-, vam-, Onkormanyzatok, stb.), a KI 4gazatokban is bdviilnek az
elektronikus termelésiranyitoi rendszerek, s szinte minden meghatarozo6 szektor (kozlizemek,
energiaszolgaltatok, pénziigy, posta, kozlekedési rendszerek, logisztikai disztribucio,
kornyezetvédelem, viziigy, egészségiigy, kozbiztonsagi és védelmi szervek, stb.) ndvekvo
internetes- €s mobil forgalmazast végez. Az adatbazisoknak a Kl-ben betdltott szerepérdl
szinvonalas attekintd értékelés jelent meg a Hadmérndk c. on-line tudoméanyos kiadvany
egyik szamaban. [12] A cikkben vitatnam azt a megallapitast, hogy pl. az adatbazisok nem
jatszanak jelentds szerepet a postai szolgaltatasok esetében. Hangsulyozom, hogy a KI
adatbazisok csak a szakképzett kezeld személyzettel, specidlis szoftverekkel alkalmazhatdak
rendeltetésszertien.

7. Szabalyozasi, jogalkotasi korkép

Allaspontom szerint a jogszabalyi kornyezetnek kovetnie kell a bekovetkezd valtozasokat (a
gazdasag az alap, a jog a felépitmény). Nagy kérdés azonban, hogy a jelen
valsagkorilmények kozepette képes-e a nemzetgazdasdg a biztonsagpolitikai célokhoz
nélkiilozhetetlen pénziigyi feltételeket biztositani, s milyen egyiittmiitkodési hajlanddsagot
mutatnak az érintett tulajdonosi korok.

Deklaralt cél a 114/2008. EK iranyelv hazai jogharmonizécioja, ezért a nemzeti szabalyozasi
javaslat Osszeallitdsa céljabol a 2080/2008. (VI. 30.) Korm. hatarozat elrendelte agazati
konzultaciok lefolytatasat a hazai infrastrukturdk iizemeltetéivel és tulajdonosaival.'> Ez
lényegében megtortént, a résztvevok altal kérdodivek is kitoltésre keriiltek. A tapasztalatok
feldolgozasa utjan 2009 oktdberére elkésziilt egy szabalyozasi koncepcid, amelyben torvényi
szabalyozasra is sziiletett javaslat.

A koncepci6 kidolgozasa soran alapfeladat volt az, hogy ,, tekintettel kell lenni a létfontossagu
infrastruktura elemek kozotti osszefiiggésekre, a nemzeti intézkedések végrehajtdsat biztosito
intézményrendszerre, az tizemeltetok és tulajdonosok alkotmanyos kotelezettségeire, az
infrastruktura honvédelmi célu felkészitésének és fejlesztésének allami feladataira, a
honvédelem  szempontjabol  fontos,  kritikus  infrastruktura  védelmére  vonatkozo
kovetelményekre valamint az europai jogharmonizacios feladatok végrehajtasara és a NATO
szovetségesi kotelezettségek érvényesiilésére.” [13]

A szakmapolitikai egyeztetésen azonban vitas kérdések, kifogasok meriiltek fel, amelyek
kovetkeztében mar nem keriilt sor — a jogszaballya valas kovetkezd lépcséfokat jelentd —
kozigazgatasi egyeztetésre. A kozeljové targybani eseménysora — jelen cikk irdsanak
idépontjaban - a 2010. aprilisi orszaggylilési valasztasokat kovetd 1) kormdanyzati
munkamegosztasi rend kialakitasdnak idéigénye miatt nehezen prognosztizalhato, de az EU
altal a tagorszdgok szdmara adott implementacios hataridé (2011. januar 12) mar nagyon
kozelinek tlinik. Ez lényegében az eurdpai KI korébe tartozd azonositast és nemzeti
jogszabalyalkotast tenne sziikségessé. A nemzetkdzi koordinaciot kissé nehezitheti hazank

12 Lasd a Nemzeti Fejlesztési és Gazdasagi Minisztérium a KI Nemzeti Védelmi Program Konzulticids
Forumara (Budapest, 2009. marcius 2) kiadott hattérismerteté anyagot, amely 0sszefoglalja a téma kezelésének
helyzetét.
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foldrajzi, geopolitikai helyzete is, hiszen a szomszédaink kozott egyarant talalhatoak mas-mas
fejlettségli és elkotelezettségli partnerek, valamint EU, NATO, schengeni dvezeti tagorszagok
is.

A dontés-elokészitbkre tobb problémas kérdés megvalaszolasa var. A jogalkotas
tekintetében — jelen cikk irasanak idépontjaban — az valdszinlisithetd, hogy bizonyos
egylttmiikodési kotelezettségeket eldird, taxativ felsorolasokat nem tartalmazo, 1n.
keretjellegli hazai jogszabalytervezet késziil. Varhatéoan nem lesz a valsadgkoriilményeket
kategorizalo tételes lebontds, sokkal inkabb szamithatunk értelmezd rendelkezésekre, fogalmi
tisztazasokra, az tlizemeltetési jogok ¢és kotelezettségek kimunkaldsara, a kapcsolattartés
moddozatainak kijelolésére és jovObeni funkcionalis utaldsokra.

A KI legfontosabb Eurdpai Unids, illetve magyar jogi- €s egyéb szabalyozésai a kovetkezok:

e EPCIP Green Paper (COM (2005) 576 final) /Z61d konyv/

e EPCIP — European Program for Critical Infrastructure Protection (COM(2006) 786
final — 2006.12.12) /A KI eurdpai védelmi programja/

e EPCIP része a CIWIN - Critical Infrastructure Warning Information Network /A KI
figyelmeztetd informacios haldzata/

e 114/2008 EK Irdnyelv az eurdpai kritikus infrastruktarak azonositdsarol és
kijelolésérdl, valamint védelmiik javitdsa sziikségességének értékelésérol
2008.12.08.

o 04/1998 (XII. 29.) OGY hatarozat a Magyar Koztarsasag biztonsdg ¢&s
védelempolitikdjanak alapelveirdl

o 2236/2003 (X. 1.) Korm. hatdrozat a Magyar Honvédség 2004-2013 kozotti
idészakra vonatkozé atalakitdsanak és uj szervezeti strukturajanak kialakitasarol

e 180/2003. (XI. 5.) Korm. Rendelet a Nemzeti Biztonsagi Feliigyelet részletes
feladatair6l és miikddési rendjérdl, valamint az iparbiztonsagi ellendrzések
részletes szabalyair6l

e 2073/2004 (IV. 15.) Korm. hatarozat a Magyar Koztarsasag nemzeti biztonsagi
stratégiajarol

e 2004. évi CV. Torvény a honvédelemrdl €s a Magyar Honvédségrdl

e 2112/2004 (V. 7.) Korm. hatidrozat a terrorizmus elleni kiizdelem aktudlis
feladatairol

e 24/2004. (VIIL. 16.) IHM rendelet a védelmi feladatokban részt vevd elektronikus
hirkozlési, illetve postai szolgéaltatok kijelolésérdl és felkésziilési feladataik
meghatarozasarol

o 27/2004. (X.6.) IHM sz. rendelet az informatikai és elektronikus hirkdzlési,
tovabba postai agazat tigyeleti rendszerének Ilétrehozasar6l, miikddtetésérdl,
hataskorérdl, valamint a kijelolt szolgaltatok bejelentési €s kapcsolattartasi
kotelezettségérol

e 2151/2005 (VII. 27.) Korm. hatarozat a Terrorizmus Elleni Akcidterv
feliilvizsgalatarol

e 195/2005. (IX.22.) Korm. sz. rendelet az elektronikus iigyintézést lehetové tevo
informatikai rendszerek biztonsagarol, egyiittmiikodési képességeirdl €és egységes
hasznalatarol

13 Szerz6 megjegyzése: Tobb felvetett probléma mellett itt hivnam fel ismét a figyelmet a jelen cikk 4. pontjanak
utolso eldtti bekezdésében foglalt kérdésekre adando valaszok fontossagara. A jogszabalyi el6készités egyéb
szempontjaira, illetve az allami szerepvallalasra a 8. pontban is ki fogok térni.
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e 276/2006 (XII.23.) Korm. sz. rendelet a Kozigazgatasi és Elektronikus
Kozszolgaltatdsok Kézponti Hivatala létrehozasarol, feladatairdl és hataskorérol

e 2046/2007 (III. 19.) Korm. hatdrozat a terrorizmus elleni kiizdelem aktudlis
feladatairdl sz616 2112/2004 (V. 7.) Korm. Hatarozat médositasardl

e 1/2007 (II1. 29.) Kormanyzati Koordinacios Bizottsdg hatarozat

e 84/2007. (IV. 25.) Korm. Rendelet a Kdzponti Elektronikus Szolgaltatd Rendszer
és a kapcsolodo rendszerek biztonsagi kovetelményeirdl

e 81/2008 (IV. 4.) Korm. Rendelet a Kozigazgatasi ¢és Elektronikus
Kozszolgaltatasok Kozponti Hivatala létrehozasarol, feladatairdl és hataskorérdl
sz0l16 276/2006 (XII. 23.) Korm. Rendelet médositasarol

e 2080/2008 (VI. 30.) Korm. Hatarozat a Kritikus Infrastruktura Védelem Nemzeti
Programjarol

8. Szervezeti kérdések, koordinacio

A védtelen a magyar infrastruktira c. cikkben'® arrdl olvashatunk, hogy ,.digitalis Mohacs
fenyegeti Magyarorszagot” ¢és ,,A legnagyobb gond a védekezést irdnyitd szervezet teljes
hianya...”. Vajon miért érezhetik ezt igy az elektronikus hadviseléssel foglalkozé szakértok,
amikor hazankban létezik KKB (Kormanyzati Koordinacios Bizottsag) és alarendelt szervei,
van cimzetten delegalt jogszabdly elOkészitési felelosség, agazati egyeztetés, stb.? E
gondolatok is radvilagitanak arra, hogy a veszélyhelyzeti megel6zés/felkésziilés jelen szintjével
nem lehetiink elégedettek.

Kinek a feladata ¢s feleldssége a szolgaltatasok, termékek ¢és eljarasok védelme a
magantulajdonban 1évd kritikus szektoron beliil? Nyilvan els6sorban a tulajdonosoké, vagy
iizemeltetoké. Azonban az altaluk esetleg elkovetett felelotlenség okozta hatdsok messze
meghaladhatjak miikodési koriiket, kompetenciaikat! Megkdvetelheté-e tolik a kelld
szakértelem, a kiviilallok szempontjainak figyelembevétele, a biztonsagi tervek elvart szintii
(gyakorlatban konnyen értelmezhetd, €s végrehajthatd) kidolgozottsaga és aktudlis jellege?
Elkiilonithetdek-e a természeti, illetve a civilizaciés okokbol fennalld veszélyhelyzet
megeldzési/kezelési funkciok és felelosségek? Valaszaim: Igen!

Mi az allam szerepe a KI védelem munkamegosztdsdban? Elfogadhato lenne-e, hogy az
allami szerep csak a kovetelmények végrehajtasanak feliigyeletére korlatozodjék jogszabalyi
felhatalmazassal? Allaspontom szerint a megelézési/felkésziilési idészakban — tobbek kozott -
a kovetkez6 allami szerepvallaldsok lennének célszerlinek:

stratégia alkotas, allamigazgatési koordinacio az érintett szervek kozott,

kozponti védelmi irdnyitod szervezet, apparatus mitkddtetése,

KI azonositasi feladatok ellatasa,

elemzési médszerek kivalasztasa, fejlesztése,

veszélyhelyzeti, folytonossagi (lizemeltetdi-biztonsagi) tervek feliigyelete, azok
készitési kotelezettségének kiterjesztése minden KI szektor tizemeltetére, de még az
érintett allami szervekre is,

e szimulacids gyakorlatok szervezése,

e clvart biztonsagi kovetelményszint meghatarozasa, kockéazati prioritasok felallitasa,

'* Lasd részletesebben: Toth Balazs: Védtelen a magyar infrastruktira, 2009. szeptember 20.
http://index.hu/tech/2009/09/20/vedtelen_a_magyar_infrastrukt%c3%bara/
Letoltés: 2010. majus 9.
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e nemzetkozi egyiittmiikdodés bovitése két- és tobboldali szinteken (nemzetkdzi
0sszekotdk, informacidcsere mitkddtetése),

o vészhelyzeti tomegtdjékoztatas koordinacioja, hirkozlési funkciok kézbentartasa,

e az EU forrasok hatékony felhasznaldsanak eldsegitése, palyazatkoordinacio,

e a Kl iizemeltetdk segitése és Osztonzése, a partneri szintli egyiittmiikdés szervezése,
kiilonos tekintettel az interdependencia jelenségre.

A rendszer hatékony és garantalt miikodéséhez — a fentieken tilmenden — sziikség lenne arra,
hogy a védelmi feladatok az érintett koz- €s magéanszférai szervezetekbe, tevékenységekbe
napi szinten integralodjanak, szervesen beépiiljenek.

9. Védelemfinanszirozasi szempontok

Az EU Bizottsag a finanszirozas ,,0rokzold” kérdésével kapcsolatban elvarja, hogy a KI
védelem okan meglévé kiaddsok ne gyakoroljanak kiilondsen negativ hatdst az adott alagazat
versenyképességére. (Nem hanyagolhato el az a kozvetett hatds sem, amelyet a biztonsag 1éte-
, vagy hidnya okozhat a makrogazdasagi mutatokban, az arfolyamokban, vagy egyéb piaci
szegmensekben.) Komoly eréforrasokat kell biztositani a sziikségletek azonositasara és k6zos
miiszaki szabvanyok kidolgozasara. Informécidim szerint a Bizottsag tdmogatna olyan
agazatspecifikus tanulmanyokat, melyek az adott infrastrukturak biztonsdga novelésének az
agazatra gyakorolt esetleges pénziigyi hatasait vizsgalna. Allaspontom szerint sziikség lenne
célzott kutatdsok megkezdésére mindazon magyar teriileten 1évé szektorok/alagazatok
tekintetében is, amelyek k6zosségi, vagy nemzeti szinten KI korbe tartozénak mindstilnek.

A finanszirozds szempontjabdl sem érdektelen az 4allami és a tulajdonosi funkcidk
elkiilonitése. Az anyagi eréforrasok sziikossége miatt biztosra vehetd, hogy a Kl iizemeltetdk
nem lesznek (lehetnek) képesek teljes korti biztonsagra térekedni, igy kozottiik is biztositani
kell olyan koordindciot, amely segithet meghatidrozni a legsziikebb keresztmetszeteket, az
elsdsorban anyagi okokbol redukalt védekezési helyzet kulcsfontossagli pontjait, kihasznalva
szinergikus lehetdségeket is.

Allaspontom szerint meg kell oldani a kovetkezé helyzetet: A KI védelem pénziigyi-
beruhazasi szempontbol is értelmezhetd ugy, hogy annak finanszirozasa, pénziigyi megoldasa
egyértelmiien a tulajdonosi/iizemeltetd kor feladata, azonban szinte biztosra vehetd, hogy az
érintettek elobb-utobb anyagi lehetdségeiket messze meghalado probléma elé keriilnek. A KI
védelmi feladatok elldtasa azonban nyilvanvaldoan nemcsak a tulajdonos/iizemeltetd érdeke,
hanem a tarsadalom szélesebb rétegeinek is. Ezért a finanszirozadsanal megfontolandé lehetne
az anyagi terhek szabalyozott elvek szerinti megosztdsa. Ennek szabdlyozéasara is sziikség
lenne, hasonléan mindazon tovabbi szempontokhoz, amelyek a KI hazai szabalyozéasa
targyaban megjelent szakirodalomban is olvashatoak. [14] Erdemes lenne megvizsgalni:
lehetséges ¢€s indokolt-e az igazolt KI finanszirozds valamilyen kedvezményezése a
kozgazdasagi szabalyozorendszer keretei kozott.

Van egyedi program, illetve EU Bizottsag altal évenként meghirdetett pénziigyi palyazati
forras lehetdség a KI védelemre fejlesztésére, a valsagidOszaki biztonsag fenntartisara, vagy
pl. az interdependencia elemzési modszereinek fejlesztésére is az IKT szektorban.'

' Részleteket 1asd a Nemzeti Fejlesztési és Gazdasagi Minisztérium honlapjan
http://www.nfgm.gov.hu/feladataink/kulgazd/vedelem/egyediprg_biztonsag.html?query=kritikusinfrastrukt%C3
%BAra
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OSSZEFOGLALAS, KOVETKEZTETESEK

Jelen cikk néhany kiemelt szempont segitségével attekintést adott a KI védelem jelenlegi
helyzetérdl, a tovabblépést nehezitd egyes tényezdk elemzése, bemutatadsa utjan. Célom az
volt, hogy egy folyamatban 1évd, KI védelemmel kapcsolatos aldgazati kutatobmunka kezdetén
felmérjem az aktudlis allapotokat, bemutassak eredményeket, s felhivjam a figyelmet a még
megoldasra vard problémdk ¢s eldontendd kérdések sokasagira. Az elemzés alapjan
megallapithaté: a KI védelem szertedgazd, szovevényes, sokszor rajtunk kiviilallo
eseményektdl i1s fliggd jellege miatt aligha varhatéak gyors ¢és mindenre kiterjedd
megoldasok. A dontés-elokészitd munka sokszereplds, részérdekektdl erdsen tagolt mind
belfoldi, mind nemzetkdzi vonatkozasban. A KI védelem {igye az elemzett szempontok
(fenyegetettség, stratégidk, definiciok, azonosités, tulajdonviszonyok, adatbazisok, jogalkotas,
szervezeti kérdések, finanszirozas) egyikében sem tekinthetd teljes kortien megoldottnak.
Remélem, hogy javaslataim, észrevételeim — ha mégoly szerény mértékben is — kozelebb
vihetnek az életkoriilményeink szempontjabol fontos KI védelem iigyének megoldasédhoz.
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