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A BIZTONSAG KERDESEINEK DEKOMPOZICIOJA

Absztrakt

Napjainkban szinte minden alkalmazasi teriileten dltalanosan elfogadotta valt a
biztonsag komplex megkozelitésének igénye, a fenyegetések és a védelmi megolda-
sok, intézkedések jellegiiktol fiiggetlen, teljes korii vizsgalata. A komplex megkoze-
lités szempontjabol elvileg felmeriilhet a specialis biztonsagi szakteriiletek felesle-
gessége, vagy jelentoségiik csokkenése, amit azonban a gyakorlati tapasztalatok
nem igazolnak. A komplex megkézelitésre épiilo modszertanok és a részteriileti
dokumentumok, modszerek dltalaban nem kapcsolodnak egymdshoz. Jelen publi-
kacio célul tizte ki a biztonsag komplex megkozelitéséhez kapcsolodo kérdések
szakteriiletekre torténd lebontdsa alapjainak vizsgadlatat. Ennek érdekében: 6sz-
szegzi az osszetett objektumok biztonsaganak alapveté kérdéseit; elemzi a bizton-
getések, sebezhetoségek, illetve a védelmi intézkedések dekompoziciojanak leheto-
segeit, sziikségességet.

In our days complex approach of security, comprehensive analysis of threats and
security controls, independent of their nature, became generally accepted on al-
most every application areas. From the point of view of the complex approach it
would be possible that specialized security areas may become unnecessary, and
their importance may decrease, but this is not justified by practical experiences.
Complex approach based methodologies, and component area documents, meth-
ods usually not related. Recent publication aims at studying the basics of break-
down of questions related to complex approach of security into specialized secu-
rity areas. For this purpose: summarizes the basics questions of security of com-
plex objects; analyses the basics of security questions' decomposition; finally in
greater detail examines possibilities, and necessity of decomposition of threats,
vulnerabilities, and security controls.

Kulcsszavak: biztonsag, informatikai biztonsag, kockdzatmenedzsment, sebezhe-

toség, dekompozicio ~ security, information (IT) security, risk management, vul-
nerability, decomposition

404



BEVEZETES

Napjainkra a biztonsag értelmezése gyakorlatilag minden alkalmazasi teriileten — legyen az a
politika, a kritikus infrastruktarak, a katonai/védelmi szféra, a kornyezetvédelem, a gazdasag,
vagy az informatikai rendszerek vildga — a komplex megkozelitések irdnyaba mozdult el. A
komplex megkozelités Iényege leegyszerisitve: jellegiiktdl fliggetleniil a biztonsag alanyara
hat6 valamennyi fenyegetés feltarasa €s a védelem Osszes lehetséges megoldéasanak, intézke-
désének szambavétele, felhasznalasa.

A komplex megkdzelités igényéhez, megjelenéséhez kapcsolodoan felvetddhet a kérdés,
hogy vajon kovetkezik-e ebbdl a specidlis — pld. szakteriileti — biztonsagi megkdzelitések fe-
leslegessé valasa, megsziinése, vagy jelentdségiik csokkenése. Ez a kdvetkeztetés eldzetesen
ugy tiinik, hogy sem logikai iton, sem gyakorlati tapasztalatok alapjan nem igazolhat6. Az at-
fog6 biztonsag elvének elfogaddsa nem vonja maga utan a katonai biztonsag, a gazdasagi biz-
tonsag, vagy a kornyezetbiztonsag megsziinését €s a komplex informatikai biztonsag uralko-
dova valasa sem teszi sziikségtelenné, idejétmulttd az olyan szakteriileteket, mint a halozati
biztonsag, az adatbazis-biztonsag, a fizikai biztonsag, vagy a human biztonsag.

A biztonsag részteriileteinek valtozatlan 1étjogosultsagat, sziikségességét elfogadva sziik-
ségesnek latszik megvizsgalni Osszefliggésrendszeriiket, helyliket és szerepiiket a komplex
megkozelitésli biztonsagi elképzelésekben, modszertanokban. Ezt indokolja az is, hogy napja-
ink nemzetkézi szabvanyaiban ¢s legjobb gyakorlatokat rogzitd dokumentumaiban leirt
komplex moddszertanok tobbnyire csak atfogo jellegli feladatokat fogalmaznak meg, mig a
részteriileti dokumentumok €és modszertanok mindmaig nem, vagy csak érintélegesen foglal-
koznak az atfogd keretekkel.

Mindezek alapjan jelen publikacio célja a biztonsag komplex megkozelitéséhez kapcsolo-
do kérdések biztonsagi szakteriiletekre torténd lebontasa, dekompozicidja és kapcsolatrend-
szeriik alapjainak vizsgalata. Ennek érdekében:

- Osszegzi a biztonsag Osszetett jellegének, az dsszetett objektumok biztonsaganak alap-

veto kérdéseit;

crer

crcr

A BIZTONSAG ES OSSZETETTSEGENEK ALAPJAI

A biztonsag €s egyes Osszetevoi értelmezésének, szamos mas fogalomhoz hasonléan — a ko-
z0s jellemzdk ellenére — nincs altalanosan elfogadott valtozata. Ennek megfelelden a kovetke-
zOkben eloszor Osszegezziik a publikicioban felhasznélasra keriild alapvetd értelmezéseket,
megallapitdsokat, majd attekintjiik a biztonsadg Osszetett jellegének, az Osszetett objektumok
biztonsaganak alapvetd kérdéseit.

A tovabbiakban a kovetkezd alapveto értelmezések keriilnek felhasznalasra [részleteseb-
ben lasd 1]. A biztonsag — altalanos €értelemben — egy olyan allapot, amelyben valaki/valami a
lehetséges fenyegetd hatasok ellen a kivant mértékben védett, a védelem pedig a fenyegetések
elleni, a biztonsag megteremtésére €s fenntartasara irdnyuld tevékenységek, rendszabalyok
Osszessége.
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A biztonsag alapfogalma a biztonsag alanya, a fenyegetések altal veszélyeztetett objektum.
A publikacioban foglaltak torekszenek egy olyan altalanos megkozelitésre, amelynek megal-
lapitasai, eredményei a biztonsag kérdéseinek barmely alkalmazasi teriiletén, tetszdleges ve-
szélyeztetett objektum esetében alkalmazhatdak, ezen beliil azonban kiemelten figyelmet for-
ditanak az informatikai rendszerekre, mint a biztonsag alanyara.

Ennek sordn informatikai rendszer alatt — a tagabb értelmezésnek megfelelden — eszk6zok,
programok, adatok, valamint a miikodtetd személyzet informacios funkciok, tevékenységek
megvaldsitasara 1étrehozott rendszerét értjiik. [2, 21. 0.] Ez a meghatarozas magaban foglalja
a sziikebb értelemben vett szamitogépes, kommunikacios (tavkozlési, hirado), navigacids, in-
formacioszerzd (felderitd, szenzor-), vezetéstimogato, folyamatiranyitd, stb. rendszereket, va-
fokommunikécids, informaciotechnologiai, vagy IT jelzokkel megnevezett technikai rendsze-
reket.

A biztonsag értelmezéséhez hozzatartoznak a biztonsag 0sszetevoi (aspektusai), a bizton-
sag alanyanak azon tulajdonsagai, amelyeknek a megengedett mértéktdl eltérd megvaltozasa a
biztonsag sériilését, megsértését jelenti. A szakirodalomban ezek altalaban biztonsagi célkiti-
zések' megnevezéssel szerepelnek [lasd pld. 3, 7. o.; 4, E-2. 0.]. Az informatikai rendszerek-
hez ¢és az altaluk kezelt informacidkhoz kapcsoloddan ezek koze elsésorban a bizalmassagot,
a sértetlenséget és a rendelkezésre allast, tovabba a hitelességet, letagadhatatlansagot, sza-
monkérhetéséget, stb. soroljak.

A biztonsag alapvetd fogalmai koz¢ tartoznak még a fenyegetések, a biztonsag alanyat ve-
sz¢lyeztetd, a védendd tulajdonsagokat karosan, a meg nem engedett/elfogadhaté mértéknél
jobban befolyasold potencidlisan karos [kolcson]hatasok. A sebezhetdségek a biztonsag ala-
nyanak — illetve tdgabb értelemben a biztonsag fenntartasara iranyul6 tevékenység- és eszkoz-
rendszernek — olyan tulajdonsagai (biztonsagi szempontb6l hidnyossagai, gyengeségei), ame-
lyek lehetdséget teremtenek a fenyegetést megvaldsitd kolcsonhatasok érvényesiilésére. Veégiil
a veszélyforrasok azok az objektumok, amelyek a biztonsag alanyat veszélyeztetd hatast koz-
Vetlengil, vagy kozvetve (attételesen) kivaltjak, vagy a veszélyeztetd kdlcsonhatasokban érin-
tettek.

Egy adott objektum vonatkozasaban joggal allithatod, hogy a biztonsdg dsszetett fogalom.
Osszetett egyrészt abbdl a szempontbol, hogy az objektum biztonsaga kiilonbdzé megdrzendd
tulajdonsagokkal irhato le, illetve a biztonsagot kiilonb6zo jellegii, sokszor egymastdl teljesen
fiiggetlen fenyegetések veszélyeztetik. Ezek egymassal sok esetben szoros kapcsolatban all-
nak, meghatarozott védend6 tulajdonsagokat meghatarozott fenyegetések veszélyeztetnek.

Egy nemzet, egy allam biztonsagat kiilonboz6 fenyegetések, kockazatok €s kihivasok ve-
szélyeztetik. A Magyar Koztarsasag Nemzeti Katonai Stratégiaja szerint "A Magyar Koztar-
sasag kormanya a biztonsagot atfogd modon értelmezi, amely a politikai €s katonai tényezo-
kon til magéban foglalja annak gazdasagi, pénziigyi, energiaellatasi, rendvédelmi, emberi jo-
gi és kisebbségi, informacios és technoldgiai, kdrnyezeti, demografiai €s civilizacids, koz-
egészseégligyl, valamint nemzetkozi jogi dimenzioit is.". [5, 6. 0.] Hasonloképpen kiilonb6zo
fenyegetések veszélyeztetnek kritikus infrastruktirakat, kritikus informacios infrastruktarakat,

! Security objective, security goal.
? Confidentiality, integrity, availability, authenticity, non-repudiation, accountability.
? Threat, vulnerability, threat source.
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illetve informatikai rendszereket is. A fenyegetések érkezhetnek a természeti, a technikai és
az informacios kornyezetbdl, hatdismechanizmusukat illetden lehetnek fizikai, informacios,
vagy pszichologiai jellegiiek.

A fentiek alapjan a komplex biztonsag felbonthat6 kiilonb6z6 részteriiletekre, amelyek egy
meghatarozott védendd tulajdonsagra, vagy ezek dsszetartozd korére, illetve az ezeket veszé-
lyeztetd fenyegetésekre Osszpontositanak, korlatozédnak. Ennek megfelelden beszélhetiink a
bevezetdben mar emlitett katonai biztonsagrol, gazdasagi biztonsagrol, kornyezeti biztonsag-
rol, stb., vagy halozati biztonsagrol, adatbiztonsagrol, fizikai biztonsagrol, human biztonsag-
rol. A biztonsag részteriiletekre bontdsahoz kapcsoldéddan azonban nyilvanvalé, hogy a komp-
lex biztonsag nem egyszerlien az egyes részteriiletek szummativ 6sszegzése, egyre jelento-
sebb szerepet jatszik a kozottiik fennalld Osszefliggésrendszer: az egymasra €piilés, a kolcso-
nos fliggdség (az interdependencia) kérdéskore, ami napjaink egyik jelentds vizsgalati tertile-
te.

A biztonsag dsszetettnek tekinthetd abbol a szempontbdl is, hogy az objektumok altaldban
maguk is Osszetettek, igy a teljes objektum biztonsaga tobbek kozott 6sszetevoi biztonsagara
¢épiil. Az objektum adott kovetelményekkel meghatarozott biztonsdgahoz sziikség van arra,
hogy az egyes 0sszetevoi is megfeleljenek meghatarozott — az atfogd kovetelményekbdl leve-
zethetd — biztonsagi kdvetelményeknek. Emellett persze egy adott objektum biztonsaga fligg-
het olyan mas — altala felhasznalt, vagy vele egylittmiikodé — objektumok biztonsagatol is,
amelyek nem képezik részét, amelyek felett nincs rendelkezési joga. Osszetett objektumok
esetében a biztonsdghoz kapcsolodo elemek (fenyegetések, sebezhetdségek, védelmi tevé-
kenységek) nem kezelhetdek kizardlag az adott objektum szintjén, elemzésiik, megvalositasuk
végeredményben csak a konkrét sszetevokre lebontva, illetve ezekbdl Osszeallitva lehetsé-
ges.

A biztonsag vizsgalatanak, kialakitasanak €s fenntartdsanak alapvetd eszkoze a kockdzat-
menedzsment. A kockazat-menedzsment alapfogalma — a szintén kiilonb6z6 modokon értel-
mezett — kockazat. Ehhez kapcsolédoan a kdvetkezdkben a jovobeni esemény kdvetkezmé-
nyeihez rendelt érték-kdzponti megkozelitést hasznéaljuk, amelynek megfeleléen a kockézat
egy adott sebezhetdséget kihaszndld fenyegetés bekovetkezésének valdsziniiségére, illetve az
ennek kovetkeztében jelentkezd biztonsagsértés "értékére" (sulyossagara, kar-mértékére) épiil.
A kockazat-menedzsment alapvetd Osszetevdinek a kockéazat-értékelést €s a kockazat-keze-
1ést* tekintjiik.

A biztonsag kérdéseinek dekompozicidja alatt egy Gsszetett objektum biztonsagi kérdései-
nek 0sszetevoi biztonsagi kérdéseire torténd lebontasat, illetve az ezek kozott fennalld dssze-
fliggések meghatarozasat értjiik. Ezen beliil viszonylag 6nélléan vizsgalhatd a biztonsag ala-
nyanak ¢€s a védendd tulajdonsagoknak, a sebezhetdségeknek és a fenyegetéseknek, valamint
a védelmi intézkedéseknek a dekompozicioja.

A BIZTONSAG ALANYANAK ES VEDENDO TULAJDONSAGAINAK
DEKOMPOZICIOJA

A biztonsdag alanydinak osszetevokre bontdsa altalanossdgban kiilonbozd kritériumoknak
megfelelden is lehetséges. llyenek lehetnek tobbek kozott: a funkcionalis kritériumok; a ren-

4 - . I .
Risk assessment, risk mitigation
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delkezési jog, mukodtetési feleldsség kritériumai; a térbeli (foldrajzi) kritériumok; esetleg
miiszaki-technikai kritériumok. Barmelyik felbontas esetén meg lehet, meg kell hatarozni az
adott objektum Osszetevdinek korét €s ezek egymas kozotti — a vizsgalat szempontjabol ér-
deklédésre szamot tartd — kapcsolatrendszerét. A felbontas soran olyan Osszetevoket célszera
meghatarozni, amelyek biztonsagi szempontbol viszonylagosan "homogének": hasonlo fe-
nyegetettségeknek vannak kitéve, hasonlod sebezhetdségekkel rendelkez(het)nek, hasonld vé-
delmi tevékenységeket, intézkedéseket igényelnek.

Informatikai rendszerek, halozatok biztonsdagi szempontbol torténd részekre tagoldsa a
gyakorlatban altalaban két szempont alapjan torténik. Magasabb szinten a részekre tagolas
alapja az azonos helyszin €és az azonos informatikai biztonsagi politika, amely szerint egy 0sz-
szetett informatikai rendszer, biztonsagi tartomadnyokra, tgynevezett enklavékra bomlik. Az
enklavé "(helyi informatikai kornyezet) a teljes fizikai és szervezeti komyezet, beleértve a
végberendezéseket €s kommunikacios rendszereket (kapcsold eszkozoket), amelyek egyetlen
felelds iranyitasa €s egy kozos, egységes biztonsagi politika hatalya alatt 4llnak." [6, 4. 0.]

Az egyes tartomanyok tovabbi GsszetevOkre bontasa az informatikai rendszerek altalanos
technikai architekturalis elveinek megfelelden torténhet. Ennek megfelelden a felbontéas elsd
szinten haldzati infrastruktirara és a végberendezésekre, ez utobbiak esetében pedig kiszolga-
16 eszkozokre és munkaallomasokra lehetséges. A végberendezések esetében tovabbi felbon-
tas lehetséges hardver platformra, szoftver platformra (operacios rendszerre €s kdrnyezetére),
alkalmazdi rendszerekre (szoftverekre), valamint adatbéazisokra.

A biztonsag osszetevii, a védendd tulajdonsdagok dekompozicidja az Gsszetett objektum,
valamint §sszetevoi megdrzendd, védendd tulajdonsagainak €s az ezek kozott fennalldo kap-
csolatrendszer meghatarozasat jelenti. Ennek sordn el6szor azt kell meghatarozni, hogy az
OsszetevOk mely tulajdonsagainak megléte sziikséges ahhoz, hogy az Osszetett objektum veé-
dend6 tulajdonségai a kivant mértékben fenntarthatdak legyenek. Ugyanez ellenkezd oldalrol
megkozelitve azt vizsgélja, hogy az 0sszetevok mely tulajdonsdgainak, milyen mértékii meg-
sértése eredményezi az Osszetett objektum megdrzendd tulajdonsaganak sériilését. Informati-
kai rendszerek esetében példaul feltehetd az a kérdés, hogy a rendszer rendelkezésre allasanak
meglétéhez az egyes OsszetevOok — haldzati infrastruktara, hardver OsszetevOk, alapszoftver
platform, alkalmazoi szoftverek, adatbdzisok, miikodtetd allomany, elhelyezési kormyezet, stb.
— milyen tulajdonsagainak fennallasa sziikséges.

A védendd tulajdonsagok dekompozicioja elméletileg lehet homogén ¢€s heterogén. Homo-
gén esetben az Osszetett objektum adott tulajdonsaga kizarolag az Gsszetevok azonos, vagy
lényegében azonos tulajdonsagai fennallasdnak fliggvénye. Ez a fiiggdség kiterjedhet vala-
mennyi 0sszetevore, vagy csak azok egy részére. Ez utobbi esetben az dsszetevok kdzott meg-
kiilonboztethetdek a tulajdonsag szempontjabol 'lényegesek' (‘kritikusak') és 'lényegtelenek’.
Heterogén 0sszefliggés esetében az dsszetett objektum adott tulajdonsdga az dsszetevok azo-
nos tulajdonsagai mellett mas tulajdonsagaiknak is fliggvénye. Informatikai rendszerek eseté-
ben példa lehet erre egy rendszer sértetlensége, amely egy Osszetevé bizalmassaganak (csak
jogosultak szamara torténd elérhetdségének) megsértése esetén veszélyeztetetté valik.

Mivel a védendd tulajdonsagok szorosan kapcsolédnak az adott objektummal szemben ta-
masztott biztonsagi kdvetelményekhez (amelyek lényegében bizonyos tulajdonsdgok fennal-
lasat, vagy ezen tulajdonsagok meghatarozott értéktartomanyba esését irjak eld), a védendd
tulajdonsagok dekompozicidja a gyakorlatban az egyes OsszetevOkkel szemben tamasztott
biztonsagi kovetelmények €s az ezekben szerepld tulajdonsagok meghatarozasat, levezetését'
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jelentik. Az Gsszetett objektum €s az dsszetevok védendd tulajdonsagai kozotti kapesolat nem
mindig, st sok esetben nem kozvetlen. Ebbdl kdvetkezéen az dsszetevOk védendd tulajdon-
sagainak meghatarozasa is egy iterativ, az 0sszetevok kozotti kapcesolatokat is figyelembe ve-
vO folyamat kell legyen, amely mar atvezet a sebezhetdségek, fenyegetések kovetkezd pont-
ban targyalt kérdéséhez.

A védendd tulajdonsagok dekompozicidja ezen tulajdonsdgok meglétének — a biztonsagi
kovetelmények érvényesiilésének — megitélése, vagyis biztonsdgi ellendrzések, értékelések
soran is lényeges lehet. Altalanossagban megallapithato, hogy sszetett objektumok esetében
szamos, biztonsagi szempontbdl 1ényeges tulajdonsdg nem 6nmagédban, hanem 6sszetevoi tu-
lajdonsagain keresztiil mérhetd, it¢lheté meg. Egy objektum sértetlensége példdul nem értel-
mezhetd, nem vizsgalhatd 6sszetevoi sértetlensége nélkiil. De természetesen vannak olyan, el-
sOsorban az adott objektum miikodéséhez, az altala nyujtott szolgaltatdsokhoz kapcsolodo tu-
lajdonsagok is, amelyek megléte, értéke, vagy szintje az objektumot 'fekete doboznak' tekint-
ve 1s megallapithato.

Az ellendrzéshez, értékeléshez kapcsolodod kérdéskor annak meghatarozésa is, hogy egy
Osszetett objektum valamely, biztonsagi szempontbol Iényeges tulajdonsagat (pld. sértetlensé-
gét, rendelkezésre allasat, stb.) mérhetd, megitélhetd mdédon milyen feltételek mellett tekint-
jik fennallonak, illetve milyen médon hatarozhatjuk meg fenndllasanak mértékét. Egy objek-
tum sértetlensége példaul fennallhat Gigy is, hogy — idélegesen — vannak sériilést szenvedett
OsszetevOi és szolgaltatasai rendelkezésre allhatnak ugy is, hogy egyes 0sszetevoi nem allnak
rendelkezésre.

Az eldzéekben elmondottak konkrétan is megjelennek az Osszetett termékek, illetve a
rendszerek értékelési rendjét leir6 magyar kormanyzati dokumentumokban is. "Osszetett ter-
meék ... értékelése esetén is kdvetelmény, hogy az egyedi komponenseket fliggetleniil értékel-
jék, mivel az Osszedllitas értékelése az egyedi komponens értékelések eredményeire alapoz."
[7, 14 o.] "A rendszer szintli ért€kelés jelentds mértékben tdmaszkodik a rendszer komponen-
seire (termékekre és Osszetett termékekre) korabban mar elvégzett érté¢kelések eredményeire."
[8,9 o.] "A tobb funkcios rendszerek kiillonb6zd alrendszereire eltérd biztonsagi szabalyzatok
vonatkozhatnak. Egy ilyen rendszer ugyanazon biztonsagi szabalyzat al4 esd részeit biztonsa-
gi tartomanynak is nevezik. Minden biztonsagi tartomanyra kiilon megadhatok a funkciondlis
¢és garancialis kovetelmények, igy minden tartoméany rendelkezni fog egy sajat biztonsagi sza-
balyzattal, biztonsagi probléma meghatarozassal, biztonsagi célokkal, kovetelményekkel és
specifikaciokkal. Minden tartomdny egyuttal a nagyobb rendszer altalanos szabdlyai, bizton-
sagi problémai, céljai, kdvetelményei és specifikacioi korén beliil mikodik." [8, 20 o.]

Osszességében megdllapithaté, hogy a biztonsag alanya, ezen beliil példaul egy kritikus
informacios infrastruktura, vagy egy informatikai rendszer kiilonb6z6 — sajatos alkalmazési,
funkcionalis, technikai és biztonsagi jellemzdkkel rendelkezé — Osszetevokre, alrendszerekre
tagolhat6. Osszetett rendszerek biztonsaganak dsszetevdi, megdrzendd tulajdonsdgai — mint
kovetelmények — meghatarozo szerepet jatszanak Osszetevéik megdrzendd tulajdonsagainak
meghatarozasa soran. Biztonsagi ellendrzések, értékelések soran egy Osszetett rendszer biz-
tonsaga tobbnyire — bar nem kizardlagosan — dsszetevoi biztonsaganak, megdrzendd tulajdon-
sagai meglétének értékelésén keresztiil mérhetd, itélhetd meg. A biztonsagi ellendrzések, ér-
tékelések egy, jellemzden kisebb része megvaldsithatd globalis médon, az dsszetett rendszert
"fekete doboz"-nak tekintve, azonban nagyobb részt az egyes 0sszetevokhoz kapcsolodo biz-
tonsagi ellendrzésekre, értekelésekre épiilnek.
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A SEBEZHETOSEGEK, FENYEGETESEK DEKOMPOZICIOJA

A sebezhetoségek dekompozicioja az Osszetett objektum sebezhetdségeinek, illetve Osszete-
vOi1 sebezhetdségeinek, valamint a kozottiik fennalld kapcsolatrendszernek a meghatarozasat
jelenti. Osszetett objektumok, példaul informatikai rendszerek esetében a sebezhetdségek je-
lentds része lebonthatd egyes OsszetevOk sebezhetdségeire, vagyis olyan tulajdonsadgokra (hi-
anyossagokra, gyengeségekre), amelyek mar kizardlag egyetlen 6sszetevohoz, alkotdelemhez
kapcsolodnak. A sebezhetdségek egy masik — altalaban kisebb — része nem, vagy nem teljes
egészében vezethetd vissza Osszetevd szintli sebezhetdségekre, hanem az Gsszetett objektum
egészéhez, vagy annak felépitéséhez kapcsolodik.

Egy adott objektum sebezhetdségeinek feltarasa, szambavétele haromféleképpen is lehet-
séges. Az els6 — amennyiben ilyen létezik — az adott objektumtipus nyilvanossagra kertilt po-
tencidlis sebezhetdségeinek elemzése és annak meghatarozasa, hogy a kozreadott sebezhetd-
ség az adott objektumban fennall-e, vagy sem. A mésodik az adott objektum tervszeri, biz-
tonsagi szemponta vizsgalata a védendd tulajdonsagok (biztonsagi célok) potencialis megsér-
tésére vezetd hidnyossagok, gyengeségek keresésére. Végiil a harmadik — és legkevésbé ki-
vant — lehetdség a sebezhetdségek bekdvetkezd biztonsagsértéshez kapcsolodo felfedezése.
Ez utébbiak altalaban ezt kovetden be is keriilnek a nyilvanos sebezhetdség listakba.

A gyakorlatban kézreadott, rendszerezett sebezhetéoség katalogusok az informatikai eszko-
z0k és rendszerek, ezen beliil is elsosorban a szoftverek teriiletén 1éteznek. Ide tartozik min-
denekel6tt a MITRE cég altal kezelt K6zos Sebezhetdségek Listaja (CVEY, amely egy korai
célkitlizés [9] szerint: "egy szabvanyositott lista, amely:

- szamba veszi és megkiilonbozteti az Gsszes ismert sebezhetdséget;

- minden sebezhetdséghez hozzarendel egy szabvanyos, egyedi megnevezést;

- fliggetlen a sebezhetdség kiilonb6z6 megkdzelitéseitdl;

- és nyilvanos, minden elosztasi korlatozas nélkiil hozzaférhetd."

A lista 2010 elején tobb mint 40 ezer sebezhetdséget tartalmazott.

A Ko6z0s Sebezhetdségek Listajahoz szorosan kapcsolddik, a sebezhetdségek korében 1¢-
nyegében azzal megegyezik az Egyesiilt Allamok Nemzeti Sebezhet6ségi Adatbazisa®, amely
a sebezhetdség-kezelési adatok kormanyzati szintli tarhdza €s amelyet a Belbiztonsagi Minisz-
térium Cyber Biztonsagi Osztalydnak tamogatasa mellett a Nemzeti Szabvanytigyi és Techno-
16giai Intézet (NIST) Szamitogép Biztonsagi Osztalya’ kezel.

A sebezhetoségek tervszerii elemzésre épiilo feltardsa célszerlien az 6sszetett objektumok
(pld. informatikai rendszerek, szoftver rendszerek) fejlesztéséhez kapcsolodd feladat, hiszen
igy a sebezhetdségek megfeleldo védelmi megoldasokkal még a tervezés, illetve megvalositas
fazisaban — tehat hatékonyabban és olcsobban — kikiiszobdlhetdek, csokkenthetdek, vagy
megmaradasuk esetén szamba vehetdek. A biztonsagos rendszerek kialakitasara az elméletben
¢s gyakorlatban tobb modszer is megjelent, melyek k6zé tartoznak a biztonsagi fenyegetések
modellezésének sokban hasonld, de egyes jellemzdikben eltérd moddszerei: a fenyegetés-fa

> Eredetileg Common Vulnerability Enumeration, ma Common Vulnerabilities and Exposures. Részletesebben
lasd cve.mitre.org.

% National Vulnerability Database. Részletesebben lasd nvd.nist.gov.

7 National Institute of Standards and Technology, Computer Security Division.
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(tamadas-fa) elemzések, valamint a hagyoméanyos forgatokdonyv moddszerekre épiilé nega-
tiv/timadasi forgatokonyv modszerek®. [10, 11, 12, 13]

Az elézdekben emlitett modszerek kozvetleniil nem a sebezhetdségek feltarasara iranyul-
nak, azonban eredményeik kdz¢é ez utobbi is beletartozik. A feltart fenyegetések ¢s tdmadasok
esetében ugyanis meghatarozhato, hogy az adott fenyegetés/tdmadas ellen létezik-e védelmi
intézkedés, megoldas, ekkor az objektum (rendszer) egészét tekintve az adott fenyegetéshez
kapcsolddoan nincs sebezhetdség. Amennyiben azonban ilyen védelem nem létezik, Iényegé-
ben az objektum altalanos, vagy konkrét sebezhetdsége keriilt feltarasra.

A fenyegetés-fa elemzés 1ényege a konkrét fenyegetések €s részleteik fokozatos meghata-
rozasa. A moddszer kiinduld pontja a fenyegetések lehetd legaltalanosabb meghatarozésa,
amely, vagy amelyek fenyegetés-fak gyokér-csomdpontjat alkotjak. Ezek a — kezdetben abszt-
rakt — fenyegetések keriilnek lebontasra az adott csucshoz kapcsolodo tovabbi, konkrétabb fe-
nyegetéseket reprezentald csucspontok formajaban. A lebontés lehetséges valtozatai kozé tar-
tozhat: az adott objektum Osszetevéi (egy rendszer alrendszerei), vagy a fenyegetések tipusai’
szerinti lebontas. A modszer hianyossaga, hogy nehéz szabalyokat, segitséget nyjtani a le-
bontas mddjara €s sok esetben nehéz biztositani, ellendrizni e lebontés teljességét, alapossa-
gat. Ezen kiviil a modszer nem nyujt segitséget 0j, vagy ismeretlen fenyegetések feltarasara.

A tamadas-fa elemzés 1ényege a biztonsagot fenyegetd tdmadasi célokhoz vezetd "utak"
fokozatos meghatarozasa. A fa-szerkezeti modell gyokerében egy konkrét tamadasi cél all,
amely lépésenként keriil lebontasra tdmadasi részcélokra, amig konkrétan végrehajthatd ta-
madasokhoz nem jutunk. A részcélok egymaéssal ES, vagy VAGY kapcsolatban allva vezet-
nek a lebontott cél eléréséhez. A tdmadasi fa csucspontjaihoz kiilonb6zo értékek (pld. beko-
vetkezés/végrehajtas valoszinlisége, a cél eléréséhez sziikséges raforditas mértéke, stb.) is
rendelhetdek és elemezhetéek. A mddszer erdteljesen €pit az eldre elkészithetd, vagy korabbi
elemzések soran kidolgozott részfak, valamint az Ggynevezett timadasi sémak, mintak'® (aj-
ra)felhasznalasara.

A részcélok meghatarozéasa, bar a fenyegetés-fa elemzéshez képest logikailag valamivel
megalapozottabb, még mindig informalis — intuicion, gyakorlati tapasztalatokon — nyugvo
mddszer. Osszetett rendszerek esetében a tamadasi részcélokra torténd lebontiasnak szintén
egyik alapvetd lehetdsége az dsszetevoket érd tamadasokra, mint részfeladatokra bontas.

A negativ/tamadasi forgatokonyv modszerek a hagyomanyos forgatokonyv modszerek ki-
terjesztéseként, ) célra torténd felhasznalasi modjaként jelentek meg. A forgatokonyv mod-
szerek lényege az adott objektum szolgéltatasai igénybevételének, miikodésének felhasznalo-
kozpontl folyamatszemléletii modellezése, a "hogyan kell a rendszernek miikodnie" leirsa.
A negativ/tamadasi forgatokonyv ezzel szemben, altalaban a hagyoméanyos forgatokonyv 1é-
péseihez kapcsolddoan, azt kiegészitve, a "hogyan lehet rosszindulatu tevékenységet megva-
lositani" feladatok modellezése, leirasa. A modszer eredménye az el6zéekhez hasonldan a se-
bezhetdségek és tamadasi lehetdségek feltarasa, ennek alapjan a védelmi megoldasok, intéz-
kedések megvalositasa.

8 Threat tree modelling, attack tree modelling, use cases, misuse/abuse cases.

? Az eredeti megoldasban szereplé fenyegetés-tipusok: a bizalmassagot, a sértetlenséget és a mikodéképességet
érint6 fenyegetések (disclosure, integrity, denial of service).

19 Attack pattern.
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A forgatokonyv-alapt moddszerek soran kiillonb6z6 megkozelitésii és hatokord, illetve
részletezettségli megvaldsitdsok lehetségesek. A megkozelités lehet alkalmazas-, vagy rend-
szer kozponti. Az elObbi targya a szervezet ¢és a szervezeti folyamatokra sszpontosit, az
utobbi targya pedig egy rendszer €s a rendszer funkcidira 6sszpontosit. A hatékor alapjan ké-
sziilhetnek forgatokonyvek egy szervezeti folyamat, vagy egy rendszer miikodésének egésze-
re, illetve egyes részfolyamatokra, vagy alrendszerek miikddésére. Ez utobbi gyakorlatilag ré-
szekre bontast €és részletesebb kifejtést jelent, ami rendszerek esetében jellemzden alrendsze-
rekre tagolast és azokhoz kapcsolodo részfunkciok leirdsat foglalja magéaban. [14, 9. o.]

Az informatikai rendszerek sebezhetoségeinek, tamaddsainak rendszerezése régota vizs-
galt kutatési teriilet. A nyilvanos sebezhetdség-adatbazisok, listak konkrét — elsdsorban szoft-
ver, de részben hardver — OsszetevOk sebezhetdségeit tartalmazzak és nyilvanvald, hogy ezek
kozott hasonlo jellegli, vagy meghatarozott szempontok alapjan egy kategoriaba sorolhato se-
bezhetdségek is vannak. Az egyes, tobb ezer elemet is tartalmazd sebezhetdség-listak kony-
nyebb kezelhetdségének, a kiilonbozo listak kozotti kapcsolat kialakitasanak igénye vezetett
az ugynevezett sebezhetdség taxonomidk kialakitdsara, vizsgalatara. Ezek koziil napjainkig
szamos javaslat latott napvilagot [lasd pld. 15, 16, 17, 18], de egységesen elfogadott taxono-
mia még nem alakult ki.

A javasolt taxondmidk kozott tobb olyan is van, amely egyik osztalyozasi szempontként az
informatikai rendszerek 0sszetevoit (mint a sebezhetdséget hordozo, a fenyegetés célpontjat
képezd objektumokat) hasznalja. Egy halézati €s szamitogépes tamadas taxondmia masodik
szintli osztalyozasi szempontja példaul a tamadas (elsddleges) célpontja, ami lehet:

- hardver 0sszetevd, ezen beliil szamitogép, halozati eszkdz és periféria (majd ezek tovabb

bontva konkrétabb eszkoztipusokra);

- szoftver Osszetevd, ezen beliil operacids rendszer €s alkalmazés (utdbbi tovabb bontva ki-

szolgalo jellegti — pld. adatbazis-kezeld — és ligyfél-oldali szoftverekre);

- végiil halozati 6sszetevo (ezen beliil pld. protokollok). [17, 8-10. o.]

Egy masik taxondmia [18] egyik osztalyozasi szempontja szintén a tamadas célpontja, ami le-
het: az operacids rendszer, a halozat, a helyi szamitogép, a felhasznalé maga, valamint az al-
kalmazas (ami lehet iigyfél-oldali, vagy kiszolgald oldali alkalmazas).

Osszességében megdllapithaté, hogy Osszetett objektumok, koztiik az informatikai rend-
szerek sebezhetdségeinek jelentds része lebonthatd, visszavezethetd egyes Osszetevdik sebez-
hetdségeire, vagyis olyan tulajdonsagokra (hianyossagokra, gyengeségekre), amelyek mar ki-
zardlag egyetlen 0sszetevohoz, alkotdelemhez kapcsolodnak. Az Gsszetett objektumok sebez-
hetdségeinek feltarasara leggyakrabban hasznalt modszerek (fenyegetés-fa elemzés, tamadas-
fa elemzés, negativ/tdmadasi forgatokonyvek) alapvetd jellemzdje a fenyegetések, sebezhetd-
ségek egyre elemibb részekre bontasa, amelyek egy szint elérését kdvetden a legtobb esetben
mar meghatarozott rendszer-dsszetevOkhoz kapcsolodnak. Az emlitett modszerek esetében
eredményesen hasznélhatoak fel az egyes rendszer-Osszetevd specifikus fenyegetés-fak, ta-
madas-fak és részforgatokonyvek.

VEDELMI RENDSZABALYOK, INTEZKEDESEK DEKOMPOZICIOJA

A biztonsdg megdrzésének egyik alapvetd feladata a kockédzatok kezeléséhez sziikséges vé-
delmi rendszabalyok, intézkedések, eszkozok meghatdrozasa, megvaldsitasa és alkalmazasa.
Ezen intézkedések iranyulhatnak a fenyegetéseket lehetdvé t€vo sebezhetdségek kikiiszobole-
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sére, vagy csOkkentésére, valamint a fenyegetések elrettentésére, megeldzésére, €szlelésére,
az elleniik valo védelemre, bekovetkezésiik esetén karos hatasaik csokkentésére, majd kovet-
kezményeik felszdmoldsara. A tovabbiakban vizsgélatainkat leszlikitjiik az informatikai biz-
tonsaghoz kapcsolodo kérdésekre.

A kivant mértékii biztonsag fenntartdsara iranyulo, a kockazatokat elharito, vagy elfogad-
haté mértékre csokkentd védelmi megoldasok, eszkozok megnevezése az angol nyelvll szak-
irodalomban 'security control'. Az ISO 27000 fogalomjegyzék szerint a 'control' "a kockaza-
tok kezelésének eszkdze, beleértve politikdkat, eljarasokat, iranyelveket, gyakorlati megolda-
sokat, vagy szervezeti struktarakat, amely lehet adminisztrativ, technikai, igazgatasi, vagy jo-
gi jellegli. Megjegyzés: a 'control' hasznalatos a védelmi intézkedés, vagy ellenintézkedés szi-
nonimajaként is." [19, 2. 0.]

Az Egyesiilt Allamok Szabvanyiigyi Hivatalanak vonatkozé dokumentuma szerint a 'secu-
rity control'-ok "az informatikai rendszerek szdmadra eldirt, a rendszerek és informaciok bi-
zalmassaganak, sértetlenségének €s rendelkezésre allasanak védelmére iranyuld igazgatasi, el-
jarasi és technikai védelmi intézkedések és ellenintézkedések''". [20, 1. 0.] A védelmi intéz-
kedések magukban foglalnak "biztonsagi jellemzdket, igazgatasi korlatozésokat, a személyi
biztonsagot, valamint a fizikai struktirak, teriiletek €s eszk6zok biztonsagat." [21, 8. 0.] Az
ellenintézkedések pedig "tevékenységek, eszkozok, eljarasok, modszerek €s mas rendszabaly-
ok, amelyek egy informatikai rendszer sebezhetdségét csokkentik". [21, 6. 0.]

Az Egyesiilt Allamok hadereje vonatkozé dokumentuma szerint az 'IA [Information
Assurance] control' "a sértetlenség, a rendelkezésre allas, vagy a bizalmassag objektiv 1A fel-
tétele, amely meghatarozott védelmi intézkedések alkalmazasédval, vagy meghatdrozott tevé-
kenységek szabdlyozasaval érhetd el €s amely meghatarozott formaban van megfogalmazva
(‘control' szam, 'control' név, 'control' szoveg és egy 'control' osztaly)." [22, 20. 0.] A szaba-
lyozd szerint az 'TA control' olyan feltétel, vagy allapot, amely tesztelhetd, teljesiilése mérhe-
td, illetve a megvaldsulasahoz sziikséges tevékenységek hozzarendelhetdek, igy szamonkér-
hetdek. [22, 48. 0.]

A tovéabbiakban a 'security/information assurance control' fogalomra a védelmi rendsza-
baly, intézkedés kifejezést hasznaljuk, amely bar nem teljes egészében fejezi a fentiekben ko-
rilirt tartalmat, de megitélésiink szerint kozelebb all és kozérthetdbbnek tiinik, mint az ellen-
Orzés, konyvvizsgalat szakteriiletéhez kapcsoloddo — a COBIT modszertan magyar valtozata
altal is hasznalt — kontroll. A COBIT a 'control' kifejezés tovabbi forditasi valtozatara tobbek
kozott az irdnyitasi €s ellendrzési eljarast tartalmazza. [23, 3. 0.] A Magyar Informatikai Biz-
tonsagi Ajanlasok parhuzamosan, lényegében érdemi megkiilonboztetés nélkiil hasznaljadk a
védelmi intézkedések, biztonsagi intézkedések €s kontroll kifejezéseket. [Lasd pld. 24]

A védelmi rendszabadlyok, intézkedések jelleglik, megvalositdsuk alapjan kiillonb6z6 cso-
portokba sorolhatéak. Egyes osztalyozasok [pld. 19] adminisztrativ, technikai (logikai) és fi-
zikai védelmi intézkedéseket kiilonboztetnek meg. Egy masik, széles korben hasznalt oszta-
lyozas szerint vannak igazgatasi (menedzsment), eljarasi és technikai'? védelmi rendszabaly-
ok, intézkedések. A harom alapvetd kategoria a funkciondlis hasonlosag alapjan aztan tovabb

' Safeguards, countermeasures.

1> Az igazgatasi rendszabalyok, intézkedések a kockazatkezeléshez, illetve az informatikai rendszer biztonsaga-
nak kezeléshez kapcsolodnak, az eljarasi rendszabalyok, intézkedések sajatossaga, hogy azokat emberek, mig a
technikai jelleglieket az informatikai rendszer hardver és szoftver 6sszetevéi valositjak meg, hajtjak végre
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oszthatd védelmi rendszabaly, intézkedés csaladokra (négy igazgatasi, kilenc eljarasi és négy
technikai). [20, 6 0.]

A védelmi rendszabalyok, intézkedések kivalasztisa, meghatdrozasa az informatikai biz-
tonsag kialakitdsa és fenntartdsa folyamatdnak egyik alapvetd feladata. Alapjat a kockazat-
elemzés eredményei képezik és a feladatrendszer a kockéazatkezelés része, lényegi 0sszetevo-
je. A biztonsagpolitika és a biztonsagi célkitlizések altal meghatarozott biztonsag eléréséhez
sziikséges rendszabalyok, intézkedések meghatirozasa alkot6 folyamat, amelyet azonban je-
lentds mértékben segitenek kiilonb6zé védelmi rendszabaly, intézkedés katalogusok, listak.
Ezek részben a hattértdmogatas szandeékaval keriiltek Gsszedllitasra, masrészt meghatarozott
tertileteken, példaul kiilonosen a kritikus infrastruktirdk, vagy a katonai (védelmi) informati-
kai rendszerek esetében a minimalis védelmi rendszabalyok, intézkedések eldirasahoz is ala-
pul szolgalnak.

Atfogo védelmi rendszabdly, intézkedés listak talalhatoak tobbek kozott az ISO 27001
szabvanyban [25], amely tizenegy kategoériaba, azon beliil mintegy negyven alcsoportba so-
rolva szaznal tobb rendszabalyt, intézkedést tartalmaz; a NIST 800-53-ben [20], amelynek ti-
zenhét csaladdjaba kozel 200 rendszabaly, intézkedés tartozik; vagy a DoD 8500.2 Utasitasa-
ban [22], amely nyolc kategoriaba sorolva kozel szaz rendszabdlyt, intézkedést rogzit. A
NIST 800-53 a felsorolt intézkedéseket a szovetségi informatikai rendszerek szamara javasol-
ja, a DoD 8500.2 pedig a katonai informatikai rendszerek szamara — miikodésbiztonsagi kate-
goriajuktol és a kezelt informécidk bizalmassagi szintjétdl fliggd modon — minimalisan irja
eld.

Az emlitett atfogd rendszabdly, intézkedés listak mellett, azokat kiegészitve részteriileten-
ként részletes védelmi rendszabdly, intézkedés listak is késziiltek. Ezek kozé tartoznak példa-
ul a biztonsagi bedllitasi (konfiguracios) utmutatok és a biztonsagi technikai megvaldsitasi
Gtmutatok'. Ezek kozott megtalalhatoak szakteriiletekhez, objektumtipusokhoz — példaul
hozzaférés ellendrzés, adatbazis-kezeld rendszerek, stb. — tartozd és konkrét termékekhez
(termékcsaladokhoz) — példaul Microsoft IE6, Oracle 81, stb. — kapcsolodd utmutatdk is.

Egy konkrét rendszerben €érvényesitendd védelmi rendszabalyok, intézkedések meghataro-
zéasanak célszerli rendjét az alapvetd mddszertanok a Iépésenkénti kozelités modszerével java-
soljak. Ennek elsd 1épése a kiindulo'* rendszabaly, intézkedés lista kivalasztasa, amelyet az
egyes dokumentumok kozos, vagy minimalis rendszabdlyokként, intézkedésekként hataroz-
nak meg. Ezek egy része valaszthatdo dsszetevOket és meghatarozando értékeket tartalmaz,
amelyek segitségével masodik 1épésként a rendszabalyok, intézkedések "testre szabhatoak"."
Végil az igy kialakult lista bovithetd az adott rendszerre specifikus védelmi rendszabalyok-
kal, intézkedésekkel.

Osszetett objektumok, példaul informatikai rendszerek esetében a védelmi rendszabalyok,
intézkedések jelentds része, kiilondsen alacsonyabb szinten — a sebezhetdségekhez és fenye-
getésekhez hasonloan — hozzarendelhetd annak dsszetevOihez. A rendszabaly, intézkedés lis-
takban szereplé atfogd kategdridk nem elsésorban rendszer-OsszetevOk szerint tagolodnak,

1 Security Configuration Guide, Security Technical Implementation Guide (STIG).

'* Baseline.

'3 pgldaul: AC-7 Sikertelen bejelentkezési kisérletek: Az informatikai rendszer egy adott felhasznalé szaméra
[meghatarozott szam] szamu sikertelen bejelentkezést engedélyez [meghatdarozott idétartam] id6tartamon be-
lil. A megengedett szamu sikertelen bejelentkezés tullépése esetén a rendszer [[meghatarozott idd] idére le-
zdarja az azonositot/eszkozt, [meghatarozott idd] idétartamig késlelteti a bejelentkezési kerdést]. [20, F-6. o.]
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azonban ezek tobbsége értelmezhetd OsszetevOnként is. Példaul a hozzaférés ellendrzés, a biz-
tonsagi mentések, az auditalds és megfeleldség-ellendrzés konkrétan megvalositando felada-
tok a fizikai kornyezet, az operacios rendszerek, vagy az alkalmazasok, koztiik kiemelten az
adatbaziskezel6 rendszerek esetében.

Osszességében megdllapithaté, hogy a védelmi rendszabalyok, intézkedések jelentds része
kapcsolodik kozvetleniil Gsszetett objektumok egyes OsszetevOihez. Ennek megfelelden talal-
kozhatunk a szakirodalomban a halozati védelmi intézkedések; az alkalmazas-szintli védelmi
intézkedések, vagy az adatbazis védelmi intézkedések fogalmakkal, illetve listakkal.

Az emlitett — €s mas hasonlo — informatikai rendszer-6sszetevd orientalt védelmi rendsza-
balyok, intézkedések jelentds szerepet jatszanak az informatikai biztonsag kezelésének rend-
szerében azonban megitélésem szerint hianyos az 0sszhang az atfogo6 biztonsag-, illetve koc-
kazat-kezelési modszertanok és hattéranyagok, valamint a szakteriileti megkdzelitések kozott.
A gyakorlatban viszont egyarant sziikség van az atfogd megkozelitésre €s az ebbdl levezethe-
to szakteriileti szintli részletekre, illetve a bevalt megoldasokra.

OSSZEGZES, KOVETKEZTETESEK

Osszegzésképpen abbol az altaldnos megéllapitasbol kell kiindulnunk, hogy a biztonsag ala-
nyai altaldban kiilonb6z6 — sajatos alkalmazasi, funkcionalis, technikai €s biztonsagi jellem-
z0kkel rendelkez6 — dsszetevokre, alrendszerekre tagolhatoak. Ez mindenképpen igaz a vizs-
galatunk szempontjabol kiemelt kritikus informacios infrastruktarak, illetve informatikai
rendszerek esetében. Ezek technikai 0sszetevOi koz¢é tartoznak végsd soron a halozati infrast-
ruktara, valamint a végberendezések hardver, operacids rendszer, alkalmazoi szoftver és adat-
bazis komponensei.

Az Osszetett objektumok, koztiik az informdacios infrastrukturak €s informatikai rendszerek
biztonsagi vonatkozésai, kérdései — megdrzendd tulajdonsagok, fenyegetések, sebezhetdsé-
gek, védelmi intézkedések — értelmezhetdek, vizsgalandoak €s meghatarozanddak az objek-
tum egészére, illetve kiilon-kiilon egyes dsszetevoire. Az egyes biztonsagi kérdések dekompo-
zicioja alatt egy Osszetett objektum biztonsagi kérdéseinek Osszetevoi biztonsagi kérdéseire
torténd lebontasat, illetve az ezek kozott fennalld dsszefliggések meghatarozasat értjiik.

A publikacioban vizsgalt kérdések mindegyikénél megallapithatd volt, hogy szoros kap-
csolat all fent az Gsszetett objektum szempontjabodl vett €s az egyes GsszetevOk szerinti meg-
kozelitések (vizsgalat, meghatarozas, megvalositas, ellendrzés, értékelés, stb.) kozott. A két
szint kozott elsddlegességet az Gsszetett objektum egészére vonatkozd atfogd megkozelités
¢lvez, azonban a gyakorlatban — sOt az elméletben — megkeriilhetetlen az dsszetevd, ezzel
egyben szakteriileti szintli megkdzelitések (sajatossagaik, modszereik, eszkozeik, megoldasa-
ik) érvényesiilése is. Kovetkeztetésként tehat megfogalmazhatd, hogy az atfogd biztonsagi
modszertanokhoz illeszkedd modon tovabbra is sziikséges €s érdemes vizsgalni a biztonsag
kiilonbozo - 6sszetevo-tipusok szerint elkiiloniild — részteriileteit.
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