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AZ EGYSEGES DIGITALIS RADIORENDSZER (EDR)
ALKALMAZASANAK LEHETOSEGEI
A RENDESZETI SZERVEKNEL

Absztrakt

Jelen kozleményben az EDR rendészeti alkalmazasanak gyakorlati tapasztalatai
keriilnek kifejtésre. A publikacio néhany olyan problémara is ravilagit, amelyek
alapveto kockazatokat rejtenek magukban. Ha ezeket a problémakat nem kezelik
megfelelo sullyal, akkor azok (elobb vagy utobb) rendelkezésre allasi anomalidkat
is okozhatnak a készenléti szervek feladat végrehajtasaval osszefiiggésben.

In this paper the author explains the practical experiences of applying the EDR
enforcement. Through the publication the attention also raised regarding some
problems/difficulties, which have the chance for hidden risks. In case we do not
make efforts to manage these problems/difficulties by adequate force, then they
might cause (in shorter or longer time-period) availability anomalies linked to
execution of the tasks of the defense police forces.
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BEVEZETES

Az informacios tarsadalom kialakuldsa, a kritikus infrastrukturakat veszélyeztetd
fenyegetések (természeti katasztrofak, balesetek, nemzetkdzi terrorizmus, szervezett blindzés)
egyre nagyobb kihivasok elé allitjak a kiilonbozé nemzeti €s nemzetkdzi készenléti
szolgalatokat. Ahhoz, hogy ezek a szervezetek minél hatékonyabban lassak el feladatukat
sziikséges, hogy a kommunikdcidos halozatuk is megfeleljen a mai kor magas
kovetelményeinek. De a civil szféranak (szallitmanyozas, kozlekedés, €pitdipar) is sziiksége
van korszerli mobil kommunikacios rendszerekre, ezzel is fokozva versenyképességiiket,
hatékonysagukat.

A fentiekkel Osszefliggésben — a kutatdsi téméamhoz kapcsolédéan — a relevans
tudomanyos kozlemények felhasznélasaval célszer(i, a kritikus informécios infrastruktira egy
infokommunikécios elemének pragmatikus elemzését végrehajtani.

A hazankban mikodd készenléti szolgalatokat ellatd kommunikacios halézatok
tobbségében elavultak voltak, nyilt egycsatornds analég - tobbségében URH -
radiorendszereket alkalmaztak, melyek tovabbfejleszthetdsége nem volt megoldott és nem
nyuajtottak megoldast a kozvetlen és nagysebességli adatatvitelre (pl. adatbazisok lekérése).
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Az operativ miiveletek, melyek zommel nagyvarosi kornyezetben, nyilt terepen zajlanak,
megkovetelik a megfeleld valds idejii kommunikaciot, koordinaciot és eszkozkdvetést. A
hazai radiorendszereknél a fenti kovetelmények kielégitése nem volt megoldott igy, mint a
kiilfoldon mar bevalt, fejlettebb tronkolt radidrendszereknél.

Az 1gények kielégitésére az Egységes Digitalis Radio-tavkozlési rendszer — tovabbiakban
EDR — megvalositasara sziiletett hatdrozat. Az EDR egy olyan kizarolag az orszag érdekeinek
¢s szabvanyainak megfeleld és annak készenléti szerveinek szolgélataba allitott, valamint az
Eurdpai Uni6 altal eldirt Schengeni-kritériumoknak is megfeleld rendszer, amely alkalmas
arra, hogy az Uniods csatlakozast kovetden is hatékonyan képes egyiittmiikodni a tobbi
tagorszag készenléti radidrendszerével. Ez a rendszer a mai kornak megfeleld technikai
megoldasokkal €s boviilt szolgaltatdsokkal segiti az iigyeleti — €s jarOrszolgalati munka
elvégzését. Egyszerre hivatott felvaltani az lgyeleti — ¢és jarOrszolgédlati és szimplex
radiorendszereket, valamint hasznalatban 1év6 a radiotelefon (MRKB, Edacs) rendszereket.

Az értékeld elemzés tudomanyos célja, hogy a relevans koézlemények és a gyakorlati
tapasztalatok szintéziseként, objektiv képet adjon arr6l, hogy ezek a rendszerek miként, — és
ha nem akkor milyen hidnyossagokkal — elégitik ki a kiilonboz6 készenléti szolgalatok
igényeit. Milyen fizikai és technikai megolddsokat hasznalnak miikddésiik soran, és hogyan
valositjak meg a veliik szemben tamasztott kovetelményeket. Ezt kovetden annak elemzését
célszerti végrehajtani, hogy a személy €s rendezvénybiztositassal dsszefliggésben, milyen — a
biztonsagos kommunikaciot biztositdo — megoldasok alakultak ki, illetve valtak ismeretessé.

AZ EDR HAZAI MUKODTETESENEK JOGSZABALYI ES MUSZAKI KERETEI

Az Egységes Digitalis Radiorendszer, hazankban 2007. februar 1-t61 teljes kiépitettségében
izemel. A radidrendszer miikodését és kotelezd hasznalatat az alabbi jogszabalyi hattér teszi
lehetove.

A 109/2007. (V. 15.) Korm. rendelet az egységes digitalis radio-tavkozlé rendszerrdl, az
alabbiakat irja eld.

,»48. (3) A Felhasznalok mobil csoportkommunikécids tavkozlésiiket - a honvédelemért
felelos miniszter altal feltigyelt tabori (katonai) radid-tavkozI16 rendszerek kivételével - csak
az EDR halozati infrastruktarajan keresztiil folytathatjak [1]

7. § (1) Ez a rendelet a (2) bekezdésben foglalt kivétellel a kihirdetését kdvetd 8. napon 1ép
hatalyba.

(2) A rendelet 4. §-anak (3) bekezdése 2008. julius 1-jén 1€p hatalyba.” [2]

1053/2005. (V. 26.) Korm. Hatarozat az egységes digitalis radi6-tavkozlo rendszer (EDR)
kialakitasaval, valamint az EDR szolgaltatas vasarlasaval kapcsolatos feladatokrol,
rendelkezik.

»3.§. Az EDR szolgaltatds orszagos iizemszerli mikodésbe allasatél szamitott harom
hénapon beliil a Magyar Honvédség tabori (katonai) mobil radidtavkozlése kivételével
valamennyi allami szerv készenléti mobil radiotavkozlésének kizardlagosan az EDR- re kell
atallnia. Ennek érdekében fel kell gyorsitani a jelenlegi tavkozlési miikodtetési feladatot ellato
személyek ¢€s szervezeti egységek kiszervezését, a KVI bevonasaval ki kell alakitani az
infrastruktira felhasznalhat6 elemeinek hasznositasara vonatkoz6 konstrukciét. Az azonos
funkcioji, az allamhaztartason kiviil nem hasznosithatd parhuzamos rendszereket le kell
bontani.” [1]

A jelenlegi szabalyzok szerint, az EDR hasznalatara jogosult és kotelezett szervezetek [3]

e polgari titkosszolgalatok;

e katonai titkosszolgalatok;

e [gazsagiigyi és Rendészeti Minisztérium;

e Orszagos Renddr-fokapitanysag €s alarendelt szervei;
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Orszagos Katasztréfavédelmi Foigazgatosag;

Biintetés-végrehajtas Orszagos Parancsnoksaga;

Vam és PénziigyOrség Orszagos Parancsnoksaga;

Honvédelmi Minisztérium;

Magyar Honvédség;

A Kormany kizarolagos radid tavkozlo rendszerei lizemben tartasaért felelos
allami szervek;

e Orszagos Mentdszolgalat.

Az EDR rendszer védelmi vezetéstechnikai tervezésének és gyakorlati alkalmazasdnak
vizsgalataval Osszefliggésben célszerii tisztazni azt, hogy melyek azok az ,jizemmodok”
amelyeken keresztiil a szolgaltatas megvalosul és a kiilonb6zd funkciok elérhetdvé vallnak, a
felhasznalok részére.

Kozvetlen tizemmod (DMO): lehetdvé teszi a tagalloméasok (terminédlok) szamara, hogy
szimplex lizemmodban, minden infrastruktira nélkiil kommunikaljanak. Ez a képesség
kiemelt fontossagl, mert olyan teriileteken teszi lehetévé a kommunikaciot, amelyeket az
infrastruktira nem fed le (alagutak, hegyvidék, nagyobb kiterjedésti lakatlan teriiletek,
stb.) és elkeriili annak megterhelését kis korzetekre (5-10 km sugara kor) kiterjedd
iizemeltetés esetén. A készenléti szolgalatok barmely agazati szerve kb. n x 10 db
csatornat igényel. Tapasztalati tények viszont azt igazoljak, hogy ezek az elvarasok,
talzonak bizonyultak és a ,kiilonleges” operativ feladatokat ellatd egységek vezeték
nélkiili kommunikacidjanak tekintetében a kozvetlen lizemmod alkalmazasara alapozott
hiradas tervezése kommunikacids zavarokat okozhat.

Relézett tizemmod.: ebben az esetben az allomésok egyetlen hordozhat6d csatornaismétlon
keresztil kommunikalnak. A relézett lizemmoddot a kozvetlen iizemmodd helyett
alkalmazzak viszonylag nagykiterjedésli teriileteken (30-40 km sugard korben a
frekvenciatol, az antenna magassagtol fliggéen). Ez a megoldés kiilondsen bonyolult és
kapacitds hidnyos kommunikacios helyzetben teszi lehetdvé az infrastruktiura egyszerii
megerdsitését. Ezzel kapcsolatosan az a gyakorlati tapasztalatok azt igazoljak, hogy a
,,mozgo bazis allomas” igénybevétele hazankban igen draga és nehézkes. Gyakorlatilag
napokkal eldtte kell igényelni a szolgaltatotol. Ez egy gyors reagaldsa rendészeti egységet
figyelembe véve — kiilonosen a rddibkommunikécio ,,alsé haldjaban” - zavarokat okozhat.
A csatornaismétlok alkalmazasara DMO iizemmodban is van lehetdség. Ez ugyan
megoldas lenne a helyi ,alsé halo” kommunikacid biztositasara, de gyakorlatban azt
tapasztalhatd, hogy ezek a (jelenleg elérhetd) eszkdozok nem alkalmasak a probléma
megoldasara. Ugyanis nem homogén (varosi épiileten beliili és kiviili) kornyezetben
kioltjak egymast, vagy nem biztositjak a kelld lefedettségi paramétereket, gyakran a
,halozat nem elérhetd” hibajelenséggel szakitjak meg a kommunikaciot.

Azonos idejii kisugarzas (simulcast): igen j6 megoldast kindl a spektrumhatékonysag
szempontjabol egyes vidéki korzetekben, ahol a felhasznalo-slirliség nagyon csekély és a
nyitott csatornak gyakran tobb adashelyet szolgalnak ki.

A fent leirt lizemmodok biztositjdk a kiilonbozd szolgaltatdsok elérését. A rendszer
szolgaltatasai kozott talalhatdo az alapvetd beszéd alapu szolgaltatds. Ezt tekinthetjiik a
rendszer alapvetd funkcidjanak is.

Az alapvetd beszédalapu szolgaltatason til az EDR tovabbi beszédalapu szolgaltatasokra is
képes. Ilyen szolgaltatds példaul a vészhivas, ahol elsddleges prioritast élvez a hivas, egy
kozvetlen kapcsolattal a diszpécserkdzpont, vagy kitiintetett csoport felé.

A masik ilyen szolgaltatas példaul a ,,Hook of” hivas, ahol elére meghatarozott azonositok,
hivoszamok hasznalatdval vagy a sajat halozatban, vagy egyéb kiilsé halozatba (PSTN,
PABX, PBX, GSM) hivés kezdeményezhetd.
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Természetesen a digitalis szolgaltatasi mod adottsdgait kihasznalva, mas — az analog
radiozashoz képest - egyértelmii funkcio kiterjesztést jelentenek a kiilonb6zd adattovabbitasi
szolgaltatasok.

Az adattovabbitési szolgaltatasok koziil az alabbiak emelhetdk ki.

Adatiizenet tovabbitasa (P1. SDS), ahol a felhasznal¢ altal bevitt rovid lizenetek kiildhetéek
a halézaton beliil.

Statusziizenetek, elore definidlt vagy egyénileg szerkeszthetd szoveges ilizenetek, melyek a
felhasznalo allapotardl tdjékoztatnak (példaul: intézkedem, mentést hajtok végre, sulyos
sériiltet latok el, utasitast varok. stb.).

Csomagkapcsolt adatatvitel, ahol a hagyomanyos csomagkapcsolt izenetkiildési modon a
lehetd leghatékonyabb erdforras felhasznélassal torténik az adatforgalmazas.

A készenléti szolgalatok esetében az lizemi rendelkezésre allasnak kiemelkedden magas
szintlinek kell lennie, mivel a halézatokat a nap 24 6rdjaban, az év 365 napjan megszakitas
nélkiil iizemeltetik. Az alrendszerek ellendrzési lehetdségeit maximalis hatékonysagura kell
tervezni, nagyfoku hibatiiréssel parhuzamosan. Sziikséges a tartalék tizemmodok kialakitasa
is mivel a javitasok, karbantartasok soran a kommunikacié nem szakadhat meg, a paraméterek
csak minimalis mértékben romolhatnak. A készenléti szolgalatoknal nagy tomegben kézi
terminalokat hasznélnak. Ebbdl az kovetkezik, hogy az operativ (kiilonleges, rejtett VIP, vagy
személyvédelmi, épiileten beliili tlizoltasi, stb.) feladatokat ellatd készenléti egységek vezetek
nélkiili kommunikacios lehetdségei jelenleg korlatozottak! Ugyanis hazankban a szolgaltatd
orszagos lefedettséget kézi terminal vonatkozasaban, nem koteles €s nem is tud biztositani! A
jelenlegi helyzetet tovabb bonyolitja, hogy az adatiizenet tovabbitdsanak fokoz6do igénye
nagy kihivasok elé fogja allitani az infrastrukturat és a szolgaltatot i1s. Ugyanis az
adattovabbitassal kapcsolatos (egyre fokozodd) igények igen stlyos kapacitds (egyben
rendelkezésre allasi) problémakat eredményezhetnek akkor, ha a szolgaltato nem hajtja (vagy
nem tudja végrehajtani) a megfeleld kapacitasbovitést a jelenlegi infrastrukturan.

Ugyanakkor, a rendszer biztonsagi kovetelményei rendkiviil széleskoriiek, melyek
kiterjednek a jogosultsag-megallapitas, rendelkezésre allas, biztonsagot érvényesitd funkciok,
adatkezelés teriileteire. A hagyomdnyos rendszerekkel Osszehasonlitva a készenléti
szolgalatok hatékonysagaval szemben joval magasabb szintli kovetelményeket kell
tamasztani, példaul a Rendérség és a Koztarsasagi Orezred esetében. A biztonsaggal
kapcsolatos teriiletek tobbsége — a védelem fokozasa okan — nem irhatdé le nyilvanos
szabvanyban, ugyanakkor a rogzitésnél a kozcéli haldzatok jellemzoit is igénylik. Ilyen
tertilet példaul a titkositas, mely tobbek kozott a renddrség esetében végponttol-végpontig kell
(kellene), hogy megvaldsuljon, szemben a hagyomanyos, polgari felhasznalas elvarasaival.
Ugyanis jelenleg ez a szolgaltatas (funkcid) nem része a miikddo rendszernek, ezért példaul a
prioritaskezelési funkcidkhoz hasonléan ezt a szolgéltatast a készenléti szolgalatok nem
tudjak igénybe venni, bar ezzel 6sszefliggésben konkrét igények fogalmazddnak meg!

Az elvarasokat és kovetelményeket 0sszefoglalva az Gjonnan Iétesitendd vezeték nélkiili
kommunikécios halozatoknak az alabbi {6 tulajdonsagokkal kell (kellene) rendelkezniiik.
e jo radioellatottsag, teljes kort (legalabb 95%-os felszini) lefedettség kézi terminal
szinten,
adattovabbitasi lehetdseég;
konnyen ki- és atalakithato csoportkonfiguracio;
a radiocsatornakhoz torténd gyors hozzaférés (optimalis hivas felépiilési 1d0);
kozvetlen lizemmoda miikodés, még épiileten beliil is legalabb 1 Km-es korzetben;
az infrastruktira gyors telepithetdsége ¢és felszerelhetdsége;
megbizhato €s a kdrnyezeti viszonyoknak ellenalld kézi - és mobil radiokésziilékek,
utobbiak gépkocsiba, vizi — €s 1égi jarmiibe szerelhetéek legyenek;
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e esetleges muszaki meghibasodas, természeti csapas vagy egyeb rendkiviili esemény
esetén is a rendszerbdl kiesett, de még 6nallo kommunikaciora képes atviteli elemek
ellassak feladatukat.

AZ INFRASTRUKTURA BEMUTATASA

Az egyes felhasznaloi szervezetek az EDR rendszer haszndlatdban egy k6z6s infrastruktiran
osztoznak, azonban minden szervezet, sajat halozati struktardjat szabadon, a tobbiekt6l
fiiggetleniil képes kialakitani €és hasznalni. Latszolag ugy viselkedik, mintha ,sajat”
maganhal6zata lenne és nem egy mindenki altal hasznalt kozos haldézaton, kommunikéalna. Ezt
a tulajdonsagot nevezziik virtualis maganhalozatnak, azaz VPN-nek (Virtual Privat Network).
Minden egyes VPN a szervezeti strukturanak €s alkalmazasnak megfelelden, hierarchikusan
¢épil fel. A legnagyobb az ,,EDR VPN” az, amely magéban foglalja a renddrséget és a
blintetés-végrehajtast is. Minden késziiléknek ©nalld hivoszdma van. A hivoszamok hét

jegytiek.

Kapcsolodas
adathalozatokhoz, i
az Internehez _-—

= _ _ Rendszerintegracios
e . eszkozok
| \

IP hélozat

GGSN

Kapcsolodas PSTN,
ISDN hal6zatokhoz

Kapcsolodas
alkozpon ti
halézatokhoz

NetAct

Kézponti miiszaki
- haldzatfeliigyelet és
= iizemelfetés

Elosztott diszpécserrendszerek

Bazisallomas
halozat, csillag
topolégia

/ ! azisallomas /|
/ hélézat, linc
topologia

1. abra A TETRA halozat architektiraja és a halozati elemei. [4]

Az objektumok védelmének vezeték nélkiili kommunikécidjara a védett személyek és [5]
objektumok vonatkozasaban az EDR rendszer megfelel a vele szemben tdmasztott
kovetelményeknek, a miikodtetéssel probléma nem fordult eld. Nagyon jol érzékelhetd a
mindségi kiilonbség az analdg radidrendszerekhez képest. A védett objektumok
drszemélyzete 6nallo forgalmi csoportba rendezve, csak a sajat forgalmazasukat halljak, més
objektumokat ezzel nem zavarnak.

A személyvédelmi (operativ) tevékenység vezeték nélkiili hiradd biztositasa kapcsan
elsésorban kézi terminalokkal torténik a kommunikaci6.

A Személyvédelmi feladatok ellatdsahoz a hatvanas évek végén kiosztott 2 m-es analog,
keskenysavu FM frekvencidkat hasznaltak és hasznaljak a mai napig is. A személy-, és
helyszinbiztosit6 allomany kézi és mobil radi6 add-vevokkel kommunikal a hatotdvolsagon
beliil.
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AZ EDR HAZAI UZEMELTETESE SORAN FELMERULT TAPASZATALATOK

A szolgaltatok egy orszagban sem garantaljak. hogy a digitdlis radiorendszereik az orszag
mindenegyes pontjan biztositja a kézi termindlok miikodéséhez sziikséges radiofrekvencias
lefedettséget.

Magyarorszagon, azokon a lakott telepiiléseken ahol renddrkapitanysag mukodik, valamint
az egy szamjeggyel jelolt foutak mentén, illetve a hatarsav 20 km-es korzetében garantalt a
kézi terminédlok lizemeltetéséhez megfeleld lefedettség.

Mobil (gépkocsiban ilizemeld, tetdantennaval szerelt) termindl szamara kisebb térerd is
elegendd, jelen kiépitésben mobil termindlokat kb. Magyarorszag teriiletének 94-96%-an
lehet hasznalni. A beszéd csoportban, egy idében csak egy felhasznald beszélhet. A siirgds
szolgalati utasitast kiado tagallomas nem tudja az iizenetet eljuttatni a tobbi tagallomasnak.

Az adasi jogosultsag megszerzéséhez az adds gomb folyamatos nyomva tartdsaval kell
varakozni. Ha tobben is varakoznak ilyen mddon, akkor a beszédjogot a késziilékek eldre
definialt prioritasdnak megfeleléen, /jelenleg Magyarorszagon nem mikodik/ illetve a
kéréseket sorba allitva osztja ki a rendszer. Ebbdl kovetkezik, hogy szélsdséges esetben
hosszt masodperceket kell varakozni egy siirgds kozlemény leadasdhoz.

Az ¢éppen folyd csoport forgalmazas megszakitasara két lehetdséget nyajt az EDR
rendszer. A kézi késziilékek segélyhivdo gombjanak haszndlata, melyre rendeltetésébdl
adodoan csak rendkiviili esetben keriilhet sor.

Az eldjogos /preemptiv/ hivasra jelenleg csak a diszpécsereknek van jogosultsaga. A kézi
terminalokon ezt az izemmoddot csak a még hianyzo prioritaskezeld szoftver biztositana.

Ha a halozati szoftver a hazai EDR hél6zaton rendelkezésre allna, akkor a pillanatnyi
kommunikécié megszakitasara az EADS gyartmanyu THR880 tipusu kézi terminalokon, egy
kiilon nyomoégomb szolgal, melynek megnyomdsa utdn az adds gomb hasznalataval lehetne
forgalmazni, egy kiilon nyomoégombnak a konspirativ kezeldn torténd milkddtetése nem
megoldott.

A Magyarorszadgon rendszeresitett SEPURA gyartmanyua kézi termindloknal az adasgomb
egyben a preemptiv hivd gomb, ami csak a halozati szoftver megvésarlasa utan lenne
hasznélhato.

A Direct Mode Operation /DMO/ ilizemmod lehetdséget nyajt preemptiv hivasra. A
SEPURA kézi terminalok ugy is programozhatoak, hogy a preemptiv megszakitaskéré gomb
egyben az adasgomb. Jelenleg az ORFK részére erre a kommunikicids ilizemmodra ot
frekvencia lett kijelolve, harom sajat, kettd egytlittmikodeési.

Ha halézati iizemmodrol at kell allni DMO iizemmodra, akkor relativ nagy besugarzott
teriilet esetén - példaul az objektumokban magas hazak tetdire szerelt nagy nyereségi
antenndval forgalmazva -, problémaként jelentkezik, hogy ha a hatokdrzeten beliil az ORFK
masik szervének csoportja forgalmaz ugyanazon a DMO frekvencidn, akkor adas
kezdeményezésekor a termindlok LCD kijelz6jén a ,,csatorna foglalt” felirat jelenik meg, az
idegen tagallomas nem hallhato, és nem kapcsol adésra a késziilék.

EDR biztonsag

crer

rendszer Nokia — jelenleg EADS széllitdsu - hazai megvaldsuldsa, mely technolégia a
felhasznalok kozotti zart és biztonsagos kommunikécidval, nagysagrendekkel és mindségileg
magasabb hatékonysdgot, biztonsagot, informaciovédelmet, egymastol vald biztonsagos
csoport kommunikéci6 elkiilonitést eredményez.

A bevezetett, készenléti és rendvédelmi raddi6 kommunikacios rendszer megakadalyozza a
korabbiakban tapasztalhatd illetéktelen hozzaférést, jogosulatlan lehallgatast, a bizalmassag,
letagadhatatlansag sériilését, az illegalis informacio és adatfelhasznalasat.

Az EDR radio-tavkozld rendszerrel szemben kiilonleges biztonsagi kovetelményeket
tamasztottak a felhasznalok és a megrendeld, elsésorban a felhasznaloi kor, az altaluk végzett
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szakmai feladatokkal kapcsolatos informécidk érzékenysége (annak ellenére, hogy mindsitett
informaciok tovabbitdsat a rendszerben nem tervezték), a rendszerben tarolt adatok
védelmének, sérthetetlenségének, rendelkezésre allasanak megdrzése érdekében.

Az EDR halozat védelméhez alapvetd nemzetbiztonsagi érdek flizédik, ezért az EDR
biztonsdgat szolgdlo  biztonsagi  kovetelményeknek valo  megfelelés egységes
egyenszilardsagl rendszert alkot, mely kiterjed a radidrendszeren til a befogado6 és miikodtetd
infrastruktirara, az lizemeltetd személyzetre, a szabalyozéasi kornyezetre, a rendszerhez
tartozo dokumentumokra €s az iratok kezelésére is.

Halozatbiztonsagi szempontbol felhasznaloi oldalon az azonositasai eljarasok (csak ezen
eljaras kotelezd lefuttatasa utdn vehet részt termindl a hal6zat kommunikaciojaban) biztositjak
az illetéktelen hozzaférés kizarasat. Szolgaltatoi szinten az informatikai rendszerek biztositjak
a halézati események helyének, idejének, modszerének, naplozasat, visszakereshetdsegét.

Informaciovédelem szempontjabdl az EDR rendszer szarmaztatott, gyakran valtoztatott
kulccsal védett kommunikécidt valosit meg a termindlok €s bazisallomasok, a terminalok €s a
terminalok, termindlok ¢€s diszpécser munkaallomasok kozott, a rendszerben alkalmazott,
szabvanyositott radios interfész titkositasi algoritmussal (sem a titkositasi kulcs, sem az
algoritmus hozza nem férhetd). A Nokia Tetra rendszer a vilagon els6ként kapta meg azt a
szigorli biztonsdgi tanusitast, miszerint biztonsdga az automatikusan generalt dinamikus
rejtielezd kulcsokkal, megfelel a kormanyzati és készenléti szervek altal tamasztott
kovetelményrendszernek. Ez a titkositdsi mechanizmus egyesiti a radioterminalok
hitelesitését a tartalom végponttdl végpontig terjedd szabvanyos titkositasaval.

A NOKIA terminalok belsé funkcioihoz vald hozzaférés elleni védelmérdl, az igynevezett
hardver kulcs és a benne 1¢v0 védett szoftver gondoskodik.

A hardver kulcs alkalmazésa biztonsagi kockéazatot jelent, mivel nem kelléen koriiltekintd
védelme, felhasznélasa, illetéktelen jogosulatlan birtokoldsa a terminalok feltdrését, a
késziilekek jellemzOinek megismerését eredményezheti. A termindlok, és a benne tarolt
adatok biztonsaga megkoveteli, hogy a felprogramozott, adatokat tartalmazo, a halozat
hasznalatara feljogositott terminal csak ugy keriiljon atadasra pl. javitasra, hogy annak
memoria tartalma torlésre keriil. Javitdst kdvetden az uUjraprogramozasndl a biztonsagi
szabalyokat kotelez6en be kell tartani.

Az atviteli halozat oldalar6l a f6 hordozd feliilet az optikai Osszekottetés, alternativ
fliggetlen nyomvonalak tartalékként valo biztositasaval.

A halozat feliigyelet kozpontositott, mely magas rendelkezésre allast biztosito feliileten a
halozat konfiguralasa, a riasztasok kezelése, a miiszaki, lizemeltetési adatok gytijtése valosul
meg.

Az EDR rendszerben kiemelt védelmet igényelnek a felhasznalokhoz kothetd, forgalmi
adatok, a monitoring rendszerhez tartozé informéacidk a jogosultsagokat tartalmazo
adatbazisok.

A radio halozat biztonsdga mellett az EDR informatikai rendszer biztonsdga is magas
szintli kovetelményrendszernek felel meg a megfeleld informatikai biztonsagi szabalyozassal,
az informatikai feleldsségek, jogosultsagok, hozzaférések meghatarozasaval, az informatikai
biztonsdg menedzselésével ¢és tervezetten rendszeres auditdlasaval, az informatikai
adatvagyon osztalyozasaval, az események naplozasaval, visszakereshetOségével.

Mindenképpen ki kell témi az EDR infrastruktardjanak, a bazisallomasok, a
kapcsolokozpontok, a kozponti halozatvezeérlés biztonsagara is.

Az EDR helyiségek kialakitdsait meghatarozd biztonsagi kovetelményrendszer, a
szabotazsvédett, magas rendelkezésre-allasu, folyamatosan miikodd, elektronikus behatolas
jelzo, beléptetd, video megfigyeld é€s jelzd, tlizjelzo rendszer, a fizikai — mechanikai védelem
¢s ¢loerds védelem Osszessége szolgalja a titok €s vagyonvédelmi kovetelményrendszer
megvaldsulasat.

Fentiek miikodését, feliigyeletét a halozat biztonsagi infrastruktirdjdnak rendelkezésre
allasat menedzseld, a bekdvetkezd biztonsagi eseményeket rogzitd ¢€s a sziikséges
intézkedéseket végrehajtd biztonsag feliigyeleti kozpont hivatott biztositani.
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A HALOZATI LEFEDETTSEG KITERJESZTESET TAMOGATO,
RADIOFREKVENCIAS ESZKOZOK

A DMO GATEWAY
A személyvédelmi alkalmazasban - DMO iizemmodban — a gateway gondoskodhat, akar
az orszag masik felén lizemeld vezetd tagdllomassal vald radio Osszekdottetésrol.

A tesztelés eredményei alapjan megallapithato, hogy az egyes gyartok DMO getaway-i
csak a sajat gyartmanyu kézi terminalokat tdimogatja. Az EADS nem gyart gateway-t, a
SEPURA kézi terminélok a repeater hatdtavolsagaban automatikusan felkapcsolddnak a
repeaterre. A Motorola termindlok tesztelésére eddig nem nyilt lehetdség.

A DMO REPEATER

A repeater feladata a DMO hatotavolsag novelése. a Repeater a gateway-hez hasonloan
csak a sajat gyartmanyu kézi terminallal kompatibilis. Az EADS nem rendelkezik repeaterrel,
a SEPURA eszkozzel a sajat termindlok 6sszekapcsolodnak. A motorola repeater tesztelésére
eddig nem nyilt lehetdség.

2. abra. SEPURA SRG 3500 DMO repeater ¢s gateway [6]

MOBIL BAZISALLOMASOK

Eléfordulhat, hogy katasztréfa helyzetben, vagy eldre tervezhetd rendezvények,
nagygytiilések, esetleg eldre nem tervezett demonstraciok biztositdsa kapcsan, nagyszamu
EDR termindl tizemeltetésére keriil sor egy helyen, egy id6ben.

A magyarorszagi szolgaltato a Pro-M Zrt. a halozati lefedettség, vagy a halozat
kapacitasanak kiterjesztésére - igény szerint - ideiglenes bazisallomasokat telepit. A Mercedes
kamion alvazra szerelt mobil bazisdllomas orakon beliil kitelepiilhet, a meglévo
mikrohulldama és optikai gerinchédlézaton keresztiil becsatlakozhat a legkdzelebbi
kapcsolokozpontba, &m ennek igen jelentds koltségvonzata van.

HALOZATI HORDOZHATO REPEATER

A halézati lefedettség kiterjesztésére a készenléti szervek a szolgéltatotdol be tudnak
szerezni haldzati repeatereket. Ezek a gépkocsiba telepitett vagy hordozhatd berendezések egy
kozeli bazisallomds besugarzott teriiletét terjeszti ki. Ezzel a megoldassal halozat lefedettsége
novekszik, de a rendszer nagyobb teriileten tud, de csak ugyanannyi terminalt kiszolgalni.

A DMO REPEATER ES GATEWAY EGYUTTES HASZNALATANAK
TAPASZTALATAI, A HALOZATI LEFEDETTSEGET KIBOVITO
RADIOFREKVENCIAS ESZKOZOK ALKALMAZHATOSAGA

crcr

meghatarozni annak érdekében, hogy minden kézi termindl elérhesse Oket és igénybe tudja
venni a szolgaltatast.
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Ha egy helyszinen és egy id6ben kivanjuk alkalmazni SEPURA repeater-t és gateway-t
akkor azt tapasztaljuk, hogy a kézi termindlok a szdmukra nagyobb térerdvel rendelkezd
eszkozzel Osszekapcsolodnak, és csak annak a szolgéltatasat veszik igénybe. A problémat
fokozza, hogy az igy kettéosztott tagallomasok egymassal nem képesek kommunikalni.

[ ]

[ =]

DWs

DXT

REPEATE

3. abra. A DMO repeater és gateway egyiittes hasznalata ( Kuris Zoltan)

AZ ANALOG - EDR ATJATSZAS LEHETOSEGE

A személyvédelmi feladatok kommunikécidjdban mdasodlagos, de nem nélkiilozhetetlen a
vezetd tagéallomdssal, ¢és a biztositdsban részt vevd rendészeti szervekkel valod
radiofrekvencias beszéd kommunikacié alapt egyiittmikodés.

A gyakorlatban a személy, és helyszinbiztositd allomany, a tlizszerészek, - megfeleld
digitalis radi6halo hianyaban- a hagyoményos analdg radiokat kénytelenek hasznalni.

A biztositasban részt vevd gépjarmiivek ennek megfeleléen analog, ¢és EDR radidkkal is
rendelkeznek. A rendészeti szervek napjainkra teljesen attért az EDR hasznalatara. A vezetd
tagallomas ezért egy idében kénytelen az analdg és az EDR rendszert is hasznalni.

A két rendszer kozotti atjarhatosag képes biztositani a tarsszervekkel vald egyiittmikodést
és a vezetd tagallomassal vald kommunikaciot. A helyi radi6 forgalmazas rogzitésérol az
EDR rendszer automatikusan gondoskodik, de azt atjatszoba beépitet korszerti hangrogzitovel
1s megoldhato.

Az 4atjatszo6 berendezés feladata a biztositasi helyszineken folyd analog 2 m-es VHF radio
forgalmazas atjatszasa egy tetszés szerinti védelmi szektorban iizemeld EDR / TETRA /
forgalmi csoportra és vissza. A késziilék felhasznalasi teriilete Magyarorszag. A késziilek
antennaja lehetdség szerint kétsavos, duplexerrel kozdsitett. Az antenna a gépkocsira konnyen
telepithetd.
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A szolgaltatd Pro-M ZRt. igény esetén biztosit egy olyan mobil bazisallomast, amely V-
SAT miholdas kapcsolat beiktatasaval orszagon kiviil is teljes értéki lefedettséget valosit
meg egyetlen cellaban. Az igy telepitett cella természetesen a gépjarmiivek kovetésre (AVL)
is alkalmas. Az eszkoz esetleges fejlesztését, és lizembe helyezését a halozatgazdaval és a
szolgaltatoval egylittmiikodve lehet, és kell végrehajtani!

Az atjatszoval szemben tdmasztott altaldnos kovetelményeket az eddigi gyakorlati
tapasztalatok felhasznalasaval, az alabbiak szerint célszerii 6sszefoglalni.

Az atjatszott hanginformacio késleltetése minimalis legyen.

Az atjatszo lizemszerli miikodése soran a kozolt hanginformacidé nem veszhet el.

A berendezés mobil kiviteld legyen, €s kezeld személyzet nélkiil gépkocsiba, vagy
stabilan telepitve autondm modon iizemeljen.

Az antenndk csatlakoztatisara kiilon csatlakozo aljzatokon keresztiil torténjen.

A téapellatas sajat 12 V-os akkumulatorral legyen megoldva, melynek folyamatos toltése
halozati t61t6 berendezéssel, vagy a gépkocsi tapellatasarol torténjen.

Elvart kovetelmény a pornak, paranak, razkodéasnak, iitésnek ellenallo kivitel,

Nyilvanvaldéan az analég oldali kovetelmények sem hanyagolhatok el az atjatszd elem
védelmi vezetéstechnikai rendszervezés folyamatdban, melyeket az aldbbiak szerint célszeri
csoportositani.

A késziilek legyen alkalmas:
a meghatarozott frekvencia sdvban szimplex 0sszekottetés biztositasara
(4,5- 4,6 MHz duplex frekvenciatavolsag kezelésére),
CTCSS koddal torténd zavarvédelemre (enkdder, dekoder)
iizemi frekvenciatartomany: 136-174 MHz,
csatorna savszélesség: 12,5/25 KHz,
modulédcids mod: F3 frekvenciamodulacio
16ketkorlat: 2,5 KHz (12,5 KHz raszter), 5 KHz (25 KHz raszter)
programozhatd csatornak szama: min 5, a programozas 10 ; 12,5; 25 kHz-es
raszter tavolsagokra legyen lehetséges.
RF teljesitmény min. 20 W ( programozhato)
Kis mechanikai méret
Por, para, razkodas, tités allo kivitel
Time-out Timer funkcid ( adasid6 korlatozas) programozhato legyen
Az EU szabvanyoknak megfeleld szomszéd csatorna elnyomassal €s
szelektivitassal rendelkezzen.
A vevo érzékenység min. 0,35V 12 dB SINAD
EU szabvanyoknak megfeleld frekvencia stabilitassal rendelkezzen

Az EDR oldali modul alapvetd kovetelményeit az aldbbi minimum kovetelményrendszer
tartalmazza.

A késziilek feleljen meg az EDR /TETRA/eldirasoknak

A késziilék lehetdség szerint kapcsolodjon az EDR rendszer sajat GPS alapu miitholdas
gépjarmiikdvetd rendszeréhez /AVL/, gondoskodjon a sziikséges pozicid informaciok
feldolgozasarol €s a szolgaltato fel¢ valo tovabbitasarol

Szabvanyos csatlakozasokkal rendelkezzen az EDR és VHF antennék részére

Az interfész kis szintli, lehetdleg két oldali hangfrekvencias kimenettel rendelkezzen
Kezelészervei egyszertiek €s konnyen kezelhetdek legyenek

Az atjatszo6 ado oldalai a vevok vételjelzéseire miikddjenek.

A feléledési 1d0 olyan kicsi legyen, hogy a rendszerbdl informécio ne vesszen el.
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Ezen tal alapvetd forgalmi kovetelményeket is kell tamasztani az alkalmazni kivant
atjatszo rendszerrel szemben.

A késziilek legyen alkalmas:

o Adaskijelzésre, a forgalmi csoport nevének kijelzésére (az EDR radion)
e A specidlis adatrogzitére valo csatlakoztatasara

Az antenna helyes megvalasztdsa ¢s kialakitasa alapvetd eleme a miikodd rendszemek,
ezért az antenna SWR (allohullam arany) érték a 136-174 MHz savban és az EDR savban
kevesebb, legyen mint 1,5.

Egy lehetséges analég- digitalis atjatszo

A berendezés egy Motorola GM-340 VHF ¢és Motorola TM-800E TETRA mobil radidval
mukodik. A vételjelzés SEPURA késziilékben nem all rendelkezésre, ezért VOX aramkor
inditja az analdg radidadast. Az analdég -EDR iranyu atjatszas jo mindségli, késleltetés-
mentes, de az EDR - analog irdnya beszéd atvitel feléledési ideje 400-500 ms, a VOX
aramkor miatt, igy a radioforgalmazas elsd néhany szotagja elvész, nem keriil atvitelre. A
hiba jelenség kozvetleniil nem befolydsolja a helyszini radi6 forgalmazast, a tagallomésok
egymas kozotti kommunikacidjaban, passziv vevo tagallomasként tizemel.

A vezetd tagillomas a DWS /dispecher work station/ haldzati terminalja és az
egylttmiikod6 EDR terminal forgalmazasiban a rendelkezésemre allo tesztelésre széant
atjatszo feléledése problémat okozott.

OSSZEGZES

A jelenleg rendelkezésre 4ll6 nemzetkozi Osszehasonlitdst is figyelembe véve az a
végkovetkeztetés vonhaté le, hogy a TETRA rendszert haszndlo orszagok a halozati
lefedetlen teriileteken DMO iizemmodot hasznalnak. A Magyarorszagon elvégzett tesztek
eredményei alapjan az analdg rendszerrel Osszehasonlitva DMO kézi terminal szintll
kommunikécid hasznalhatatlannak bizonyult.

Az azonnali kommunikaci6 lehetdsége az ¢érintett orszdgokban a személyvédelmi
allomany részére, valosziniileg rendelkezésre 4ll, ugyanakkor hazankban a beszédelemre valo
varakozas, - a sorban allés - a forgalmazas informaci6 tartalmanak eléviilését okozhatja.

Magyarorszagon az 6sszes lehetséges miiszaki kovetelményt és a megbizhato, személy-. €s
helyszinbiztositas igényeit kielégité — a radiofrekvencids terjedés szempontjabol mostoha
koriilmények, pl. halozati lefedettség hidnya - a nagy biztonsagi beszédkommunikaci6 EDR
terminalokkal valo megvaldsitasa jelenlegi, és a mar teljesen kiépitett halozati lefedettséggel,
a rendelkezésére all6 EDR eszkozokkel, a személyvédelmi feladatok biztonsagos ellatasara
jelenleg nem alkalmas.

A kézi terminalok szamara alkalmas 100%-os kiiltéri €és beltéri lefedettség elméletileg
megvaldsithatd, de - a jelentds koltségek miatt — ennek megvalositdsa aggalyos.

Optimalis megoldasnak jelenleg a két rendszer (analdg és digitdlis) egymas melletti
iizemeltetése latszik, oly mddon, hogy a tarsszervekkel valo egyiittmiikodésre, €s a vezetd
tagallomassal valo kapcsolattartasra a két 6nallo radio haldzatot a biztositasi helyszineken €s a
védett személyek mozgasanak kozvetlen kdrnyezetében 6sszekapcsoljuk. Az atjatszo kisérleti
példanyanak feléledési késleltetése gondot okozhat, de a kommunikaciot nem veszélyezteti.
A végs6 miiszaki megoldasig az analog radidrendszer tovabbi lizemeltetéséhez sziikséges jogi
feltételek atmenetileg biztositottak. Atmeneti megoldast jelenthet, ha az eredetileg a védelmi
sztéranak kijelolt 2 m-es frekvencia savban engedélyezett analdg frekvencidkat hasznalhatna
a személyvédelmi feladatok ellatdsa sordn az erre kijeldlt szervezet. Ett6l a savtol eltérd
frekvenciadk kiosztasa a jelenleg hasznalt kézi és mobil radidk teljes cseréjét vonnd maga utan,
a gépjarmiivekbe valo beépités koltségeivel egyiitt.
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Az EDR szolgéltatdo nyitott a sajat eszkozeivel megvaldsithatd miiszaki megolddsokra,
kozdsen tovabbi megoldasok keresésére van sziikség.

Osszességében elmondhatd, hogy hazai viszonylatban a rendészeti szerveknél —normal
koriilményeket figyelembe véve — jol vizsgazott az egységes digitalis radiorendszer. Mobil
terminal tekintetében a halozati lefedettség jonak mondhaté. A kézi terminalokkal
kapcsolatosan mar ugyanez nem jelenthetd ki €s a szolgéltato jelenleg nem is kotelezett ennek
biztositasara. Az lizemszerli hasznalatbavétel az litemezéseknek megfelelden hataridon beliil
megtortént. Budapesten a hasznalatbavétel tapasztalatai kapcsan a rendszer teljesitette az
eléiranyzott paramétereket. Budapesten az EDR hasznilata nem okoz kiilonosebb
problémakat.

Ugyanakkor vidéki viszonylatban €s az orszagos hatdskorli szervezetek, valamint a
kiilonleges feladatokat ellatdé szervezeti egységek vonatkozésaban felmeriilhetnek, az
iizemszerli miikdést zavard tényezOk. Ezek a problémdk visszavezethetéek az orszagos kézi
terminal lefedettség hidnyara, a prioritdskezeld funkcido hidnyossagaira, illetve a hivas
felépiilési idovel kapcsolatos jelenségekre.

A titkositassal kapcsolatos megoldatlan problémék ugyan, konkrétan nem akadalyozzak az
tiizemeltetést, de — kiilonosen az adatatviteli izemmod — vonatkozasaban csokkenthetik a
rendszer egyenszilardsagat.

Ugyancsak az adatatviteli funkcidkkal kapcsolatos fokozodd igények vonatkozasdban
meriilhet fel a kapacitds hianyos mikodési lehetdség, amelybdl kovetkezdéen a
beszédkommunikécio is sériilést szenvedhet, amennyiben a szolgaltatdo nem tartja szem eldtt a
fokoz6do €s komplex igénybevételbdl eredd és indukalodo infrastrukturalis valtozasokat.

Irodalom

[1] 109/2007.(V.15.) korméanyrendelet az egységes digitalis radio- tavkozld rendszerrdl
(DVD jogtar 2009. 10.26.)

[2] 109/2007.(V.15.) kormanyrendelet az egységes digitalis radio- tavkozld rendszerrdl
(DVD jogtar 2009. 10.26.)

[3] 103/2005. (V.26.) korméanyhatarozat az egységes digitalis radio- tavkozlé rendszer
(EDR) kialakitdsaval, valamint az EDR szolgaltatds vasarlasaval kapcsolatos
feladatokrol (DVD jogtar 2009. 10. 26)

[4] Az EDR, mint a készenléti szervek vezetésének hatékony eszkoze *( 5. 0.)

[5] http://www.kutyu.hu/content/view/1160/6/ (2009.10.26.)

[6] http://www.ok.hu/katalogus?q=SEPURA+3500+&mode=1&hol=1

321



