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AZ ADATBAZIS-BIZTONSAG ALAPJAI

Absztrakt

A publikadcio az adatbazis-biztonsag fogalmanak, helyének és szerepének vizsgala-
taval foglalkozik. A szerzé bemutatja az adatbazis-biztonsag eddigi értelmezéseit
és a fogalomban idok soran bekovetkezett valtozdasokat, fejlodéseket; feltarja az
informatikai biztonsag és az adatbazis-biztonsag kapcsolatrendszerét,; illetve
elemzi az adatbazis-biztonsag helyét, szerepét és jelentoségét az informatikai biz-
tonsagon beliil. Végiil pedig ismertetésre keriil a szerzo altal javasolt adatbazis-
biztonsag fogalom értelmezése.

The publication studies the concept, the place and the role of database security.
The author describes the different interpretations of database security up to the
present, the changes and the evolution of the concept during the times.
Furthermore the relationship between information security and database security
is revealed and the place, the role and the importance of database security within
information security is analysed. At the end the model of database security is
presented by the author.

Kulcsszavak: adatbazis-biztonsag, informatikai biztonsag, adatbiztonsag, adatba-
zis-biztonsag tulajdonsagai ~ database security, information security, data
security, database-security goals

BEVEZETES

Az utdbbi években egyre tobb olyan eset keriilt nyilvanossagra, melyben bizalmas informaci-
ok, tigyféladatok szivarogtak ki adatlopas, hacker timadés vagy hiitlen kezelés miatt. Egy-egy
ilyen incidens az érintett szervezet szamara szdmtalan karos hatassal jar egyiitt, jelentosen
ronthatja annak himevét, a kartéritési kotelezettség extra koltségeket vonhat maga utan, a
meghamisitott adatok €s rendszerek visszadllitasa idoveszteséggel és tobbletmunkaval paro-
sul, tovabba meg kell emliteni, hogy sok esetben még jogi pereskedések, birdsagi eljarasok is
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az esetek kovetkezményeiként 1éphetnek fel. Mara az adatok védelmének kérdése a vallaltok
¢s szervezetek altalanosan elfogadott feladata lett.

Napjainkban a felgyiilemlett oriasi adatmennyiséget - egyre szélesebb korben - adatbazis-
okba szervezve taroljak. Az adatbazis adatoknak szamitogépekben tarolt, valamely adatmo-
dell szerint strukturalt gylijteménye. Az adatbazisokban tarolt adatok kezelését specialis al-
kalmazasok, az ugynevezett adatbazis-kezeld rendszerek biztositjak. Az informatikai rendsze-
rek jelentds részének mitkodésében az adatbazis-kezeld rendszerek és az altaluk tarolt adatok
Iényeges, esetenként kiemelt szerepet jatszanak. Az adatbazisok biztonsdganak megsértése
(miikodésképtelenné tétele, meghamisitasa, a tarolt adatok jogtalan megismerése) az adott in-
formatikai rendszer és az altala nyujtott szolgéltatas biztonsagat fenyegeti. Ebbol kovetkezden
Iényeges kérdés az adatbazis-biztonsdg megvalositasa, szabalyozasa és tamogatasa.

Jelen publikaci6 alapvetd célja az adatbéazis-biztonsag fogalménak, helyének €s szerepé-
nek vizsgalata. Ezen beliil a publikacio:

- bemutatja az adatbazis-biztonsag eddigi értelmezéseit és a fogalomban idék soran be-
kovetkezett valtozasokat, fejlodéseket;

- feltarja az informatikai biztonsag és az adatbazis-biztonsag kapcsolatrendszerét;

- elemzi az adatbazis-biztonsag helyét, szerepét, jelentdségét az informatikai biztonsagon
beliil;

- ismerteti a szerzd altal alkalmazott adatbazis-biztonsag fogalom értelmezését.

ADATBAZIS-BIZTONSAG ERTELMEZESENEK ALAKULASA

Az adatbazisok torténete szorosan Osszefligg az adatmodellek és az adatbazis-kezeld rendsze-
rek torténetével. Az adatbdzis rendszerek folyamatos fejlddése hatdssal van az adatbazis-
biztonsaghoz tartozé fogalmak értelmezésére. Edgar F. Codd 1969-ben, az IBM munkatarsa-
ként kidolgozta a mai napig is legnépszeriibb ¢€s legelterjedtebb adatbazis tipus logikai mo-
delljét, a relacids adatmodellt. Ez az elsé adatmodell, amelyben mar ¢lesen szétvalik a logikai
¢és a fizikai adatbazis. Az adatbazisok magas szintli tervezésének fejlddésében egy masik je-
lentds idOpont 1976, amikor is Peter Chen ismertette az egyed-kapcsolat adatmodellt, mely
szoros kapcsolatban all a relacios modellel és a gyakorlatban ma is elterjedt modszere az adat-
bazisok magas szintli tervezésének.

Az adatbazis-kezeld rendszerek jelenlegi, korszeri formai csak az 1960-as évek kézepén
kezdtek el kialakulni, azota viszont folyamatosan fejlddnek. Az IBM-nél az 1970-es évek ko-
zepén Codd relacios modelljéhez kotddden kifejlesztették a System-R - ma DB2 - nevii adat-
bazis-kezeld szoftvert. Kozben a CIA-nél is elindult egy Orakulum — angolul Oracle — nevii
projekt, melynek célja egy olyan adattar 1étrehozésa volt, amely a CIA minden felmeriild kér-
dését gyorsan, hatékonyan, €s aranylag olcson meg tudja valaszolni. A projekt egy 1d6 utan a
CIA-nél véget ért, de a munka az 1977-ben alapitott Relational Software Inc. (RSI, 1982-t61
Oracle Corp.) keretein beliil folytatodott. 1978-ban elkésziilt az Oracle nevill adatbazis-kezeld
rendszer elsd verzidja, melynek lekérdezd nyelve mar az SQL elddjére, a SEQUEL-re alapult.
1986-ban az SQL, mint a relacios adatbazisok lekérdezényelve az Egyesiilt Allamokban is, és
Eurdpéban is szabvanyossa valt.

Napjainkban adatbazis-kezeld rendszer alatt tobb felhasznalds, halozatos kdrnyezetben

mikodo, az adatbazisokhoz vald hozzaférést, a felhasznaloi folyamatok zavartalan miikodeését
biztositd szoftveralkalmazast értiink. Adatbazisnak nevezziik valamely adatmodell szerint ta-
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rolt adatok halmazat, melyet az adatbazis-kezeld rendszer kezel. Az adatbazisokban koncent-
raltan talalhaté adatok biztonsaga és védelme a kezdetektdl fogva fontos feladat volt, azonban
az adatbazisok elérési modjainak kiszélesedésével és a felhasznaloi kor kiboviilésével 1) prob-
1émak, kihivasok jelentek meg. Ezek a folyamatok hatéssal voltak az adatbazis-biztonsag és
védelem fogalmainak megvaltozasara is.

Adatbazis-biztonsaggal kapcsolatos fogalmak az angol nyelv esetében tobb kifejezés for-
majaban is eléfordulnak. Ezek k6z¢ tartoznak a ’database security’, ’database assurance’, me-
lyeket adatbazis-biztonsagnak forditunk, illetve a ’database protection’, magyarul adatbazis
védelem.

Az adatbazis-biztonsag vizsgalata kapcsan hangsulyozni kell, az altalunk vizsgalt témakor
eltér az adatvédelem fogalmatdl. Az adatvédelem a személyes adatok védelmével, biztonsa-
gaval kapcsolatos fogalom, mellyel az Adatvédelmi torvény [1] foglalkozik részletesen. Esze-
rint az adatvédelem a személyes adatok gytiijtésének, feldolgozdsanak és felhasznalasanak
korlatozésa, az érintett személyek védelmét biztosito alapelvek, szabalyok, eljarasok, adatke-
zelési eszk6zok és modszerek Osszessége. Az informatikai szaknyelv is elfogadta azt, hogy az
adatvédelem az Adatvédelmi torvény altal meghatarozott adatok csoportjara vonatkozik.

Adatbazis-biztonsag értelmezésekor nem szoritkozunk az adatok csak egy bizonyos cso-
portjara, hanem az informatikai rendszerekben, azon beliil adatbazis rendszerekben tarolt ada-
tok egészének védelme, biztonsaga képezi a vizsgalatunk targyat. A kovetkezOkben attekint-
jiik tobb forrast megvizsgalva az adatbazis-biztonsag fogalmanak értelmezéseit.

El6szor megvizsgalunk néhany tobb kiadast megélt, felsdoktatasban is hasznalt adatbazis
témaju szakkonyvet. C.J.Date: An Introduction to Database Systems cimii konyvében [2] 27
fejezet koziil egyet a biztonsag témajanak szentel, ahol az adatbiztonsag fogalmat tisztazza el-
sOként. Véleménye szerint a biztonsag az adatok védelmét jelenti a jogosulatlan felhasznalok
eldl. Az adatbazis-kezeld rendszer rendelkezik biztonsagi alrendszerrel, mely a hozzaférési
keéréseket mindig egyezteti a rendszer katalogusaban talalhatd biztonsagi megszoritasokkal,
ezaltal biztositva a biztonsagos miikodést. Adatbazis-biztonsag témakorébe tartozo probléma-
kat, feladatokat vet fel és elemez, melyek koz¢ az adatokhoz vald hozzaférés szabalyozasa
(access controll), azaz adatbazis felhasznalok jogosultsagainak bedllitasa, statisztikai adatba-
zisok biztonsagi problémai (azaz megengedett lekérdezésekkel nem megengedett informaci-
okhoz megszerzésének kérdéskore), adatok titkositdsa és nézetek definialasa tartoznak.

Elmasri, Navathe: Fundamentals of Database Systems cimii konyv [3] adatbazis-biztonsag
cimet viseld fejezete azokat a technikakat tekinti at, melyek a kiilonb6z6 fenyegetések ellen
védik az adatbazisokat. A fenyegetések az adatok integritdsdnak, rendelkezésre allasanak és
megbizhatosaganak sériilését eredményezhetik. C.J.Date konyvében targyalt t¢émak mellett a
szerzOk az adatbazis-kezel6 rendszerek miikodésének biztonsagat is felvetik. A tdmadas cél-
pontja lehet az adatvagyon vagy pedig az azt kezeld informatikai rendszer. Az adatbazis-
kezeld rendszer feladatanak tekinti a tamadéas megeldzésének illetve felfedésének feladatan tal
a tamado elszigetelését, a sériilés kiértekelését, a rendszer Ujra konfiguralasat, az adatok és a
rendszer funkciodk sériilésének kijavitasat €s a hiba jovébeni kikiiszobdlését.

Az adatbéazis-biztonsag felsdfoku oktatasban vald megjelenésének lehetdségeit targyalo
cikkekben megtaldlhatjuk azokat a t¢émakoroket, melyeket a szerzok a témaba illének talalnak.
Ezek kozé tartoznak példaul az adatbazisok konzisztenciajat biztositd megszoritasok (példaul
az elsddleges ¢s idegen kulcs megszoritasok), a sor szintli biztonsag, az adatokhoz valé hoz-
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zaférés szabalyozasanak lehetdségei, a hitelesités, a tobbszintli biztonsag, a kozvetett kovet-
keztetés (inference), az adatbazisban tarolt adatok titkositdsa €s az adatbazis audit [4]. Adat-
bazis-biztonsag oktatasi tematikdban egyre inkdbb teret nyer az adatbéazis-kezeld rendszerek
megfeleld karbantartdsa, a szoftver aktudlis frissitéseinek telepitése. Hangstlyossa valik a tra-
diciondlis adatbézis-biztonsagi t¢émak mellett—-amik maganak az adatbéazisnak a biztositasarol
szOlnak - U teriiletek targyaldsanak igénye, melyet a webes €s halozatos elérések szamanak
novekedése, a bonyolult és heterogén kliens-szerver architektarak kialakulasa és az alkalma-
zas szerverek elterjedése valtott ki. Az 0j teriiletek koz¢ tartoznak a kovetkezdk: operacios
rendszer és adatbazis-kezeld rendszer biztositdsa, alkalmazas biztositasa €s sql injekcio, tobb-
szintli biztonsag, adattdrhazak, adatbanyaszat, statisztikai biztonsadg és adatbazis-biztonsagi
politikak készitése. [5], [6]

Az adatbazis-biztonsag fogalmat az indiai CERT szervezet a kovetkezdképpen hatarozza
meg [7]: Adatbazis-biztonsdgnak nevezziik azokat a rendszereket, folyamatokat €s eljaraso-
kat, melyek megvédik az adatbazist az eldre nem tervezett tevékenységektdl. A nem tervezett
tevékenységek korébe soroljuk a jogosultsagokkal rendelkezd felhasznalok visszaéléseit, a
rosszindulati tAmadasokat, vagy nem szdndékos hibdkat, melyeket jogosultsagokkal rendel-
kez6 felhasznalok vagy folyamatok kovetnek el. Az adatbézis-biztonsag része egy tagabb
szakteriiletnek, az informatikai biztonsagnak.

Az adatbazis-biztonsag targykorének vizsgélata kapcsdn érdemes megvizsgalni az USA
Védelmi Minisztériuma altal kiadott Adatbazis-biztonsag Technikai Megvaldsitasi Utmutaté
[8] tartalmat. Az adatbazisban tarolt adatok védelmét az adatbazis-kezeld rendszer altal nyq;-
tott védelmi lehetOségeken keresztiil vizsgalja meg, tehat ebben a szemléletben az adatok biz-
tonsaga €s az azokat kezeld informatikai rendszer biztonsaga egymastol elvalaszthatatlan fo-
galomként jelenik meg.

A bemutatott értelmezések alapjan is lathatd, hogy az adatbazis-biztonsag értelmezése az
1dok folyaman megvaltozott, kibdviilt. A sziikebb tipusti értelmezés szerint az adatbazis-
biztonsagot a tarolt adatok biztonsaga jelenti, ezen beliil az adatok bizalmassaganak, sértetlen-
ségének ¢€s rendelkezésre allasanak biztositdsa, ez a hozzaallds az adatbazis-kezel6 rendsze-
rekrél nem tesz emlitést. Ez a szemléletmdd az adatbéazis-kezeld rendszerek els6é megjelenésé-
tol kezdve megfigyelhetd. A rendszerek fejlodésével és elterjedésével egy tagabb tipusa ér-
telmezé€s is megjelent, mely a tarolt adatokat és az ezeket kezeld adatbazis-kezeld rendszert
tekinti a biztonsag védendd objektumanak. Az adatbazis-biztonsagnak ezt a megkdzelitését ta-
lalhatjuk meg az el6zbleg hivatkozott USA Védelmi Minisztériuma hozzaallasaban.

Az adatbazis-biztonsag alanydnak meghatdrozasa mellett sz6lni kell a védendd tulajdonsa-
gok halmazarol is, amik természetesen konkrét alkalmazasok és kdmyezetek esetén eltéréek
lehetnek. A biztonsagi tulajdonsagok elemzését az informatikai biztonsag teriiletén megtalal-
haté tulajdonsagok vizsgalatdn keresztiil érhetjiik el, majd értelmezhetjiik adatbazis-
biztonsadgra vonatkozdan. A biztonsag védendd tulajdonsagai kozott harom alapkategoriat
mindig megtaldlunk a magyar €s a nemzetkodzi szakirodalom egyarant, ezek a kdvetkezok: bi-
zalmassag (confidentiality), sértetlenség (integrity), rendelkezésre allas (availability). Ezek
mellett még egyeéb tulajdonsdgok is léteznek, mint példaul a letagadhatatlansag (non-
repudation), hitelesség (authenticity), elszamoltathatésag vagy kovethetdség (accountability
vagy auditability), megbizhatdsag (reliability) €s garancia (assurance). A Kozigazgatasi In-
formatikai Bizottsag altal készitett Magyar Informatikai Biztonsagi Ajanlasokban [9] a kovet-
kez6 meghatarozasokat talaljuk.
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- Bizalmassag: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra jo-
gosultak ismerhessék meg, illetve rendelkezhessenek a felhasznélasarol.

- Sértetlenség: Az adat tulajdonsdga, amely arra vonatkozik, hogy az adat fizikailag és logi-
kailag teljes, és bizonyitottan vagy bizonyithatdéan az elvart forrasbol szarmazik.

- Rendelkezésre allas: Az informatikai rendszerelem — ide értve az adatot is — tulajdonsaga,
amely arra vonatkozik, hogy az informatikai rendszerelem a sziikséges idOben €s idOtar-
tamra hasznalhato.

Lathato, hogy ezen értelmezés a sértetlenség jelentésébe beleolvasztja a letagadhatatlansag €s
hitelesség tulajdonsagokat anélkiil, hogy megnevezné Oket. Egy masik szintén kormanyzati
dokumentumban [10] olvashatjuk a kovetkezOket: ,,A sértetlenség fogalmaba —jelen doku-
mentum megkdzelitése szerint— beleértendd az informaciok letagadhatatlansdga €s hitelessége
1s.” Ezen tulajdonsdgok értelmezése a dokumentum szerint a kdvetkezd

- Letagadhatatlansag: Olyan biztonsagi tulajdonsag, amely megfeleld bizonyitékokkal szol-
gal az informatikai rendszerben végrehajtott tevékenységek késdbbi ellendrizhetdsegét il-
letéen.

- Hitelesség: A hitelesség az entitas olyan biztonsagi tulajdonsdga, amely egy vagy tobb
hozza kapcsolodo tulajdonsagot mas entitas szamara bizonyithatova tesz.

Az elektronikus kozszolgéltatas biztonsagardl szolo 223/2009. (X. 14.) Kormany rendelet-
ben [11] a sértetlenséget szintén kibdvitett tartalommal definidljak a kovetkezé modon: bizto-
sitando, hogy a rendszerben kezelt adat tartalma €s tulajdonsdgai az elvarttal megegyezzenek -
ideértve a bizonyossagot abban, hogy az elvart forrasbol szarmazik és a szdrmazas megtortén-
tének bizonyossigat is -, tovdbba a rendszerelemek a rendeltetésiiknek megfeleléen hasznal-
hat6ak legyenek.

Az ISO/IEC 27001:2005-6s szabvany [12] elsddlegesen a bizalmassag, sértetlenség és ren-
delkezésre allas tulajdonsagait emeli ki, de sz6l arrdl, hogy egyéb jellemzok is fontosak lehet-
nek, mint példdul a mar emlitett letagadhatatlansag és hitelesség, emellett viszont sz61 még az
elszamoltathatdsag ¢s megbizhatdsag tulajdonsagokrol is. Az elszamoltathatosag az entitdsok
(p¢éldaul felhasznaldk) tevékenységeinek nyomon kovethetdségét jelenti az adott entitas fele-
18sségének megallapithatdosaga érdekében. A megbizhatosag tobb mutatdval jellemzett miiko-
doképességet jelent.

Adatbazis-biztonsag nézépontjabol a bizalmassag annak biztositdsa, hogy az adatok csak
az arra jogosultak szamara legyenek elérhetdek, a bizalmassag elvesztése az adatok illetékte-
lenek altali hozzaférését, megismerését jelenti. A sértetlenség azt jelenti, hogy a tarolt adatot,
illetve az adatbazis-kezeld rendszert csak az arra jogosultak véltoztathatjak meg, azok észre-
vétleniil nem modosulhatnak és nem torolhetok. A rendelkezésre allas annak biztositasa, hogy
a felhatalmazott felhasznalok hozzaférjenek a sziikséges adatokhoz. A rendelkezésre allas
megsértése azt jelenti, hogy az adatokhoz, illetve az adatbazis-kezeld rendszerhez val6 hozza-
férés egy adott idotartamra nézve megsériil, vagy teljes mértékben megsziinik.

Az adatbazisok védelme szempontjabol a bizalmassag, sértetlenség €s rendelkezésre allas
biztositasdnak kovetelménye mindenképp fontos szerepet jatszik. A letagadhatatlansag és a
hitelesség biztonsagi kritériumait adatbazisokkal kapcsolatban ritkan emlitik, ezeket szokas a
sértetlenség biztonsagi tulajdonsag részének is tekinteni. A letagadhatatlansag az a biztonsagi
tulajdonsag, amely megfeleld bizonyitékokkal szolgal az adatbazis-kezeld rendszerben végre-
hajtott tevékenységek késdbbi ellendrizhetdségét illetden, ezt auditdlhatosdgnak vagy elsza-
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moltathatosagnak is szoktdk hivni. A hitelesség az adat forrdsanak, eredetének a valodisagat
jelenti.

ADATBAZIS-BIZTONSAG ES INFORMATIKAI BIZTONSAG
KAPCSOLATRENDSZERE

A kovetkezOkben az informatikai biztonsag €s az adatbazis-biztonsag kapcsolatat vizsgaljuk
meg, amit a t¢émahoz szorosan kapcsolodod fogalmak értelmezésével kezdiink. Az informatikai
biztonsag és az informaciobiztonsag kifejezéseket még ma is gyakran 6sszekeverik, felcseré-
lik, egymas szinonimdjaként hasznaljak. A két fogalom helytelen hasznalata mogott az angol
terminoldgia nem-egyértelmiisége jelentds szerepet jatszhat, ugyanis az angol nyelvben az
“information security’ kifejezés irja le mind az informatikai biztonsagot, mind pedig az in-
formaciobiztonsagot. Az angol dokumentumok magyar nyelvre torténd forditdsakor feltétle-
niil figyelembe kell venni a szovegkormyezetet, ami alapjan a helyes magyar terminoldgiat
megvalaszthatjuk.

Az informacidbiztonsag és informatikai biztonsag kapcsolatarol tobb tudomanyos cikkben
is olvashatunk. Munk Sandor [13] a kovetkezo értelmezés szerint targyalja a fogalmakat. Az
informatikai biztonsag jelentése az informatikai rendszerek €s az altaluk kezelt adatok bizton-
sagahoz kotddik, az informacidbiztonsadg pedig a tetszdleges moédon hordozott (pl. papiron,
fejben, adatbazisban, elektronikus dokumentumban) informaci6 védelmével kapcsolatos,
ugyanakkor nem tartalmazza az informatikai rendszereknek a biztonsagat. Az informaciobiz-
tonsag €s az informatikai biztonsag egymashoz vald viszonyat a szerzd a kovetkezd abraval
szemlélteti:

hagyomanyos informaciok informatikai
informacio informatikai eszkozok

reprezentaciok rendszerekben szolgaltatasok

Informacio- Informatikai
biztonsag biztonsag

1. abra. Informécid biztonsag és informatikai biztonsag [13] alapjan
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Muha Lajos [14] az informaciovédelem ¢€s informatikai védelem kapcsolatat vizsgalja a NA-
TO védelmi eléirasara [15] alapozva, mely szerint: ,,Az informaciovédelem az altalanos vé-
delmi rendszabalyok ¢és eljarasok alkalmazasa, az informacidé megsemmisiilésének vagy
kompromittaldédasanak megeldzése, felfedése ellen €s helyreallitasa céljabol”. Az informatikai
védelmet az informacidvédelemnél sziikebb, de 6nalldan is mitkddtethetd szakteriiletként jel-
lemzi, amibe csak az informatikai rendszer védelme szempontjabol szerepet jatsz6 informa-
ciovédelmi részteriiletek tartoznak. A két fogalom kapcsolatat Muha Lajos a kovetkez6 abra-
val szemlélteti:

szemelyi védelem fizikai védelem
— — —

\_ A/
\§\§Q ~

dokumentumvédelem elharitas

Ty
/ INFORMAi%i%@Q’\

[ VE DK

2. abra. Informaciovédelem és informatikai védelem kapcsolata [14] alapjan

Az informatikai rendszer fogalmanak értelmezésére szintén kiilonbozé megkdzelitések 1é-
teznek. A NATO szabalyozokat megvizsgalva példaul a kovetkezd relevans fogalmakkal ta-
lalkozunk: ’information system’, ’communication system’ ¢€s ’communication and
information system’ [16]. Altalaban az informatikai rendszer egységesen elfogadott sajatossa-
ga, hogy informacios tevékenységeket tdmogat, dsszetevoit technikai eszkdzok, programok,
adatok, illetve szlikség esetén a miikddtetd személyzet alkotjak, illetve eleget tesz a rendszer
fogalom kovetelményeinek is. (Tehdt nem nevezhetd informatikai rendszernek egy egyedi
eszkOz vagy akar tobb, egymassal kapcsolatban nem allo eszk6z 6sszessége sem.) [17]

A legsziikebb értelmezés a szamitdgépes rendszereket, egy ennél bovebb a szamitogépes €s
kommunikécids rendszereket, a legtdgabb pedig az informacié feldolgozassal kapcsolatos
rendszereket sorolja ide. A tovabbiakban informatikai rendszer alatt az informacios tevékeny-
séget tamogatd eszkdzok, programok, adatok, valamint a miikodtetd személyek egyiittesét €rt-
jik, mely a kovetkezd elemekbdl épiil fel [17]:

1. az informatikai rendszer fizikai kornyezete és a miikodéséhez sziikséges infrastruktara;

2. hardver;
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szoftver;
kommunikacids eszkdzok és haldzat;
adathordozok;

dokumentumok és dokumentacio;

NS AW

személyek.

Informatikai rendszerek k6zé a kovetkezo rendszerek tartoznak [14]:
a szamitastechnikai rendszerek és halozatok, ide értve az internet szolgaltatast is;
a vezetékes, a mobil, a radids és mitholdas tavkozlés;

a vezetékes, a radiofrekvencias és miholdas miisorszoras;

1

2

3

4. aradiés vagy miitholdas navigacio;

5. az automatizalasi, vezérlési és ellendrzési rendszerek;
6

az elobbiek felderitéséhez, lehallgatdsahoz vagy zavardsahoz hasznalhat6 rendszerek.

Az informatikai biztonsag €s az informatikai védelem egymashoz szorosan kapcsolodo fo-
galom. Az informatikai biztonsagnak a szakirodalomban megtaldlhat6 meghatarozésai kiilon-
b6z6 nézdpontbdl kozelitik meg a fogalmat, az eltérd hangsulyok johetnek tobbek kozt (1) a
védelem, (2) a biztonsag, mint allapot, (3) a biztonsag ellendrzése ¢s (4) a védendd tulajdon-
sagok oldalardl. [18].

Az emlitett kiilonb6z6 hangstlyok megjelennek példaul a haldézati munkacsoport egyik re-
levans RFC dokumentuméban [19], melyben az informatikai biztonsag fogalmat harom pont-
ban foglaljak 6ssze. A meghatdrozas magaban foglalja egyrészt azokat az intézkedéseket, me-
lyek az informatikai rendszer védelmére iranyulnak, masrészt az informatikai rendszernek azt
az allapotat, mely a védelmére 1étrehozott és fenntartott intézkedések hatasara jon létre, har-
madrészt pedig a rendszer er6forrasainak olyan allapotat, mely mentes a jogosulatlan hozzafé-
résektdl, a jogosulatlan vagy véletlen valtoztatasoktol, tonkretételektdl €s veszteségektol.

Az ISO 27001:2005-6s szabvanyban [12] ’information security’ fogalom alatt az informa-
ciok bizalmassaganak, sértetlenségének ¢s rendelkezésre alldsanak megdrzését értik, megje-
gyezve azt, hogy még egyéb tulajdonsagok védelmére is sziikség lehet, mint a hitelesség, el-
szamoltathatosag, letagadhatatlansag és megbizhatdsag.

A témankat érintd, egy masik széles korben elterjedt szabvanyban, a NIST 800-30-ban [20]
az informatikai biztonsdgon az informatikai rendszer tulajdonsagat ¢s miikodési folyamatait
értik, melyek logikailag és fizikailag atszovik a rendszert. Az 6t biztonsagi cél pedig a sértet-
lenség, rendelkezésre allas, bizalmassag, elszamoltathatosag €s garancia (mely az el6z6 négy
kritérium teljesitésére vonatkozik).

Az Amerikai Egyesiilt Allamok hadseregében a biztonsag alapfogalma a 'security' (bizton-
sag, védelem) helyett az 'assurance' (garancia, garantalt védelem) kifejezésre épiil. Az
“information assurrance’ fogalmat kdvetkezéképpen hatarozzdk meg: mindazon intézkedések
Osszessége, amelyek rendeltetése az informaciok és az informatikai rendszerek megovasa €s
védelme, rendelkezésre allasuk, sértetlenségiik, hitelességiik, bizalmassaguk és letagadhatat-
lansaguk biztositasaval, beleértve az informatikai rendszerek helyreéllitasara iranyul6 védel-
mi, figyelési/€szlelési és reagalasi képességeket is. [21]
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Munk Sandor 4ltal javasolt biztonsag alapmodellje [13] szerint az informatikai biztonsag
meghatarozasahoz sziikséges feltarni a biztonsag alanyat, ennek sebezhetdségeit, védendd tu-
lajdonsagait és a fenyegetéseit. Az informatikai rendszer biztonsagat fenyegetések veszélyez-
tetik, ami alatt olyan potencidlisan karos, vagy meg nem engedett hatast értiink, mely a vé-
dendd rendszer valamely Osszetevdjét karosan, egy megengedett mértéknél jobban befolyasol-
ja. A fenyegetések bekovetkezését az informatikai rendszer hianyossaga vagy gyengesége,
azaz sebezhetdsége teszik lehetdvé. A veszélyeztetés jellegét tekintve megkiilonbdztetiink fi-
zikai, inform4cids vagy tudati szinten jelentkezd hatast [13].

Az informatikai biztonsag értelmezése tekintetében Magyarorszagon a kovetkez6 meghata-
rozas terjedt el: Az informatikai biztonsag az informatikai rendszer olyan — az érintett szamara
kielégitd mértékii — allapota, amelyben annak védelme az informatikai rendszerben kezelt
adatok bizalmassaga, sértetlensége ¢s rendelkezésre allasa, valamint a rendszer elemeinek sér-
tetlensége és rendelkezésre allasa szempontjabodl zart, teljes korti, folytonos és a kockazatok-
kal aranyos. [14]

Teljes korti védelem esetén a védelmi intézkedések a rendszer Osszes elemére kiterjednek.
A védelem zart, ha az figyelembe veszi az Osszes relevans fenyegetést. Folyamatos a véde-
lem, ha az id6ben valtozé koriilmények és viszonyok ellenére is megszakitas nélkiil megvalo-
sul. Kockazattal aranyos a védelem, ha egy kelléen nagy iddintervallumot vizsgélva a véde-
lem koltségei aranyosak a potencidlis karértékkel. A védelem akkor kielégitd mértéki, ha ra
akkora 0sszeget €s olyan mddon forditanak, hogy ezzel egyidejiileg a kockézat az érintett fél
szamara még elviselhetd szintli vagy annal kisebb. [22]

Célszerl a biztonsagot egy allapotként, a védelmet pedig tevékenységek rendszereként ér-
telmezni. Az informatikai védelem az informatikai biztonsag kialakitasara és fenntartasara —
a biztonsag OsszetevOinek érvényesiilésére — iranyuld tevékenységek és rendszabalyok 0sz-
szessége [23]. A védelem feladatai koz¢é tartozik a megeldzés, az észlelés, a reagélas és az
esemény- vagy valsagkezelés. [14]

Napjainkban egy szervezeten beliil az informatikai biztonsag gyakorlata a kovetkezd alap-
intézkedéseket tartalmazza [9]:
1. az informatikai biztonsagpolitika dokumentumainak elkészitése;
az informatikai biztonsag felelosségeinek kiosztasa;

informatikai biztonsagtudatossag, képzés ¢és oktatas;

miuszaki sebezhetdség kezelése;

2
3
4. helyes adatfeldolgozas az alkalmazasokban;
5
6. mikodésfolytonossag iranyitasa;

7

az informatikai biztonsagi incidensek menedzsmentje.

Ha az informatikai biztonsag meghatarozasat megvizsgaljuk, akkor €szrevessziik, hogy az
ket alaptertiletet foglal magéban. Egyrészrdl az informatikai rendszerben kezelt adatok sértet-
lenségének, bizalmassaganak €és rendelkezésre allasanak elvesztését kivanja megakadalyozni.
Masrészrol pedig maganak az informatikai rendszernek a megbizhaté mitkddését jelenti, ami
magaba foglalja a rendszer elemeinek sértetlenségét €s azok rendelkezésre allasat. Az infor-
matikai biztonsagot veszelyeztetd fenyegetések elsésorban az adatok biztonsagat veszélyezte-
tik, de gyakran nem kozvetleniil, hanem az azokat kezeld rendszerelemeken keresztiil érve-
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nyesiilnek.

Ha az informatikai biztonsag és az adatbazis-biztonsag kapcsolatat szeretnénk feltarni, ak-
kor meg kell vizsgadlnunk mindkét esetben a biztonsag alanyat, illetve annak védendd tulaj-
donsagait. Az informatikai biztonsag alanya az informatikai rendszer és az abban kezelt ada-
tok halmaza, az adatbazis-biztonsag esetében pedig az adatbazis-kezeld rendszer és az adatba-
zisokban tarolt adatok. Az informatikai rendszerek altal kezelt adatok egyik leggyakoribb ta-
rolasi modjat az adatbazisok alkotjdk, az adatbazis-kezeld rendszerek pedig az informatikai
rendszerek részét képezik, vagyis az adatbazis-biztonsdg alanya az informatikai biztonsag
alanyanak a része. Az el6z0 fejezetben felvazolt adatbazis-biztonsagot érint6 tulajdonsagok —
sértetlenség, rendelkezésre allas, megbizhatosag, letagadhatatlansag, hitelesség — az informa-
tikai biztonsag esetében is lényeges szerepet jatszanak. Ebbdl az is kdvetkezik, hogy az adat-
bazis-biztonsagot érintd sériilékenységek, illetve fenyegetések az informatikai biztonsagra is
lényeges hatdssal vannak. Ezek alapjan megallapithatjuk, hogy az adatbazis-biztonsag az in-
formatikai biztonsag részét képezi, koztiik rész-egész viszony all fenn.

ADATBAZIS-BIZTONSAG HELYE, SZEREPE

Mivel az adatbazisokban koncentraltan talalhatd érzékeny, kritikus informécid, az adatbazisok
védelme fontos feladatta valt. Az adatbazisok az architektura legutolsé pontjan, tiizfalak vé-
delmével ellatva helyezkednek el, ezért sokdig ezek védelme az informatika biztonsagi felada-
tok kozott nem szerepelt prioritadsként. Mara a helyzet megvaltozott. Egyrészt a webes alkal-
mazasok elterjedtével tdmadasuk konnyebbé valt, a behatolok ellen kevésbé vannak elrejtve,
masrészt integritasuk megsértése bizonyos esetekben helyreallithatatlan vagy nagyon problé-
masan helyredllithato helyzetet teremtene, illetve torvényi eldirasok is létrejottek az adatok
védelme érdekében.

Az informatikai rendszerek fejlodésével, elterjedésével az informatikai biztonsag szakterii-
lete 1s boviil, fejlodik, egyre tobb specialis részteriilete alakul ki. Az informatikai rendszerek
biztonsaganak kialakitdsaban mara a 'mélységi védelem’ (angolul defense in depth) stratégia-
ja egy meghatarozo6 irannya valt, melyben a védelmet tobb rétegbe szervezve kivanjak elérni
(ez az elv megtalalhatd példaul az USA haderejének informatikai védelmi direktivajaban is
[21]). A rétegek kategorizalasa tobb szempontrendszerre épiilve torténhet, példaul az informa-
tikai rendszerek kiilonb6z6 komponenseinek vezérfonala alapjan.

Ha az aldbbi abran taldlhat6 "hagyma modell’ szerint vizsgaljuk az informatikai biztonsa-
got, akkor megkiilonboztethetlink adatbiztonsagot, operacios rendszer biztonsagot, alkalmazas
biztonsagot, halozat biztonsdgot és miikddeési kdrnyezet biztonsdgot. Mivel az informatikai
rendszerekben az adatok tarolasara az egyik legelterjedtebb mddszer az adatbazisokban torté-
nd tarolas, a hagyma modell’ szerinti informatikai biztonsag legbelsd teriiletének részét ké-
pezi az adatbazisokban tarolt adatok biztonsaga.
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A "Hagyma" modell

| Mikodesi kdrnyezet

Halozat

, Szamitogép

Operaciods rendszer

Alkalmazas

Adat

3. abra. Az informatikai biztonsag hagyma modellje [24] alapjan

Az adatbazis-biztonsag az informatikai biztonsag részét képzi, csakigy, mint a halozat biz-
tonsag, operacids rendszer biztonsag, alkalmazasok biztonsaga vagy a fizikai biztonsag. Az
adatbazis-biztonsagot az informatikai rendszer tobbi elemével egységben, csak komplex mo-
don lehet megvaldsitani, ugyanakkor célszerti €s Iétjogosult, mint az informatikai biztonsag
egy kiilonallo teriiletét kezelni, ami hangstlyosan érvényes a kritikus informacios infrastruk-
tura védelem tekintetében.

Az elobbi gondolatot tAmasztja ald az USA Védelmi Minisztériuma altal kiadott, a vezérld
rendszerek biztonsagaval foglalkoz6 egyik dokumentum is [25], melyben az informatikai biz-
tonsagot érintd egyik legkritikusabb tdmadasi modszerként elemzik a vezérld rendszerek
adatbazisait érintd tdmadasokat. A kovetkezOket olvashatjuk: ,,Adatbazis alkalmazasok a ve-
z€rl6 rendszerek ¢€s a kapcsolddod naplozo rendszerek alkalmazéds komponenseinek egyik leg-
lényegesebb elemét adjak.” ,,Az adatbazisokban taldlhatd informécid értékes célponttal bir a
tamadok szamara. Az értékes adatokat tartalmazo6 adatbdzisokba vald behatolas messzire kiha-
to kovetkezményekkel jarhat, kiilonos tekintettel a vezérld rendszerek kornyezetében, ahol az
adat pontossag €s integritas kritikus mind az tizleti, mind a miikodési dontési folyamatokban.”

Az adatbazis-biztonsag ¢s védelem az adatbazis-kezeld rendszerek megjelenése €s elterje-
dése utani években egészen mast jelentett, mint manapsag. A hagyoméanyos adatbazis véde-
lem a hitelesités (authentication), jogosultsag kiosztas (authorization) és hozzaférés szabalyo-
zas (access control) koré csoportosul. Ezek megfeleld hasznalata ma is a biztonsdgos muko-
dés sziikséges feltétele. Az adatbazisok elterjedésével, elérésiik mddjanak kiszélesedésével, il-
letve a kiilonb6z6 tdmadasi modszerek megjelenésével az adatbazis-biztonsag fogalomkore is
tagult. A tdmadasok szamanak novekedésével €s a torvényi szabalyozasok bevezetésével a
biztonsagi megoldasok béviltek. Uj igények, sziikségletek jelentek meg az adatbézis-
biztonsagimegoldasok teriiletén, mint példaul az adatbazisokban torténd adattitkosités, a fel-
hasznalok hitelesitésének és jogosultsag kiosztasdnak a komplex informatikai rendszeren be-
lili egységes kezelése, az adatok biztonsagi besorolasat figyelembe vevd jogosultsag kiérté-
kelés, az adatbazis rendszerek monitorozasa vagy a kivaltsagos felhasznalok jogainak korlato-
zasa.
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Az adatbazis-biztonsag megvalosulasahoz kiemelt figyelmet kell forditani az informatikai
rendszer adatbazis rendszerekkel Osszefliggd Osszetevoinek biztonsagara is. A halozta, az
adatbazis szervert futtatdé gép operacids rendszerének és az azon futd egyéb alkalmazasoknak
(web szerver, alkalmazas szerverek, cimtar szerver) megfeleld védelme szorosan 6sszefligg az
adatbazis-biztonsaggal. Az adatbazist elérd alkalmazasok jelentik az adatbazisok felé a legna-
gyobb tdmadasi feliiletet. Az adatbazis-biztonsag €és az informatikai biztonsag egyeb részterii-
leteinek szoros kapcsolatanak hangsulyozasat megtalalhatjuk az USA Védelmi Minisztériuma
altal kiadott Adatbazis-biztonsag Technikai Megvalositasi Utmutatoban [8] is.

Feltehetjiik a kérdést, hogy van-e 1étjogosultsaga az adatbazis-biztonsadggal, mint az infor-
matikai biztonsag egy meghatarozott teriiletével kiilon foglalkozni vagy pedig ezt az informa-
tikai biztonsag helyes kezelésével automatikusan tgyis elérjiik? Mivel az adatbazis-kezeld
rendszerek ¢s az adatbazisok az informatikai rendszer egy elhatarolhatd részét képzik - a tobb
rétegll architektira modellben példaul egy specialis réteget alkotnak -, védelmiiket egy kiilon
egységet kezelve célszerli megtervezni és biztositani. Ezt alatdmasztja egyrészt az, hogy 1é-
teznek kimondottan az adatbazisok ellen irdnyuld tdmadéasi modok, masrészt pedig az infor-
matikai biztonsagot komplex modon érinté incidensek sulyos kovetkezményekkel jarhatnak
az adatbazisokban tarolt adatok biztonsagara nézve. A kovetkezOkben néhany kritikus infrast-
ruktaraval kapcsolatos biztonsagi incidensen keresztiil megvizsgéaljuk azok adatbdzisokat
érintd hatasat.

2009 decemberében szamitogépes tamadas érte az amerikai Nemzeti Légiigyi és Urhajoza-
si Hivatalanak (NASA) két alrendszerének informatikai kozpontjat. A tAmadok adminisztra-
cios feliileteteket hackeltek meg, valdsziniien demonstracids célbol. A megtamadott oldalak-
rol késziilt képernydfotokbol megallapithatd volt, hogy a hackerek stlyos modositasokat is
végrehajthattak volna a rendszerben, amire azonban nem keriilt sor. A tdmadast SQL injekci-
6s modszerrel hajtottdk végre [26]. Feltételezhetd, hogy a NASA informatikai rendszere erds
informatikai védelemmel rendelkezik, tamaddsok szdméra nem képvisel konnyli célpontot,
mégis a fenti eset bekdvetkezhetett. A tdmadas modszere arra enged kovetkeztetni, hogy a
tamadoknak sulyos adatbazisokat érintd modositasokat is lehetdségiikben allt végrehajtani.

2009. janudar 19. és februar 7. kozott két olyan incidens kovetkezett be az elektronikus kor-
manyzatot tdmogaté Kozponti Elektronikus Szolgaltatdé Rendszer miikodésében, melynek
adatbazist érintd vonzata is volt [27]. A hibak utani biztonsagi ellendrzések soran megallapi-
tottak, hogy az incidensek visszavezethetdek a nem kelld gondossaggal letesztelt programmo-
dositasok é¢les ilizembe allitdsara, a valtozaskezeléssel kapcsolatos — informatikai biztonsag
korébe tartozd — szabalyok ¢€s eljarasrendek személyi mulasztds miatt bekovetkezett figyel-
men kiviil hagyasara.

Az els6 incidens soran az Orszagos Egészségbiztositadsi Pénztar (OEP) informatikai rend-
szere az egészségligyi szolgaltatoknal €s a gyogyszertarakban olyan allampolgarok esetében is
rendezetlen jogviszonyt jelzett vissza hibdsan, akik ténylegesen érvényes biztositott jogvi-
szonnyal rendelkeznek. Az incidens soran nem az alapadatok, hanem a feldolgozas soran tijra
szamitott adatok sériiltek meg. A megsériilt adatokat tartalmazé adatbazisok ujraszamlalasa és
ellendrzése jelentette a helyreéllitas id6igényének jelentds részét.

A masodik incidens soran az tligyfélkapu beléptetési moduljanak atmeneti taraban (cache)
keletkezett olyan lizemzavar, amely a hiba id6szakaban az iigyfélkapun belépett felhasznalok
egy része esetében a kapcsolatok keveredését okozta. A hiba oka az 0j program verzid hibas
konfiguracios beallitdsa okozta. A hiba kovetkeztében felhasznalok sajat adataival nem tudtak
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belépni az ligyfélkapun, ugyanakkor a bejelentkezési kisérlet eredményeként masik — szintén
bejelentkezni szandékozo - felhasznalonak az adataival beléptek az Ugyfélkapu belsé feliileté-
re. A hiba kovetkeztében a felhaszndlo hozzaférhetett a masik felhasznalonak a Kozponti
Rendszer éaltal biztositott tartdos tardhoz, tordlhette annak tigyfélkapus regisztraciojat,
letolthette a mas cimére érkezett visszaigazolasokat, iizeneteket vagy atmehetett valamely
szakrendszer szolgaltatasaihoz (példaul az APEH rendszerébe) és a szakrendszer altal engedé-
lyezett szolgéltatasokat igénybe vehette. Ez utdbbi kdvetkezmény példaul az APEH adatbazi-
saiban tarolt adatok mddositasat és megismerését tette lehetdvé, ami a legstilyosabb biztonsa-
gi incidenst jelenti.

Ezek a példak is szemléltetik az informatikai biztonsag és az adatbazis-biztonsag szoros
kapcsolatat, a kimondottan adatbézis-biztonsdgot érintd tdmadasok jelentdségét a teljes in-
formatikai biztonsagra, illetve tetszdleges informatikai biztonsagi incidens sulyos kovetkez-
ményeit az adatbazis-biztonsagra.

A fentiek alapjan megallapithatd, hogy az adatbazis-biztonsadg az informatikai biztonsag
egyik fontos részteriilete. Az adatbazisok védelme kiemelt figyelmet érdemel az informatikai
védelmen beliil, mivel az adatbazis-kezel6 rendszerekben tarolt adatok tonkretétele helyre-
hozhatatlan problémat okozhat a teljes informatikai rendszer miitkodésében. Az adatbazis-
biztonsagot az informatikai rendszer tobbi elemével egységben, csak komplex modon lehet
megvaldsitani a rendszer-elemek interdependencidja miatt, ugyanakkor célszerti és létjogo-
sult, mint az informatikai biztonsag egy kiilonall6 teriiletét kezelni.

, OSSZEGZES: ,
AZ ADATBAZIS-BIZTONSAG EGY LEHETSEGES ERTELMEZESE

Osszegzésképpen megéllapithatd, hogy az adatbazis-biztonsag értelmezése az idék folyaméan
megvaltozott, kiboviilt. A sziikebb tipust értelmezés szerint az adatbazis-biztonsagot a tarolt
adatok biztonsaga jelenti, ezen beliil az adatok bizalmassaganak, sértetlenségének ¢és rendel-
kezésre allasanak biztositasa, ez a hozzaallas az adatbazis-kezelo rendszerekrél nem tesz em-
litést. Ez a szemléletmdd az adatbazis-kezeld rendszerek elsé megjelenésétdl kezdve megfi-
gyelhetd. A rendszerek fejlddésével €s elterjedésével egy tdgabb tipust értelmezés is megje-
lent, mely a tarolt adatokat és az ezeket kezelO adatbazis-kezeld rendszert tekinti a biztonsag
védendd objektumanak. Az adatbazis-biztonsagnak ezt a megkdzelitését talalhatjuk meg pél-
daul az USA Védelmi Minisztériuma altal kiadott Adatbazis-biztonsag Technikai Megvalosi-
tasi Utmutatoban [8]. Mivel a témat kutatidsaimban a kritikus infrastruktira védelem, illetve
az informatika biztonsdg megvaldsitasa oldalarol is tanulményozom, az adatbazis-biztonsag
alanyanak mind az adatbazisban tarolt adatokat, mind az azokat kezeld adatbazis-kezeld rend-
szereket tekintem.

Az adatbazis-biztonsag védendd tulajdonsagai koze¢ tartozik a bizalmassag, sértetlenség és
rendelkezésre allas. Bizonyos esetekben sziikség lehet a hitelesség €s letagadhatatlansag tulaj-
donsagokra is, szemléletmod kérdése, hogy ezeket kiilon kategoridknak tekintjiik, vagy pedig
a sértetlenség tulajdonsag részének. Az utdbbi idében, a térvényi szabalyozasok és megfeleld-
ségi elvarasok hatasanak koszonhetden kialakult egy 0jabb védendd tulajdonsag is, amit el-
szamoltathatosdgnak vagy mas néven auditalhatdosagnak neveziink. Kijelenthetjiik, hogy iga-
zabol nem a kategéridk szama a fontos, hanem a mogottiik 1évo tartalom és védendd értékek,
illetve az adatbazis-biztonsag védendd tulajdonsagai konkrét alkalmazasok €s kornyezetek
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esetén eltéroek lehetnek.

Adatbazis-biztonsag nézépontjabol a bizalmassag annak biztositdsa, hogy az adatok csak
az arra jogosultak szamara legyenek elérhetdek, a bizalmassag elvesztése az adatok illetékte-
lenek altali hozzaférését, megismerését jelenti. A sértetlenség azt jelenti, hogy a tarolt adatot,
illetve az adatbazis-kezeld rendszert csak az arra jogosultak véltoztathatjak meg, azok €szre-
vétleniil nem modosulhatnak és nem torolhetok. A rendelkezésre allas annak biztositasa, hogy
a felhatalmazott felhasznalok hozzaférjenek a sziikséges adatokhoz. A rendelkezésre allas
megsértése azt jelenti, hogy az adatokhoz, illetve az adatbazis-kezeld rendszerhez val6 hozza-
férés egy adott idétartamra nézve megsériil, vagy teljes mértékben megsziinik.

A letagadhatatlansag és a hitelesség biztonsagi kritériumai adatbazisokkal kapcsolatban
ritkabban mertilnek fel, ezeket szokas a sértetlenség biztonsagi tulajdonsag részének is tekin-
teni. A letagadhatatlansag az a biztonsagi tulajdonsag, amely megfeleld bizonyitékokkal szol-
gal az adatbazis-kezeld rendszerben végrehajtott tevékenységek késobbi ellendrizhetdségét il-
letden, ezt auditdlhatosagnak is hivjak. A hitelesség az adat forrasdnak, eredetének a valodisa-
gat jelenti.
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