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A PENZINTEZETEK TECHNIKAI BIZTONSAGANAK
TORTENETI FEJLODESE ES JOVOJE

Absztrakt

A pénzintézetek biztonsaganak megteremtése, védelmiik lehetoségei, a nagy
mennyiségii pénz kozelsége okan kiemelt feladatként jelentkezik a megalakuldasuk
kezdete ota. A cikk végig kiséri a kezdetektél napjainkig az alkalmazott
mechanikai és elektronikai biztonsdagtechnikai eszkozoket, alkalmazasi korlataikat
és miikodestik lehetoségeit. A tamadas-védekezés egyensulyanak allomasait és a
Jjovo jelenleg lathato uj utjait.

The high amount of valuables which can be found in every bank, require special
arrangements to provide adequate security, since the beginning of their existence.
This article is telling the history of the mechanical and electronic security
systems, from the beginning till the present day, showing the operational
conditions and the limits of their use. It is presenting the balance between the
threats and protection, and future possibilities.

Kulcsszavak: érzékelés, beavatkozas, mechanikus, elektronikus, paradigmavaltas
~ detection, intervention, mechanical, electronic, paradigm shift

Bevezeto

Magyarorszagon 1841 oktoberében nyilt meg az elsé kereskedelmi bank. fgy orszagunkban a
pénzintézeti biztonsag fogalma ez id6t6] szamithato.

Kezdetekben a biztonsag a fizikai értelmében, a szilardsag és az athatolhatatlansag fogalmaval
volt egyenértékil, a bankfiokok tekintetében. A pénz széllitasa tekintetében pedig, a megvasalt
jarmivek és a nagyszamu fegyveres kiséret volt az elfogadott védekezési forma.

Ez iddben az tugynevezett kasszafiras volt a jellemzd bilnelkovetési forma, amely az
intelligens bilincselekmények csucskategoriajaba tartozott. Ezeket a bilincselekményeket
jellemzden zaras utan, minél csendesebben fondorlatosan kitervelt médon bejutva a bankfiok
belsejébe kényelmesen, kihasznalva a jelzorendszerek hianyat, hajtottak végre. A méregdraga
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specialis pancélszekrények megfirasa jelentés miiszaki ismereteket kovetelt meg elkdvetdjétol.
Volt id6 mikor a nyomozok, az elkovetés modszerébdl nagy magabiztossaggal, a végrehajtod
személyét is meg tudtak allapitani, az egyedi pancélszekrény nyitasi moédszerek ismeretében.

A masik jellemzd pénzintézet elleni elkdvetési forma a primitivebb, erészakosabb valtozat, a
bankrablas fegyveres ,,hagyomanyos” végrehajtasi kategoriaja. Ekkor a nyitvatartasi idoben
rontottak a rablok a bankfiokra és erdszakkal jutottak a bankban taldlhatdé pénzhez. Ezen
modszerek megakadalyozasara legfeljebb az ¢lderds Orzési format alkalmazhattdk a bankéarok
melynek eredményessége nagy reménnyel nem kecsegtetett, hiszen a tdmadas bekovetkezésérol,
értesiteni, vagy segitséget kérni valakitdl informatikai rendszerek nélkiil sz6 sem lehetett.

A technikai eszkozok és modszerek fejlodése a pénzintézeti védekezésben is valtozasokat
hozott. Kiilonféle jelzorendszerek kialakitasaval probaltak a banki biztonsag fokozasat elérni. Itt
a jelzo csengdk mechanikus tav- ,drotok™ kotelek, csotelefon, leeso jelzok mechanikus, kés6bb
elektromos valtozatain keresztiil alakultak ki napjaink behatolas jelzé berendezései.

Ez az eszkozcsalad minden lehetséges behatolasi modszer ismeretében tagozodott a behatolasi
mod érzékelésére kifejlesztett eszkozokre (nyitas, mozgas, rezgés, torés). Az érzékelést kezeld
intelligens kozponti egységek pedig felkészitve az elkdvetési cselekmény lehetséges modozataira,
ezekre kifejlesztett intézkedési, védelmi programcsomagokat tartalmaznak. Ezek a berendezések
az id6k soran egyre magasabb technikai, technologiai, €s programozasi szinten valésulnak meg.

A behatolas jelzo eszkdzok kialakulasa utan felmeriilt a kiiltéri vész jelzés igénye, a kiilvilag
figyelmének felhivasa a tamadas eseményére. Kialakultak a kiilsé hang és fényjelzd
eszkozcsoportok. Ezek elsddleges feladata megbizhaté moddon a kornyezet figyelmének
rairanyitasa a bekovetkezett timadasra valds idoben, a segitségkérés e modon torténd realizalasa,
valamint a tdmadok elriasztasa. A jol mikodod berendezés csoportok kialakitasa megsziilte a
kovetkezd problémakort, a szabotazs védelem létrehozasanak feladatat. A binozék a védelmi
eszk6zok szabotaldsaval probaltak helyreéllitani a kommunikacios rendszerek hidnyabodl fakado
elonyoket. Elvagtak az elektromos kabeleket (villany, tavkozlés), megrongaltak,
mikddésképtelenné tették a hang és fényjelz0 berendezéseket. Ezért kialakultak a masodik
védelmi kort képviseld szabotazsvédelmi rendszerek, melyek feladata a behatolas jelz6 eszkozok
hiteles mikddésének védelme, tamadasuk esetén riasztas jelzés kezdeményezése. A riasztd
rendszerek eredményességiik révén olyan sikeressé valtak, hogy nagy szamban elszaporodtak
egyéb felhasznalasi teriileteken is (lakasok, gépjarmivek, boltok). Ennek eredményeképpen a sok
jo1 és kevésbé jol kivitelezett és felszerelt eszk6zoktdl zengett nap mint nap kdrnyezetiink, a 120
dB-s hangerdvel. Gyakorlatilag, ennek hatésara elvesztette a kiilsd riasztds modszere hitelességét.
De mas veszélyhelyzet is kialakult a hangos riasztas miatt. Az agressziv hangjelzés, a rablas
soran elindulva a tadmadot is stresszelte, és ez tObb esetben értelmetlen er6szakos
blincselekmények bekdvetkezéséhez vezetett.

Felvetodott ezért a tamadaskori hiteles atjelzés igénye, amikor is a behatolas, vagy
tamadasjelz6 rendszer kozvetleniil az intézkedésre alkalmas, és jogosult helyre kiildi el valds
idoben a tamadas tényét, helyét, és modjat leird jelcsomagot, ugy hogy a tamadd ezt nem
érzékeli. Az atjelzések intelligencidja a leesO jelzotdl napjaink szabotazs védett, tobb utas, 1P
alapt valos idejii kép, hang tartalommal birdé csomagjaig jutott el. Az atjelzé rendszerekkel
szemben tamasztott igények naprol napra formalédnak, szabvanyosodtak. A tamadasi
cselekmények valtozatai, valamint a technika fejlddésébdl adodo lehetdségeink, még korant sem
kimeritettek.

A feliigyeleti és egylittmiikodé hatdsagok részérdl felvetodott igényként a napi €s a rendkiviili
események dokumentalasi igénye, mely megoldasara a pénzintézetekben megjelentek a kiilonféle
képrogzitd eszkozok. A kezdeti robot fényképezd gépektdl napjaink digitalis technikajaig
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elérkezve gyorsan elszaladt az id6. Az események meghatdrozott idétartamonként torténd hiteles
rogzitésére, tarolasara, visszajatszasara vagy, tamadas esetén megfeleld végpontra torténd
tovabbitasdra alkalmasak ezek az eszkdzok. A technika és az informatika szolgaltatdsainak
hihetetlen fejlodési sebessége hatartalan lehetdséget szab még e téren résziinkre.

A pénzintézetek teriiletén zajlo bels6 mozgasok szabalyozasara, ellenOrzésére a beléptetd
rendszerek korlatlan valasztéka ad lehetdséget. Ezek az eszkdzok alkalmasak a belépd személy
azonositasara, jogosultsagi szintjének megallapitasara, és az belépési, benntartozkodasi ido
megmasithatatlan tarolasara.

Még szintén a biztonsagi eszkdzok csoportjaba tartoznak a tlizjelzd eszkdzok is, melyek e
rendkiviil veszélyes elemi kar bekovetkeztének megbizhatd jelzését, elterjedésének gatlasat
hivatottak végezni. Integralt biztonsagi rendszerekben a védelem és a menekiilési utvonalak
biztositasa, a tlizut zarasa, a menekiilési utvonal megnyitasa, valamint specialis karmegel6zo
oltérendszerek lizemeltetése is e targykorbe tartozhat.

Egyéb, az elemi karok bekovetkeztét gatlo érzékeld eszkozoket is alkalmazhatunk még
biztonsagi rendszereinkben. Pl. CO, viz-, gaz-érzékeloket, valamint szeizmikus
rezgésérzékeldket, melyek novelik a mikddésbiztonsagot.

Megemlithetjik még a terror elhdritasi feladatok végrehajtasakor alkalmazhatd érzékeld
eszkozpark néhany elemét is:

— specialis gazok, méreganyagok, kabitoszerek, vegyi és biologiai, valamint robband
anyagok érzékeld eszkozeit
— fémérzékelo és csomagvizsgald eszkozoket

1. Biztonsagtechnikai, miszaki védelem alapvet6 szabalyai

A Dbiztonsagtechnikai, miiszaki védelem magéaba foglalja az épiiletek és egyéb épitmények
mechanikai, valamint elektronikai eszk6zokkel valo védelmét, tovabba az ezek alkalmazasahoz
meghatarozott moddszereket ¢és eljarasokat. A biztonsagtechnikai, miiszaki kovetelmények
meghatarozasa és egyes ehhez kapcsolodo feltételek biztositasa kizarolagosan a Bankbiztonsagi
Szolgalat feladatkoréhez tartozik. A Bankbiztonsagi szakérték eldzetes véleményét kell kérni a
bankcsoport céljara szant ingatlanok vételét, az 0j iroda - és fiokberuhazasok, illetve bovitések
épitészeti tervpalyazatanak kiirasat, vagy épitészeti tervezését megelozden. A tervek épitésiigyi
hatosagi engedélyezésre vald benyujtasa, a kivitelezési tervek elfogadasa csak a Bankbiztonsagi
Szolgalat elozetes egyetértésével torténhet, amit a terveken minden esetben rogziteni kell

Az elektronikai védelem megtervezésérdl, kivitelezésérol, miiszaki atvételérél és rendszeres
karbantartasardl, valamint a targyi tevékenységhez tartozd kotelezettségvallalasi jog
gyakorlasardl - a jovahagyott beruhdzasi terv szerint - a Bankbiztonsagi Szolgélat gondoskodik.
A biztonsagtechnikai védelmi rendszer jovahagyott tervétol eltérni csak a Bankbiztonsagi vezetd
hozzajarulaséaval lehet.

Ezek azok az altalanos szabalyok, amelyek mentén a biztonsagtechnikai védelem
fogalomrendszerét feldolgozhatjuk.

2. A pénzintézetek mechanikai védelmének eszkozei

A mechanikai védelemi tevékenység az épitményi héjszerkezet hatarvonalan kezdddik. (Ebbe
természetesen beleértendd a fodém és a padozat is!) Tudvalevd, hogy egy létesitmény biztonsagi
egyenszilardsagi mutatdja a szerkezet leggyengébb pontjanak szilardsagi mutatdjaval
egyenértékil, ezért a tervezésnél a szilardsagi elvarasokat e szerint kell meghatarozni. Tehat az
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épitett szerkezetek, €s a nyilaszarok megvalasztasanal a MABISZ szabalyzat mellékletében
meghatarozott, értékhatarhoz kotott mindségi elemek alkalmazasat, beépitését sziikséges eldirni
¢s alkalmazni. (Persze a biztonsdgi mindsitési rendszerben egyenértékii eszkozok is
alkalmazhatoak.) Az athatolas gatlasanak egyszeribb elemei a vastagitds €s a nagyobb
szilardsagh eszkdzok alkalmazasaval novelik az attorés, athatolas elleni védelmet. A koronafiras
ellen mar specialis alakl és valtozd keménységli fémelemek beépitésével, az oxigénlandzsas
tamadasok ellen pedig aramkorlatozassal, valamint erds, szerves fustdt termeld tgynevezett
,kompozit” anyagok alkalmazédsaval novelik a védekezés szintjét.
Az épiilet héjszerkezetén beliili tovabbi mechanikai biztonsagnoveld eszkozok a kovetkezok:
— a bels6 pénzforgalmi terek markans elvalasztasara szolgald épitett megerdsitések,
biztonsagi ajtok
— a pénz atadas- atvételt biztonsagossa tevo atadd zsilip, a kiépitett szeparalt
pénzszallitasi utvonallal
— a megbizhatd pénztarold eszkdzok trezor, pancélszekrény, nyitasi id6 programozhato
tobbrekeszes multisafe és az id6zarak

Ezen eszkozok persze csak akkor teljesitik a tervezett elvarasokat, ha az eldirt,
iizemeltetési szabalyokat leiré biztonsagi utasitisokat maradéktalanul betartjak az
alkalmazottak.

De ne feledjiik! A mechanikai biztonsagi eszkdzok dnmagukban nem alkalmasak a tdmadas
megakadalyozasara. Feladatuk az elrettentés és az athatolas idOtartamanak megfeleld, eldirt
id6tartamu késleltetése. A védelem fokozdsat a biztonsdgtechnikai rendszerek integracidjaval
érjiik el.

3. Elektronikai biztonsagtechnikai jelz6eszk6zok

Az elektronikai biztonsagtechnikai jelzoeszk6zok telepitése elott a MABISZ szabalyzat vagy a
mar elfogadott szabvanyok idevonatkozd eldirasainak figyelembevételével kell elkésziteniink a
biztonsagtechnikai tervet. Elkészités¢hez a mechanikai biztonsdg meglétének ellendrzésén
kiviil, a létesitményben folyo funkcionalis tevékenységek teljes korét is meg kell ismerniink, csak
ennek ismeretében tervezhetiink megfelelden.

A biztonsagtechnikai terv teljes részletességgel foglalkozik funkcionként és helység fajtanként
az eloirasok szerinti a részleges ¢€s teljes elektronikai biztonsagi rendszerek tipusainak
meghatarozasaval.

Meghatarozo e csoportban a behatolas jelzé eszkozok csaladja.

E rendszerek harom f0 részre tagozddnak:

Az érzékelé eszkozok a behatolassal jar6 valtozasokat jellemzo fizikai paraméterek
detektalasan alapuld jelérzékelo berendezések. Képesek a rezgés, a mozgas, a homérséklet
valtozas, sugarzas, kiilonféle gazjelenlét érzékelésére és megbizhatd, valos ideji kijelzésére. A
megbizhato valtozas érzékelés érdekében tobbféle jelformald fizikai modszer kozos alkalmazasat
kombinaljak egy érzékeld fejben, amely igy a téves riasztas lehetdségét kizarja félrevezethetetlen
modon.

Az érzékelok altal kibocsatott jeleket a jelz6vonalak feladata a kozponti egységbe vezetni.
Veliik szemben, az érzékelok altal kibocsatott jel keletkezés pontos helyének, tipusanak
megbizhato, szabotazsvédett atvitele az elvaras.

A Kkozponti egység a beérkezett jelek kezelésére, értékelésére szolgaldo vezérld software
programja szerinti eldirasok végrehajtasat, a teljes rendszer feliigyeletét, tapellatasat, ¢és
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szabotazsvédelmét végzi. Vezérli a hang ¢és fényjelzd berendezéseket, valamint inditja a
tavatjelzo egységet riasztasi esemény kialakulasakor.

E rendszer szerves részeként, de oOnalldé funkcioval mikodik a tamadasjelzé6 halozat.
Feladata, hogy rablotdmadas esetén azonnal csendes riasztast kezdeményezzen. A tdmadasjelz6
rendszer jeladoit rejtett modon kell elhelyezni, hogy mikodtetésiik észrevehetetlen legyen a
tamad6é szamara, mivel csak igy varhaté el azok mikodtetése az alkalmazottaktol. A
tamadasjelz6 jelado Iétezik mobil valtozatban is.

Kovetkezo nagy eszkdzcsoport a beléptetd rendszerek csoportja.

Az érzékelés mddja szerint megkiilonboztetiink koédvezérléses, magneskartyas (kartyaolvasos)
kozelitéses, proximity, valamint biometrikus tipusi rendszereket. A proximity rendszerek
intelligensebb tobb feladatra alkalmassa tehetd, de természetesen joval koltségesebb berendezés-
csaladok. A rendszercsalad csucsan 4ll a biometrikus érzékelésen alapuld beléptetd rendszer, bar
funkcionalitasat tekintve miikodése hasonld az elézbekhez. Eltérés az azonositds
kizarolagossagaban rejlik, mivel ujjlenyomat, hang, irisz, arckép, a személyazonositas alapja. A
rendszerek a biztonsag fokozasa érdekében egymassal kombinalhatoak.

Feladatuk a beléptetés €és az épiileten beliilli mozgasok automatikus, programozas szerinti
vezérlése, belépési jogosultsag-csoportok kezelése, a cselekmények folyamatos dokumentalasa, a
rendkiviili események azonnali jelzése. Osszehangoltan miikddik, és ha kell, egyiittmiikddik az
épiilet egyéb biztonsagi berendezéseivel (pl. tlizjelz6 rendszer). Kelld intelligencia szint esetén
alkalmassa tehetd tartozkodasi hely megallapitasra, telefonvonal automatikus tovabb-iranyitasara,
munkaidé nyilvantartas adatainak gytjtésére, rendszer hozzaférési adatok tarolasara, helyi egyéb
jogosultsagok tarolasara pl. kavéautomata hasznalat.

A kovetkezd csoport a képrogzité, esemény dokumentalé rendszerek csoportja. Csak a
torténeti hliség kedvéért még megemlitem az all6 képeket, képsorozatokat rogzitd
robotfényképezd gépeket, bar feltételezésem szerint mar nem hasznéaljdk Magyarorszdgon sehol
sem. Gyakorlatilag az analog vided képrogzitd berendezések is a végiiket jarjak. A jelenlegi
technikai szinvonal mar a digitalis képalkotas, rogzités, ¢és tovabbitas szintjén tart. E
rendszerekkel szembeni fobb kdvetelmények és eldirasok a kdvetkezok:

— Szélséséges fény €s homérsékleti viszonyok kozotti mindségi képalkotas

— Megvaltoztathatatlan id6 és esemény dokumentalas

— Megfelel6 idétartamu tarolas

— A hozzaférést csak a regisztralt személyek részére esemény- dokumentaltan
engedélyezzen

— A tavatviteli igényeket kielégitse megfelelé engedélyezett iranyokba

— Folyamatos 24 6ras lizembiztonsag.

A kamerak tekintetében jelentds készletvalaszték all rendelkezésiinkre, a normaltél az infra
sugaras képfeldolgozasig, a kozepes €és nagyfelbontasu érzékeléstdl, a vezérelhetd optikai zoom-
ig, a csOhazban futd kameraktol a mennyezeti 360 fokosig sorolhatnam a lehetdségeket, amelyek
kivalasztasat dontden a feladatokbol fakado igények hatarozzak meg.

A r0gzités, tarolas és a tovabbitds feladataihoz is, az igények mentén léteznek szintén
megfeleld eszkozcsaladok nagy valasztékban.

Felhivom a figyelmet arra a rendkiviil Iényeges tényre, hogy a képrogzitési tevékenység, a
személyes adatok kezelése kategoriaba tartozik, ezért kezelésére a személyes adatok kezelésére
vonatkozo térvények és rendeletek minden tekintetben vonatkoznak.

Az atjelzo rendszerek-kel kapcsolatos elvarasok:
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Els6dlegesen a behatolas és a tlizjelz6 rendszeren keletkezett jelzésekbdl, az elozetesen
meghatarozott rendezési és sorrendi elvek alapjan kivalasztottakat megfeleld biztonsaggal, és
tartalmi sorrendben, azonnal tovabbitsa a diszpécser kdzpontba. Itt az intézkedési jogosultsaggal
rendelkez6 személyek az utasitasok értelmében eljarnak.

Ez a gondolatsor négy fontos logikai tevékenységet takar:

— Elészor az atjelzd0 kozpont és a helyi rendszerek Osszeillesztését, megfeleld
programozasat €s 24 oras folyamatos lizemképességét.

— Masodszor az atviteli csatornak szabotazsvédett miikodoképességét (lehetdleg legalabb
kétiranyu).

— Harmadszor a fogaddkdzpont értelmezési szoftverének megfeleld programozasat,
ligyeletesének gyors reagalasat, kontroll €s értesitési rendszerének helyes miikodését, a
reagald egységek megfeleld valos idejli informalasat a folyd cselekményekrol.

— Negyedszer egy szakszerli beavatkozo tevékenységet, amely a cselekmény
megakadalyozasat, felszamolasat jelenti.

Egy bankrablasi szituacio helytelen kezelésének kdvetkezményei belathatatlanok. Bar jelzem e
téren jelentOs fejlodés varhatdo. A Magyar Rendoérség a nappali tamadasjelzések fogadasara IP
felilletti feliigyeleti rendszert fejlesztett, mely alkalmas a valdos ideji jelfogadasra, feliigyelt
intézkedésre, folyamatos képfogadasra és kommunikaciora. Ez a rendszer lehetové teszi a
bankrablasi helyzetek megoldasanak ujraértékelését.

A tiizjelz6 rendszerek a biztonsag katasztrofavédelmi agat képviselik.

Feladatuk a létesitményben keletkezett tlizesemények azonnali jelzése, specialis esetben,
intelligens rendszer telepitése esetén, oltasanak megkezdése (spinklerek, specialis oltdgazok)
valamint a tlzteriiletek menekiilési utvonalainak megnyitasa, és egyéb épiilet feliigyelettel
kapcsolatos programozott intézkedések megtétele.

A tlzjelz6 rendszer kdzpontja a tiizjelzést a teriiletileg illetékes Tlizhatosagnak kozvetleniil is
jelzi az érvényes utasitas alapjan, parhuzamosan az atjelzé rendszer kdzpontjaval. E rendszerek
nagy intelligenciaval rendelkezd érzékelokkel és szoftverrel késziilnek, miikddésiik
megfeleloségét rendszeres ellendrzéssel sziikséges kontrollalni.

A rablaselharitds egyik ujabb elemeként megemliteném még az elektronikus idézarakat,
melyek megakadalyozzak:

— az Uzemidon kiviili pancélszekrény vagy pancélajto nyitast

— lizemidon beliil nagyobb 6sszegek azonnali felvételét

— riasztas bekovetkezése utan barmilyen értéktarold kinyitasat,

— és egyéb programozasi tritkkkok alkalmazasat helyi igény szerint

Uj eszkdze a bankrablasok elleni kiizdelemnek az un. robbané pénz vagy eredeti nevén a
»dye-pack”. Az eszkodz aktiv részét a pénztari pénzjegykdtegek koz¢ telepitik. Rablas esetén ez az
eszkoz az elrabolt pénz kozé keriil. Mikor a rablo elhagyja a bankfiokot, akkor az eszkoz
mikddésbe 1ép. A teljes bankjegy készletet, valamint a rablot is erds sarga festékfiisttel beszinezi
eltavolithatatlanul. A pénz értéktelenné valik és a menekiild elkovetd elfogasi esélye jelentdsen
megno.

A fentiekben felsorolt rendszerek, eszk6z0k, és modszerek valamint a mechanikai védelem
eszkozei €s modszerei alkotjak kozosen a pénzintézeti védelem targyi eszkdzcsoportjat. A fizikai
védelem tovabbi feladatait a biztonsagi éléerds orzés tevékenysége foglalja magaba. A technika
¢s az ¢€léerd egylittes alkalmazasa, tevékenységiik egymashoz illesztése, fokozza a biztonsagi,
védelmi tevékenység hatékonysagat.
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A mult €s a jelen pénzintézeti biztonsaganak fejlodési sebességét dontéen az elkdvetésekbol
levont konzekvencidk és azok gyakorisaga vezérelte. Erzékelhetd, hogy az alkalmazott
eszkozpark technikailag még fejleszthetd, finomithato, de igazi attorést csak valami paradigma
valtas okozhat a védelemben. A kérdést érdemes egy kicsit tudomanyosan elemezniink, ahhoz
hogy a lehetséges iranyokat megfogalmazzuk.

4. A probléma tudomanyos megfogalmazasa

A pénzintézetek biztonsaga tobb, egymasba épiilo és egymast kolcsondsen feltételezo tényezd
hatdsa mentén, éppen ezért allanddan valtozé képet mutatva formalodik. A technikai fejlédés
mechanikai, elektronikai és vegyi eredményei ¢€és a human kutatasok idevonatkozo
kovetkeztetései egyarant megjelennek e folyamat fejlédési agaban. A fejlédés hajtdémotorja
persze, a bekovetkezett tamadasokbol leszlirt konzekvencidk alapjan megfogalmazodott
prevencios igény, amely a védelem kiilonféle sziikségleteit formazza meg a pénzintézetek
részére.

Ezek, fiiggben a tamadas iranyatél, az intelligens csalasi folyamatoktél a legdurvabb
erdszakos rablasi cselekményekig terjedd spektrumban mozognak. Talan az erészak természete
¢s eredménye miatt, nagyobb hangsulyt kap az ezek elharitasara forditott energia. A
bankrablasok, mint e csoport kiemelkedd cselekményei, kiilon fejtorést okoznak a
szakembereknek, hiszen e cselekmény ellen technikai, a szabalyzasi és a pszichikai eszk6zok
kolcsonos alkalmazasa mentén érhetiink el csak jobb eredményeket.

A végrehajtott bankrabldsok folyamatat, bekovetkezésiik okait, valamint a védekezésben
alkalmazhat6 lehetséges prevencios folyamatokat tudomanyos alapossaggal elemezték, értékelték
nagy tudasu renddrségi és civil biztonsagi szakértd csoportok. A feldolgozott eseményekbdl tobb,
jellemzonek tekinthetd tevékenységcsoportot allapithattak meg.

1. Az ismertté valt, letartoztatott elkovetok meghallgatasakor végrehajtott vizsgalatok
bizonyitottdk, hogy a tdmadok szinte minden esetben felderitették a pénzintézetet, valamint
kornyezetét ¢€s ez alapjan megtervezték az elkovetést. Ezeket a felderitéseket a biztonsagi
szolgalat nem mindig észlelte, igy megel6zo intézkedéseket sem tudtak tenni. A tamadas
megkezdésekor is a személyzet csak vizudlisan tudta érzékelni a vészhelyzetet, kiilonféle
biztonsagtechnikai szenzorok nem jelezték elore a tamadast, igy a végrehajtott intézkedések is
csak kovetd jellegliek, ezért zomiikben korlatok kozott végrehajthatéak voltak.

2. A kivalasztaskor a magas technikai szinvonali integralt biztonsagu fiokokat a rablok
elkeriilték, az alacsony nyereség, €s a nagy lebukasi veszély okan.

3. A megtamadott bankfiokok alkalmazottai korében kialakult egy 01 jelenség, amelyet ,,Mori
szindroma” néven emlitlink, amikor a dolgozok a lemészarolastol félnek a rablast kovetden. A
banki dolgozdok biztonsagérzete ezért a fiokokban jelentdsen csokkent, ami kihatdssal van az
tigyfelek kiszolgalasara, valamint a rablaskor végzendd prevencios feladatokra is.

A tudomanyos elemzéseket kovetd feltételezések egyik lehetséges iranya az érzékelés,
eléjelzés fejlesztésében latja a megoldas utjat.

A kialakult biztonsagtechnikai termékcsaladok fejlesztése termékei, melyeket a pénzintézetek
is teljességiikben alkalmaznak, jelenlegi fejlettségiik csucsat elérték. A tovabbi fejlesztések zome
ezen eszkO0zok gyartasanak automatizalasaval, paramétereik javitdsaval, megbizhatosaguk
fokozasaval, valamint méreteik csokkentésének témajaval foglalkoznak. Paradigmavaltas
sziikséges e tekintetben. Uj, pszichés human jellegii érzékelék bevezetése tudja csak ezt a cserét
elésegiteni.
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A bankrabldas megel6zési szakaszdban, valamint kozvetleniil a bilincselekmény kisérleti
szakaszaban olyan komplex logikai, fizikai és human biztonsagi funkciokat ellato intelligens
rendszer Kkifejlesztése a cél, amely biztonsagi riasztasok fokozatait inditja be. A biztonsagi
riasztasok hatasara az intelligens rendszer dontéseket hoz, amely a bankrablas megelozését,
megakadalyozasat is eredményezhetik.

A bank biztonsag teriiletén mar alkalmaznak logikai és fizikai biztonsagi rendszereket, de
kevésbé ¢éliink azonban a human biztonsagi lehetdségekkel.

A human biztonsdg tudomanyos teriiletein mar vannak miikodé nemzetkodzi kezdeményezések
az elkovetdi magatartasok elemzésére. Mas teriiletek kutatasi eredményei azt bizonyitottak, hogy
az elkovetéi magatartdsok technikai eszkdzok felhasznaldsaval szoftveres uton is nyomon
kovethetok és a megeldzés szolgalataba allithatok.

Elméletileg megalapozott az a cél, hogy létrehozhat6ak olyan intelligens szenzorok, amelyek a
fenyegetést eldjelz6 human paramétereket értékelik-elemzik és a keletkezett informaciokat
tovabbitjak egy dontés végrehajtd kdzpontba.

A pszicholégusok feltételezik, hogy minden elkovetore érvényes az a szabaly miszerint: A
bankrablas tervezésekor és az elkovetést kozvetleniill megel6zé szakaszban az elkoveto egy
jol felismerheté magatartasi mintazatot hordoz, idegrendszeri és pszichés ismertetdjegyeket
kozvetit.

Az emlitett magatartasi és ismertetd jegyeket az e célbol fejlesztett logikai €s a human
biztonsagi eszkozok felismerni képesek, azt egy intelligens rendszernek tovabbitjak, amelyek
dontéseket hoznak a sziikséges riasztasi fokozatok bevezetésére. Eredményeként riasztas érkezik
a banki és biztonsagi személyzethez, valamint a fizikai biztonsagot miikddtetd dontés végrehajto
koézponthoz.

A riasztasok tobb fokozatuak lehetnek, vannak olyan riasztasok, amelyek ellendrzést
igényelnek, ennek végrehajtdsabol az ligyfél semmit nem észlel, a banki forgalmat nem zavarjak.

A pénzintézeti biztonsagtechnika teriiletén a paradigmavaltas lehetséges irdnyai koziil az egyik
ut tehat az intelligens szoftverek és az érzékelés 1j tipusainak, illetve a masik a reagalas
eszkozeinek és modszereinek fejlesztésében rejlik. A prevencidoban talan a legfontosabb szenzitiv
kérdéscsoport a rendkiviili események bekovetkezése esetén torténd  valaszadas
eszkozrendszerének, és modszereinek fejlesztésében rejlik. A pénzintézeti biztonsag, elsddleges
védelmi feladata, az emberélet védelme. Az értékvédelem erre épililve €s ennek érdekében
miikodik.

A reagalasi eszk6zok ilyen lehetséges fejlesztési iranya a fiistagyt példaul, ami a bankrablas
esetén az ugyféltér elarasztasara alkalmas semleges kémhatasi, magas levegdtartalommal
rendelkez6, de strl, atlathatatlan, nagy sebességgel terjedo fiist eldallitasara alkalmas eszkoz. A
fustfejlesztd fejek megfeleld elhelyezésével az elkdvetdt, a pénztartol a kijarat felé ki lehet
szoritani. A flist atlathatatlansaga mellett pszichés hatast is gyakorol a tamadora, amely
automatikusan  menekiilésre  készteti. A bankfidkok iigyfélterében, eredményesen
alkalmazhatonak latszik ez az eszkdz, de nyilvanvalo, hogy az alkalmazas fizikai, pszichikai és
egészségiigyi feltételeit alaposan ki kell vizsgalni.

Ezek a kutatasi irdnyok latszanak jelen pillanatban a pénzintézeti védelem jelenlegi uj
iranyvonalainak. Persze a tudomanyok egymasba agyazottsaga folytan barmi mas teriileten
felbukkano ujitas is lehet hatassal e biztonsagi tertiletre.
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