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A STACIONER HALOZATON HASZNALT
TECHNOLOGIAK JAVASOLT KIALAKITASA

Absztrakt

Jelen tanulmanyban a szerzok bemutatjak javaslatukat a Magyar Honvédség
fejlett Ethernet és IP halozati eszkozokre épiilo stacioner hdlozatanak kiépitésére.
A szerzok részletesen elemzik a jelenlegi halozati paraméterek bedllitasait,
amelyek ennek jobb felhasznalasat teszik lehetove.

In this paper the authors provide a new proposed system design for the fixed
network of the Hungarian Army, based on advanced Ethernet and IP networking
gear. The authors describe the proposed parameter settings in detail that would
make a better use and potential utilization of the current network.

Kulcesszavak: halozat, kommunikacio ~ network, communication

Bevezetés

A Magyar Honvédség gerinchalozat kialakitasakor, tervezésekor bizonyos 4ltalanos
iranyelveket sziikséges figyelembe venniink, ilyenek példaul az Osszhaderénemi Doktrindban
meghatarozott iranyelvek, mint azt mar korabban (1) kifejtettik. Az irdnyelvek
meghatarozasakor sziikséges a hasznalt kiilonb6zo belsd ¢€s kiilsd utvalasztasi protokollok
bedllitasainak, a hibadetektalas ¢és hibavédelem modjanak, a halozat altal nyudjtott
szolgaltatasoknak ¢és a szolgaltatdsmindségnek, ill. a halézat biztonsagi beallitasainak a
meghatarozasa. A szolgaltatoi IP/MPLS halozatok altal nytjtott szolgaltatasokrol egy remek
attekintést ad a (2) cikk.
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A halézaton hasznalt protokollok javasolt beallitasai

Mind az IS-IS, mind az OSPF szdba johetd belsd utvalasztd protokollok (IGP-k) a stacioner
halézatban. Mindkét protokoll allapot-at protokoll csaladba tartozik ¢€s hasonlo
jellegzetességekkel rendelkezik a stabilitas, skalazhatosag ¢és Traffic Engineering és
konvergencia terén.

A két protokoll hasonlé annyiban, hogy:
e funkcidban és mechanizmusban nagyon hasonldak

e allapotut algoritmusok (a halozati abra elosztott, mindenegyes router fliggetleniil
szamolja az utakat a elosztott halozati abra alapjan)

e Kétszintli hierarchidval rendelkezik
e Designated routert valasztanak LAN-okon
o széleskoriien hasznaltak
e tObb egylittmiik6dé implementacidja van
e tamogatjak az authentikacio titkositasat
Fobb kiilonbségek:
e Enkapszulacio
o OSPF IP felett fut
o ISIS- L2 felett fut
e teriileti terv

o OSPF teriilet hatarok a routeren beliilre esnek, tehat egy router tobb
teriilethez is tartozhat

o IS-IS teriilet hatarok élekre esnek, tehat egy router csak egy L1 teriiletbe
tartozhat (plusz még a L2 gerincre)

e A dontés, hogy az egyik protokollt a masik elé helyezziik, pusztan preferencia
alapon torténhet — amennyiben a Magyar Honvédség ilizemeltetd személyzete
jobban ismeri valamelyik protokollt, akkor azt érdemesebb eldnyben részesiteni.
Traffic engineering esetén a ISIS némi eldnyt biztosit (részletesebben lehet
informaciodkat kinyerni, és jobban tdmogatja a hosztnevek alkalmazésat)

Tervezési javaslatok:

1. Figgetleniil melyik protokollt valasztjuk kiindulopontnak, a gerinchalozatot célszerii
egy egységes terliletnek tervezni

a. OSPF egy gerinchalézat (area 0.0.0.0)
b. IS-IS egy level-2 teriilet
2. Mindkét esetben a résztvevo interfészek a kovetkezok:
a. Gerinchalozati belsd linkek (PE-P, P-P)
b. loopback interfészek

3. Traffic Engineeringet engedélyezziik OSPF-re, ill. ISIS-re (bizonyos router tipusoknal
ez az alapértelmezett)
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4. Graceful Restart funkcid engedélyezése (a router Ujraindulasakor az tjraindulasrél a
szomszédokat értesiti)

5. Non-stop Forwarding (a folyamatos csomagtovabbitas biztonsitasara, ha vezérlési
sikbeli hiba van az utvalasztokon)

A gerinchalozatban MP-BGP csomagokat célszerii 4tvinni, az NLRI informaci6 tovabbitasara
a kiilonboz6 cimosztalyok kozott. A Magyar honvédség haldzataban ezt a kovetkezd esetben
¢rdemes haszndlni:

Unicast [P-VPN kialakitasakor (L3 IP VPN)

Unicast [Pv4 tovabbitasara ( autondém-rendszerhatarok kozott)

L2VPN szolgaltatasra (BGP jelzésrendszerrel)

VPLS szolgéltatasra

Az utobbi két esetben LDP is hasznalhatdo a jelzéskialakitdsra (signaling). A BGP
skalazhatosaganak javitdsara, Route-Reflectorokat (RR) javaslunk. A teljes Magyar
Honvédség halozata egy privat (64512-65535) autonom rendszerbe esik. A  belsd
csomoépontok kozott IBGP, a kiilsék felé E-BGP hasznélata javasolt, igy az utvonalak
kialakitdsa finomabb, és pontosabb szolgaltatasi hatar tesz lehetdvé a harmadik rétegben.
Konfoderaciok hasznéalata nem sziikséges.
A halozaton javasolt az MPLS kialakitdsa, amely a szolgéltat6i haldozatban két fobb célt
szolgal:

e VPN halozati szolgaltatasok kialakitasat

e Traffic Engineering (TE) szolgaltatasok kialakitasat

Az MPLS technolégia alapja az LSP (Label Switched Path — cimkekapcsolt Gtvonal), amely
két protokoll segitségével alakithato ki:

e [abel Distribution Protocol (LDP)

e Resource Reservation Protocol with Traffic Engineering Extensions (RSVP-TE)

Az LDP miik6dése automatikus, és minimalis tizemeltetési bedllitast igényel, azonban nem
rendelkezik Traffic Engineering és Fast Reroute képességekkel, emiatt az RSVP-TE
hasznalata javasol. Helyes beallitasokkal az RSVP-TE 10 miliszekundumos beallitasra képes,
a gyors konvergencia nagyon fontos nagy rendelkezésre allasu halozatok tervezésekor. A LSP
jelzésrendszer tervezésekor kialakithatunk hierarchidkat is,

1. LDP over RSVP (mind LDP+RSVP) egyarant hasznalt.

2. LSP hiearchidk : RSVP — TE, RSVP —TE-ben
Az LSP jelzésrendszer kialakitasatol fiiggetleniil, kiilonleges figyelmet sziikséges folytatni a
specialis esetekre — igy a hangjelzésrendszerre €s a hangforgalomra.

Hibadetektalas, hibavédelem

BFD hasznalata ajanlott az Ethernet linkeken. “draft-katz-ward-bfd-00.txt”-bdl idézve: a BFD
rovid-idétartamu hibadetektalasra képes a szomszédos cimtovabbitd motorok kozott,
beleértve az interfészeket, adatlinket és a csomagtovabbit6 motorokat is. A hardver
platformtdl fiiggden, a hiba detektalasa 10 ms-os nagysagrendben lehet. Néhany kozeg (pl.
Ethernet) nem biztositja a gyors hibadetektalas lehetdségét, a BFD segitségével ez
biztosithatd, igy a gyors hibadetektalas lehetséges a link-tipusatdl fliggetleniil. PoS interfészek
esetén (STM1-4-16-64) a BFD hasznalata sok esetben sziikségtelen, az SDH APS algoritmusa
miatt.
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A hibadetektalasi id6 mellett, a hibavédelem rendkiviil fontos egy nagy rendelkezésre allasu
halézat tervezésekor. A hibavédelemre alapvetden két megoldas létezik:
e végponttdl —végpontig — utvonalvédelem
e pont-pont — helyi védelem
A legtobb nagy rendelkezésre allasi halozatban mindkettd hasznalt, és ezek hasznalata a
Magyar Honvédség hdlozataban is javasolt. A haldzati telepitésekkor altalanos gyakorlat az
elsddleges-tartalék megkozelités az utvonalvédelemre. Ebben a felépitésben két LSP-t
hasznalnak:
o clsédleges: normal tizemben hasznalt
e masodlagos: csak hibaesetben haszndlt, amikor az elsddleges LSP Ut mar nem all
rendelkezésre
Azért, hogy a masodlagos utnak elegendé védelme legyen sziikséges, hogy egy hiba ne
befolyésolja az elsddleges ¢és a masodlagos utat is. Ahhoz, hogy ezt elérjiik az elsddlegesnek
¢s a masodlagos LSP-nek két fiiggetlen uton kell keresztiilmennie a halézaton. A két
kiilonboz6 Gtvonal egyszeriien elérhetd, ha az LSP-k egy IGP teriileten beliil vannak, ebben az
esetben hasznalhatoak az IGP Traffic Engineering (TE) képességei.
A helyi védelem esetén csak a hiba lokalis kdrnyezetében keriil a forgalom atiranyitasra. A
végpont-végpont (ttvonal) védelemhez képest (amely a teljes jelzés végigfuttatasat igényli a
végpontig), a helyi védelem gyorsabb hibajavitast tesz lehetdve.
A helyi védelmi mechanizmusok kétféle osztalyba sorolhatoak
e Osztalyozhatoak a védett erdforrasok tipusa szerint, amely lehet egy ¢l vagy egy
csomoépont. Igy a helyi védelem lehet élvédelem vagy csomopontvédelem. A védett
erOforrastol fliggetleniil, a helyi védelmi mechanizmusokra egyiitt, mint helyi
védelemre, vagy gyors utvonalvaltas (FRR) hivatkozhatunk
e A védelmi ut altal védett LSP-k szama alapjan is osztalyozhatunk, igy lehet 1:1, vagy
N:1 védelem. Természetesen itt figyelembe kell venni a tartalékut skalazhatosagat, €s
hogy a forgalom hogyan tovabbithat6 a védelmi uton

Halézati szolgaltatasok, szolgaltatasmindség biztositasa

Az edge telephelyekként jelolt telephelyeken az alabbi szolgaltatasokat kell, hogy egy MPLS
PE utvalaszté nyljtson:

e biztonsagos hozzaférés Internet halozati szolgaltatdo halozatahoz - igy a forgalom a
lehetd legrovidebb uton, megbizhatd és biztonsagos szolgaltatd haldozatan keresztiil
jusson el az Internetre

e MPLS L2, L3 IP VPN halozati szolgéltatas, a bels6 halozati forgalmak szdmara

e Hangszolgaltatas biztositasa, a hangforgalmak migralasa a halozatra

e Dedikalt utvonalak biztositdsa a haldzaton, a kiilonbozo jellegli €s céli adatoknak,
ezen tipusu adatok kozti vilagos szeparacio 1étrehozéasa

e Meglévo egyéb szolgaltatdsok migralasanak a tdamogatasa

o [Pv6 képesség

e Mobil adatszolgéltatasok tAmogatasa

Az MPLS VPN nem pusztan forgalmi izolaciot jelent, hanem arra is biztosit lehetdséget, hogy
nem [P alap masodik rétegbeli forgalmat is keresztiil lehessen vinni a haldzaton.
Mindenegyes VPN fiiggetlen, logikai halozati szegmenst képvisel mind a vezérlési mind a
tovabbitasi sikon. Ez forgalomvédelmet biztosit transzparens modon a halozati rétegben, a
gerinchalozatot hasznalo iigyfeleknek.
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Layer 2, Layer 3 VPN szolgaltatasokkal a halozat egyes szolgaltatasait forgalmilag
elvalaszthatjuk egymastol. A Layer 2 alapi VPN arra biztosit lehetdséget, hogy a halozat L2
szint felett transzparansen virtualis “kapcsoloként” viselkedjek. A L3 VPN arra biztosit
lehetdséget, hogy a héalozatok L2 forgalmat az egyes telephelyeken levalaszthassuk. Ennek
szamos eldnyei lehetnek, néhanyat itt soroltam fel:
e szolgaltatdismindség biztositasa, az egyes halozati szolgaltatdsok szamara (igy pl. egy
nagyobb fontossagu szolgaltatds szamara prioritast tudunk biztositani)
o dedikalt eréforrasok biztositasa az egyes szolgaltatasokra
o forgalmi szepardcid igy az egyes szolgaltatasok biztonsdgosan, €s szeparaltan
futhatnak egy virtualizalt hal6zaton

A szolgaltataismindség biztositdsara legkevesebb 4 szolgaltatdsosztalyt javaslok (ezek
megfelelnek a 3GPP Release 4 dokumentum altal meghatarozottaknak. Az alabbi tablazat ezt
hatérozza meg:

. Traffic .
Delay Buffering Symmetry Bitate

Minimum fixed No Symmetric Guaranteed
Conversational

Minimum variable Allowed Asymmetric Guaranteed
Streaming

Ne guarantees Allowed Asymmetric No guarantees
Interactive (moderate variable)

No guarantees (big Allowed Asymmetric No guarantees
Background variable)

A conversational €s a streaming osztalyok fOként a valos-idejli forgalmi folyamokat
hatérozzak meg (pl. hang, video, jelzés) mig az interaktive és a background osztalyok foként
az adat alapu alkalmazasoknak (FTP,Telnet,Email, WWW, etc...). A DiffServ architektara
hasznalt a legtobbszor az erdOforrdsok allokaldsara. A DiffServ kombindlhato a Traffic
Engineeringel, igy a két technologia kiegésziti egymast (pl. a gerinchaldézaton Traffic
Engineering + Diffserv, a hozzaférési €s aggregacios haldzaton Diffserv alapu QoS.

A gyakorlatban a Magyar Honvédség halozatan az alabbi szolgéltatas osztalyokat hasznalata
javasolt:

- VolIP jelzés - signaling - (H.323)

- VoIP hang - voice (RTP)

- Uzemeltetési és IT szolgaltatasok — O&M and IT

- Internet

A tablazatban megjeloltiik a szolgaltatasosztalyokhoz tartoz6 DSCP osztalyokat és az EXP
biteket. A kiilonb6z6 MPLS technologiat javaslok az egyes szolgaltatasokhoz. A DSCP
(Diffserv Code Point) az IP fejléc QoS célra fenntartott mezdje, az EXP pedig az MPLS fejléc
QoS célra fenntartott mez6i. igy mind tiszta IP, mind IP/MPLS halézaton meg tudjuk
valositani a QoS-t.
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Hasznalt MPLS
Forgalom tipusa DSCP EXP techn6logia
VolIP jelzés (H.323) AF41 4 VPLS
VoIP hang (RTP) AF43 5 L3VPN
Oo&M €s IT
szolgaltatasok —
O&M BE 0 L3VPN
Internet traffic BE 0 L3VPN

A VPLS az MPLS szolgaltatas feletti virtualis privat LAN szolgaltatds. A szolgéltatas
felhasznaldja szempontjabol a halozat egy LAN halozatnak latszik. L3VPN az RFC 2547bis
szabvanyban meghatarozott 3-dik rétegbeli (MP-BGP) jelzésrendszert felhasznald virtualis
maganhaldzati szolgéltatds. Ezekben a cikkek (3), (4) az IP/MPLS gerinhaldzatok ideélis
fejlesztését.
A halozaton fontos, az egyenletes €s stabil szolgaltatdsmindség biztositasa, €s ezek mérése. A
szolgaltatasmindséget a KPI-k (Key Performance Indicatorok) hatarozzak meg — ezek az un.
szolgaltatatas mindségi jellemzok.Az alabbi tablazat a legfontosabb KPI-ket hatarozza meg a
kiilonbdz6 szolgaltatas osztalyokra, az itt hasznalt tdblazathoz a 3GPP forgalmi osztalyait
vettem alapul. Ezek alapjan a halozati elemeken létrehozhatdak a szolgaltatasmindség (Qos)
profiljai, és tervezési dimenzioi. Az egyes szolgaltatasok a valdsidejii (Conversational), jelzés
(Signalling), streaming (nem valosidejli, de folyamatos szorassal sugarzott) az interaktiv
(Interactive) — amely egy kvazi valosidejii, és a hatter (Background) — tehat best effort jellegli
forgalom.
A hasznalt KPI paraméterek a kdvetkezbek:

- atlagos késleltetés (average delay) — miliszekundumban

- maximalis késleltetés (maximum delay) — miliszekundumban

- akésleltetés valtozasa (jitter)

- csomagvesztés (packet loss)

- atkapcsolasi 1d6 (failover time)

Average Delay | Maximum Delay

Jitter (msec) | Packet Loss | Failover Time

({msec) (msec)
Conversational
!
. . <20 <100 I <104 (Relies on
Signaling protocel
failover)
Streamin
& I ! <100 <100 5sec
|Interactive <55 ! 1 <10 5 sec
Background <108 ! I <103 !

Az egyes paraméterek folyamatos monitorozdsa sziikséges, ezt az un. SLA monitoring
rendszereken keresztiil biztosithatdo. Ezek a rendszerek a KPI paramétereket a halozat
folyamatos mérésével allapitjak meg. A halozati paraméterek értéke meg kell, hogy feleljen
az SLA szerzodésben meghatarozott rendelkezésre allasi ¢s KPI paraméter értékeknek. Az
SLA szerz0dés a halozat lizemeltetdje €s a halozat felhasznaloi kozott kell, hogy létrejojon.
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A halézat biztonsaganak biztositasa

A stacioner halozat kialakitasakor egy madsik kiemelt kérdés a haldézat biztonsdganak
biztositasa. Itt a elsdsorban az informatikai biztonsdg kérdésével foglalkozom, a fizikai és
egyeb biztonsagi kérdésekre itt nem térek ki.

A halozati biztonsdg a halozati biztonsdgi zonak (“Security Domains”) alapvetd
koncepcidjara épiilnek. Mindenegyes biztonsagi teriilet 0sszeségében kiilonbozd titkositasi
szinten 1évé forgalmat visz, tehat kiilonbozo tipust forgalomnak felel meg, amely kiilonallo
privat halozatnak felel meg.

A privat halozat a kdvetkezd kettd tipusok egyike lehet:

- fizikai privat haldézat, ahol mindenegyes forgalmi tipus egy dedikalt fizikai
infrastrukturat hasznal (tehat kiilon LAN switcheket routereket, atviteli utakat stb.)

- virtudlis privat halozat, ahol tobb forgalmi tipus egy kozos fizikai infrastruktiran
osztozik (ebben az esetben a szeparacid még mindig megvaldsul az un. erdforras
“virtualizacio” altal)

Altaldban véve a kiilonboz6 tipusa privat halozati forgalmak nem keverednek. De, bizonyos
meghatarozott pontokon atmehetnek egy biztonsagi zonabol egy masikba, de kizardlag
meghatarozott haldzati elemeken keresztiil (eg. tlizfalakon keresztiil) és csak meghatarozott és
szigoru szabalyoknak megfeleléen — amit a biztonsagi szabalyzat ir eld.

A haldzati virtualizacié egyre jobban meghatarozo technoldgidva valik a halozati iparagban.
Kiilonboz6 technolégidk haszndlnak erre:

- virtualis LAN-okat (VLAN-ok)

- IP/MPLS VPN-ek — IP MPLS virtudlis privat halozatok , akar a masodik (L2VPN,
L2circuit) akar a harmadik rétegben (L3VPN)

- IPSecurity (IPSec) — titkositas hasznalata az IP hal6zati szinten

Altalaban véve, a VLAN-okat egy halézati POP (Point of Presence)-on beliil hasznélnak, az
MPLS-t pedig a gerinchaldzaton. Az [PSec egy tovabbi titkositott biztonsagi réteget képezhet,
szuperszenzitiv forgalmak szadmara, ugy mint O&M, szamlazas, torvényes lehallgatas (LI).
Ezek a technologidk nem zarjak ki egymast , de altaldban nem ugyanazon a forgalmi tipuson,
vagy halozati rétegben fordulnak eld. Az alabbi abra a szolgéltatasosztdlyok VPN

s

tovabbi forgalmi osztalyokat tartalmazzanak, amelyeket a jovoben kivannank hasznalni.

Sy,
G
—_—

MPLS L3

GRD

MPLS L2
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Az ilizemeltetési célu (O&M) forgalom IPSec titkositassal ellatott lehet, az altalanos célu
Internet forgalmat nem célszerli titkositani, a hang ¢és belsé célu mindsitett forgalmak
titkositassal ellatottak lehetnek.

Az alabbi technologidk hasznalata javasolt a [P halozat biztonsaganak novelésére:

az iranyitott broadcast lizenetek szlirése
tavoli menedzsment hozzaférés meghatarozasa €s naplozasa, titkositott protokollokon
keresztiil
SNMP Set {izenetek tiltdsa
alapértelmezett az ttvalaszto felé mend ARP iizenetek korldtozasa, ez lesziiri az un.
ARP viharokat, amelyet a hibas beallitdsok vagy rosszindulata cselekedetek inditjak,
az ARP iizenetek mennyiségét az Ethernet interfészeken tovabb korlatozhatjuk
A fenntartott hoszt és haldzati cimek (Gn. Marsi, vagy Martian cimek), amelyrdl
minden Utvalasztasi informaciot figyelmen kiviil kell hagyni
DoS tamadasok a gyorsan valtozo forrascimeket hasznalhatnak , amelyeket a tdimadok
a lokalizalas és sziirés kivédésére hasznalnak
az un. unikaszt RPF (Reverse Path Forwarding), gy semlegesiti ezeket a tdmadasokat,
hogy csak olyan csomagokat tovabbit amelynek a forrdscimei érvényesek és
megfelelnek az utvalasztd table altal meghatarozottaknak, az wunikaszt RPF
szolgaltatas, olyan problémak elharitdsaban segit, amely a hamisitott forras IP cimeket
nem engedi be a hdl6zatban azaltal, hogy csak az utvalaszto table altal ellendrizhetd
forras IP cimii IP csomagokat tovabbitja, a tobbit eldobja
az ICMP elérasztasos és hasonld tdmadasok elleni védelem érdekében az ttvalasztod
fel¢ iranyuldé ICMP forgalommennyiség korlatozasat javaslom
A TCP SYN flood tdmadésok elkeriilése érdekében, amikor a tdimadd egy szkriptet
vagy programot hasznalva TCP nyitasi (SYN) iizeneteket general, olyan sebességgel
amely gyorsabb mint az 4ldozat bontasi ideje
ezért javasolom, hogy a TCP SYN iizeneteket korlatozzuk
A PE utvalasztokon savszélesség korlatok hasznalatot javaslom
Protokoll biztonsagteriiletén az 6sszes hasznalt Gtvalasztasi protokollra (BGP, OSPF,
IS-IS, RIP és RSVP) a HMAC-MD5-06s authentikécio beallitasat javaslom
Az atvalasztoval a kommunikacio csak titkositottan torténhet:
o ssh (secure shell), a router inband menedzsmentjére az SSH titkositott
kommunikaciot biztosit, egy nem megbizhat6 hal6zaton
o SCP (secure copy), az SSH titkositasi mechanizmusan keresztiil, titkositottan
masol fajlokat a hosztok kozott
o Kozponti authentikacios szolgaltatast haszndlva az utvalasztokon, a haldzati
belépés egyszertisodik
= ezt RADIUS, vagy TACACS+ protokollokon keresztiil lehet megoldani
=  OTP (one time password) egyszeri hasznalatl jelszavak haszndlata
o az utvalasztd motorhoz bejovo forgalmak sziirése
= a router er6forrdsok (CPU oraciklusok, és kommunikacidés sorok)
védelme érdekében csak a megbizhato forrasbol szdrmazd protokoll €s
vezérlési informacidkat engedélyezhetjiik az utvalasztdo motor felé

Osszegzés

A cikkben a Magyar Honvédség stacioner IP/MPLS gerinchalozatan javasolt beallitasait
mutattuk be. A cikkben szerepld technologiak a polgéari életben mar bizonyitott nagy
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rendelkezésre allasu szolgéltatdi kornyezet megfeleld adoptdlasa a Magyar Honvédség
stacioner gerinchalézatara. Az adoptacid legnagyobb kihivdsa Munk Sandor szerint az
infokommunikacios rendszerek k6zott az interoperabilitas megteremtése (5), erre az [IP/MPLS
protokoll teremt lehetdséget.
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