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Absztrakt

Jelen tanulmany a Magyar Honvédség uj Informatikai Szabadlyzatanak
kidolgozasa kapcsan felveti a mindségiranyitasi rendszer bevezetésének
lehetoségét. A Magyar Honvédség 2006-os Informatikai Stratégiaja iranyelveket
fogalmaz meg a mindségbiztositashoz, a biztonsaghoz, az tizemeltetéshez
kapcsolodoan. Habar a stratégia iranyelvei 2008-ban feliilvizsgalatra és
egyszertsiteésre keriiltek, tovabbra sem szabad megfeledkezni a mindségbiztositas
kérdeskorérol. A tanulmany ezen elveknek megfeleloen  attekinti a
minoségiranyitasi rendszer bevezetésének szempontjait, a mindségbiztositas céljat,
helyét és feladatait az vizemeltetésben, az elozetes kockazatfelmérés szempontjait
és hatdsait a minoségbiztositasra, a minoségbiztositas elozetes kovetelményeit, a
minoségbiztositas és a biztonsagi kovetelmények kapcsolatat, az tizemeltetés
minoségiranyitdsi szervezetét és az informatikai tizemeltetés mindségbiztositas
feladatait.

This study raises the possibility of the introduction of the quality management
system in connection with the creation of a new Hungarian Defence Forces
Regulation on Informatics. The Hungarian Defence Forces Strategy on
Informatics defines guidelines in connection with quality assurance, safety, and
operation. Although the guidelines of the strategy were reviewed and simplified in
2008, we do not have to forget the question of the quality assurance. The study
overviews -on the basis of these principles- the aspect of the introduction of the
quality management system, the aim, the tasks and the position of the quality
assurance in the maintenance, the aspects and the effects of the previous risk
assessment on the quality assurance, the previous requirement of the quality
assurance, the relation between the quality assurance and the requirement of the
safety, the quality management system of the maintenance and the quality
assurance tasks of the informatics maintenance.

Kulcsszavak: katonai informatika, tizemeltetés, mindségiranyitas ~ military
informatics, maintenance, quality management
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BEVEZETES

A Magyar Honvédség Informatikai Szabalyzata [1] 1993-ban keriilt kiadasra. Habar a
Szabalyzat akkor megfelelt a kor kihivasainak €s a legmodernebb felfogasnak, mara mar az id6
mulasa ¢és az informatikai rendszerek gyors valtozasa iddszerivé tette a teriilet
ujraszabalyozasat.

»A Magyar Honvédség 1) Informatikai Szabalyzatanak kidolgozasara létrehozott
munkacsoport indit6 értekezletét nyito eldadas kiemelte, hogy:
- az informatikai szakteriileten az elmult években 1j szervezeti és irdnyitasi
rend alakult ki;
- valtozott a feladatvégrehajtds rendszere (pld. er6forras-kihelyezés
megjelenése);
- az informatikai fejlesztés, ilizemeltetés teriiletén 1) terminologia, Uy
szabvanyok, mddszertanok jelentek meg (ITIL, COBIT, stb.);
- 1j technikai eszk6zok, 01j technologidk jelentek meg;
- ¢s megvaltozott az informatika katonai alkalmazasanak kornyezete is (U
biztonsagi kihivasok, NATO tagsag stb.)” [2]

»A tervezett Uj szabalyzat alapvetd rendeltetése, hogy meghatdrozza a Magyar
Honvédségben miik6dé informatikai (€s részben kommunikacids) rendszerek tervezésére,
beszerzésére, fejlesztésére, bevezetésére, iizemeltetésére, ellendrzésére vonatkozd feladatokat
¢s végrehajtasuk rendjét.” [3]

Munk Sandor a Szabalyzat kidolgozasara létrehozott munkacsoport tagjaként felvallalta a
magyar katonai informatika alapelveinek tudomanyos igényli vizsgéalatat, meghatarozasat:

,Magyar katonai informatikai alapelvek megjelennek a Magyar Honvédség Informatikai
iranyelv szerepel. A mintegy 15 A&ltalanos irdanyelv mellett kiilon iranyelvek keriilnek
megfogalmazasra a beszerzéshez, a szervezethez, a fejlesztéshez, a mindségbiztositashoz, a
biztonsaghoz, az iizemeltetéshez, valamint az integraciohoz kapcsolédoan.” [4]

Habar a stratégia ¢és iranyelvei 2008-ban feliilvizsgélatra és egyszerusitésre kertiltek,
tovabbra sem szabad megfeledkezni a mindségbiztositas kérdéskorérdl. A stratégiara, hadero-
fejlesztési politikajara, a milkddtetésre, a fenntartisra és a valos igényekre épiild
szabalyzattervezetben szdmos tjragondolt alapelv jelenik meg.

A katonai informatika altalanos alapelvei a Magyar Honvédség 1j Informatikai Szabalyzata

1. fejezetének 2009 nyaran érvényes munkavaltozatdban a kovetkezd formaban mar
megfogalmazasra kertiltek:

- acélszerliség elve,

- a szabalyozottsag elve,

- az egységesség elve,

- az egylittmiikddd informatikai rendszerekre épiilé szolgaltatasok elve,

- az informatikai szolgaltatdsok MH szint(i hasznositasanak elve,

- a béke- ¢s mindsitett iddszaki szolgaltatasok egységes alapu biztositasanak

elve,
- a harmonizaltsag elve,
- az egyiittmiikodési képesség elve,
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- az egyértelmi feleldsség elve,

- az atlathatosag €s ellendrizhetdség elve,

- akoltséghatékonysag elve,

- a fejlesztések kozponti koordinacidjanak elve,

- aprogram-koltségvetés alapt, projekt-rendszerii fejlesztés elve,
- abiztonsag elve. [5]

Mindezen alapelvek, kiemelten a szabalyozottsag, az egyiittmikodé informatikai
rendszerekre €piild szolgaltatdsok, a harmonizaltsadg, az egyértelmii feleldsség, az atlathatdosag
¢s ellendrizhetdség, ¢s a biztonsadg alapelvek megvaldsuldsat nagymértékben elOsegiti az
iizemeltetés mindségiranyitasi rendszerének bevezetése. Az informatikai mindségiranyitasi
rendszerek nagymértékben novelik az informatikai biztonsdgot, mindamellett, hogy
hatékonyabb ¢€s kényelmesebb munkavégzést, iranyitast tesznek lehetove.

Attekintve a Hadmérnok cimfi tudoményos folydirat tanulmanyait elmondhatjuk, hogy
mindségbiztositassal illetve, mindségiranyitassal viszonylag kevés cikk foglalkozik, kiilondsen
igaz ez az informacid technoldgiai rendszerekre.

Szadecky Tamas a New Challenges in the Field of Military Science Nemzetkdzi
Tudoméanyos konferencidn (2006. november 07-08.) felhivja a figyelmet a katonai informacids
technologiai rendszerek biztonsdganak ¢€és mindségiranyitasi auditjanak Osszefiiggéseire.
Attekintést ad az informaciétechnologiai szabvanyokrol (mint példaul: ISO 27001:2005, ISO
17799, BS 7799: Information Technology Security Evaluation Criteria (ITSEC), Common
Criteria), végiil javaslatot tesz a magyar honvédségnél jol alkalmazhat6 informacidtechnologiai
szabvanyokra (ISO/IEC 17799 ¢és a ISO/IEC 2700 egyiittes hasznalatara). [6]

Haig Zsolt a Robothadviselés 7. Tudomanyos Szakmai Konferencian (2007. november 27.)
attekinti a nemzeti €s nemzetk6zi informaciobiztonsagi szabvanyok és a hazai gyakorlatot.
Elemzése els6sorban az informaciobiztonsdgra, annak szabalyozoira és szervezeti kereteire
iranyul.

,Magyarorszag vonatkozasdban megallapithatjuk, hogy hazdnk mindezidaig e téren un.
kovetd magatartast tanusitott mind a szabalyzok atvétele terén, mind pedig a kiilonb6zo
szervezetek kialakitasakor. Mindenképpen sziikségesnek tartjuk egy atfogo, komplex, a teljes
infokommunikédciés rendszer védelmét szolgdld biztonsadgi szabalyzat vagy ajanlas
kidolgozésat, a kormanyzati és a kozszféra vonatkozasdban a jelenlegi - egy f6 informatikai
biztonsagi feliigyeldnél - komolyabb szervezet létrehozéasat (lasd pl. Németorszagban vagy
Franciaorszagban) illetve a jelenlegi meglévd szervezetek feladatkorének kibdvitését a teljes
informaciobiztonsag teriiletére.” [7]

A mindségbiztositds kérdéskorével nemcsak a honvédségnél, hanem a renddrségnél is
talalkozhatunk. Pandi Erik a renddrség informacidtechnologiai szervezetének fejlesztési
kérdései kozott targyalja a mindségbiztositast.

,sJavaslom egy olyan keretszabalyozas, avagy kodex kidolgozéasat, amely modularis
felépitése révén, a valtozo igényeknek megfelelden rugalmasan valtoztathatd, azaz szlkithetd,
bovithetd, atdolgozhato. E kodex altalanos célja tehat egy olyan atfogo, komplex ismeretanyag
¢és ehhez kothetd részszabalyozasok dsszefoglalasa és kdzreadasa, amelynek kiadmanyozasaval
tobbek kozott:

- megteremthetd az IT dgazat identitastudata,
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- megismerhetok az dgazat aktualis stratégiai céljai,

- irdnymutatas adhat6 a kovetendd szakmai alapelvekrol,

- rogzithetOk az agazat szervezeti és miikodési alapelvei,

- meghatarozhatok az agazati parbeszéd formai, keretei,

- lefektethetdk az egyénre ¢€s szervezetre vonatkozd mindségbiztositasi
alapelvek,

- kialakithatok az egyén szakmai és beosztasban torténd eldmenetelének
alapelvei,

- attekinthet6k az érdekvédelem alapkérdései,

- egybefoghatok a vonatkozd szabdlyozasok, alkalmazasuk alapelveinek
magyarazatai.” [8]

A fenti kiemelések az lizemeltetés teriiletén megjelend minds€g és a biztonsag fontossagat
tamasztjadk ald. A magas mindségli, biztonsdgos informatikai iizemeltetést biztositjadk a
szabvanyokon alapulé mindségirdnyitasi rendszerek.

A MINOSEGIRANYITAS BEVEZETESENEK SZEMPONTJAI

Jelen dolgozatnak célja, hogy a katonai informatikai iizemeltetés mindségbiztositasi
tevékenységhez nyujtson olyan szempontokat, mely alapjan a Magyar Honvédség intézményei
az informatikai lizemeltetés egészének vagy kijelolt szolgaltatdsainak mindségbiztositasat
tudjék tervezni, atgondolni.

Az lizemeltetés mindségbiztositasanak tervezésekor a mindségi tevékenység hozadékat
0sszhangba kell hozni a mindségi raforditasokkal. Az alkalmazott megoldasoktol fliggetleniil
igaz azonban az, hogy a mindségi rendszer akkor tolti be szerepét, ha illeszkedve a szervezeti
folyamatokhoz miukodtetése nem jelent tulzott tobbletterhelést, tehat folyamatosan,
szakszerlien megtorténik.

Ebben a dolgozatban az aldbbi el6feltételezésekkel ¢€ltiink a katonai informatikai
iizemeltetésre vonatkozoan:

- az uzemeltetés a mindségi rendszert projekt-szerien alakitja ki, tehat
projektek altalanos keretei érvényesek a bevezetési folyamatra,

- az lzemeltetés mindségi rendszerét illeszteni kivanjak a meglévd vagy
keésobb bevezetésre keriild mindségi rendszerhez,

- van allokalt er6forrds a mindségbiztositasi teveékenyseg elvégzésére a
bevezetésnél és a mikodtetés soran is,

- a mindségbiztositasi funkcio az lizemeltetési munka szerves része.

A mindségbiztositasi eljarasok az iizemeltetés minden folyamataban megjelennek. A
mindségbiztositasi feladatokat az {lizemeltetési folyamatokkal egy iddben, de az
alapfolyamatoktol elkiiloniilten kell végezni.

A mindségiranyitasi rendszer bevezetése
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A mindségiranyitasi rendszer bevezetése kapcsan a BS 15000-1:2002 szabvanynak megfelelden
attekintjiik:

- a mindségbiztositas céljat, helyét és feladatait az tizemeltetésben,

- az eldzetes kockazatfelmérés szempontjait s hatdsait a mindségbiztositasra,

- a mindségbiztositas eldzetes kovetelményeit,

- a mindségbiztositas és a biztonsagi kovetelmények kapcsolatat,

- az lizemeltetés mindségiranyitasi szervezetét,

- az informatikai lizemeltetés mindségbiztositas feladatait.

A bevezetés soran végzendd mindségbiztositasi tevékenységek jelentik a tervezés —
végrehajtas — ellendrzés — beavatkozas (PDCA) ciklus els6 két elemének kivitelezését ¢€s
mindségellendrzését. Az lizemeltetés mindségbiztositdsi rendszerének bevezetése projekt
formaban valdsulhat meg,

- a projekt tagok kivalasztasa a Mindségrél szold IKB 9. ajanlasnak
megfelelden, [9]

- a projekt mitkodése a PRINCE modszertannak (IKB 5. ajanlas) megfelelden,
[10]

- aprojekt mindségbiztositdsa az KIETB 24. ajanlasnak megfelelen. [11]

A PDCA ciklust alkot6 ellenérzés €s beavatkozas tevékenységek az lizemeltetés mindségi
rendszerének mitkddtetését és szemlézésére/auditalasara €piilé tovabbfejlesztést jelentik, erre
azonban mar idékdzben jon létre folyamat.

Az tlizemeltetési folyamatokat a szakma 4altal elfogadott moédon a BS 15000-1:2002
szabvany szerint hatarozzuk meg az 1. dbran lathat6 strukturaban.

Szolgaltatasteljesitési

folyamatok
Kapacitasgazdalkodas o
Informaciovedelem
Szolgaltatasi szint
A szolgaltatas

folytonossaga és Szolgaltatasjelentés _ L
rendelkezésre allasa Informatikaszolgaltatas
IS koltségvetése és

= szamvitele

/Feliigyeleti folyamat%
\Konﬂguréciékezelés /

. Valtoztataskezelés
——— - Uzleti kapcsolat kezelése

Kibocsatas-kezelés Problémakezelés
Szallitokezelés
Incidenskezeles

Kibocsatasi Megoldasi Kapcsolattartasi
folyamat folyamatok folyamatok

1. abra. Szolgaltatasiranyitasi folyamatok

Minden egyes folyamathoz az ITIL alapjan kell kidolgozni a BS 15000-ben meghatarozott
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tevékenységeket és az elkészitendd termékeket, a hozzajuk kapcsolddd mindségellendrzések
céljat, az ellendrzést veégzo(k) javasolt tudaskészletét, az ellendrzéshez sziikséges bemeneteket
(pl. dokumentumok), valamint az ellendrzés feladatait, szempontjait.

A  mindségbiztositasi feladatok elvégzése altalaban tapasztalt, {lizemeltetésben ¢és
mindségiigyben jartas, a szervezeti adottsdgokat ismerd szakértdt kivan.

A minéségbiztositas célja, helye és feladatai az uzemeltetésben

A katonai informatikai {lizemeltetés mindségbiztositdsanak célja, hogy az iizemeltetés
folyamatainak, igy a szolgaltatdsainak mindségét is javitasa, illetve hozzajaruljon a mikodési
tartalékok feltarashoz. A javulas az egyes folyamatokra vonatkozé kritériumok kidolgozésan,
azok teljesiilésének ellendrzésén, valamint a folyamatok rendszeres ellendrzése alapjan
sziikségesnek itélt valtoztatasok megvalositasan keresztiil valosul meg.

Az ellendrzések mikodé mindségi rendszernél a mindségiranyitasi rendszer altal
rendelkezésre bocsatott szervezet ¢és erdforrasok, valamint a kidolgozott eljardsok és
folyamatok segitségével kontrollaltan torténnek. A folyamatos mindségbiztositas célja tehat,
hogy javitsa a mindséget, minél korabban jelezze, amennyiben a mindségi céloktol eltérést
tapasztal, valamint meghatdrozza azokat a lépéseket, melyekkel a hibak kikiiszobolhetdek.

Az lizemeltetési folyamat mindségének javulasatol altalanosan elvart konkrét eredmények az
alabbiak:

A folyamatok integraldsa ¢és bevezetése, a folyamatos ellendrzés, a

hatékonysagjavulas €s az alland6 tokéletesités lehetdségének megteremtése,

- csokkend kockazat, novekvd hatékonysag,

- kevesebb felhasznaloi tdmogatast igényld bejelentés a miikodés sorén,

- adott er6forrasszint mellett lehetd a legjobb szolgaltatds nyujtésa:
professzionalis, koltséghatékony, és csak felismert és kezelt kockazatokkal
jér,

- szolgaltatasi mindségi szinteket meghatarozésa és kezelése, a szolgaltatdsok
mindségének (az lizemeltetés teljesitésének) mérése,

- a munkaszokasok €s mindségi szemlélet javulasa.

A mindségbiztositas helyének és feladatainak meghatarozéasanal figyelembe kell venni az
alabbi megallapitasokat.

- Fontos, hogy a mindségbiztositast folyamatosan végezzék, az a teljes
milkodésre kiterjedjen. Az ellendrzések elritkuldsa vagy elmaraddsa olyan
lappang6d hibdk felhalmozasahoz vezethet, mely annak ellenére, hogy
problémakezeléssel megeldzhetd lett volna, a mindségi paraméterek jelentds
romlasahoz, azaz a szervezetre vonatkoztatva a miikodés veszélyeztetés¢hez
vezethetnek.

- A nem-megfeleloségek nem csak kozvetleniil a szolgaltatasi szintben, hanem
annak elemzésében, tervezésében €és modositasaban, szerzodéses
kapcsolatokban is megjelenhetnek. A mindségbiztositasi feladatok ellatasa
ezeken a teriileteken is jelentds karokat elézhet meg.

- A mindségbiztositdsi rendszer bevezetési iitemét, teriiletét, illetve a
tevékenység modszereit, feladatait a szolgaltatasok Osszetettségének,
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kiterjedésének, jellegének ¢és sulyanak, valamint az erre a feladatra
rendelkezésre 4ll6 er6forrasok mennyiségének figyelembevételével kell
kialakitani. A mindségbiztositasi feladatoknak aranyosnak kell lenniiik az
iizemeltetett katonai informatikai rendszer értékével, a szolgaltatasok
kritikussagaval és a felmeriil6 kockazatokkal.

Elengedhetetlen a felhasznalok bevonasa a mindségellendrzés folyamatédba.

A mindségbiztositasi tevékenységnek a tényleges folyamathoz kell illeszteni,
igy a mindségi tevékenység zOmét az iizemeltetésen dolgozok végzik. A
mindségi szervezet informatikai tizemeltetésért felelds tagjai tamogatjak ¢és
ellendrzik a mindségiligyi kovetelmények teljesiilését.

A résztvevok oktatasa révén kell tudatositani a mindségbiztositas
hasznossagat, hogyan jarul hozzd a munkdjuk sikeréhez. Ezzel érheto el a
mindségbiztositok elfogadasa és bevonasa.

Altalanos szabalyként elmondhaté, hogy az tizemeltetésben a mindségi rendszer bevezetése
utan a rendelkezésre all6 erdforrdsok 15-20 szazalékat érdemes a mindségbiztositasra
forditani, de ez a koriilményektdl fliggden jelentésen mddosulhat.

Fontos tisztazni, hogy a mindségbiztositasi tevékenység az iizemeltetésben harom modon

helyezkedik el:

egyrészt a bevezetés, mint projekt mindségbiztositasa torténik meg,
izemeltetési folyamatonként folyamatosan végzendd mindségbiztositasi
tevékenységek ellatasaban,

a mindségi rendszer feliilvizsgalataban €s tovabbfejlesztésében.

A mindségbiztositas altalaban tapasztalt, lizemeltetésben €s mindségligyben jartas, a katonai
informatikai szervezeti adottsagokat ismerd szakértot kivan, aki lehet a honvédség, vagy
bizonyos feladatoknal (pl. audit esetén) fliggden kiilsé szakérto.

Az el6zetes kockazatfelmérés szempontjai és hatasa a minéségbiztositasra

A mindségbiztositasi tevékenység bevezetése elott, modszereinek és a bevezetés modjanak
meghatarozasakor meghatarozd az, hogy a bevezetés milyen kockazatokkal jar. A bevezetés
kockézatainak felmérésekor az aldbbi szempontokat érdemes figyelembe venni:

katonai informatikai szervezet mikodési kore,
katonai informatikai szervezet szervezeti kulturaja,
a technoldgia heterogenitasa, €¢s miiszaki szinvonala,
a szolgaltatasok valtozatossaga,

a szolgaltatasok megvalositasi modja,

a szallitok jellemz0i és kapcsolatuk a szervezettel,

a bevezetési projekt varhato hossza,

a résztvevok szdma és tapasztalata.

A fenti tényezdket a mindségi rendszer kialakitasa el6tt azonositani kell (egyéb tényezdk
figyelembe vétele természetesen sziikséges lehet) €s ki kell ket értékelni.

Ezek fényében kell meghatdrozni a folyamatok ¢€s szolgaltatdsok mindségbiztositasba
vonasanak sorrendjét €s litemezését, illetve a mindségbiztositasra szant eréforrasokat és annak
modszereit, elvart alapossagat.
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A mindségi lizemeltetés feltétele a mindségi szemlélet érvényesiilése a mindségi rendszer
bevezetése majd a miikodtetése soran. Kiilondsen az alabbi teriileteken:

A vezetdség, a katonai informatikai lizemeltetési szervezet €s a mindségi
projektet megvalositd munkatarsak erdsen elkotelezettek a mindség irant. Az
¢rintettek tisztdban vannak a mindségi iizemeltetés jelentéségével, az
informatikat hasznalok munkafeltételére gyakorolt hatassal. A mindségi
rendszerrel sajat munkdjukat is konnyitd eszkozoket hoznak létre, és nem
elégszenek meg a mindségbiztositasi dokumentumok elkészitésével.

A vezetés kozvetlen figyelmet fordit a katonai informatikai ilizemeltetés
mindségére, mindségi célokat, politikat és terveket hoz létre, és tervezett
idészakonként feliilvizsgalja annak alkalmassagat, megfeleloségét ¢és
hatasossagat.

A résztvevok erds elkotelezettséggel rendelkeznek a mindség irant. Az
ajanlas alkalmazasa és a mindségbiztositdsi dokumentumok elkészitése nem
helyettesiti a vezetdség €s az érintettek mindség iranti elkotelezettségét.

A mindségbiztositassal foglalkozok rendelkeznek a megfeleld hatokorrel
ahhoz, hogy a sziikséges informacidhoz hozzaférjenek, és az eréforrasokat
mozgodsitani tudjak.

A mindségbiztositok olyan szakmai tapasztalattal rendelkeznek, melyek
lehetdvé teszik, hogy a formai ellendrzéseken, a tevékenységek
teljesiilésének ellendrzésén tul szakmai, modszertani javaslatokat is tudjanak
tenni.

Az lizemeltetést szoftverek tamogatjak, és ezek segitik a mindségi
tevékenységet, a jelentések létrehozasat €s ellendrzését.

Képzett, tapasztalt, az lizemeltetésben a folyamat-szemlélet jelentéségét
elfogado, felkésziilt személyzet végezze az lizemeltetés mindségbiztositasat.

A minéségbiztositas és a biztonsagi kovetelmények kapcsolata

A folyamatok rendszerelméleti fejlesztése, tisztdzasa, dokumentalasa indittatasatol fiiggetlentil
hozz4ajarul a hatékonysag, biztonsag €s mindség javulasdhoz.

Azt azonban, hogy az ilizemeltetésben elvart biztonsagi tevékenységek ténylegesen
megvaldsulnak, a mindségi rendszernek is vizsgalnia kell.

Az ITIL ¢és az ISO 2500 egyiittes alkalmazasaval COBIT [12] kovetelményeknek

megfelelés:

célkitlizése a mindségbiztositas (PO11)
a tervezési €s szervezeti kovetelményeket
o részben lefedi (PO6, PO9, PO10),
o részben érinti (PO4, POS, PO7, POS),
o részben a hatokorébdl kizarja.
A beszerzés ¢és megvaldsitas kovetelményeket eldirja (Al4), illetve a
kiadaskezeléssel (ALS) és valtozaskezeléssel (Al6) lefedi.
A teljesitési €s tamogato kérdéskoroknél (DS1 — DS13) ajanlasunk a COBIT
kovetelményeket lefedi.
Az ellendrzés kovetelményeinek eleget tesziink (M1-M4).
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Az attekintésben a fenti médon megfogalmazott (illetve a kapcsolédo forrasokban eldirt)
kovetelmények teljesitése mellett sem lehetséges a honvédség informatikai biztonsagi
felelosségének atharitasa harmadik félre.

Az lizemeltetés mindségiranyitasi szervezete

A mindségligyi szervezet célla az, hogy rendelkezésre alljon az a struktira és tdmogatd
halozat, amely a mindségiranyitds rendszerének bevezetéséhez, fejlesztésé¢hez ¢€s
milkodtetéséhez sziikséges.

Az tlizemeltetési feladatok mindségi végrehatdsdban a teljes alloméany részt vesz. A
kijelolések célja az, hogy konkrét személyekhez mindségi felelosségeket €s hataskort rendelje,
ezzel kiépitse a jelentési €és szamonkérési utakat, illetve vildgossa tegye a szervezet szamara,
hogy milyen ugyben kihez lehet fordulni:

Az lizemeltetés mindségi ligyét a vezetés egy kijelolt tagja iranyitja, aki a
meghatarozott terveket jogosult jovahagyni, és kozvetleniil feliigyeli a
tevékenységet.

- Az lizemeltetés mindségi szervezete szakmailag kapcsolodik az intézmény
mindségi szervezetéhez, ezen belill az informatikai mindségi egységhez,
lehetéség szerint az intézmény kozponti mindségi részlegének egy tagja
vezeti (aki az informatikai fejlesztéseket is).

- Az egyes folyamatoknak van gazdija, akit a folyamat mindségi hatokorbe
vonasakor azonnal ki kell jel6lni, €s 6 koordinalja a bevezetést.

- A mindségfejlesztések sordn mindségfejleszté projektek, csoportok
milkodhetnek az aktualis célok megoldasa érdekében.

- Kiils6 szakértok €s auditorok vehetnek részt a mindségi munkaban.

- Aszemélyzet képzési koordinatora a mindségoktatas szervezését végzi.

A fenti iranyelvek kovetése mellett a Magyar Honvédségnek sajat jellegzetességei szerint
kell a mindségi szervezetet az lizemeltetésben fenntartani. Ezt meghatarozza:
- altalanos mindségiranyitasi rendszer mikodése,
- a fejlesztés mindseégbiztositasa,
- az informatikai biztonsagi szervezése,
- arendelkezésre 4llo 1étszamkeret.

A fejlesztések mindségbiztositdsanal mar megszokott feladatokat az tizemeltetés esetében is
el kell latnia a mindségirdnyitasi szervezetnek, illetve a mindségiranyitassal foglalkozo
vezetdnek:

- Olyan csapat Osszedllitasa, mely tagjai megfeleld képességekkel
rendelkeznek az lizemeltetési folyamatok és termékeinek
mindségbiztositasara, €s ismerik az lizemeltetésre vonatkozd szabalyokat (itt
az SSADM [13] helyett az ITIL [14] az irdnyado).

- Belsé mindségbiztositasi szabvanyok kidolgozasa.

- Annak ellendrzése, hogy szabalyozasdhoz sziikséges dokumentumok
(stratégiak, doktrindk, szabalyzatok) elOirds szerint elkésziilnek-e ¢és
rendelkezésre allnak-e.

- Altalanos szakmai tdmogatas nydjtisa az intézményben minGségbiztositasi
témakban.

321



Részvétel a mindseégellendrzési eljarasok, és tesztek
kidolgozéasaban, esetenként azok végrehajtasaban.

Mindség mérését biztositd metrikdk meghatarozasa, az eredmények gylijtése
és kezelése.

Részvétel a kiilonboz0 iranyito, audit bizottsagokban.

A menedzsment mindségtorekvéseinek képviselete, a sziikséges lépések
kidolgozéasa és megvalositasa.

Altalanos feladat: a fejlesztok, felhasznalok oktatasa a mindségiranyitasi

rendszerrdl €s annak sziikségszertiségérol.

folyamatok

Az informatikai lizemeltetés minéségbiztositas feladatai

Az informatikai iizemeltetés mindségbiztositas feladatai a ,,Szolgaltatasiranyitds mindségi
folyamatai” 4bra alapjan értelmezhetd. Az abra koz€épso részén helyezkedik el a szolgaltato

(informatikai

iizemeltetés) mindségi

tevékenysége, mely PDCA-ciklusként (tervezeés,

végrehajtas, ellendrzés és beavatkozas) foghato fel. (BS 15100) Az iizemeltetési folyamatokat
a szakma altal elfogadott modon a BS 15000-1:2002 szabvany szerint hatarozzuk meg.

Uzleti kévetelmények

Ugyfélkévetelmények

Igény j vagy modositott
szolgaltatasra

Mas folyamatok pl. tizleti,
szallitéi, megrendel6i

Ugyfélszolgalat

Mas csoportok pl. biztonsagi,
int. izemeltetési

Vezetés felel6ssége
- Uzleti eredmények
TERVEZES
Szolgaltatasiranyitas tervezése
- Ugyfél-elégedettség
Szolgaltatasbiztositas
Informaciévédelem
Szolgaltatasi szint I e
Kapacitasgazdalkodas 9 Lol Yj V:Zgo){gzﬁstzssﬂott
A szolgaltata Szolgaltatésjelenté Informatikaszolgaltata
folytonossaga és koltsegvefese és
rendelkezésre allasa szamvitele
Feliigyeleti folyamatok
BEAVATKOZAS » Mas folyamatok pl. iizleti,
Folyamatos fejlesztés Konfiguraciokezelés szallitéi, megrendeldi
Valtoztataskezelés o
Uzleti kapcsolat
kezelése
Kibocsatas-kezelés Problémakezelés
Szallitokezelés
Incidenskezelés
Kibocsatasi tasi 4 4
Csoportok és személyek
folyamat elégedettsége
ELLENORZES
Megfigyelés, mérés és vizsgalat

2. abra. Szolgaltatasiranyitds mindségi folyamatai

OSSZEGZES, KOVETKEZTETESEK

Osszegzésként elmondhatjuk, hogy a Magyar Honvédség 1ij Informatikai Szabalyzatanak
kialakitdsa kapcsan megfogalmazott -a Magyar Honvédség Informatikai Stratégidjara, az
egylittmikodésekre, a sziikségletekre, és a biztonsagra is alapuld- iranyelvek felvetik a
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mindségbiztositds,  mindségiranyitds  kérdéskorét. Az  informatikai  lizemeltetés
mindségiranyitdsanak bevezetése hozzd tudna jarulni a legtobb alapelv megvaldsuldsdhoz, a
mindségi mitkddtetéshez. A dolgozatban attekintettilk a mindségiranyitas bevezetésének
atgondolandd szempontjait a szolgaltatds irdnyitasi folyamatok ¢€s a szolgéltatasiranyitas
mindségi folyamatainak tiikrében.
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