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Absztrakt

Jelen kozlemény a biztonsagtechnika napjainkban tapasztalhato, fejlodési szaka-
szanak jellemzoit, eredményeit kivanja bemutatni. Aktualis fejlodési szakaszaban
a biztonsagtechnikai szakteriilet oridsi strukturalis valtozason megy keresztiil.
Ennek lényege a biztonsagtechnika komplex szemléletének kialakulasa és az integ-
ralt és intelligens biztonsagtechnikai rendszerek alkalmazasi lehetéségeinek kuta-
tasa. Ezek a biztonsagtechnikai tudomdnyszak teriiletén tapasztalhato uj ismere-
tek, a szakmai munka hatékonysagat megalapozo tudomanyos kutatdsi eredmé-
nyek.

This paper presents the characteristics and results regarding the development
phase of safety technology, which can be experienced today. In its current devel-
opment phase the security technology field undergoes enormous structural
changes. Its major focus is the evolvement of the complex approach of security
technology and the research regarding the application possibilities of the inte-
grated and intelligent security technology systems. These concern the new knowl-
edge of the scientific security-technological field, the scientific research results
providing a ground for the efficiency of the professional work.

Kulcsszavak: komplex védelem, integralt vagyonvédelmi rendszerek, védelmi in-
tézkedés ~ complex security, integrated security systems, defense measurements

Bevezetés

A biztonsagtechnika egy olyan interdiszciplinaris tudomanyszak, amely a kiilonb6z6 tudoma-
nyokra alapozva az ¢let minden teriiletén alkalmazhat6 biztonsagot, biztonsagérzetet befolya-

solo diszciplindkat fogalmaz meg.
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A relevans szakirodalmat kutatva ¢és tanulmanyozva, arra a kdvetkeztetésre jutottam, hogy
hasonléan a biztonsag fogalmanak meghatarozasahoz, a biztonsagtechnika meghatarozasara
sincs nemzetkozileg elfogadott fogalom meghatarozas. Els6 benyomdsaim szerint a ,,bizton-
sdgtechnikai” szakma is megosztott abban a tekintetben, hogy hogyan is kell értelmezni a
biztonsagtechnikat, mint tudomanyszakot.

A relevans irodalmat tanulmanyozva az a vélemény alakult ki bennem, hogy a biztonsag-
technika értelmezhetd tagabb ¢€s sziikebb értelemben is.

Téagabb értelemben a biztonsagtechnika hatokorébe tartozik (tartozhat) a teljesség igénye
nélkiil: a kozlekedésbiztonsag, repiilésbiztonsag, energiabiztonsdg, atomenergia biztonsag, a
munkavédelem, érintésvédelem, tlizvédelem, katasztrofavédelem, vegyi védelem, informéacio-
védelem, és a vagyonvédelem is.

Mas forrasok szerint, sziikebb értelemben a biztonsagtechnika olyan interdiszciplinaris tu-
domany, mely a tulajdon és személy védelmével foglalkozik. A biztonsadg valamely szemé-
lyek, szervezetek rendeltetésszeri miikodésiiket veszélyeztetd szandékos, jogellenes magatar-
tasok és az ezekkel szembedllitott védelmi eréforrasok 0sszessége. [1]

A komplex védelem a mechanikai védelmen alapszik, melyet az éléerds Orzés-védelem
egészit ki, akiknek a dolgat az elektronikus jelzOrendszer segiti.

A biztonsagtechnika tudomanyszak tudomanyos besorolasa

Az egyes tudomanyteriiletekhez tartoz6 tudomanyéagak, valamint a miivészeti agak felsorola-
sarol szol6 169/2000. (IX.29.) Kormanyrendelet mellékletének 2.10 pontja alapjan a Katonai
miiszaki tudomanyok tudomanyag, a Miiszaki tudomanyok tudomanyteriilethez sorolhato be.
[2]

A katonai muszaki tudomanyok, tudomanyéag hatokorébe tartozd tudomanyszakok kozott
talalhato a Biztonsagtechnika tudomanyszak.

Dr. Solymosi Jozsef Professzor az alabbiak szerint fogalmazott egy, a Magyar Hadtudo-
manyi Térsasag altal szervezett konferencian:

»A hadtudomanyok mellett a katonai miiszaki tudomanyok is bemutatkozhatnak ezen a kon-
ferencian. Olyan uj, énallo tudomanydagrol van szo, amely a hadtudomanybdl és a miiszaki
tudomanyokbol notte ki magat. ... A katonai miiszaki tudomanyok a miiszaki tudomanyokhoz,
a hadtudomany a tarsadalomtudomanyokhoz tartoznak. Amikor a vonatkozo kormanyhataro-
zat onallo tudomanyagként nevezte meg a Magyar Akkreditacios Bizottsag és a doktori isko-
lak vonatkozasaban a katonai miiszaki tudomanyokat, akkor kellett definialnia — a doktori
iskola, alapito tagjai: Halasz LaszIlo és Ungvar Gyula professzorok és jomagam otletei alap-
jan — a katonai miiszaki tudomdnyokat. Ennek lényege, hogy az osszes t6bbi miiszaki tudo-
manyag specialisan katonai alkalmazasa, ami természetesen tartalmazza az alapkutatasokat,
a fejlesztést, az innovaciot, valamint az eljaras és az eszkozrendszerek osszességét.” [3]

Professzor r mondatai megerdsitették bennem azt a gondolatot, hogy a katonai miiszaki
tudomanyok tudomanyag elkiiloniilése a hadtudomanyok tudoményagtol, olyan expanzidt
teremthet, amely fokuszdban a ,,metszéspontok™ helyes kezelése keriilhet. Ugyanis mindkét
tudomanyag kutatoi a ,,biztonsdg” fogalomkdrében végzik munkajukat és a hatarteriiletek
helyes kezelésével lehet igazan eredményes kutatdsokat végezni.

A katonai miiszaki tudomanyok kiszélesedo tartalma: a 21. szdazad az informatika szazada
és a legujabb kihivasok kozott kell emliteni a nemzetkozi terrorizmus elleni kiizdelem korab-
ban az ABV, majd szeptember 11. utan a NATO pragai csucsan elfogadott vegyi, biologiai,
radiologiai, nukledris tomegpusztito fegyverek reneszansza és atrendezodése annak kapcsan,
hogy a szegény ember atombombdja a vegyi és biologiai lehet és kiegésziilt az esetlegesen
alkalmazasra keriilo radiologiai fegyverrel: a piszkos bombdval (amelynek alkalmazasdra
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remélhetoleg nem keriil sor). Elotérbe keriilt a kritikus infrastruktura védelme: az energiabiz-
tonsag garantalasa, ellatas, takarékos energia, megujulo energiaforrasok, klimavaltozas és
klimavédelem, informatikai biztonsag — mind-mind idetartoznak. Mindezt magaban foglalja a
NATO Tudomdany a békéért elnevezésii programja.” [3]

A fenti mondatokat értelmezve, szamomra itt korvonalazodnak a Katonai muiszaki tudo-
manyagon beliili tudomanyszakok. Ennek megfeleléen a biztonsagtechnika, mint tudomany-
szak a kovetkezdket takarhatja: a biztonsagtechnika tudomdnyszak a miiszaki tudoméanyok
tudomanyteriilethez tartozo, a katonai miiszaki tudomanyok tudomanyag hatokorében 1évo — a
biztonsaghoz, biztonsagérzethez fiiz6dé olyan az ember (embercsoport) és a tarsadalom biz-
tonsagérzetét alapvetden befolyasoldo miiszaki-technikai eszkdzok é€s eljarasok kutatasaval és a
kutatasi eredmények komplex alkalmazasaval foglalkoz¢ interdiszciplinaris tudomanyszak,
melynek tudoméanyos eredményeit a gyakorlatban alkalmazva kizarhatéak, vagy megbizhato-
an kezelhetdek az emberi és tarsadalmi szinten megjelend fenyegetések.

A biztonsag fogalmanak elemzése

Amint azt eldre jeleztem a biztonsagtechnika megfogalmazasahoz hasonloan a biztonsag fo-
galmanak meghatarozasa is rendkiviil bonyolult feladat. Azért kell a biztonsaggal is foglal-
koznom, mert a biztonsag €s a biztonsagtechnika kdlcsonhatasban vannak.

Néhany meghatarozas a biztonsagra:

R. B. J. Walker szerint: ,,a biztonsdg az, ami a Bizonytalan Ugyek Minisztériumanak ha-
taskorébe tartozik.” Ken Booth szerint: ,,...a biztonsag az, amivé tessziik.” Barry Buzan sze-
rint: ,,...a biztonsdag a tulélés és a fennmaradds lehetosége és képessége a létet fenyegeto ve-
szelyekkel szemben.”

A sz0 eredetét illeten, a latin securus, securitas: sine-nélkiil + cura-aggodalom, félelem
Osszetételébdl ered. Tovabb flizve a gondolatat, egy valtozatban az alabbiak szerint lehet ér-
telmezni a biztonsagot.

Mais megkozelitésben Barényi Béla munkassagabol meritve, a biztonsagtechnikahoz (koz-
lekedésbiztonsaghoz) kapcsoloddan a biztonsag: ,,4 mérnok az autogyartasban ma is hasznd-
latos biztonsdagtechnikai szakkifejezések megalkotasaban is jeleskedett. Eloszor a Luigi Locati
nevevel femjelzett "aktiv biztonsag" és "passziv biztonsag" fogalmakhoz nyult vissza és ezeket
a "preventiv biztonsag" fogalommal egészitette ki. Ezeket a fofogalmakat részegységekre bon-
totta, mint menetbiztonsag, kondicios biztonsag, kiilso biztonsag és belso biztonsag.” [4]

A biztonsagtudomanyhoz (biztonsagelmélethez) kapcsolodoan a fogalom megalkotasdhoz
segitségiil hivhatjuk a Hadtudomany 2007/1 szdmaban a hadtudomany uj fogalmara kozolt
meghatarozast is. Ennek analogiajara: a biztonsagelmélet a legtdgabb értelemben a nemzeti, a
nemzetkozi biztonsagot befolyasold kihivasok, veszélyek €s kockazatok megsziintetésére, a
lehetd legkisebb szintre mérséklésére hivatott nemzeti, szovetségi, regiondlis, nemzetkdzi
szervezetek tevékenységének sikerét meghatarozod elméleti tételeket és gyakorlati tapasztala-
tokat 6sszefoglald ismeretrendszere. [5]

A Hadtudomany 2006/3 szdmaban biztonsag kérdéseivel foglalkozo cikk szerzdje egy ku-
tatonak ebben a kérdésben kifejtett véleményét 6sszegezve irja, hogy ,,azon tulmenden, misze-
rint a statikus allapotnak tartott biztonsagot komplex rendszerként értelmezi, a biztonsag
meglétét az esetleges veszélyek lekiizdésére valo képességgel, az erre valo felkésziiltséggel
koti ossze. Ezzel a biztonsag nem egyszeriien dllapot, hanem egy olyan cél, amelynek elérésé-
hez aktivitasra, cselekvésre van sziikség.” [6]

Az 1985-ben kiadott német Biztonsagpolitikai Szdtar az alabbiakat tartalmazza:

e a biztonsdg nem mas, mint a vesz¢ly hidnya,;
e a biztonsag az egyes emberek vagy azok csoportjainak, az dllamoknak €s az allamcso-
portoknak a bizonyossaga arrdl, hogy a lehetséges veszélyektdl védve vannak;
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e a biztonsag olyan allapot, amelyben az egyéneket, csoportokat és az allamokat komoly
veszélyek nem fenyegetik, illetve azoktol védettnek érzik magukat, vagy — pozitivan
kifejezve — amelyben biztosak abban, hogy jovéjiiket sajat elképzelésiik szerint alakit-
jék. A biztonsag ¢s a fenyegetettség foka jelentds mértékben fiigg tehat a szubjektiv
érzettdl, a torténelmi tapasztalattol, az onmegértéstol és a kdrnyezethez vald viszony-
tol. [7]

Végiil a magyar hadtudomanyi lexikon szerint ,,a biztonsag az egyének, csoportoknak, or-
szagoknak, régionak (szovetségi rendszereknek) a maguk readlis képességein és mas hatalmak
nemzetkozi szervezetek hatékony garancidin nyugvo olyan dllapota, helyzete (és annak tudati
tiikrozodése), amelyben kizarhato vagy megbizhatoan kezelheté az esetlegesen bekévetkezheto
veszély, illetve adottak az ellene valo eredményes védekezés feltételei.” [§]

A fentiekbdl lathato, hogy a biztonsagot az allamok manapsag komplex modon értelmezik.
Az elemek fontossagi sorrendben a politikai, gazdasagi szocialis 6kologiai és katonai teriile-
tek. Természetesen ez béke allapotra jellemzd fontossagi sorrend és az adott koriilményeknek
megfelelden a stulypontok athelyezddhetnek.

A biztonsagnak kiilonboz szintjeit lehet elkiiloniteni. igy megkiilonbdztethetiink egyének,
csoportok, kisebbségek, nemzetek, allamok, régiok és a nemzetkozi szinteket.

Atfogd értelemben az allam biztonsagarol akkor beszélhetiink, ha az alabbi ismérvekkel
rendelkezik [9]:

- bels6 rendje szilard, a nemzeti akaratérvényesités utjdban nincsenek kiilsé/belsd
akadalyok, intézményei képesek a belsd konfliktusok kezelésére, valsaghelyzet ese-
tén megvannak a valsagkezelés eszkdzei,

- nincs kiils6 tamadasi vesz€ly, a nemzeti érdekek érvényesitését nem gatoljak meg-
oldhatatlan tényezdk, 1étezik a nemzeti szuverenitas;

- héabora esetén adottak a karkorlatozas, az eredményes védekezés feltételei, biztosi-
tott a nemzeti talélés, elviselhetdé mértékre lehet leszoritani a személyi, anyagi vesz-
teségeket.

Ugyanakkor a ’90-es évektdl elterjedt a biztonsadg fogalmanak parttalan hasznalata, kiter-
jedt azon jelenségek kore, amelyek véleményem szerint kivaltoi lehetnek a biztonsagi hidny-
érzetnek.

A biztonsagot napjainkban mar széleskoriien értelmezziik. Ennek megfelelden megkiilon-
boztetiink:

- politikai;

- kiilpolitikai;

- gazdasagi,

- katonai;

- humanitarius;

- kornyezetvédelmi;

- katasztrofa-elharitasi biztonsagi dimenziokat.

Végiil, de nem utols6 sorban az Uj vagyonvédelmi nagykdnyv is felteszi a kérdést: ,,Az
alapkérdés tehat az, hogy, mi a biztonsag helye a gazdasagi szervezetben?” [10]

A rovid valasz: ,,a biztonsag lizleti kovetelmény. A biztonsag pedig egy gazdasagi szerve-
zeten beliil a biztonsagi alrendszerekben valdsulhat meg, mégpedig a biztonsagszervezés ut-
jan.” [10]

Mi is tehat az a biztonsagtechnika?

Erre a kérdésre eddigi kutatdsaim soran nem taldltam konkrét meghatarozast. Ezért hipotézi-
sem igazolddni latszik, miszerint a biztonsaghoz hasonloan a biztonsdgtechnika fogalmat €s
hatokorét, sem hazai, sem nemzetkdzi szinten, eddig nem sikeriilt egyértelmiien megfogal-
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mazni. Véleményem szerint ez a tudomanyag nagyon ¢érdekes és részben feltaratlan kutatasi
tertilet.

Ugyanakkor a napjainkban létez6 ¢és fokozddo kihivasok, kockazatok, fenyegetések ki fog-
jék kényszeriteni a ,,biztonsagtechnikai” szakemberek fokozott aktivitdsat ezen a teriileten,
hiszen az emberi €s tarsadalmi létet alapvetden befolyasold (és egyben meghatarozo) kihiva-
sokra kell (azonnali €s szakszerii) tudomanyos igényl valaszokat adni.

Meggy6zddésem, hogy a kritikus infrastruktura védelem teriiletén torténd eldrehaladdsaval
parhuzamosan a biztonsagtechnikai tudomanyag is nagy Iéptekben fog eldre haladni a kozel-
jovoben.

Tégabb értelemben a biztonsagtechnika tudomanyszak a miiszaki tudoméanyok tudomany-
teriilethez tartozd, a katonai miiszaki tudoméanyok tudomanyag hatokorében 1évo — a bizton-
saghoz, biztonsagérzethez fiiz6d6 olyan az ember (embercsoport) €s a tarsadalom biztonsag-
érzetét alapvetden befolydsold miiszaki-technikai eszk6zok és eljarasok kutatasaval €s a kuta-
tasi eredmények komplex alkalmazasaval foglalkozo6 interdiszciplinaris tudomanyszak, mely-
nek tudomanyos eredményeit a gyakorlatban alkalmazva kizarhatoak, vagy megbizhat6an
kezelhetdek az emberi és tarsadalmi szinten megjelend fenyegetések.

Sziikebb értelemben a biztonsagtechnika olyan interdiszciplinaris tudomanyszak, a mely a
tulajdon ¢€s személy védelmével foglalkozik. A biztonsag valamely személyek, szervezetek
rendeltetésszerti miikodéstiket veszélyeztetd szandékos, jogellenes magatartasok ¢és az ezekkel
szembeallitott védelmi eréforrdsok dsszessége. [1]

Magam rész€rdl a tagabb értelemben vett fogalom meghatarozésban latom a jovobe mutatéd
kutatasi irdnyokat, hiszen a biztonsagtechnikai eszk6zok rendszerek és eljardsok komplex
alkalmazasa fogja szolgalni az ember €s a tarsadalom biztonsagat. Ugyanakkor jelzem, hogy
az ebben az irdnyban torténd tudomanyos kutatdsok igen széleskorii miiszaki, tarsadalmi €s
biztonsagpolitikai ismereteket igényelnek, melyre a jelenlegi felkésziiltségem alapjan nem
mernék vallalkozni.

A fentiek figyelembevételével a tovabbiakban jelen kozleményemben csak a sziikebb érte-
lemben vett biztonsagtechnikai értelmezés kifejtésére vallalkozom.

A komplex vagyonvédelem felépitése

Ahhoz, hogy egy szakteriileten otthonosan mozogjunk, ismerniink kell a torvényi szabalyoza-
sokat, rendeleteket €s utasitasokat is, mert ezek adjak meg a keretet a munkavégzésiinkhoz.
Kutatasaim sordn, a biztonsagtechnikai szakteriileten az alabbi szabalyozokat leltem fel:

- 9/2008. (1I. 22.) OTM rendelet. Orszagos Tiizvédelmi Szabalyzat (OTSZ);

- 2/2002 (1.23) BM rendelet a tiizvédelem ¢€s a polgari védelem miiszaki kdve-
telményeinek megallapitasarol {2/2002 BM rendelet visszavonva a 9/2008
OTM OTSZ-be dolgoztak be);

- 2005. évi CXXXIII. Torvény a személy- €s vagyonvédelmi, valamint a ma-
gannyomoz0di tevékenység szabalyairol;

- 22/2006. (IV. 25.) BM rendelet a személy- és vagyonvédelmi, valamint a ma-
gannyomozd6i tevékenység szabalyairol szolo 2005. évi CXXXIIL. torvény veég-
rehajtasarol;

- 2000. évi XXV. torvény a kémiai biztonsagrol;

- 27/1998. (VI. 10.) BM rendelet a fegyveres biztonsagi drség Mukodési €s
Szolgélati Szabalyzatanak kiadéasardl;

283/2001. (XII. 26.) Korm. rendelet a befektetési és az arutdzsdei szolgaltatasi
tevékenység, az értékpapir letéti 6rzés, az értékpapir letétkezelés, valamint az
elszamold hazi tevékenység végzésehez sziikséges személyi, targyi, technikai
¢s biztonsagi feltételekrdl,
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- 84/2007. (IV. 25.) Korm. rendelet a Kdzponti Elektronikus Szolgaltatdé Rend-
szer és a kapcsolodo rendszerek biztonsagi kdvetelményeirdl;

- 23/2005. (XI. 23.) MNB rendelet az elszamolas forgalom lebonyolitasara vo-
natkoz6 targyi, technikai, biztonsagi és iizletmenet folytonossagi kovetelmé-
nyekrol.

A komplex vagyonvédelem meghatarozasakor az 0j vagyonvédelmi nagykonyvbdl (2000)
indultam ki, de részben a 2001. szeptember 11-i események hatdsara és az azota eltelt ido
szakmai tapasztalatai alapjan, a relevans szakirodalom és tudomanyos publikaciok hatasara,
némileg attol eltérden fejtem ki a véleményemet az alabbiakban.

Legszemléletesebben a védelmi haromszog értelmezésén keresztiil tudom bemutatni az
egymasra épiilo és kolcsonhatasban 1€vo osszetevoket. (1. abra)

Veédelmi haromszog

Optimalis biztonsag

AN

Védett

Infokommunikacios
rendszerek

kockazat

/ Biztositas

El6 erds ved
(személy/személyi)

Elektronikai jelzd rendszere

Mechanikai, fizikai védelem

Szervezeti és megelozo védelmi intézkedések

1. abra. Védelmi haromszog [10]

A megelozo intézkedesek célja a kockazatok eldfordulasi valosziniiségének és az egyes,
mégis bekovetkezo kockazati események karkovetkezményeinek minél nagyobb mértékii csok-
kentése.” [10] Megjegyzem, hogy az 0ij vagyonvédelmi nagykonyvben ez az elem még nem
szerepel, de személy szerint is fontos tényezonek — és a vagyonvédelem alapkovének — tartom
ezt az ujabb kutatdsi eredmények alapjan megjelend fontos teriiletet. Ugyanis hatékony,
komplex vagyonvédelemr6l akkor tudunk beszélni, ha ennek gyakorlati megvaldsitdsa soran
alkalmazzuk a napjaink kutatasainak eredményeként korvonalazddo 1j eljarasrendet.

A mechanikai védelem elsodleges célja a behatolas késleltetése, az elektronikai védelem
jelzorendszerei altal értesitett éloerds védelem helyszinre érkezéséig. Masodlagos funkcioja
az elriasztas, elrettentés az impulziv, alkalmi elkévetok szandékanak befolyasoldsa.” [12]

Az elektronikai védelem komplex fogalom. Tobb onalldan telepithetd, onalld funkcidkat
ellato biztonsagtechnikai alrendszert foglal magaba:

- behatolas jelzo rendszer;
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- beléptetd rendszer;

- video feliigyeleti rendszer;
- aruvédelmi rendszer;

- jarérkovetd rendszer;

- tlizjelz6 rendszer.

Az elektronikai védelem elsddleges funkcioja az ¢lderds védelem értesitése a behatolasi ki-
sérletrdl, rendkiviili eseményekrdl. Masodlagos célja az elriasztas, elrettentés biinmegeldzési
cé¢llal. Harmadlagos funkcidja, az események rogzitése, naplozasa késobbi feldolgozasok,
elemzések céljabol.

Az egyes rendszerek integralasaval, a szinergia hatas kihaszndlasaval az egyes funkciok
hatékonysaga nagymértékben novelhetd.

Az ¢élderds védelem célja a vagyon- €s életbiztonsag védelme helyszinen telepitett erdkkel,
vagy tavfeliigyeleti kozponton keresztiil értesitett jarorok helyszinre iranyitasaval. Az ¢l6erds
védelem hatékonysaga alapvetden a komplex vagyonvédelmi haromszog egyes dsszetevOinek
hatékonysagatol és megfelelé egymadsra épiilésétdl, ezen beliil az elektronikai védelem jelzo-
rendszereinek megfeleld mikodésétdl fligg.

A biztositas célja a védelmi intézkedések ellenére mégis bekdvetkezd kockazati események
karkovetkezményeinek csokkentése karatharitasi szerzodéssel. A vagyonvédelmi szakember
szamara a védelmi koncepcio kialakitasanal a biztositasi lehetdségek, portfoliok szambavétele
fontos szempont a megfeleld kockézati szint/védelmi koltségek megtervezésénél.

A maradék kockazat a minden er6feszités ellenére fennmarado kockazat, amire a biztositas
sem nyujt fedezetet, igy a vagyonvédelmi koncepcid kialakitasanal a sajat kockazatot is figye-
lembe kell venni.

Az abran jol lathato, hogy a vagyonvédelmi nagykonyvhoz képest a szervezeti €s megeld-
z0 intézkedések egy U szint, amelyen a védelmi haromszog elemei éplilnek. Az abrardl jol
leolvashato, hogy Iétezik egy optimalis biztonsag, amely jo esetben garantalhatd, illetve elér-
hetd. Elméletileg abrazolhat6 a tokéletes biztonsag, de ez nem létezik, mert ennek gyakorlati-
lag végtelen ara van. Az is értelmezhetd az dbra segitségével, hogy a védelmi haromszog ele-
meit atszovik a kiilonbozd védett infokommunikacios rendszerek (eszk6zok), a kommunika-
cidhoz sziikséges radiorendszertdl a vided megfigyeld eszkozok jeleinek tovabbitasahoz sziik-
séges informatikai eszkdzokig.

Lathatatlan biztonsag

Kutatasaim soran a szakirodalomban, de a szakmai vitak sordn is az iranyadd szakemberek
vitdkat kezdeményeznek arrél, hogy a lathatatlan biztonsag, vagy az ,.elrettentés” alkalmazasa
az optimalis megoldas a védelmi intézkedések foganatositdsa soran.

Gyakran latni magas erds keritéssel ,,koriilbastydzott” nagy értékli ingatlanokat robosztus
vasracsokkal ellatott ablakokkal, jol 1athato robosztus kamerakkal koriilvéve azt. Ugyanakkor
ez a fajta védelmi filozofia nem csak a jogellenes tevékenység végrehajtasara késziiloket ,,ret-
tenti el”, hanem a tulajdonosokban is képes kialakitani egy allandé fenyegetettség érzést.

A masik védelmi filozéfia 1ényege az, hogy a biztonsagtechnikai rendszerek feladata elso-
sorban nem az, hogy kiviil tartsa, azaz kizarja a jogellenes tevékenységet végrehajtani szan-
dékozokat, hanem az, hogy megfogja azokat €s meggatolja dket a jogellenes tevékenység vég-
rehajtasaban, de képes legyen a védelmi zéndban 1évo értékek ,,benntartdsara”.

Nem véletleniil fogalmazddott meg az Eurdpa Tanacs Informécios Tarsadalom Technolo-
giak tanacsadoi testiiletében, az ,,Intelligens kornyezet” (Ambient Intelligence) projekt kap-
csan, az atlagember kornyezetének intelligensé tételének igénye. ,,Az embert koriilvevo objek-
tumokba beépiilo intelligens intuitiv interfészek segitségével a kornyezet képes lesz érzékelni
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és felismerni a kiilonbozé emberek jelenlétét, szandékaikat, igényeiket, és reagalni azokra.
Mindezt nem feltiino, tébbnyire lathatatlan eszkézokkel valositiuk meg.” [13]

A biztonsagtechnikara ez ugy értelmezhetd, hogy a behatolas jelzd rendszerek gyartdi az
intelligens ¢épiilet védelmére alkalmas integralt és magasan fejlett technoldgidval —
biometrikus azonositds, csendes riasztés, €piiletgépészeti elemek miikodtetése, stb. — ellatott
rendszerek gyartdsara és forgalmazasara helyezték a hangsulyt. Ebbe a védelmi filozdfidba
illeszkedik az integralt kdzponti helyrél menedzselt komplex behatolas jelzd és térfigyeld
rendszer alkalmazasa, ahol a riasztési jelre kivonulo6 éléerds kivonuld szolgalat, adott esetben
kényszeritd eszk6zok szakszerli alkalmazasaval hitsitja meg a jogellenes tevékenység végre-
hajtasat.

Kutatasaim soran — a fentieket értelmezve — szamomra nyilvanvalova valt, hogy a bizton-
sagtechnika teriiletén beindult egy fejlédési folyamat, amely az intelligens technologiak al-
kalmazasanak irdnyaba ,orientalta” a szakmat, amely azt jelenti, hogy a tolakod6 kamera és
érzékeld erdok felszadmolasat kovetden, elindul a nehezen megjegyezhetd elavult kodok, jel-
szavak eltlinése a biztonsagtechnikai rendszerekbdl. Ez azt jelenti, hogy az irdnyad6 vagyon-
védelmi szakmai korokben egy pozitiv irdnyu, rendszerszemlélet kialakuldsat jelenti. Ez egy-
ben a szakma tudomanyos igényli megkdzelitését is jelzi, hiszen a rendszerelméleti torvények
felismeréséhez €s alkalmazasahoz vezet, melynek eredménye a tudomanyos megkozelités.

Integralt vagyonvédelmi rendszerek

2008-ban a vilagon mintegy 73 milliard dollart koltottek biztonsagtechnikai beruhdzasokra.
Elorejelzések szerint a gazdasagi vallsag jelenségeket is figyelembe véve ez a kovetkezd 6t
évben 55-60 %-al fog néni. [12]

A fejlett orszagokban a biztonsagtechnikai piac nagy része mar integralt vagyonvédelmi
rendszerek eladasabol all. Az egyedi CCTV és beléptetd rendszerek eladdsa rohamosan csok-
kend tendenciat mutat.

A fentieket figyelembe véve egyértelmiien tendenciardl beszélhetiink, ezért érdemes errdl a
fejlodési iranyrol néhany szot valtani.

A hagyomanyos vagyonvédelmi rendszerek, egymastol elkiiloniilve onalldan valositjak
meg szolgaltatasaikat. Sok esetben kiilonalld behatolds jelzd, beléptetd €s zartlanca TV, va-
lamint 6rjarat ellendrzd rendszereket parhuzamosan miikodtetnek egy objektumon beliil is.

Tovabb bonyolitja a helyzetet, hogy gyakran kiilonbozd gyartoktdl szdrmazo rendszereket,
kiilonb6zd gyartokra szakosodott karbantartd cég lizemeltet. A kezeld személyzet szempont-
Jabdl is problémat okoz a kiilonbozd kezeld feliileteken torténd ezernyi jelszoval torténd belé-
pés ¢€s a kiilonbozo kezelodfeliileti filozofidval rendelkezd jelentés mennyiségli funkcid tize-
meltetése. Nem beszélve arrdl, hogy a kiilonb6z6 rendszerek ugyanahhoz a riasztasi ese-
ményhez generdlnak egy-egy riasztast. Az egy eseményhez kapcsolodo sok riasztas feldolgo-
zasa nehézkes, és kiilonb6z6 anomaliakat okozhat.

A hagyomanyos (sziget) rendszerek esetén az egyik rendszerben képzddd riasztasi jel (pld
behatolas jelzd rendszer) nem képez inputot egy masik rendszer szamara (pl. egy CCTV rend-
szer fel¢), hogy elinditsa az esemény rogzitését.

A fenti gondolatkisérletben tehat egyértelmiien megfogalmazddik az integralt vagyonveé-
delmi rendszer hasznalatanak igénye ¢€s sziikségessége. Ugyanis, ha a felhasznal6 (tulajdonos)
fejével is gondolkodunk, egyértelmiien optimalizalhatjuk a védelmet az integralt rendszerek
alkalmazasaval, mind emberi er6forras, mind pedig technologiai szinten.

Az integralt vagyonvédelmi rendszerek jellemzdje, hogy az egyik rendszerben bekdvetke-
z0 esemény (riasztas) valamilyen vélaszreakciot general egy mas funkcioval rendelkezd rend-
szerben. Ennek megfelelden mar kotelezd jogszabalyi és hatosagi eldirasok szabalyozzak pél-
daul a tiizjelz6 rendszerek €s az épiiletgépészeti automatikai alrendszerek kapcsolatat. [12]
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Az integraci6 bemutatasara jo példa a tlizjelzé rendszer hatdsa mas rendszerekre. [10] Egy
tlizjelz0 rendszerbe az alabbi vezérld funkcidk vannak beépitve:
- szelldzések klimarendszerek kényszervezérlése:
o légkezelok leallitasa;
o fiistmentesités inditasa;
- tlizszakasz ajtok, tlizcsappantyuk vezérlése;
- liftek kijarati szintre vezérélése, leéllitasa, mozgolépcsok vezérlése;
- kijaratok nyitasa, nyilaszarok vezérlése;
- elektromos elosztok, fOkapcsold vezérlése;
- vészvilagitas, evakuacios informaciok biztositasa;
- tlizoltok értesitése.

De nem csak a tlizjelz6 rendszerek, hanem a vagyonvédelmi rendszerek integracidja is
megfigyelhetd, mar az 1960-as évektdl. A behatolas jelz6 rendszerek gyartdi a nagyobb, majd
a kisebb jelz6kdzpontokba is beépitettek kiilonbozé beléptetd funkciokat. Igy a jelz6kdzpon-
tokba integraltdk a beléptetd rendszert és a rendszerek folé egy szamitogépes feliigyeleti
szoftvert is helyeztek, ahova kivezették az integralt jelz6 €s beléptetd rendszer funkcioit, igy
hatékonyabb lett a kozpont kezelése, konnyebben elérhetdveé valtak a naplo funkciok és meg-
jelentek a kiilonb6zo statisztikai modulok.

A behatolas jelz6é rendszerek riasztési jelének fogadasara képessé tettek a CCTV rendsze-
reket (megjelentek a riasztasi bemenetek). Ezzel 6sszefliggésben képesse tettek a CCTV rend-
szerek kiilonbozd beépitett funkcidinak kiilsd vezérlesét.

A beléptetd rendszerekben az ellendrzépont koddal, - vagy egyéb mas modon torténd akti-
valasakor - a rendszerben tarolt kép mellet megjelenik a belépési pont kameraképe, ahol
konnyen lehet azonositani a belépd személyt.

Megjelentek a kiilonbozd éplilet-gépészeti feliigyeleti szoftverek. Természetesen a na-
gyobb szoftverfejlesztd cégek is megjelentek a piacon €s a meglévd vagyonvédelmi, belépte-
td, CCTV, és épiiletgépészeti rendszerek folé kiilonbozo feliigyeleti szoftvereket fejlesztenek,
melyeket kiilonbozd funkcionalis interfészekkel kapcsolnak dssze.

Az IP alapu rendszerek megjelenésével a tavkozlés és informatikdhoz hasonléan a vagyon-
védelmi rendszerek és az Informacio-technoldgia konvergencidja is bekovetkezett.

Ma mar az integralt rendszerek szerver/kliens felépitésiiek, illetve mar vannak olyan vég-
ponti jelképzd eszk6zok (kamera, érzekeld, stb.), amelyek onmaguk is IP cimmel rendelkez-
nek, igy akar interneten keresztiil is tetszdleges eszk6zhoz férhetiink hozza, természetesen a
megfeleld jogosultsag birtokdban. Ugyanakkor el kell mondani, hogy az IP technologia tér-
nyerésével a vagyonvédelmi szakma megosztotta is valt. A digitalis/analég kamera polémia
volt a kezdeti jel a szakma megosztottsagaval kapcsolatosan, de az IP technologia teremtette,
szinte korlatlan lehetdségekben nagyobb fenyegetést lehet felfedezni. Ugyanis a vagyonvé-
delmi szakteriileten képz6dott adat mindenképpen érzékeny adatnak mindsiil, de talzdsok nél-
kiil allithatjuk, hogy idénként mindsitett adat is képzddhet a rendszerben. Ez az adatvédelmi
torvényeken tilmenden, adott esetben titokvédelmi aspektusokat is jelenthet. Ezért az IP ala-
pu nyilvanos halézati vagyonvédelmi rendszerekben képzddott adatokat csak megfelelden
titkositott atviteli uton szabad — adott esetben rejtjelzett formaban — tovabbitani.

A jovO integralt rendszereiben haldzatba szervezett érzékeld (végponti) €s beavatkozé ele-
meket fognak alkalmazni, adaptiv, 6ntanuld, elosztott intelligenciaja virtualis alrendszerekbe
szervezve. [12]
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Osszefoglalas

A fentiekben leirt kutatdsi eredmények alapjan megallapitottam, hogy a biztonsag fogalméahoz
hasonldan a biztonsagtechnika fogalmat €s hatokorét is igen nehéz meghatarozni €s eddigi
kutatdsaim soran erre nem is talaltam tudomanyos igényli forrasokat. Ugyanakkor publikéci-
omban igyekeztem szakszerlien meghatarozni a biztonsagtechnika fogalmat. Ennek eredmé-
nyeként a biztonsagtechnika tagabb és sziikebb értelmezését is megfogalmaztam.

Jelen publikacidé mésodik részében a sziikebb értelmezésben vett fogalom meghatarozas
szerinti ,,vagyonvédelmi” szegmens Osszefliggéseit kutattam, mert a tdgabb értelemben vett
biztonsagtechnika hatokorét kutatva, tulsagosan bonyolult és jelen publikacio terjedelmében
nem feldolgozhato osszefliggéseket véltem felfedezni.

A védelmi haromszog részletes elemzésével 0sszefliggésben, igyekeztem meghatarozni a
vagyonvédelem rendeltetését és a védelmi haromszdgben 1évo alrendszerek funkcioit, kiala-
kitva ezzel a rendszerszemléletii alapmodellt. Kutatdsaim soran a felhasznalt — az iddszer(i
szakmai kihivasokat elemzd — irodalombdl, egyre inkabb nyilvanvalova valt, hogy a vagyon-
védelmi szakma egyértelmii mindségi valtozason megy keresztiil.

Egyrészt az eddigi szigetrendszerek integracios folyamatai jol érzékeltetik, hogy a szakma
JjOvoje az integralt, intelligens — a kiilonbdzd vagyonvédelmi, és épiiletgépészeti rendszerek
Osszekapcsolasaval — rendszerek alkalmazésanak iranydba mutat. Ugyanakkor a kutatisaim
soran érzékeltem két alapvetden eltérd védelmi filozofia jelenlétét is. Az egyik az elrettenté-
sen alapszik, a masik filoz6fia a lathatatlan biztonsag elvén alapszik.

Masrészt a biztonsagszervezés teriiletén, markansan megjelend — a rendszerszemléleti el-
veket szem el6tt tartd — komplex szemléletmod kialakulasa figyelhetd meg. A fliggetlen
komplex biztonsagszervezdi tevékenységnek véleményem szerint, egyértelmiien helye van a
szakmaban, hiszen a koltséghatékonysagot és a vagyonvédelmi rendszerek optimalis felhasz-
naldsat eredményezi, egyben fokozza a biztonsagérzetet és az egyenszilardsag novelésével a
valds biztonsag is garantdlhat6 a védelem alanyanak.

A fentiekben megfogalmazott két védelmi filozofia koziil a lathatatlan biztonsag elvén ala-
puld szemléletmddhoz kozelebb all a biztonsagszervezési teriileten megjelend, komplex ¢€s
rendszerkdzpontu gondolkodasmod. Ezt jol kiegésziteni latszik az integralt rendszerek megje-
lenése. A jovObe mutatd megoldasok pedig nyilvanvaldan az intelligens rendszerek lesznek.
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