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Absztakt

Az elektronikus adatkezelés biztonsdga a jelenlegi szabalyozok alapjan hazankban
osszetett kérdés. A minimalis szintii védelem meghatarozasa, a rendszer életutjan
keresztiil a védelmi feladatok ellatasa tartalmaz néhany nem altalanosan ismert
feladatot. A cikk néhany fontosabb, az életciklus szemlélet szerinti biztonsagi
keérdeés bemutatasat célozza, mint a hadmiiveleti kévetelmények, kockazatelemzés
és a tesz feladatok.

The secure electronic information handling is a comprehensive issue according to
the relevant governmental regulation in Hungary. The determination of the
minimal level of security and the permanent security support during the system
life cycle consists of some specific tasks witch are not too known. This article
describes some important security issues during the all life cycle of information
and CIS as operational requirement, test and risk assessment.

Keresoszavak:  biztonsagpolitika,  informaciobiztonsag, informdciovédelem,
informatika, elektronikus adatkezelés ~ security policy, information security,
information protection, IT, information handling

BEVEZETES

Az elektronikus adatkezeld rendszerek biztonsagos lizemeltetése a honvédelmi szervezeteknél
a robbandsszertien fejloddd technologia, a novekvd alkalmazoi igények, a folyamatosan
valtozo informéacios fenyegetettségek ¢s sebezhetdség miatt egyre bonyolultabb kihivas.

A kihivast erdsiti a szervezetek csokkend anyagi erdforrdsa, a hiradd és informatikai
szolgaltatasok tervezésére ¢€s kivitelezésére biztositott kapacitasok sziikdssége, valamint a
miveletek felgyorsult tempo6jabdl kovetkezd folyamatos idézavar. Emiatt sziikség van az
elektronikus adatkezeld rendszerek, eszkozok élettjanak tudatos menedzselésére, mert a
biztonsagi kérdések figyelmen kiviil hagyéasa, vagy rossz értelmezése tobbszords kiadasokat,
funkciondlis zavarokat, vagy hatdsagi engedélyek megvonasat eredményezheti. Az €letciklus
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szemlélet tdmogatasa érdekében a cikk a hadmiiveleti (alkalmazo6i) kovetelmények,
kockézatelemzés, €s a tesztelés egyes kérdéseire keresi a valaszt.

1. AHADMUVELETI KOVETELMENYEK MEGHATAROZASA

Uj képességek kialakitdsakor, meglévd képességek fejlesztése, atalakitasa soran a legelsd,
gvakran félreértelmezett feladat a hadmiiveleti (alkalmazoi) kovetelmények tisztazasa.

Az elektronikus adatkezeld képességekre vonatkozd kovetelmények a tapasztalatok szerint
az esetek tobbségében valamilyen meglévo képesség, vagy mashol latott eszkéz, rendszer
megoldds azonositdsa. Igy keriilhetnek segély, ajandék, vagy mas szervezet példaja alapjan
eszkozok, rendszerek, szoftverek alkalmazasra, melyek rendszerbe torténd integralasa,
fejlesztése, vagy testre szabasa Osszességében esetenként erdforrds igényesebb, mint a
kovetelmények valodi végiggondolasa.

Informacidbiztonsadgi szempontbdl ez a jelenség fokozottan veszélyes, mert az igy
kialakitott adatkezeld szolgaltatas vagy tobb, vagy kevesebb, mint az adott feladathoz
sziikséges lenne, ami mindkét kimenet esetében jelentds fenyegetéseket €s sebezhetdséget
eredményezhet. Hirado, informatikus kollégak jelentos kihivas elott dallnak, amikor
elmagyarazzak, jelentik, hogy feladatszabaskor ne szamitogép vagy radiotipus, operacios
rendszer vagy alkalmazoi program, hanem a vezetéshez, dontés elokészitéshez vagy
dontéshez, szervezeti miikodéshez sziikséges adat és annak jellemzoi, a rendelkezésre allassal
kapcsolatos igények keriiljenek azonositasra, raadasul a leheté legpontosabban.

Tantsagos eset, amikor nemzetkdzi kornyezetben egy kritikus fontossagu szakteriileten
hadmiiveleti feladatokhoz sziikséges kommunikacios igényre egy nem NATO tagéllam
fotisztje NATO TITKOS mindsitésti elektronikus adatkezeld rendszerhez kért munkaallomast.
Hossza percekbe keriilt annak elmagyarazasa, hogy munkaalloméshoz valo hozzaférés helyett
az igényld legyen szives, azonositsa a szakmai feladat tervezéséhez és tamogatdsdhoz
sziikséges beszerzendo adatokat (mindsitési szint ¢€s kezelési jelzés), adatforrasokat,
formatumot, frissitési igenyt és a szakma specifikus sajatossagokat, valamint azokat a
partnereket, akiknek adatokat kell tovabbitania (természetesen a mar emlitett kiegészitd
informacidkkal egyiitt). Masodik lépésként a kommunikéciot szervez6 elem kialakitja, hogy
az adatcsere sziikséglet milyen kiilso kapcsolatokat igényel, illetve milyen belsé
kommunikaciora van sziikség. Ennél a fazisnal mar szerepet kapnak az informaciobiztonsagi
kérdések is. Kovetkezd 1épés az igényelt képességekhez a sziikséges erdforrasok biztositasa -
mint napjainkban aktualis kérdése-, mert a pattogdan rugalmatlan feladatszabds, a feszes
hataridok az esetek tilnyomo részében hatvanyozottan eréforras igényesek. Emiatt a végleges
jovahagyas elott gyakran sziikség van a kévetelmények tobblépcsds pontositisara, az
eroforras sziikségletek ¢s a lehetdségek Osszehangolasara. Az emlitett példa esetében az
egymondatos igény helyett egy hétre volt sziikség az informacios sziikséglet sszeallitasahoz.

A halozatalapti képességek (Network Enabled Capability; NEC) egyik kulcskérdése az
informdciocsere, ami kiilonbozo halozatok osszekapcsolasat igényli. Az 6sszekapcsolashoz
sziikséges feladatok informacidbiztonsagi szempontbol fontos elemei a kdvetkezok:

Az Osszekapcsolds létrehozasat ¢és fenntartasat az érintett szervezetek kozott
egylttmiikodési megallapodasban kell rogziteni. Ez a feladat a honvédelmi tarcanal
megkoveteli a honvédelmi szervezetek kozotti  egyiittmiikodési  feladatok rogzitési
kotelezettségét példaul a helyi haldzat — transzport haldzat esetében is, mert egyes feladatokat
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nem lehet egy szervezet belsd rendelkezésében szabalyozni. Az Gsszekapcsolasban érintett
szervezet(ek) feladatainak kialakitasakor a kovetkezd szempontokat kell figyelembe venni:

1)

2)

3)

4)

S)
6)

7)

8)

9)

Az dsszekapcesolas szintjét (a korlatozott adatcserétdl az alkalmazasok és adatok teljes
jogu megosztasaig terjedd szolgaltatasok), és modszerét (dedikalt vonal, VPN, egyéb).

Az Osszekapcsolds hatdsat a meglévO halozatok infrastruktardjara (pl. 0j hardver,
szoftver komponensek ¢és azok telepitésének hatasa az egyéb elemekre), ¢és
mikodtetésére  (adatforgalom novekedés, 1) képzési kovetelmények, 1j
rendszeradminisztratori, informacidovédelmi és fenntartasi feladatok).

Az adatok védelmi sziikségletét:

a) a cser¢lt adatok, vagy egy iranyba tovabbitott adatok biztonsagi osztalyat, az ezen
beliil alkalmazand¢ altalanos vagy specifikus védelmi igényt;

b) a szervezetek kozotti adatcsere soran kiildott €s vett adatok jelolését, illetve a
torléssel, megsemmisitéssel kapcsolatos feladatokat.

A felhasznaloi kort, a felhaszndléi profilok kialakitdsdval ¢és fenntartasaval
kapcsolatos feladatokat, az adatok nyilvantartasaval kapcsolatos feladatokat (személyi
biztonsagi tanusitvany, egyedi feljogositas), a munkadllomasok, adatkezel6 eszk6zok
azonositasat, a felhasznalok azonositasara és hitelesitésére szolgalo eljarasokat).

Az Osszekapcsolas altal biztositott szolgaltatasokat és alkalmazasokat.

Az Osszekapcsolashoz sziikséges technikai rendszernél azon beosztasokat, melyeket
két, vagy tobb 0 lathat el (pl. karbantartas, felhasznaldi profilok kezelése, biztonsagi
feliigyelet).

Az incidenskezeléshez sziikséges feladatokat:

a) a mikddési rendellenességek, incidensek jelentéséhez, kivizsgalasdhoz és a
sziikséges valaszlépések megtételéhez sziikséges rendszabalyokat (kinek, milyen
esetben milyen jelentést kell tennie);

b) azoknak az incidenseknek az azonositasat, melyek az egylittmikodo
szervezetektdl sszehangolt tevékenységet igényelnek.

A szolgaltatas folytonossaggal kapcsolatos feladatokat:

a) a szervezetek folytonossagi tervének kiegészitése az Osszekapcsolasbol adodo
technikai és egylittmiikodési feladatokkal;

b) a vészhelyzetben kapcsolattartd személyek, szervezeti elemek azonositésa;

c) az Osszekapcsolasra vonatkozd redundancia kialakitasaval, fenntartdsaval,
aktivizalasaval, tesztelésével és ellendrzésével kapcsolatos feladatok;

d) a vészhelyzetek megoldasaval kapcsolatos teszt, képzési és gyakorlasi feladatok.
A biztonsagi mentésekre vonatkozo kovetelményeket:

a) az Osszekapcsolason keresztiill tovabbitott adatok mentési sziikségletének
azonositasa, ¢s a mentések kezelésére vonatkozd rendszabalyok (gyakorisag,
felelds szervezet vagy minden szervezet);

b) a mentések felhasznalasara vonatkozo eljarasok;
c) anaplofajlok mentésére €s tarolasara vonatkozo rendszabalyok.

10) A valtozaskezelés feladatait:

a) a valtozasok kezelésével kapcsolatos azon feladatok azonositasa, melyek hatéssal
lehetnek az 0Osszekapcsolasra (hardver ¢€s szoftver-frissitések, kiegészitd
szolgaltatasok bevezetése);
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b) a szervezeteknél a valtozdsok hatdsainak vizsgalataval megbizott személyek,
valamint a tajékoztatasi kotelezettségek azonositasa.

11) A biztonsagi képzés €s tovabbképzés kovetelményeit:
a) az Osszekapcsolas lizemeltetésével, biztonsagi feladatainak ellatasaval, illetve az

adatcsere szolgaltatast felhasznaldé személyek feladatainak ellatasdhoz sziikséges
képzési feladatok;

b) a képzések gyakorisdga, tematikaja, illetve a végrehajtasért felelés személyek
(szervezeti elemek);

12) Az 0Osszekapcsolas kialakitasdval, fenntartasaval, menedzselésével kapcsolatos
feladatokat, beleértve a rendszeradminisztratorok, karbantartok, biztonsagért felelds
személyek feladatait.

13) Az 0Osszekapcsolds kialakitasaval fenntartdsaval, illetve a technikai rendszer
tovabbfejlesztéséhez sziikséges pénziigyi tervezési €s jovahagyasi folyamatokat.

Kialakitas elott kockazatfelméréssel kell azonositani az 6sszekapcsolasra vonatkozo
fenyegetéseket és sebezhetéséget, majd az iizemeltetés idoszaka folyamatosan kell végezni a
kockéazatmenedzsment feladatokat.

Az  Osszekapcsolds  eszkOzeinek, interfészeinek és  szolgéltatdsainak  pontos
konfiguralasanak-, a kialakitott eljarasok helyességének ellendrzése érdekében az lizemeltetd
szervezetnek (szervezeteknek) tesztet kell végezni, melyet eldore meghatarozott szempontok
szerint kialakitott terv alapjan kell végrehajtani. A teszt tervet az illetékes biztonsagi
hatosaggal kell jovahagyatni. Ez a tervezett, feliigyelt és dokumentalt folyamat kicsit eltér a
,majdnem ugyanolyan, mint a masik”, a ,masik is lefagy idonként”, vagy a ,szabvany
beallitasok esetén nem kell vele foglalkozni” vélekedésektdl és rendszerdsszeomlastol,
adatvesztéstol, idegességtol menti meg az iizemeltetot, az esetleges egyéb biztonsagi
vonzatokrol nem is beszélve.

Az lzemeltetOk, rendszeradminisztratorok és biztonsagért felelds személyek szdmara
biztositani kell a sziikséges tizemeltetési és biztonsagi ismereteket nyujto képzést és
tovabbképzést az 6sszekapcsolast biztositod technikai rendszer teljes €letatja soran.

Az 0sszekapcsolds altal biztositott szolgaltatasok korlatozasara, vagy a csatlakozés
megsziintetésére vonatkozo szervezeti €és egyéni feladatokat, illetve az ezekkel kapcsolatos
feltételeket a rendszer-specifikus biztonsagi dokumentumokban részletesen ki kell dolgozni.

2. A KOCKAZATELEMZES KORSZERUSITESE

A honvédelmi szervezetek vezetéséhez ¢s miikodéséhez sziikséges elektronikus adatkezeld
rendszerekre vonatkozo biztonsagi kovetelmények és védelmi rendszabalyok a vomatkozo
NATO, EU kévetelmények alapjan csak kockazatfelmerés, elemzés és értékelés alapjan
hatarozhatok meg hatékonyan.

A nemzeti kormanyzati infrastruktirakhoz valod csatlakozas eldfeltétele a kapcsolodo
rendszerek védelmi rendszabdlyainak Gsszehangoldsa, valamint a kiilsd kapcsolati rendszer
sziikséges mértéki védettségének kialakitdsa, amit szintén kockéazat felmérésre és elemzésre
tamaszkodva lehet kialakitani.

A kockazatelemzés elméletileg nem bonyolult feladat, csak azt kell tudni az elektronikus
adatkezeld rendszerrel kapcsolatban, hogy:
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— milyen elemekbdl all és milyen kornyezetben iizemel és ki, hogyan iizemelteti,
hasznalja;

— milyen (és milyen gyakorisdgl) fenyegetéseknek van kitéve és a fenyegetéseknek
milyen negativ hatasa lehet;

— melyek a sebezhetd pontok.

Az elobbiek alapjan kiilonb6z6 modszertanok szerint kimutathaté a kockdzat,
meghatarozhato az a szint, ami alatt mar nem sziikséges védelmi rendszabalyokat szervezni
(vallalhato kockazat, acceptable risk). A kockadzatelemzés lényege az a felismerés, hogy
jogszabalyokban, NATO, EU direktivakban nem lehet minden iizemeltetési koriilményt
atfogd biztonsagi kovetelményeket meghatarozni. A masik kulcsfontossagu kérdés annak
tudatositdsa, hogy az -elektronikus adatkezeld rendszerért felelds vezetonek (vagy a
jovahagyasért, akkreditalasért felelds hatosadgnak) az elemzés alapjan azonositania kell azokat
a kockazatokat, amelyeket tudatosan vallal.

Az elektronikus adatkezelé rendszerek kockéazatelemzésre iranyuld tdamogatasa érdekében
figyelembe venni, hogy a honvédelmi tirca nem rendelkezik egy fejezeti rendszernek
tekintheté halozattal. Kockazatmenedzselés szempontjabol transzporthalozat, helyi csatlakozo
halézat, illetve elkiiloniilten kialakitott halozat, vagy o©nallo eszkéz kategoéridkat kell
megkiilonboztetni, amelyek tartalmazzék a tabori eszk6zok, misszids rendszerek €s a mobil
eszkozok kategoriait is.

A honvédelmi tarcandl az elektronikus adatkezeld rendszerekkel kapcsolatos kockazatok
menedzselése kézi, manudlis modszerekkel nem végezhetd el az alkalmazott adatkezeld
keépességek kiilonbozOsége, illetve a kialakuld kdzponti infrastruktarak bonyolultsaga miatt,
igy napjainkban mar nincs mas lehetdség, mint a feladat szoftveres tdmogatasa. A helyzetet
neheziti, hogy hazankban kormanyzati ajanlas, vagy a kozigazgatdsra kifejlesztett szoftver
nem all rendelkezésre. Ennél szélesebben fogalmazva az is megallapithat6, hogy még a
minositett adatok védelme érdekében sincs meghatarozva kotelezé érvényii kockazatkezelési
és menedzselési kotelezettség.

A kockézatelemzés szoftveres tamogatdsahoz elsd 1épésként sziikség van az altaldnos
kovetelmények meghatarozasara, melynek fontosabb elemei az alabbiakban kdvetkeznek:

A kockézatfelmérés végrehajtasahoz a védendd adatok, adatkezeld rendszerek, €s elemek
nyilvantartasara rugalmasan bdvithetd adatbazis alljon rendelkezésre. A fenyegetések és a
sebezhetdségek nyilvantartasara bovithetd, rugalmasan valtoztathat6 adatbazis szolgaljon.

A rendszerek adataihoz csatoltan és fliggetlentiil legyen lehetdség a biztonsagi incidensek
¢s esemeények kategorizalt tarolasara, valamint sajat, kormanyzati és NATO, EU ellen6rzési
eredmények nyilvantartasara.

A meglévd védelmi rendszabalyok nyilvantartisa sordn azonositani kell a kiilonb6zo
nemzeti, nemzetkdzi szabvanyoknak, illetve NATO, EU kovetelményeknek vald
megfeleldoséget. Az alkalmazasnak biztositani kell, hogy egy-egy rendszer esetében
vizsgalhato legyen a védelmi rendszabalyok megfelelosége eltéré modszertanok szerint is.

A kockazatelemzés végrehajtasa soran a kockazatok azonositasakor a sulyozasi
szempontok, valamint a kockazatvallalasi kiiszobértékek rugalmasan valtoztathatok legyenek.
A vallalhato kockazatok kiilon is exportalhatok legyenek.
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A kockazatok menedzselése soran rogzithetok legyenek a tervezett védelmi rendszabalyok
és modellezheto legyen, hogy azok alkalmazasa milyen valtozdasokat okoz az adott rendszer
védelmében.

Az elemzési folyamat sordn legyen lehetdség az elvégzett és a soron kovetkezo feladatok
nyomon kovetésére. A kockéazattelméres, elemzés és €rtékelés soran a rendszer tegye lehetévé
a jegyzokonyvek automatikus készitését.

A kockazatfelmérés ¢és elemzés, értékelés soran legyen lehetéség a feladatrendszer
csokkentett mertékii elvégzésére is (pl. rendszerelemre, vagy csak adott fenyegetésekre ¢€s
sebezhetdségre vonatkozdan).

Tavlatokban sziikség van a kockazatelemzd és értékeld feladatok kapcsan a dinamikus
fenyegetés és sebezhetoség elemzésben rejlo lehetoségek integralasara:

— belsO szkennelési lehetdségek, beleértve az eredmények azonnali megjelenitésének,
kiértékelésének és dokumentalasi lehetdségeivel (pl. tlizfalak, IDS/IPS rendszerek
beallitasai, portok ellenérzése, operacidos rendszer beallitasok illetve kiemelt
fontossagu szoftverek integritas ellendrzése);

— kiils6 szkennelési lehetdségek (haldzati eszk6zok bedllitdsainak kiilsd ellendrzési
lehetdségeti).

Alapvetd sziikséglet a szoftvert alkalmazd személyek hozzdférési rendjének szabalyozasa,
valamint a kockazatmenedzsment feladatok végzéséhez sziikséges képzési és gyakorlasi
lehetdségek biztositdsa.

Az interneten tobb kockéazatelemzd szoftver elérhetd és ingyen letolthetd, melyek
tanulmanyozéasa hasznos lehet, de egy biztos: mindennek &ra van. Nagyobb adatbdzisok
feltoltése, vagy bonyolult miiveletek megkezdése eldtt célszerli az adatok menthetdségét,
konvertalhatosagat ellendrizni. Az esetlegesen hasznalhatonak tiind on-line megoldasok
alkalmazasat a kockazatokkal kapcsolatos adatok bizalmassidga (a gyakorlatban ez inkabb
mindsitést jelent) gatolja.

3. TESZTELES ES OVATOSSAG

Rengeteg torténet szo6l arrdl, hogy minden masként tortént volna, ha rendszeresités,
alkalmazasba vétel el6tt megfeleld 1d6, pénz vagy egyéb eréforras allt volna rendelkezésre az
adott megoldas miszaki vagy felhasznaldi tesztelésére, vagy csak a feladat részletes
kigondolasara.

Amikor a honvédelmi szervezetek folyamatos idézavar mellett fejlesztés alatt allo
rendszerekkel latjak el feladataikat, vagy az elektronikus adatkezelé rendszerek,
szolgaltatasok egy része kiilsd forrasbol szarmazik, sulyos veszélyek harithatok el néhany
alapvetd, a tervezett valtozasok tesztelésére, ellendrzésére vonatkozo kérdéssel, mint:

— ki tesztelte az adott megoldast, és milyen eredményre jutott;

— az adott elektronikus adatkezelésre vonatkozd nemzeti vagy NATO, EU biztonsagi
kovetelmények az 11j valtozatnal is érvényesiilnek;

— ki javitotta ki a hibakat, és mi alapjan;
— ki engedélyezte a valtozast €s mi alapjan;
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— milyen miiszaki és kezeldi dokumentaci6 all rendelkezésre, illetve a valtozasokat,
mely dokumentumokban kell atvezetni,

— az 0] megoldas bevezetése milyen felhasznaldi, kiszolgaléi képzést, vagy
er6forrasokat igényel?

Az ilyen kérdések segitik elkeriilni azokat a helyzeteket, amikor telepitett, belizemelt
rendszerben utdlag kell biztonsagi bedllitasokat valtoztatni, vagy kiegészito alkalmazasokat
integralni.

Kilfoldi eszkdzok, termékek paramétereinek tanulmanyozasakor ezért vessen fel
kérddjeleket a NATO kompatibilis biztonsagi megoldasra vald hivatkozas, kompromittalo
kisugarzas elleni védelmi megfeleldség, vagy éppen egy ismeretlen nemzeti katonai szabvany
NATO megfelelosége (foleg nem NATO tagallamban gyartott esetben).

Beszerzéskor, vagy beruhdzasok tervezésekor nem minden esetben lehet a meglévd
sablonok szerint gondolkozni, mert az emlitett jelenségek mellett jelentdsen fejlddnek,
alakulnak a szabvanyok, NATO, EU kovetelmények. Emiatt a ,,multkor is igy csinaltuk”,
megoldds automatikus alkalmazasat feliil kell irni a biztonsagi szervezetekkel torténd
konzultdcioval.

A rendszerbeallitashoz, meglévd rendszer atalakitdsahoz, eszkdz valtoztatasahoz a
szervezetre, az egyéb rendszerekre, kdrnyezetre gyakorolt hatasok feltarasa érdekében az
tizemeltetési kornyezetnek megfelelo teszt kornyezetet kell kialakitani (mindsitési szint,
védelmi rendszabalyok, tizemeltetési és ellendrzési eljarasok, sziikséges mértekii kapacitas).

Uzemeld rendszer esetében a valtoztatisok fiiggetlen kdrnyezetben torténd tesztelését az
tizemeld infrastrukturaba torténo migracio elott kell végrehajtani.

A tesztelést terv alapjan kell végrehajtani. A teszt tervet a vonatkozd jogszabalyok és
technikai szabvanyok, valamint az alkalmazd honvédelmi szervezet belsd rendelkezéseinek
megfelelden kel kialakitani. A teszt tervben meg kell hatarozni a végrehajtassal kapcsolatos
felelosségeket és feladatokat, valamint a teszt inditasi €s befejezési kritériumait.

A teszt tervet az illetékes biztonsagi akkreditald hatosaggal (jovahagyo szervezettel) kell
jovahagyatni. A teszt tervet a kovetkezOk szerint célszer kialakitani:
1) A teszt célja (i hardver vagy szoftver elem vizsgélata, modositas ellendrzése).

2) A teszt feladat (teszt kornyezet, tesztelendd esetek €s paraméterek, végrehajtasi ido, a
végrehajtashoz sziikséges tamogatd feladatok azonositasa), a végrehajtasara
vonatkozo biztonsagi kovetelmények (hardver €s szoftver konfiguracio, telepitési és
biztonsagi bedllitasok, végrehajtasért felelds személyek, altalanos és kiegészitd
védelmi rendszabalyok), a teszt kezdetéséhez €s befejezés¢hez sziikséges atallasi és
visszaallitasi feladatok, valamint a teszt kozben bekovetkezd nem kivant esetek
megoldasahoz sziikséges eljardsok.

3) A teszt altal igazolando eredmények (milyen paraméterek, jellemzOk bizonyitjak a
tesztet hardver/szoftver elem alkalmazhatosagat, vagy tdmasztjak ald a bevezetés
elutasitasat).

A végrehajtott tesztet dokumentdlni kell, majd kiértékelés utdn az azonositott hibak
kikiiszobolése érdekében kiegészitd tesztet (teszteket), vagy végso tesztet kell végrehajtani. 4
sikeres tovabbi tesztek elvégzése utdn torténhet meg a tervezett rendszerbedllitas vagy
valtozas jovahagyadsa.
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A rendszerbeallitas vagy a valtoztatds végrehajtasara tervet kell késziteni, amelyben
rogziteni kell az érintett személyek és szervezetek feladatait, beleértve a felhasznalok
értesitésével €s képzésével kapcsolatos teenddket is.

Amennyiben az atallas szolgadltatas kieséssel vagy eltérd szolgaltatasi szint biztositasdaval
jar az osszes érintett felet értesiteni kell. Esetenként sziikség lehet a régi €s az 0j szolgaltatas
parhuzamos iizemeltetésére, mely esetben rendszabalyokat kell bevezetni a két lizemeltetés
eredményeinek dsszehasonlithatosaga érdekében.

A rendszerbeallitas vagy a valtoztatds elvégzése utan a felhasznaldi, lizemeltetdi és
biztonsagi szempontok megfeleldségét ellendrzd feliilvizsgalatot kell tervezni és végrehajtani.
A feliilvizsgalatnak ki kell mutatnia, hogy a kitiizott célok megvaldsultak-e, illetve milyen
hianyossagok meriiltek fel, a rendszerbeallitds vagy valtoztatds kapcsan melyek a
hasznosithato6 tapasztalatok.

A fentiek mellett az elektronikus adatkezelo rendszer életutja soran kiilonbozo célu és
tartalmu biztonsagi teszt (security test) végrehajtasa indokolt, melyek részletezése
meghaladja jelen cikk kereteit.

OSSZEGZES, KOVETKEZTETESEK

Napjainkban egyre tobb tanulmany, cikk foglalkozik a katonai elektronikus adatkezelés
korszerli megoldasaival, az informacidbiztonsaggal. Egy-egy miiszaki megoldds vizsgalata
mellett egyre tobb munka siirgeti a szabvanyositast, illetve igényli a szabalyozasi rendszer
korszertsitését, az atlathato eljarasokat, tipizalt megoldasokat.

Bizonyitdst nem igényld tény, hogy a felgyorsult technikai fejlddési iitem lehagyta a
szabalyozast. Ezzel parhuzamosan az utols6 iddszak szervezési valtozasai nem tamogattik
azon szakmai rétegek kialakulasat, amelyek a katonai hierarchia szintjei szerint a napi élet
rohano tempdju végzése mellett ellaitnak az 1T biztonsagi feladatok eléremutato
keretrendszerli szabdlyozasat, rendszer-specifikus szabalyozési feladatokat latnak el,
tamogatjak a fejlesztéseket, K + F célokat jelolnek ki, oktatnak, képeznek, egyszdval lefedik
az informaciobiztonsag osszes vetiiletét.

A kiragadott életciklus feladatok részletezése, kovetelmények és eljarasok formdajaban
torténd megfogalmazasa és szabalyzatokba torténd integraldsa jovobeli feladat. Ennek soran a
honvédelmi tarcanal célszerti a NATO ¢és EU szakmai politikak, direktivak és iranyelvek,
valamint nemzetk6zi szabvanyok minél szorosabb alkalmazasa, mert a jogszabalyok a
valasztott témakban még feltlinben hidnyosak. A vazolt teriileteken egyes katonai
szervezeteknél mar jo példakkal szolgald gyakorlati 1épések torténtek, a ZMNE bazisan az
elméleti alapozas kialakuldsa megkezdddott, a kockéazatelemzésre vonatkozd szervezeti
kovetelmény megfogalmazdsa megtortént, ami a belatdson alapuld biztonsdg helyett a
biztonsag tudatos magatartds, a szakmai kultira erdsodését jelenti.
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