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ERTEKELESE ES ALKALMAZHATOSAGA A VEDELMI SZFERA
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Absztrakt

Ez az értekezés megvizsgalja a legsikeresebb adat- és informatikai védelmi
eljarasokat az online kereskedelem és civil alkalmazasok teriiletén. Osszefoglalja
szemléletiiket és sikerességiiket, meghatarozza miként alkalmazhatoak a védelmi
rendszereken, mint példaul a rendorségi-, polgari védelmi- és katonai
alkalmazasok. Megprobalja kiragadni a kereskedelmi és védelmi rendszerek
kozotti kiilonbségeket, és modot taldalni arra, hogy a mar jol bevalt kereskedelmi
megoldasok atiiltethetoek legyenek az ilyen specialis tulajdonsdagokkal biro
rendszerekre.

This article evaluates the most successful defence mechanism available for online
systems in the commercial and civil world. Summarises their approaches and
success and identifies the way how they can be applied in defence platforms such
as police, civil defence and military use. It tries to grab the differences between
the civil and defence platforms and adopt the already existing commercial
solutions to this special field where extra aspects have to be considered.

Kulcsszavak: PCI compliance, adatvédelem, informatikai biztonsag, biztonsagi

rendszerpolitika ~ PCI Compliance, data protection, information security, system
security policy
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BEVEZETES

Az 1990-es évek masodik felére tehetd elsd internetes fellendiilés ota, kisebb nagyobb
megtorpanasokkal az online kereskedelem folyamatosan bdviil €s évrdl évre nagyobb szeletet
hasit ki az aru és szolgaltatasok értékesitésebdl. Az online rendszerek elénye, hogy hatarokon
ativeld univerzalis feliiletet biztosit a felhasznaloknak, akik kényelmesen atbongészhetik az
eladasra kinalt arukat, szolgaltatdsokat, 0sszehasonlithatjdk azok eladasi arait, és a lehetd
legjobb ajanlatot kihasznalva kiildhetik el megrendeléseiket. Elmondhaté hogy ez az iparag,
legalabb 15-20 éves tapasztalattal rendelkezik, mar tul van a gyerekbetegségein és rohamosan
fejlodik. Ma mar standardizalt, de legalabbis széles kortien elfogadott megoldasok 1éteznek az
online kereskedelem ¢és pénzforgalom minden részletére. Az internetes platform
sériilékenységét ma mar az atlag felhasznald is jol ismeri, és a nagyszamu tapasztalatnak
megfeleléen elmondhatd, hogy ennek ellenére biztonsagos feliileten miikodtethetdek ezek a
rendszerek. Azonban naprol napra ujabb és ujabb kihivasokkal kell szembenézni, €s ahogy a
tamadoé oldal ujabb €s ijabb megoldéasokat talal a védelemnek is tartania kell a 1épést, hogy a
biztonsag fenntarthat6 és folytonos legyen.

Az online értékesitési feliiletr6l elmondhato, hogy a legolcsobb és leghatékonyabb. Széles
rétegeket ér el és hatalmas koltségeket takarithat meg az értékesitd szdmara. Ezért az iparag
szamara nagyon fontos, hogy a bizalmat ne veszitse el. Mivel ez a teriilet nem csak az
értékesitOk szamara, de az online pénziigyi tranzakciokat lebonyolitd szervezetek szamara is
hatalmas piac, ezért a biztonsagi aspektus nagy figyelemnek 6rvend. Ennek készonhetéen ma
mar szabvany létezik arra, ami definidlja a biztonsagos rendszer fogalmat, ¢és egy listat ad az
izemeltetd kezébe, aminek ha minden elemét ki tudja pipalni, bizton tudhatja, hogy rendszere
biztonsagos.

Ahogy az Egyesiilt Kiralysag Statisztikai Hivataldnak alabbi abrajan is jol lathato, 2004 és
2008 kozott, vagyis négy €v alatt az online kereskedelem részesedése a teljes kereskedelmi
forgalombol tobb mint megkétszerez6dott. Ez a tendencia a vilag mas teriileteire és igaz. igy
belathatd, hogy az online kereskedelem egyre fontosabb tényez6. Es mint fontos tényezo,
bevételeinek és mitkddésének védelme egyre kiemeltebb figyelmet érdemel, hiszen bdviilése
vagy visszaesése a nemzeti bevételeket egyre novekvé mértékben befolyasolja.

Az interneten lebonyolitott és a
hagyomanyos kereskedelem aranya
2004 és 2008 kozott
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1. abra. Az online kereskedelem részesedése az
Egyesiilt Kiralysagban 2004-2008 k6zott [1]
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KERESKEDELMI RENDSZEREK SEMATIKUS ARCHITEKTURAJA

Ahhoz hogy egy rendszer sebezhetd feliileteit azonositani lehessen, ismerni kell annak
szerkezeti felépitését, kapcsolatait sajat és kiilsé rendszerekkel, a fontos adatok tarolasanak
helyét €s az azok tovabbitasahoz hasznalt csatornakat €s azok sajatossagait.

Az alabbi abra mutatja, hogy a kereskedelmi rendszernek az Interneten keresztiil kell
csatlakoznia a fizetOeszkoz szolgaltatd rendszeréhez, ami pont ezeknek a 1ényeges adatoknak
a tovabbitasat jelenti egy megbizhatatlan csatornén.
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2. abra. Egy tipikus e-commerce rendszer architektiréja (készitette a szerzd)

Az e-commerce rendszerekben tarolt legkényesebb adatok altalaban a kovetkezOk
e felhasznalok azonositasara alkalmas adatok, mint a név, cim, e-mail cim, telefonszam
stb.;
e hitel ¢s betéti kartya adatok (kartyatipus, szdm, ellen6rz6 kod, lejarati datum);

e Dbankszamlaszam.
A kereskedelmi rendszerekhez szant védelmi megoldasok ezért a fent emlitett adatok

védelmére fokuszalnak. Azok koziil is a legfontosabbnak a fizetdeszkdzok védelmét tartjak.
KERESKEDELMI RENDSZEREK VEDELMI MEGOLDASAI

A kereskedelmi rendszerek védelmi megoldésai két sémat kdvethetnek:
e a fontos adatok megfeleld védelme az e-commerce rendszeren beliil titkositott

adattarolas €s adatatvitel segitségével;
e a fontos adatok tarolasanak mellozése az e-commerce rendszerben, azokat a

fizetOeszkoz szolgaltato tarolja.
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Titkositott adattarolas és adatatvitel

Ebben az esetben az adatok a kereskedd rendszerében vannak tarolva. Azok taroldsa a
rendszeren beliil titkositva torténik. A titkositds kulcsa megfelelden védett, a titkositasi
algoritmus pedig megfelelden erds. Ha a behatolonak sikeriil is bejutnia a kereskedelmi
rendszerbe az ott talalt adatokkal nem tud mit kezdeni, mert azok visszafejtése linedris idon
beliil nem lehetséges, a kulcshoz pedig nem férhet hozza.

Amennyiben sziikség van az adatok tovabbitdsara az megfelelden titkositott csatornan
keresztiil torténik. SSL' vagy TLS? hasznalataval.

Elonyok:
e cgyszerl architektura;
e az adatok egy helyen val6 térolasa;
e standardizalt megoldasok.

Hatranyok:
e akeresked¢ felelds az adatok megfelelé modon vald tarolasaért;
e atitkositdshoz hasznalt kulcs védelme szintén a kereskedot terheli.

Fizetdeszkoz adatainak tarolasa a fizetéeszkoz-szolgaltatonal

Ebben az esetben, a hitel- €s betéti kartya adatok illetve a bankszamla informaciok nem a
kereskedd rendszerében keriilnek taroldsra, hanem a fizetéeszkdz szolgéltatonal. Két elterjedt
megoldast az alabbi két fejezet tartalmazza.

Elonyok:
o afeleldsség atharitasa a szolgaltatora;
e a szolgaltato mar kiépitett specializdlt rendszerrel bir, hiszen naponta nagy
mennyiségll pénziigyi tranzakciot kezel.

Hatranyok:
e a felhasznal6 adatai tobb rendszerben keriilnek tarolasra.
Az aldbbi két bekezdés tartalmazza a két legelterjedtebb megoldast az adatok a
fizetOeszkoz-szolgaltatonal vald tarolasara.

Future pay ID

A kereskedd visszakap egy egyedi azonositot, ami a fizetdeszk6z azonositdja a szolgaltatonal.
Ezt felhasznalva a kereskedd a jovOben is hasznalhatja ugyanazt a fizetéeszkozt anélkiil, hogy
annak bizalmas adatait a sajat rendszerében kellene tarolnia. A future pay ID harmadik fél
szamara hasznalhatatlan, mert csak az adott kereskedd szamara hasznalhato fel. A felhasznalo
adja meg a fizetéeszkoz felhasznalasi modjat: rendszeres vagy pedig limitalt. Elsé esetben a
meghatarozott intervallumban a kereskedd0 megterhelheti a felhasznalot a megallapodott
Osszeggel (elofizetéseknél vald felhasznalds), a masodik esetben a kereskedd egy nem
rogzitett intervallumonként, limitdlt vagy nem limitalt Osszeghatarral megterhelheti a

' Az SSL (Secure Sockets Layer) 1, 2 és 3. verzidja a Netscape altal lett kifejlesztve. A 3. verzid 1996-ban.
Un. best practice megoldas, de nem szabvanyositott. A felek azonositasa €s az atvitel titkositasdhoz szant kulcsot
nyilvanos kulcson alapulé megoldasokat hasznalnak. Az adatatvitel szimmetrikus kulcsu titkositassal torténik.

2 A TLS (Transport Layer Security) az SSL 3 tovabbfejlesztése és szabvanyositott valtozata. Az elsé verzid
szabvanyositasa 1999-ben tortént meg. Az utolsd6 1.2-es verzid6 2008-ban keriilt szabvanyositasra. A
mechanizmus megegyezik az SSL megkozelitésével, az alkalmazott titkositasi és kulcscsere algoritmusok
keriiltek atalakitasra, hogy megfeleljenek a kor igényeinek.
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felhasznalot (ugyanabban a boltba tobb kiilonboz6 alkalommal lebonyolitott vasarlas) anélkiil,
hogy a felhasznalonak tjra €és Ujra meg kelljen adnia a fizetdeszkoz adatokat. A future pay ID
a WorldPay szolgéaltat6 terméke. [3]

Adatok kozvetlen megadasa a fizetéeszkoz szolgaltaté rendszerében

Ebben az esetben a kereskedd csak egy visszajelzést kap, hogy a szdmla kiegyenlitése
rendben megtortént-e. Pozitiv valasz esetén megkezdheti a rendelés szallitasat, amig negativ
valasz esetén értesitheti a felhasznaldt, hogy egy masik fizetési modot probaljon meg, vagy
ellendrizze, hogy az adatait rendben megadta-e.

Ez a moddszer Magyarorszagon is elterjedt. Sok online kereskedd a bankok 4ltal
iizemeltetett feliiletre kiildi tovabb a felhasznalokat, ahol megadhatjadk a kartya vagy
bankszamlaszdm adataikat. Az trlapok kitoltése mindig titkositott csatornan keresztiil torténik.
A hazai bankok szinte mindegyike rendelkezik ilyen szolgéltatassal. Hatranya, hogy minden
egyes alkalomkor meg kell adni a fizetdeszkoz adatait a banknak, illetve hogy a felhasznal6 a
tranzakciokat csakis a banki kivonaton kovetheti nyomon.

Léteznek bankoktol fliggetlen fizetési szolgaltatok, melyek koziil a legnagyobb a PayPal
(www.paypal.com). Itt az egyes felhaszndlok létrehozhatjak sajat profiljukat, regisztralhatjak
a kiilonféle bankkartyaikat és bankszamlaikat. Egy online tranzakci6 lebonyolitdsa soran, a
felhasznalokat a keresked6 a PayPal oldalara iranyitja at, ahol a felhasznalhat6 kiegyenlitheti
a szamlajat. A fizetéeszkoz informacioi ebben az esetben sem kertilnek a keresked6 birtokaba,
csupan a tranzakcio sikerességérdl kap visszajelzést. A felhasznalod a profiljan tudja nyomon
kovetni a sajat tranzakcidit.

KERESKEDELMI RENDSZEREK HITELESITESE A PClI SZABVANY ALAPJAN

A kereskedelmi rendszerekben tarolt kényes adatok jol definidltak. Ennek ellenére egy ilyen
rendszerben is szdmos veszélyforrds lappang, amelyek ellen komplex védelmi megoldasok
képesek csak megfeleld védelmet nyljtani.

A 2004-ben elfogadott PCI *szabvéany, és a 2006-ban illetve 2008-ban elfogadott ujabb
verziok egy komplex forgatokonyvet nyljtanak a kereskeddk szdmara, hogy rendszeriiket
megfelelden biztonsagossa tegy€k. A szabvany a halozat 0sszes lehetséges eleméhez kindl
mind technologiai mind pedig menedzsmentbeli megoldasokat. Az eldirasok kovetésével €s
betartasaval a kereskedd biztos lehet abban, hogy rendszere megfelelden védett, és a tarolt
adatok biztonsdgban vannak. A PCI szabvanynak valdo megfeleldséget PCI auditorok
vizsgaljak meg, és minden évben ellendrzik az adott rendszert, hogy biztositsdk a folytonos
megfeleldséget.

A PCI szabvany a kovetkez6 teriiletekre terjed ki [4]:

e biztonsagos halozat kiépitése €s fenntartasa:

o megfeleld tizfalrendszer;
o halozati eszk6zok alapértelmezett adminisztracios jelszavainak
megvaltoztatasa.

e adatvédelem:

o tarolt adatok védelme;
o titkositott adattovabbitas.

e sebezhetdség elleni védelem:

o antivirus termékek alkalmazasa és frissen tartasa;

> A PCI betiisz6 a Payment Card Industry Data Security Standard a gyakorlatban elterjedt és hasznalt
roviditése.
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o biztonsdgos alrendszerek és alkalmazdsok hasznalata.
e hozzaférés szabalyozas:
o bankkartya adatokhoz wvaldé hozzaférés szigoru szabalyozasa, csak azok
férhessenek hozza, akiknek erre az iizletmenet szempontjabol sziiksége van;
o egyedi azonositok hasznalata;
o védett adatokhoz vald fizikai hozzaférés megakadalyozdsa (adatbazis vagy
adathordozo szintii titkositas).
e rendszerek monitorozésa ¢€s tesztelése:
o minden hozzaférés napldzasa;
o rendszeres ellenérzések.
e informaciobiztonsagi szabalyzat elfogadasa és betartasa a szervezeten beliil.

VEDELMI CELU HALOZATOK SAJATOSSAGAI

A védelmi halozatokon térolt adatok sokkal szélesebb korti forrasokkal rendelkeznek. Az itt
tarolt védendd informacidk szamos kiilonféle formaban talalhatdak meg:
e helyzetismereti alkalmazasok:
o a helyzetre vonatkoz6 informaciok taroldsa, elemzése kiilonbozd aspektusok
mentén (katasztrofa elharitas, békefenntarto- és haboras miiveletek stb.);
o tarolt adatok vizualizacidja;
o térinformatikai modszerek;
e szamvetések, elorejelzések:
o mérlegelésre, megitélésre szamitasok eredményeként kialakitott szamszerii
informaciok tarolasa, azokon matematikai és logikai miiveletek elvégzése;
o jOovobeni folyamatok ¢€s allapotok meghatédrozasa, elorejelzése;
o rendeltetése allandd szervezetek és ideiglenes hadmiiveleti elemek feladat-
végrehajtasi képességeire vonatkozo jellemzék meghatarozasa;
o adott feladat végrehajtasara kialakitott cselekvési valtozatokhoz rendelkezésre
allé erok és eszkozok elosztasa;
o manodverszamvetések;
o erdforras-felhasznalas €s veszteség-szamvetések;
e csoportmunka alkalmazasok:
o csoportmunka informatikai tAmogatasa;
o virtudlis kdrnyezetek;
e szimulaciods alkalmazasok:
o valosdg objektumainak, jelenségeinek, folyamatainak, rendszereinek
hasonlosagéan alapulé modellezése;
o szimulacios muveletek;
e civil miiveleti adatok:
o civil szervezetek rendszeréhez hasonlo eszkdz- és bérnyilvantartas stb.[6]

Ezek az informacidok raadasul ellentétben a kereskedelmi rendszerekkel, kiilonb6zo
szervereken, vagy szerver csoportokon helyezkednek el, melyek egymastol fliggetlen vagy
lazan csatolt hal6zatokon taldlhatoak meg.

Az alabbi abra probalja meg szemléltetni a védelmi halozatok bonyolult €s heterogén
felépitését. A védelmi halozatokért felelds szabalyrendszer €s technologia ezért a kiilonbozo,
mas-mas feliigyelet ald tartozd halozatok kozds védelmi menedzsmentjét igényli. A
szervezetek kozott 6sszehangolt és fegyelmezett egylittmiikodésre van sziikség.

A védelem fogalma szintén bdvebb, hiszen nem csak a kiilsd illetéktelen behatoldkkal
szemben kell megvédeni a rendszert, de a rendszeren beliili kiilonb6z6 szintli hozzaféréseket
is biztositani kell. A kialakitott szabalyrendszernek pedig elég rugalmasnak kell lennie ahhoz,
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hogy minden féle formatumui és forrasu (nyomtatott vagy digitalis stb.) adatra alkalmazhat6

legyen.
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3. abra. P¢lda védelmi halozatok architekturdjara (készitette a szerzd)

KERESKEDELMI VEDELMI MEGOLDASOK ALKALMAZHATOSAGA VEDELMI
CELU RENDSZEREKBEN

A PCI szabvanyr6l elmondhato, hogy a gyakorlatban bizonyitott forgatokdnyvet ad az
iizemeltetok kezébe, aminek segitségével feltérképezhetik védendd adataikat és a rendszeriik
gyenge, védendd pontjait. Bar a szabalyokat a banki adatok védelmére dolgozték ki, azok
atalakithatoak ¢€s kibOvithetéek olyan modon, hogy barmilyen védendd informacios
rendszerre alkalmazhatoak legyenek.

A szabalyrendszert tovabb kell alakitani a szerint is, hogy egy adott alrendszernek milyen
kapcsolatai vannak a védelmi rendszer mas szegmensei felé, ¢és azok milyen adatokhoz
jogosultak hozzaférni. Az informatikai biztonsdg szabalyrendszerének megalkotasa soran
,tars” halozatokat is bizalmatlanul kell kezelni az adatok maximalis védelme érdekében.

Biztonsagos halézat kiépitése és fenntartasa

Az adott halozat osszetartozd elektronikus €s nem elektronikus elemeit 6ssze kell gylijteni,
egymashoz vald kapcsolodasukat és a kozottik 1évo hierarchiat dokumentalni kell, az
atlathatosag €s megérthetdség eléréséért.

A PCI szabvany [5] 1. pontjaban leirt feladatok a kdvetkezd moddon iiltethetoek at a

védelmi rendszereken:

e A halézat mas halozatokkal és publikus rendszerekkel vald kapcsolodasi pontjait
azonositani kell. A kapcsoldodasi pontokon 1évd tlizfalak, routerek és egyéb haldzati
elemek konfiguracidjaval szemben tdmasztott kovetelményeket Ossze kell irni. A
halozati elemek barmilyen konfiguracios valtoztatasat jovahagyo procedurat definidlni
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kell. A folyamat betartasat biztositd szabalyzatokat meg kell irni €s a személyzettel
megismertetni.

A halozat belsé és kiilsd (mas halozatbol érkezd) felhasznaloit azonositani kell,
felelosségiiket €s jogaikat definialni kell, az egyszeriibb adminisztracioért az azonos
jogokkal és felelosségekkel rendelkezd felhasznalokat csoportokba kell szervezni.
Meg kell kiilonboztetni a publikus, héalozatkozi ¢és haldzaton beliili felhasznaloi
csoportokat.

A halozat minden szolgaltatdsat ¢€s altaluk haszndlt kommunikéacids csatornikat
azonositani kell, az altaluk elvégzett feladatokat 6ssze kell irni.

A haloézaton tarolt minden formatumi védendd adatot azonositani kell, a
szolgaltatasokat melyek ezekhez az adatokhoz barmilyen mdédon hozzaférhetnek,
0ssze kell irni és az informacidkhoz rendelni. Az adatokat és szolgaltatasokat
megfeleld6 moédon mindsiteni kell.

A halozatok egymdas kozti, belsd és kiilsd kommunikéiciojat a fent meghatarozott
szolgéltatasokra kell korladtozni. A halozat barmilyen egyéb kommunikécioban nem
vehet részt.

A halozatok kozotti szinkronizaciod illetve rendszeres biztonsagi masolatok készitését,
telepitési és fenntartdsi feladatokat elvégzd folyamatokat 4t kell alakitani, hogy a
biztonsagi kovetelményeknek megfeleljenek. Termékeiket, mint pl.: biztonsagi
masolatot tartalmazo6 adathordozok szintén be kell vonni a szabalyzat hataskore ala.

A halézatok kézotti kommunikéciot megfeleld modon titkositani kell.

A mindsitett adatokat tarolod €és azokhoz hozzaféré komponensekhez vald hozzaférést
szabalyozni kell.

Alapértelmezett jelszavakat €s felhasznaloi fiokokat torolni illetve megvaltoztatni kell.
A rendszerben feleslegessé valt felhasznaloi hozzaféréseket azonnal meg kell sziintetni.
Az olyan hozzaféréseket melyekre a szabalyzat szerint nincsen sziikség azonnal meg
kell sziintetni, igy minden egyes felhasznalo csak a szamara megengedett adatokhoz és
szolgaltatasokhoz fér hozza.

A felhasznaloi fiokokat megfeleléen kell védeni, a védett adat mindsitésének
megfeleld azonositasi procedurakat kell érvényesiteni.

A halozat komponenseihez valo tavoli hozzaférést megfeleld modon titkositani kel.
Kertilni kell a megosztott szolgéltatdsokat a rendszerben.

A kommunikacids csatorndkat iranyuk €s szerepiik szerint osztalyozni kell, a rajtuk
lebonyolithatd szolgaltatasokat ¢€s adathozzaféréseket differencidlni kell. A
differencialast adat szinten kell elvégezni (egy informacid tartalmazhat részadatokat,
melyek elérhetdek a ,,tars”-halozatokon keresztiil, de pl. publikus hal6zaton keresztiil
nem, stb.)

Adatvédelem

A PCI szabalyrendszer adatvédelmi ajanlasai kozil a legalapvetébb, miszerint a tarolt kényes
informaciok mennyiségét korlatozni kell, a védelmi haléozatokban nem minden esetben
kivitelezhetd. Emiatt az informaciok védelmében a legszigorubb mdédon meg kell elézni az
illetéktelen hozzaférést €s a biztonsdgos adatkommunikaciot:

A hozzaférést biztositd azonositdé informacidkat biztonsagosan kell tarolni, azok
kiszivargasat, illetéktelen hozzaférést, az azonositds megkeriilésével vagy
kijatszasadval meg kell eldzni.

A rendszer szintli (operadcios rendszer, halozati belépés stb.) azonositasi
mechanizmusoktol fliggetlen felhasznald azonositdsi modszer bevezetésére van
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sziikség, ami a felhasznald azonositdé adatait megfelelden titkositva, illetéktelen
szamara hasznalhatatlanul és modosithatatlanul tarolja.

e Azokat az informdaciokat, melyekre mar nincsen sziikség a lehetd leghamarabb meg
kell semmisiteni. Az ilyen informaciok gyors ¢és alapos kiszlirésére szolgélo
mechanizmusokat kell bevezetni. Az ilyen informaciokrol késziilt mindenféle
(biztonsagi) masolatot az informécid érvényességének lejartaval egyidejlileg kell
megsemmisiteni. Ha az informacié mas tarsrendszerekbe is at lett masolva, az ottani
megsziintetésiikrdl is gondoskodni kell.

e A titkositdsi algoritmusokban hasznalt kulcsokat megfelelden kell védeni és
rendszeres 1d0kozonként cserélni.  Minden kulcs-menedzsment folyamatot jol
dokumentalni kell az atlathatosag érdekében.

e FElektronikus adatéatvitel sordan a lehetd legerdsebb titkositasi €s azonositasi
algoritmusokat kell alkalmazni (TLS, IPSEC*). A kompromittalodott titkositasi és
biztonsdgos hash fliggvény stb. eljardsok hasznalatat azonnal elimindlni kell a
rendszerbdl.

e A zart halozatok zartsagdban nem szabad megbizni. Halozaton beliili adatéatvitelt is
megfeleld modon kell titkositani, és a masik felet szigorian azonositani kell.

e Az informéciohoz vald hozzaférést naplozni kell minden szinten a reprodukélhatosag
érdekében.

Rendszervédelem

A rendszer barmely hardver és szoftver elemének lehetnek gyenge pontjai, melyekrdl azok
piacra keriilésekor a gyartd6 nem tudott, vagy nem volt képes kijavitani. Az ilyen hibakat a
gyartok rendszeres frissitések folyaman orvosoljak. A rendszer minden hardverelemén futo
alacsony szintli szoftverhez sziikséges a frissitések minél hamarabbi telepitése. Ilyen
alacsonyrendii  szoftverek példaul az operdcids rendszerek, adatbazis- ¢és egyé
dokumentumkezeld rendszerek, web-szerver alkalmazdsok, a halozati elemeken (router,
switch, VPN ’stb.) futé rendszerszoftverek (un. firmware). Ezen szoftverek nyilvantartasa, a
hozzajuk kibocsatott frissitések folyamatos kdvetése €s telepitése tehat elengedhetetlen, hogy
az alapvet6 szoftver elemek ellenalljanak a tamadasoknak.

A frissitések rendszeres telepitése mellett egyéb kiegészitd rendelkezések is sziikségesek a
rendszer védelme érdekében. Foéleg a Microsoft alapu rendszerekre jellemzd a
virusfenyegetettség. Ezért mindenhol, ahol a korilmények megkdvetelik antivirus
programokat is alkalmazni kell. Az azokhoz kiadott virusadatbazist naprakészen kell tartani.

A Linux/Unix alapu (igy a Macintosh) rendszerek az un. rootkit’-ek ellen védtelenek. A
rootkit programok elleni védelem hasonlit a virusok elleni védekezésre. A keresé programok
heurisztikus algoritmusokkal az ismert rootkitek szignaturajat keresik a fajlokban (hasonldan,
ahogy az antivirus programok teszik ezt a virusok keresésekor). Mivel ezek a programok a
rendszerfajlokat tdmadjak meg, eltdvolitasuk lehetetlen, bonyolult vagy tal sok id6t vesz
igénybe. A legtobb esetben az operacidos rendszer Ujrainstallaldsat javasoljak. A gyartdk
rendszeresen adnak ki frissitéseket, melyekkel az operacidés rendszer védetté teheté a
kiilonbozo rootkit tamadasok ellen.

* Internet Protocol Security: Alacsony (protokoll) szintii védelem és azonositd eljaras az IP csomagokban
tovabbitott adatfolyam védelmére.

’ Virtual Private Network: publikus halézaton keresztiili maganhalozat, a felhasznalé megfelelé azonositas
utan titkositott csatornan éri el a kivant zart halozatot.

6 A rootkit egy szoftver ami egy vagy tobb programbol allhat. A mér fertézott szamitogépen lehetvé teszi,
hogy a tdamado hozzaférjen a rendszerhez, annak rendszergazda szintli hozzaférést adva. Ezaltal lehetdsége nyilik
a tamadodnak arra, hogy rendszerprogramokat médositson, hogy azok a sajat céljainak megfeleléen miikodjenek.
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Valtoztatasok a rendszerben

Egy rendszerben, ami mar megfelel az elvardsoknak, véghezvitt minden modositas jol
indokolt ¢és dokumentalt kell, hogy legyen. Minden valtoztatast, mielétt az az éles
kornyezetben telepitésre keriilne, alaposan le kell tesztelni, hogy a valtoztatas telepitése utan
is megfelel-e a rendszer a kovetelményeknek. Erre a célra egy tesztkornyezetet kell 1étrehozni,
ami teljesen szeparalt az éles kornyezettdl. A sikeres tesztelés utdn, a teszthozzaférések
torlése mellett alkalmazhato a valtoztatas az €les rendszeren.

Emellett a valtoztatasoknak jo6l1 dokumentaltnak kell lenniiik. A dokumentacionak
tartalmaznia kell a valtoztatds telepitésével jard valtozasokat, azok céljait, a tesztelés
folyamatat, a sziikséges visszaallitasi lépéseket, ha valamilyen probléma meriilne fel. A
megfeleld hataskorrel rendelkezd személyek irdsos hozzajarulasa is sziikséges a rendszerben
valdé modositasok elvégzéséhez.

A rendszert minden valtoztatas soran tesztelni kell:

o kiilsO és belsd sebezhetdségi pontok alapjan;

o kiilsd és belsd behatolas-védelem szempontjabol.

Hozzaférés szabalyozas

A rendszerhez annak feliiletén kiviil alacsony szinten is hozzé4 lehet férni. Ide soroland6 a
halézati elemek rendszergazda szintli felhasznaloi, az adatbazis-kezeld rendszerek
felhasznaloi, és az egyéb nyilvantartd rendszerek rendszerszintii felhasznaldi. Az ilyen
hozzatéréseket korlatozni kell, hogy csak a sziikséges személyzet érhesse el a rendszert ilyen
modon. Minden hozzaférésnek egyedinek — egy emberhez kothetonek — kell lennie. A
felesleges felhasznaloi fiokokat azonnal meg kell sziintetni. A hozzaférési azonositokat €s
jelszavakat olyan modon kell megvalasztani, hogy azok szétar alapu tamadassal ne lehessenek
megfejthetdek. A jelszavak cseréjérdl megfeleld idokozonként gondoskodni kell.

A rendszer elemeihez val6 fizikai hozzaférésnek szintén jol szabalyozottnak kell lennie. A
hardver elemek (legfOképpen az adathordozok) titkositdsa is sziikséges lehet, hogy az azok
eltulajdonitasa ellen védekezziink.

Mindenféle elektronikus, papir és egyéb alapti masolatok az iizemeld rendszertdl
elkiilonitve kell legyenek tarolva. A hozzaférésiiket ugyanolyan szigortian kell szabalyozni,
mint az lizemi kdrnyezetét.

Monitoring

A rendszerben tarolt minden kényes informéaciohoz vald hozzaférést fel kell jegyezni. A
feljegyzéseket védeni kell az illetéktelen hozzaféréstdl, és olyan modon kell ket tarolni, hogy
ne lehessen dket modositani.
A megfigyelendd eseményeket a PCI szabvany irja le [5]:
e védendd informacidohoz €s szolgaltatashoz valé hozzaftérés;
a felhasznalok minden akcidja a rendszeren beliil;
a monitor-feljegyzésekhez valo hozzaférés;
azonositasi funkcidk hasznalata;
rendszerinicializalas;
e rendszer komponensek létrehozasa, modositasa €s inicializalésa.
A fenti adatokat rogzité feljegyzéseket rendszeres idokozonként at kell nézni, és minden
illetéktelen vagy gyanus esetet ki kell vizsgalni.
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OSSZEGZES

Lathato, hogy a civil szféraban mar bevalt védelmi megoldasok a védelmi rendszerekre is
adoptalhatoak. Egy olyan megoldéas, mint a PCI egy kereskedelmi rendszerben is tobblet
adminisztraciot igényel, €s egy védelmi rendszerben, annak sajatossagai miatt még nagyobb
ez az adminisztracios tobblet. Azonban az erb6feszitéseknek koszonhetoen, a védelmi
rendszerek biztonsaga egy magasabb szintre emelhetd, ezéltal a nemzetgazdasiag szdmara
létfontossagu elemek maximalis biztonsagban lizemeltethetoek.

A fent leirt eset sajnos egy az egyben nem {iltethetd at a miiveleti teriileteken alkalmazott
specialis, foként vezeték nélkiili kommunikaciét ¢és korlatozott erdforrasokat hasznald
informacids rendszerekre. Ebben az esetben a hasznalhatosdg €s a biztonsag egészséges
kompromisszumat kell megalkotni. Az infrastruktira megbizhatatlansaga ¢és pehelysulya
miatt a kereskedelmi életben elterjedt védelmi megoldasok egyaltalan nem, részben vagy
er6sen modositva alkalmazhatoak csak.
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