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Absztrakt

A gazdasag dinamikus fejlodéséhez nagyban hozzajarult az informatika és a
telekommunikacio térhoditasa. Mar nem tudunk elképzelni olyan modern
munkaadllomast, ahol a dolgozo munkdjat valamilyen technikai vivmany ne
segitené. Nincs ez mdshogyan a kritikus infrastrukturakban sem. A fenyegetések
minimalizalasdara tobb  mddszer alkalmazhato. Ezek kozé tartozik a
kockazatelemzés, mely valosziniiségi szamitasokat, matematikai logikat,
kvantitativ, kvalitativ modszerek tartalmazhat. A technika és az altala nyujtott
szolgaltatas nem csak az adott infrastrukturat halozza be, hanem az infrastruktura
nyujtotta szolgaltatasai révén szoros kapcsolatban (fiiggésben) van mads
infrastrukturakkal is. A kritikus infrastrukturak kozotti fiiggéseket, illetve egy
kritikus infrastrukturan beliili fiiggéseket azonban ezek a modellek nem, vagy csak
nagyon attételesen érintik. Ezért cikkiinkben egy olyan rendszerszemléletii modellt
alkotunk meg, amely alkalmas az inter- és intradependenciak modellezésére, a
fiiggoségek tartalmanak feltérképezésere.

The penetration of information technology and telecommunication contributed
considerably to the dynamic development of the economy. An up to date
workstation is unthinkable without technologically advanced tools helping the
workers. This is the same in the critical infrastructure domain. There are multiple
ways to minimise threats. One of this methods is risk assessment, which utilises
probability calculations, mathematical logic, qualitative and quantitative
technique. Technology and the provided services not only spreading through a
given infrastructure, but via the services provided by the infrastructure it is in
close links (dependence) with other infrastructures. The interdependence
between critical infrastructures and internal dependencies within a critical
infrastructure in these models are not included, or only superficially exposed.
Therefore we are suggesting a system approach model which is applicable to
prototyping inter- and intradependencies and mapping the background of
dependencies.
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BEVEZETES

Az infokommunikdci6 térnyerése egyre nyilvanvalébba tette az infokommunikacids
technologidk és ezzel parhuzamosan a természet- és tarsadalomtudomanyok fejlédését. A
tarsadalomban ¢és a gazdasagi ¢letben is egyre elterjedtebb az informatika, a
telekommunikacio. A gyorsabb, intenzivebb valtozasok megnovelték a tarsadalom
technologiai fliggését, novekedtek a valtozadsokban rejlé lehetdségek €s potencidlis veszélyek
is. [6]

A kritikus infrastruktardk (KI) és ezen beliil a kritikus informacios infrastruktirak
(KII) azonositasa, priorizalasa, a veszélyeik €s sériilékenységeik felmérése, a védelmi terveik
meghatarozasa ¢és kialakitasa egyre égetobb kérdés, €s szamos orszagban — igy hazadnkban 1s —
komoly kihivast jelent.

A KI védelmének kialakitdsakor a kockéazatok felmérésének egyik lényeges pontja a
KI-KI interdependenciak (kolcsonds fliggdség), és az egyes Kl-ken beliili intradependenciak
(bels6é rendszerelemtdl valo fliggdség) feltdrasa, valamint a fliggéség jellegének ¢és
tartalmanak feltarasa, hiszen ezek kezelése csak megfeleld eldismeretek birtokdban teszi az
inter- ¢és intradependenciat csokkentd védelmet teljes koriive, zartta €s kockazataranyossa.

A kritikus infrastruktirdk védelmi képességeinek beazonositdsakor nem minden
esetben torténik meg az inter- €s intradependencia totalis feltérképezése. Nem konnyll ezt a
feladatot elvégezni, mert a modellezés soran figyelembe kell venni a kiilonb6z0 szervezeteket,
rendszereket €s alrendszereket, illetve ezek kolcsonds kapcsolatrendszerét. A modellezés az
az elsd 1épés, amellyel kozelebb kertilhetiink a helyes megoldashoz. Az 1. dbra New Orleans
KI agazatait és az aldgazatok kozti kapcsolatokat mutatja be:
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1. abra. New Orleans infrastruktura interdependenciai [4: p 3.]

A Katrina hurrikan megmutatta, hogy az 0sszekapcsolodo infrastruktarakon keresztiil a
problémak felhalmozddhatnak, varatlanabb és lényegesen sulyosabb mikodésbeli zavart
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okozhatnak az adott 4allam Iétfontossagi szolgéltatdsaiban. Az infrastrukturak
Osszekapcsolodasai, €s egymastdl vald fliggdségel sériilékenyebbé teszi dket tdmadasok,
zavarok, megsemmisitésre irdnyuld tevékenységekkel szemben. Példaul az energiatermelés
fligg a szallitastol. A szallitas fligg az energiatol. Mindketté fligg az infokommunikacios
rendszerektdl, mig az infokommunikacids rendszerek energiafiiggdk. [3]
A kritikus infrastruktarédk védelme els6dleges szempont minden nemzet szamara. Ma
Magyarorszdgon a Zold Konyv alapjdn a nemzeti kritikus infrastruktira védelem
végrehajtasanak Iépései a kdvetkezok:
o fogalmak tisztdzésa, keretrendszer alapjainak meghatdrozasa;
e szektorelemzés, dgazati fogalmak, kritériumok meghatarozasa;
e kolcsonos fliggdség (interdependencia elemzés);
e kockazat, vesz€ly, és sebezhetdség elemzes;

védelmi intézkedések megtétele;

végrehajtas ellendrzése és értékelés. [1]

Ebbdl a felsorolasbol is jol latszik, hogy a kdlcsonos fliggdségek elemzése, fontos pillére az
infrastrukturak védelmének. Az inter- és intradependencidk hatékony ¢&s eredményes
feltarasahoz, értékeléséhez azonban rendszerszemléletii modell megalkotasa sziikséges.

Jelen cikkiinkben egy ilyen lehetséges modellt szeretnénk felvazolni, azonositva a KI
fliggdségi rendszer modellezéséhez sziikséges fobb paramétereket. A célunk tovabba az, hogy
a KI fliggéségei modell és a kockdzatelemzési modell kozds illetve eltérd sajatossagaira is
ravilagitsunk.

KRITIKUS INFRASTRUKTURA FUGGOSEGENEK MODELL ELEMEI

A KI-KI fiiggdségi modellben szerepelni kell a KI hierarchianak, vagyis a nemzetkozi,
nemzeti, EU KI elemeknek, tovabba azonositania kell az egyedi KI szervezeteket,
kapcsolddnia kell a 2080/2008. (VI. 30.) Korm. hatarozatban felvazolt kritikus éagazat-
alagazat struktirdhoz. (2.abra)
A modellnek tovabba tartalmaznia kell az egyes KI szervezeteknek a kritikussagat
meghatarozo kritériumokat, vagyis egy Kl elvesztésének a

e hatokorét;

e nagysagrendjét €s

e iddbeni hatésat.

A hatokornél meg kell vizsgalni, hogy a kritikus infrastruktura, vagy annak részének
elvesztése, elérhetetlensége milyen foldrajzi kiterjedésben okoz kérokat az allampolgarok
gazdasagi-, szocialis joléte, a kozegészség, a kozbiztonsdg, a nemzetbiztonsag, a
nemzetgazdasag ¢s a kormanyzat muikodése szempontjabol. A nagysagrendnél meg kell
vizsgalni, hogy a kritikus infrastruktira vagy annak részének elvesztése, elérhetetlensége
milyen mértékii hatast okoz. Az idébeni hatasnal pedig meg kell vizsgalni, hogy a kritikus
infrastruktura vagy annak részének elvesztése, elérhetetlensége milyen idétavon mennyi ideig
befolyésolja az infrastrukttira ujboli mikodeését. [1]
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2. abra. KI hierarchia modell struktira UML objektum diagrammja
[Szerkesztették a szerzok]

A KI inter- és intradependencidinak értékelése nem egy-egy gazdasagi szervezet
szintjén jelentkezik, és nem csak valamely dllami szerv feladata, hanem 6ssznemzeti védelmi
feladat, ahol az 4allamigazgatas, a nemzetvédelmi és az érintett gazdasagi szervezetek
hatékony ¢és eredményes egyiittmiikodésével lehet teljeskorti, zart és kockazataranyos
védelmet kialakitani. Ennek a feltételnek a teljesitése miatt a modellnek lehetdveé kell tennie a
top-down elemzést (pl. a KI azonositast és priorizalasat) és a bottom-up tervezést (pl. az egyes
KI elemek fliggdségeinek vizsgalatat, kapcsolatainak azonositasat).

A kockézatelemzésben felhaszndlanddé elemzendd-objektumokra ¢€s azok altalanos

kapcsolataira ,,Az informatikai biztonsagértékelés k6zos szempontjai” (Common Criteria) ad
egy a gyakorlatban is tesztelt és hasznalhaté modellt:
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3. abra. Kockazatelemzés fogalmi modellje
[5:p12.]

A fenti koncepcid modellbdl lathato, hogy a sziiken vett kockézatelemzéshez a
vagyontargy;

fenyegetd tényezo;

kockazat;

sebezhetdség €s

ellenintézkedés

elem-6t6s meghatarozasa ¢€s értékelése sziikséges.

A fenti 4brabdl az is jol lathatd, hogy a kockazatelemzést egy-egy vagyontargy-
fenyegetés parosra kell elvégezni, altalanossagban (konkrét védendd érték hidnyaban) nincs
értelme elemzésrdl beszélni. A modell alapjan kimondhaté az is, hogy egy eredményes
kockéazatelemzéshez részletes erdforras leltarra van sziikség, illetve célszeri mind a
veszélyforrasok, mind az alkalmazott védelmi intézkedések listajat is torzsadatbazis elemként
felvenni.

Jelen dolgozatunkban azonban — mivel a célunk nem a KI kockazatelemzés
modellezése — a tovabbiakban csak a KI fliggdséget kozvetleniil befolyasold kérdésekkel
foglalkozunk.

Modellezési szintek
Az elemzés szempontjabol megallapithatd, hogy a fliggdségeket legpontosabban az egyes
er6forras-eréforras kapcsolatok esetében lehet a legpontosabban modellezni, tényadatokat is
ilyen szinten lehet begy(jteni, illetve szakértdi becsléseket is az egyes rendszerelem
kapcsolatok szintjén lehet végezni.

Modellezési szempontbdl fontos kérdés az is, hogy miként kezelhetd egységes
szemléletben a makro €s mikro hierarchia, vagyis miként lehet azonos modell elemekkel leirni
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a nemzetkozi KI-KI dependencidkat, valamint egy szervezet erdforrasainak szintjén fellépd
er6forras-eréforras dependenciakat.

A megoldashoz az otletet a virtualis vallalat (virtual business) koncepcidja adta. [2] Ez
egy olyan modellezési felfogas, amelyben egy szervezet a vele szoros kapcsolatban 1évé mas
szervezetekkel egyiitt egy olyan egységet alkot, amelynek a belsd kapcsolatrendszere (inter-
¢s intradependencidi) egy kiilsé szemléld szamara nem lathatok, az igy kialakult organizacio
egységes fellépése ¢és milkodése helyettesithetd (és modellezhetd) egy szervezettel, a
tagszervezetek egylittesébdl felépitett virtualis vallalattal.

Ilyen virtualis szervezetet alkot példaul az autdogyar a beszallitdival egyiitt, ahol az
egylittmiikodés szoros keretei a JIT (just in time) modszertanra épiilnek, vagy egy bank az
Osszes kiszervezett funkciot ellatd szervezettel egyiitt.

Ilyen megkozelitésben az egyes erdforras kapcsolatokbol felépitheté egy rendszer
modellje, a rendszerek kapcsolataibol felépithetd egy szervezet, a szervezetekbdl felépithetd
egy Kl alagazat, az alagazatokbodl egy KI agazat, illetve az alagazatokbdl, agazatokbdl egy
nemzeti, EU és nemzetkdzi Kl is. Ezt a megkozelitést szemlélteti a 4. abra is.

NK KiI; ! NK K

— )

EU KiI; > EU K],

" )

HUNKI, ] HUNK],

" )

Eréforras; |—»»| Er6forras;

Ahol:

NK KI — Nemzetko6zi kritikus infrastruktira

EU KI — Eurdpai Unio6s kritikus infrastruktura

HUN KI- Magyarorszagi/Nemzeti kritikus infrastruktara

1..J — kiilonb6z6 infrastrukturak, szervezetek, eréforrasok, stb.

4. abra. KI hierarchia, mint virtualis szervezetek kapcsolata
[Szerkesztették a szerzok]

Intradependencia — interdependencia
A szakirodalomban felmeriil az inter- €és intradependencia kérdése [3], amelyet modellezési

szempontbol is kezelni kell. Az interdependencia (a kdlcsonds egymasra hatas) vizsgalata
rendkiviil fontos. Ennek soran a vizsgalt infrastruktura mas infrastruktarakra gyakorolt
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negativ hatasat kell vizsgalni. Hangstlyozni kell, hogy az interdependencia értékelése nagy
fontossaggal bir, mert ezek akar egy, akéar tobb agazat vagy aldgazat bevonasat illetve ezt
kovetden egyiittes vizsgalatat koveteli. A vizsgalat mennyiségi (kvantitativ) jellemzdkon
alapul. [1]

Az interdependencia két KI kozotti fliggést jelent (javasolt jeldlése: 4 — B, azaz ,,B” kritikus
infrastruktura elem fligg ,,A” kritikus infrastruktira elemtdl). Az intradependencia egy adott
KI 6nmagatol valo fliggését jelenti (javasolt jelolése: 4 — A4, azaz ,,A” kritikus infrastruktira
elem fligg 6nmagatol). Ez a fiiggés rendszerint az ,,A” KI rendszernek sajat belsé al-KI
rendszereinek fliggését jelenti.

Véleményiink szerint modellezési szempontbdl a KI rendszerek, alrendszerek kozotti
fiiggés KI rendszerkomponensek kozti fiiggéseként értelmezhetd €s abrazolhato. Tehat a
modell elemzési részlet finomitadsaval az inter- €s intradependencia ekvivalensként kezelhetd,
az intradependencia elhagyhato6, amit az 5. abra b.) része szemléltet.

Ezt szemlélteti a kovetkez6 dbra:

KIix

Kl ——fligg—m Ki; K., | figg—m KI,

a.) Interdependencia b.) Intradependencia
Ahol:
KI;, KI; - kiilonb6z6 kritikus infrastruktarak

5. abra. Inter ¢s intradependencia helyettesitési modellje
[Szerkesztették a szerzok|

Fuggések modellezése

A KI-KI interdependencia vizsgalatanak kozponti kérdése a fliggés. Ez a kapcsolat két
rendszerelem kozott all fenn, és mindkét irdnybol vizsgadlhato, egyrészt a fliggésben 1€vo
rendszerelem, masrészt a fliggés alapjaul szolgald szolgaltatdst nyajtdé rendszerelem
szempontjabol.

Véleményiink szerint ez a fliggés modellezhetd egy sajatos nyujtott-fogadott
szolgaltatasi szintmegallapodasként (SLA), amely azonban a rendelkezésre 4allassal
kapcsolatos metrikakat, valamint a szolgaltatas elmaradasdnak kovetkezményeit (hatés)
tartalmazza. A szolgaltatas-alapt megkdozelitéssel kezelhetd lenne az a probléma (is), hogy az
alacsony modellezési szinten feltart fiiggdségeket egy magasabb elemzési szinten (szervezet-
szervezet, alagazat-alagazat stb.) is értelmezni lehessen.

Javaslatunk alapjan példaul egy szervezet-szervezet fliggdség felirhatod az igénybevevo
szervezet szamara szolgaltatast nyhjtoé alrendszerei szolgaltatasainak halmazaként (a két
szervezet ,,szolgaltatasi interfészén” keresztiil nyujtott/fogadott szolgaltatasok 6sszegeként).
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A B
Ras SLAa b(1y > Rps
SLA._b
A » B
Ran SLA. b(ny > Ron
SLAaA»b

Ahol:

A,B — szervezetek

R4, Ry, — a szervezeteken beliil szolgaltatast nyujto alrendszerek

SLA — a rendszerek és/vagy szervezetek kozotti nyujtott-fogadott szolgaltatasi
szintmegallapodasok

6. abra. KI szolgaltatasi interfész egyedi fliggéseinek egyszertsitése kumulalt fliggéssel
[Szerkesztették a szerzok]

A fuggést leir6 SLA javasolt tartalma ,,A kritikus informacids infrastruktarak
meghatarozasanak modszertana” [1] alapjan a kovetkezo:

Alacsony Kozepes Magas
Hatokor 01 01 01
Nagysagrend: a népességre gyakorolt hatas 01 01 01
Nagysagrend: a gazdasagi hatas 01 01 01
Nagysagrend: interdependencia 01 01 01
Nagysagrend: politikai hatas 01 01 01
Idobeli hatas 0|1 01 01

7. abra. KI SLA matrix
[Szerkesztették a szerzok]

Hatas graf felépitése

A valos ¢életben a KI modellelemek kapcsolata rendszerint nem 1:1 tipusi. Egy
rendszerkomponens (pl. villamos halozat) tobb mas rendszerkomponens miikodéséhez nyu;t
alapvetd szolgaltatast, illetve egy alkalmazas tobb egyéb rendszerkomponens mikodésétol
fiigg (pl. az alkalmazast futtatd hardvertdl, operacidsrendszertdl, az adatokat szolgaltatd
adatbazis-kezeldtol, az ezek kozti adatkapcsolathoz nélkiilozhetetlen szamitdogépes
halézatoktdl stb.).

A kapcsolatok n:m jellegének (azaz, hogy egy rendszerkomponenstol tobb mas
komponens is fligghet, illetve, hogy egy rendszerkomponens tobb mas komponenstdl is fligg)
modellezéséhez hatds grafok kialakitasat javasoljuk (a tamadasi fakhoz hasonlo
szerkezetben), amelyek logikai kapcsolokkal flizik Ossze az egyes rendszerelemek egymasra
gyakorolt hatdsat. Az alapként szolgdlo tdmadasi fakkal szemben az igy kialakitott iranyitott
halé (ahol az iranyitast a nyujtott/fogadott szolgaltatas irdnya adja meg) nem csak levél-
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gyokér iranyban jarhatdo be, hanem lehetséges valamennyi csomépont vizsgdlata az abba
vezetO €lek bejarasaval.

A szolgaltatast igénybevevd rendszerkomponens funkcionalitasanak, rendelkezésre
allasanak fenntartasahoz egymastol fiiggetleniil is sziikséges szolgaltatasok esetére bevezettiik
az ,,&s” kapcsoldt, amelynek jelentése: ,,C” erdforras miikodéséhez ,,A” és ,,B” eréforrasok
egylittes szolgaltatasa sziikséges, barmelyikiik kiesése ,,C” funkcionalitdsanak &s
rendelkezésre allasanak sériilésével vagy megsziinésével jar egyiitt. Ezt a kapcsolatot
szemlélteti a kdvetkezd 4bra:

8. abra. ,¢s” kapcsolo
[Szerkesztették a szerzok|

A szolgaltatast igénybevevo rendszerkomponens funkcionalitasdnak, rendelkezésre allasanak
fenntartdsahoz egymast kiegészitd (redundans) szolgaltatdsok esetére bevezettiik a ,,vagy”
kapcsolot, amelynek jelentése: ,,C” erdforrds miikodéséhez ,,A” vagy ,,B” erdforrasok
szolgaltatasai szlikségesek, barmelyikiik egyediili kiesése nem jar egyiitt ,,C”
funkcionalitasanak ¢és rendelkezésre allasdnak sériilésével. Ezt a kapcsolatot szemlélteti a
kovetkezd abra:

9. abra. ,,vagy” kapcsolo
[Szerkesztették a szerzok|

Javaslatunk szerint a KI-KI rendszerelem kapcsolatok a formalis logika, illetve a Fuzzy logika
alapjan kezelhetdk, az iranyitott haldo bejarasaval. A halo bejardsaval felderithetd, hogy egy
adott rendszerelem mely mas elemektdl fligg — tulajdonképpen az elemzés halé csomopontjai
kozti haladast jelenti a vizsgalt elemtdl visszafelé. A halo bejarasaval azonosithatd a fliggeés
tartalma ¢€s hatdsa, illetve attételes fiiggés esetén a fliggés ,,mélysége”, vagyis az, hogy hany
¢lnyi tavolsagban van kritikus szolgaltatasi elem az igénybevevotol.

398



OSSZEFOGLALAS

A kritikus infrastruktarak, azok felmérése, kockézatelemzése napjaink egyik ¢égetd
problémdja. Az egyes KI agazatok, alagazatok, szervezetek és egyedi eszkdzok, rendszerek
kockazatelemzésének tobbféle modszertana Iétezik. Ezek lehetnek kvantitativ, kvalitativ
moddszerek, tartalmazhatnak tobb-kevesebb matematikai logikat, valoszinlis€ég szamitast,
lehetnek grafikusak, leird jellegliek, egyszerliek, vagy bonyolultak. A KI-KI kozotti
fiiggeéseket, illetve egy Kl-n beliili fiiggéseket azonban ezek a modellek nem, vagy csak
nagyon attételesen kezelik.

Ennek a problémanak a megoldasara tettiink javaslatot a cikkiinkben: egy olyan
rendszerszemléleti modellt alkottunk meg, amely reményeink szerint alkalmas az inter- és
intradependencidk modellezésére, a fliggdségek tartalménak feltérképezésére mind makro
szinten (pl. KI 4gazati vagy aldgazati szinten), mind mikro szinten (az egyes rendszerelemek,
alrendszerek szintjén). Az altalunk javasolt megoldds a hagyomanyos kockézatelemzési
modellek kiegészitésére is alkalmas lehet, hiszen az egyes er6forrasok kockézati részmodelljét
(Id. 2. és 3. abra) egésziti ki egy félformalis, a fliggdségeket és azok tartalmat is leird6 modell.

Az altalunk javasolt fliggdség elemzési moddszert szeretnénk a jovOben egy
informatikai alkalmazéssa fejleszteni €s egy részteriilet modellezésével validalni, ellendrizni,
hogy valos — komplex kapcsolatokkal rendelkezd — rendszerek leirdsara is alkalmas-e.
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