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A JOVO INTERNETE KUTATASOK,
EGY VEDELMI/KATONAI KUTATASI PROGRAM KERETEI

Absztrakt

Az Internet az elmult 25 évben példa nélkiili modon fejlodott, néhany tudos uj ti-
pusu kommunikdcios eszkozébdl a gazdasagi novekedés emberek milliardjainak
életét befolyasolo vilagméretii hajtoerejéve valt. Az Internet korunk legjelentosebb
kritikus informacios infrastrukturajava valt. Néhany, az 1970-es évekbol szarmazo
tervezési dontés kovetkezményei jelentosen korlatozzak tovabbfejlesztését. Egyre
tobben mondjak, hogy itt az ideje az Internet ujragondolasanak. A 2000-es évek
elején szamos uj kutatasi program indult, a jo6vo Internet kutatdasok jelentos szere-
pet jatszanak az EU 7. Kutatasi Keretprogramjaban és 2009-ben kérvonalazodott
a Magyar Jovo Internet Kutatasi Program is. Jelen eloadas célja a jovo Internet
kutatasok alapveto eseményeinek, iranyainak bemutatdsa és egy kapcsolodo ve-
delmi/katonai kutatdsi program kereteinek felvazolasa.

The Internet has developed at an unprecedented speed over the last 25 years.
From a new way of communication between a numbers of scientists it became a
worldwide driver of economic growth for billions of people. Internet became the
most important critical information infrastructure of our world. Consequences of
some design decisions inherited from the 1970s seriously limit its development, so
more and more say, that it is time to rethink the Internet. In the early 2000s a lot
of new research programs started, and Future Internet programs play an impor-
tant role in the EU 7" Framework Program. In 2009 a Hungarian Research Pro-
gram for the Future Internet has also been outlined. The aim of this presentation
is to summarize the main events, and directions of Future Internet researches, and
to outline the frameworks of a related defence/military research program.

Kulcsszavak: Jovo Internete, kritikus infrastruktura védelem, védelmi/katonai fel-

adatok, kutatasi programok ~ Future Internet, Critical Infrastructure Protection,
defence/military tasks, research programmes
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Bevezetés

A kis kutatési halozatbol megsziiletett Internet napjainkra dramai mértékben megvaltoztatta a
gazdasagi €és a tarsadalmi szféra mindennapjait. Az eddigi fejlemények, eredmények még
mindig csak a kezdetet jelentik. Ha a mai Internet az élet jelentds Gsszetevoje, akkor a jovO
Internete még inkabb Iétfontossagl szerepet fog jatszani. Az Internet mar ma is egy fantaszti-
kus eszkdz az embereknek egy Oridsi "szocialis halozatba" kapcsolasara.

Mara mar egyértelmiien kimondhato, hogy az Internet kritikus informacios infrastruktirava
valt mind az egyének, mind a gazdasagi tarsasagok, mind a kormanyzatok, s6t egyenesen mas
kritikus infrastruktardk szdmara. Az emberek ¢és szervezetek fliggésége az Internettdl egyre
novekvé mértékben novekszik és ezzel egyiddben jelentdsen valtozik az a méd, ahogy az In-
ternet szolgaltatasait felhasznaljuk, ily médon az Internet kritikus infrastruktura jellege nyil-
vanvaloan csak erdsddni fog.

A mai Internet azonban szamos olyan, az 1970-es években meghozott dontés kdvetkezmé-
nyeit hordozza magéval, amelyek korlatozzak biztonsagat, rendelkezésre allasat, rugalmassa-
gat és menedzselhetdségét. Mindebbdl egyértelmiien kovetkezik, hogy a jovo informacios inf-
rastrukturaja nem fejlédhet ki fokozatos bévitések, fejlesztések révén. Ujszerti megoldasokra
lesz (van) sziikség a technikai atviteli modszerektdl kezdve a kiillonboz6é protokollokon ke-

ST

Az elézbéekben vazolt megallapitasokbol kdvetkezéen a 2000-es évek elején jelentds kuta-
tasi programok indultak a vildg szdmos orszagaban, amelyek az 0j generacids haldzatok, a jo-
vO Internete kiilonbdzd sajatossagait, megoldasait, eszkdzeit vizsgaljak. A jovo Internete ku-
tatasok jelentOs szerepet jatszanak az Eurdpai Unid kutatasi keretprogramjaban is és mult év
végén Magyarorszagon is megkezdddott egy nemzeti kutatési program eldkészitése.

Jelen publikaci6 célja a jovO Internet kutatasok alapvetd eseményeinek, irdnyainak bemu-
tatasa €s ezen beliil egy védelmi/katonai kutatasi program kereteinek felvazolasa. Ennek érde-
keében:

- 0sszegzi az Internet jovOjével kapcsolatos legfontosabb megallapitasokat;

- vazolja a fobb nemzetkozi jovo Internet kutatasok eseményeit, irdnyait;

- ismerteti az Eurdpai Uni6 jovo Internetéhez kapcsolodd tevékenységét;

- majd bemutatja a magyar nemzeti jovo Internet program kialakulasanak eredményeit;

- végiil korvonalazza a védelmi/katonai szféra sajatos feladatait €s ehhez kapcsolodo lehet-

séges kutatési irdnyait.

A jové Internete, az Internet jovoje

A jovO Internete természetesen pontosan nem lathatd eldre, az informatikai fejlédés sokszor
néhany €v alatt olyan megoldéasokat hoz felszinre, amelyeket még a legalaposabb tudomanyos
elorejelzések sem tartalmaztak. Abban viszont egyetértés van, hogy a jovo Internete nem a je-
lenlegi mellett, helyett felépiild vadonatyj jelenség lesz, de nem is a jelenlegi Internet bo-
vitése, finomitdsa. Talan éppen ez teszi olyan aktualissa, jelentdssé és egyben nehézzé a jovo
Internet kutatasokat. Jelen eldadasban, néhany — elsdsorban eurdpai unidés dokumentumra ala-
pozva — csak nagyon roviden 0sszegezziik a kérdéskor legfontosabb megallapitasait.

Napjaink Internetének és alkalmazéasanak alapveté eredményei, hatdsai szamos tanul-
manyban megfogalmazasra keriiltek. Egy Europai Unios dokumentum [1] szerint az Internet:
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- egy kisérleti kutatasi halozatbol egy a gazdasagot €s a tdrsadalmi szolgaltatasok nyujtasat
tamogatd infrastrukturava fejlodott;

- mindent athatovéa és mindeniitt jelenlévoveé valt, a vilag népességének mar mintegy ne-
gyede szamara elérhetd €s a mobil szélessava elérés gyors litemben teszi hozzaférhetoveé
ujabb 2 milliard felhasznald szamara;

- az elektronikus kereskedelem és a szocidlis hdlozatok megjelenése révén kibdvitette a
felhasznaloi és fogyasztoi lehetdségeket;

- az e-Kormanyzat, e-Egészségiigy és e-Oktatds megjelenésével eldsegitette a kozigazga-
tas, kozszolgaltatdsok modernizacidjat;

- varhatoan jelentésen hozzajarulhat olyan 1j problémak megoldasahoz, mint a klimavalto-
z4s ¢és az energiahatékonysag.

A jov06 Internetéhez kapcsolodo elvardasok és célkitiizések alapjat az az igény képezi, hogy
az Internet legyen egy védett, hatékony és megbizhatd kornyezet, amely nyilt, dinamikus és
decentralizalt hozzaférést biztosit az informacidcseréhez €s az informaciokhoz, valamint telje-
sitménye a felhasznaloi igényekhez és koriilményekhez illeszkedd, méretezhetd, rugalmas ¢€s
adaptiv legyen. Mindezekbdl levezethetdek a kovetkezo altalanos célkitlizések [2]:

- az elére nem lathato felhasznaldi igények 6sszehangolasa a folyamatosan boviilé elérhe-

toséggel;

- ez emberiség tudaskincsének altalanos €s globalis megosztasa;

- az Internet-alkalmazas boviild mennyiségi €s fejlodd mindségi kdvetelményeit kielégitd

informacids €és kommunikacios technologiak, képességek €s szolgaltatasok;

- méretezhetdség a kiilonbozo (akar azonos kozosségen beliili) régiok €s kultardk kozotti

kulturalis, tudomanyos ¢és technikai informéciocsere tdmogatasara;

- mindeniitt elérhetdség (fizikai és informacios értelemben egyarant) €s nyitottsag;

- védettség, elszamoltathatdsag, megbizhatdsag a személyiségi jogok, meltosag megsértése

nélkiil;

- mobilitds tAmogatésa, beleértve a tarsadalom segitését veszélyhelyzetekben;

- a koriilményekhez, tartalomhoz ¢és mas tényez0khoz alkalmazkoddképes teljesitmény;

- innovativ tizleti modellek tdmogatasa, amelyek bdvitik a szolgéltatdsokat igénybevevOok

korét és lehetdségeit;

- kornyezettudatossag €s energiaellatas szempontjabol fenntarthatosag.

A jovo Internete varhatdan "az" (alapvetd, egyediili?) globalis informacids infrastruktira
lesz, amelyet a kovetkezd, gyakran hasznalt homokodra abra is hangsulyoz.
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Barmely (minden)
alkalmazas, eszkéz, adat

F

Barmely (minden)
atviteli technolégia

1. abra: "Minden Interneten, Internet mindenen"

A jovO Internetének alapvetd dsszetevoi sokszor négy pillér formajaban jelennek meg (In-
ternet az emberek altal s az emberekért; a tartalom és a tudas Internete; a dolgok Internete; a
szolgaltatasok Internete), amelyek egy halozati infrastruktiréara épiilnek €s az informacios tar-
sadalmat alapozzék meg.

Informacios tarsadalom

Internete
Dolgok Internete

Internet az emberek altal
€s az emberekert
Tartalom es tudas

Szolgaltatasok Internete

1_

Halozati infrastruktura

2. abra: A jovO Internetének attekintése
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Az "Internet az emberek altal és az emberekért" kifejezés altal szemléltetett jelenség 1¢-
nyege az egyre boviild, globalissa valo alkalmazoi kor, amikor a tartalom létrehozasa és meg-
osztasa mar nem igényel specialis szaktudast és eszkdzoket. A tartalomszolgaltatok €s tarta-
lom-felhasznalok kozotti mai hatarok gyakorlatilag elttinnek. A tudas kénnyen és gyorsan
megoszthato, a reagalasok szinte valos idoben torténnek, a mar ma is 1étez6 szocialis haloza-
tokhoz hasonloan virtualis kozosségek jonnek 1étre.

A "tartalom ¢és tudas Internete" kifejezés a jelenlegi technikai és egyszerli informécio-ter-
mel6i €s fogyasztolr megkozelités meghaladésat jelképezi. A jovo Internetének mar egyedi in-
formaciok helyett tudast és kultarat kell kdzvetitenie, olyan magasabb szintli feladatokat kell
kozvetleniil tamogatnia, mint a gondolkodas, tanulas, kovetkeztetés, stb., amelyek sziikséges-
s¢ teszik az informdciok 'intelligens' kezelését és feldolgozasat, a jelentés 'megértését’, a sze-
mantikus megoldasok eldtérbe kertilését.

A "dolgok Internete" kifejezés egy olyan vildgot ir le, amelyben szinte minden dolog egye-
dileg azonosithato ('cimezhetd') €és képes egymadssal informaciot cserélni, ezen informacidkat
egylttmiikodve feldolgozni, vagy felhaszndlni. Mig a mai Internet gyakorlatilag azonos tipusu
(de legaldbbis nagyon hasonld) eszk6zok haldzata, a jové Internete rendkiviil heterogén —
funkcidjukban, technologidjukban és alkalmazasi lehetdségeikben eltéré — dolgok kozott biz-
tosit majd kapcsolatot.

A "szolgaltatasok Internete" kifejezés tobb, egymassal kapcsolatban 4116 jelenség 6sszefog-
lalo leirasa, amelyek az Internet altal biztositott szolgaltatasok miikodését és felhasznalasat
jellemzik. Ezek koziil az elsé az Internet-méretli szolgaltatas-orientalt megoldasok, amelyet
ma leggyakrabban felhd-szamitastechnikdnak neveziink. Ebben a felhasznalénak nem kell t6-
rddnie azzal, hogy a feladatok hol keriilnek végrehajtasra és az adatok hol kertilnek tarolasra.
A masodik a szolgaltatasok koriilményekhez igazitott, kezdeményez6 (proaktiv), személyre
szabott igénybevételének lehetdsége. Végiil a harmadik jellemz6 a szolgéltatas-6sszehangolas
(0sszerendezés), egymasra €piilés, Osszetett szolgaltatasok nyujtasa mas, koztiik széles korben
alkalmazott alapszolgéltatasok felhasznalasaval.

Jovo Internet kutatasok a vilagban

A jov6 Internetének kutatdsa intenzivebben a 2000-es évek elején indult meg elsGsorban az
Egyesiilt Allamokban, az Eurdpai Unidban és Japanban. Napjainkra mar a fejlett orszdgok
tobbségében folynak ezirany, nemzeti programokba illeszkedd kutatasok.

Az Egyesiilt Allamok jové Internethez kapcsolédo kutatdsai koziil mindenképpen meg
kell emliteni a PlanetLab halézatot, a GENI halozatot és a FIND kutatasi programot. A

PlanetLab [3] egy globalis kutatéi halozat uj tipust halozati szolgaltata- @

sok kifejlesztésének tdmogatasara. A 2002-ben alapitott halozat napjainkra
kozel mintegy 40 orszag, 480 helyszin, tobb mint 1000 szamitogépét fog-
lalja magaban. A halozatba kapcsolédo szamitdogépeken futd specidlis
szoftver (MyPLC) biztositja az elosztott virtualizaciot, a PlanetLab erdforrasai egy "szeleté-
nek" hozzarendelését egy adott alkalmazashoz (kutatashoz). igy lehetséges kutatasi feladato-
kat futtatni a PlanetLab Osszes (vagy néhany) szamitdégépén, gy hogy egyidében mas alkal-
mazasok is futhatnak mas "szeleteken".
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3. dbra: PlanetLab szamitogépek a vilagban'

A GENI (Global Environment for Network Innovations, Globalis Kor-
nyezet Haldzati Kutatasok szamara) [4] egy virtualis 'laboratorium' (teszt-
bed) a jo6v6 Internete vizsgalatara, amelyet az Egyesiilt Allamok Nemzeti
Tudomanyos Alapitvanya (National Science Foundation, NSF) kezdemé- _
nyezett 2005-ben és amely jelenleg is a kiépités allapotaban van. A halo- Bpliing enie
zat 1ényegében a PlanetLab halozat szeletekre €piilé virtualizaciés megol-
dasat bizonyos részleteiben kibdvitd, meghaladod valtozat.

A FIND (Future Internet Design, JovO Internet Tervezés) egy NSF architektaralis kutatasi
program [5], amely egy 2020 koriili globalis halozat kovetelményeinek és kiépitési lehetdse-
geinek vizsgélatara indult, a jelenlegi Internet korlatozasaitol eltekintd feltételezésbdl kiindul-
va, vagyis mintha a kezdetektdl indulva mindent Gjra lehetne tervezni. A program olyan kér-
dések megvalaszolasat tervezi, mint:

- hogyan tervezhetd egy alapjaiban védett és rendelkezésre all6 halozat;

- az informacidelosztas, a helymeghatdrozas €s az azonositasi kérdések hogyan illeszkedje-

nek egy 1) halozati architekturaba;

- milyen hosszl tavu hatassal jarnak majd a fejlett vezetéknélkiili €s optikai technologiak;

- a gazdasag ¢és a technika egymasra hatasa hogyan alakitja majd a jovO halozatat;

- hogyan tervezhetd egy, a szabad és nyilt tarsadalmat megdrz6 halozat.

Az Europai Unio jovo Internethez kapcsolodo kutatdsai az egymast kovetd kutatasi keret-
programok részeként folynak. Koziiliikk kiemelésre méltd a FIRE és a FEDERICA, amelyek a
2007-2013 kozotti idészakra sz616 7. Eurdpai Kutatasi Keretprogramba (FP7) illeszkednek. A
keretprogram 2009-2010-re sz616 infokommunikaciés munkaprogramja hét kihivast fogalma-
zott meg, amelyek koziil az elsd a "Kiterjedt és megbizhato halozati infrastrukturdk" [6].

! Forras: PlanetLab honlap [3]
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Challenge 1 - “Pervasive and Trustworthy
MNetwork and Service Infrastructures”
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4. dbra: Az infokommunikaciés munkaprogram elsd kihivasanak osszetevoi®

A fentiekben ismertetett kihivas altal kittizott cél megbizhato platformok és keretrendsze-
rek; szervezeti és orszaghatarokon atnyulo, skalazhato, elosztott, dinamikusan fejlodé és
egylttmikodé monitorozasi, illetve fenyegetéseket kezeld megoldasok, valamint az informa-
tikai (cyber-) jellegli fenyegetések elleni védelem kutatésa.

A FIRE (Future Internet Research and Experiment, J6v6 Internet Kutatas
¢s Kisérlet) [7] egy 2007-ben indult hosszatavu multidiszciplinaris kutatasi
program, amelynek részét képezi egy kisérleti kutatas j koncepciokrodl, szol-
galtatasokrol; tesztkdrnyezetek, kutatasi infrastrukturak kiterjesztése és a ki-
sérletek szamara rendelkezésre bocsatasa, végeredményképpen egy eurdpai
megkdzelités és identitas kialakitasa.

A FEDERICA (Federated E-Infrastructure Dedicated to European Researchers Innovating
in Computing network Architecture, Egyiittmiikodo e-infrastruktira az europai kutatdk sza-
mara a szamitasi halozati architekturak kutatasdhoz) [8] egy két és fél éves projekt egy 0j ha-
l6zati technoldgidkat vizsgald eurdpai kutatdsi haldzati infrastruktira kiépitésére, amely nem
kapcsolodik egyetlen protokoll-, szolgaltatas-, vagy alkalmazas-tipushoz sem. Jellegét tekint-
ve ez a halozat is a PlanetLab megoldasaira épiil. Alapjat a NREN és GEANT?2 halozatok és
biztositja virtualis halozatok Iétrehozasat.

? Forras: FP7 ICT munkaprogram elsé kihivasanak honlapja [6]
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5. dbra: A FEDERICA halozat architekturaja’

A jovo Internete és az EU

Az Internet jovojével kapcsolatos kutatasi tevékenység fontossagat felismerve az Eurdpai
Uni6 2008 marciusaban Bledben egy rovid, egyoldalas deklardciot fogadott el [10], melyben
az Internetet Eurdpa gazdasagi novekedésnek zalogaként aposztrofalta. Hangsulyozta a jovo
Internetéhez kapcsolodod eurdpai tevékenységek erdsitésének €s dsszpontositdsanak fontossa-
gat Eurdpa versenyképességének megdrzése celjabol. Kiemelte egy, az Eurdpai Unid téarsa-
dalmi és gazdasagi ambicidihoz multidiszciplinaris megkozelités, valamint a tagallamok ¢és a
vallalkozasok 6sszefogdsanak, egyiittmiikodésének sziikségességét.

Még 2008 majusaban az Eurdpai Bizottsag Informacios Tarsadalom és Média Fdigazgato-
sadga egy tobb mint 150 oldalas tanulmanyban [11] 6sszegezte a 7. Kutatdsi Keretprogram ke-
retében folyo, a jovo Internetéhez kapcsolodo kutatdsokat. A keretprogram elsd két évében
mar mintegy 300 milli6 eur6 keriilt allokalasra ezen kutatasokhoz. A tanulmany hat csoportba
sorolva ismerteti mintegy nyolcvan kutatasi program célkitiizéseit, technikai megkozelités-
modjat, alapvetd kutatési irdnyait, varhatd eredményeit és legfontosabb adatait.

Az elsd csoport A jovo halozatai megnevezése alatt az 0j haldzati (atviteli) megoldasainak
kutatasai talalhatdak. A Szolgdltatas architekturak csoportba azon kutatasok tartoznak, ame-
lyek a haldzat €s a szolgaltatasi réteg viszonyat; a tavkozlési, miisorszord €s informatikai
szolgaltatasok kiilonbozdségeinek feloldasi lehetdségeit; a nyilt szolgaltatasok, illetve a vé-
dettség 0sszehangoldsat; a személyreszabhatosag és koriilményekhez illeszkedés megvalosita-
sat; valamint az {izleti folyamatokra gyakorolt hatasokat vizsgaljak. A Hdlozatos médiarend-
szerek csoport kutatasai tobbek kozott a tartalomszolgaltatas és rendelkezésre bocsatasanak a
halézati és szolgaltatasi architekturara gyakorolt hatasait; a 3D média Internet biztonsagi kér-
déseit; a személyreszabott médiaszolgaltatasok lehetdségeit elemzik. A Dolgok Internete cso-
portba tartoznak példdul a szenzorhaldzatok, azonositocimkék, ad-hoc halozatok kutatasai. A
Biztonsag csoport programjai a hagyomanyos kérdések mellett kutatjak a dolgok milliardjai
azonositasi kérdéseit; a heterogén biztonsagi kovetelmények, rendszerek 0sszehangolasat; a

* Forras: EURESCOM honlap [9]
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sériilékeny haldzatokra ¢épiilé kolcsondsen fiiggd kritikus infrastruktardk biztonsaganak kér-
déseit; vagy az alaphaldzat Oijszert kriptografiai megoldasait. Végiil a Kisérleti tesztkornyeze-
tek csoportba a nagyméretli haldzatok tesztelési feltételeinek biztositasara, az 6sszekapcsolo-
do tesztkornyezetek kialakitasara irdnyuld kutatasok tartoznak.

Az Eurdpai Unid 2009 majusdban Future Internet 2020 cimmel mar egy 60 oldalas akcio-
programot bocsatott ki [12]. A dokumentum elsd fejezete bevezetésként az Internet multjat,
jelenét €s jovOjét Osszegzi, bemutatja a lehetséges forgatokonyveket €s javaslatokat fogalmaz
meg a tevékenységi teriiletekre, valamint az Eurdpai Bizottsag, az ipar €s a tagallamok teen-
doire. Ezt négy tartalmi fejezet koveti, amelyek kiillonboz6é nézépontokbol vizsgaljak a varha-
to jovOt és hataroljak koriil a kulcsfontossagunak tartott tényezdket. Végiil az utolso fejezet
Eurdpa el6tt allo kihivasokat, teenddket, javaslatokat tartalmazza.

A mindennapi élet szempontjait vizsgald masodik fejezet a reggeli felkeléstdl egy sziile-
tésnapi ajandek készitésén, a szorakozason (tévénézésen), az emberi kapcsolatokon, a munka-
helyi feladatokon, majd az otthoni 6nképzésen (nyelvtanulason) keresztiil az esti lefekvésig
vizsgalja a jovO Internete helyét, szerepét, lehetdségeit, egy olyan kdrnyezetet, amelyben a
rendszerek ¢és eszk6zok kornyezetfliggd modon 'érzékelik’, hogy a kért informacidkat ki, hon-
nan és miért éri el és ennek megfelelden reagalnak.

A gazdasag, szolgdltatasok kérdéseivel foglalkoz6 harmadik fejezetben a reggeli Gijsagol-
vasastol, egy eléfizetés Forma 1-es kozvetitésen, egy tornateremben edzés kdzben végzett
munkafeladatokon és pizzarendelésen at egy esti virtualis mizeumlatogatasig szemléltet egy
olyan kornyezetet, amelyben a legkiilonb6zdbb szolgaltatdsok mindenhol és mindig elérhetd-
ek. Egy masik példa egy szoftver ton, akar egyetlen ttra is konfiguralhato képességli visel-
kedésti autot mutat be. A példaban szerepld autod egy olyan termék, amely maga is platform-
ként szolgal kiilonboz6 szolgaltatasok szamadra, igy képességei rugalmasan alakithatoak.

A dolgok Internetéhez kapcsolodo negyedik fejezetben tobbek kozott egy sitira kovethetd
végig, amelynek soran az autd segit az utvonal megtervezésében; utkdzben felhivja a figyel-
met ¢és bemutatja a nevezetességeket; a szallodai szoba a falak szindrnyalatait, mintazatat €s a
homérsekletet igényeikhez igazitja; sielés kdzben a ruhdzatuk hétartdsa alkalmazkodik a kor-
nyezet ¢és testiik hdmérsékletéhez; végiil este a flirdészobdban a tiikor zuhanyozas kézben hi-
reket mutat. Ebben a kdrnyezetben szinte minden eszkoz ¢€s targy "okos", segit és reagdl, a
felhasznaloi igények kielégitése érdekében mas targyakkal, eszkdzokkel miikodik egyiitt.

A jovO Internetének megvalositdsa érdekében 2009 oktdberében az Eurdpai Bizottsag
kozleményt [13] bocsatott ki, amelyben a tobbszereplds egylittmiikodés, a magan-allami part-
nersé¢g (PPP) kereteit rogzitette. Hangstlyozta, hogy "Az eurdpai szinten €s a tagallamokban
zajlo szamos erdfeszitést kiaknazo, kovetkezetes megkozelitésre van sziikség ahhoz, hogy Eu-
ropa vezetd régiova valjon a jovobeni internetes technologidk és alkalmazasok terén." [13; 3
0.] A kdzleményben megfogalmazott alapvetd célkitiizések a kovetkezok:

- az unios szinten végrehajtott intézkedeések kiaknazasa;

- arovid és kozéptava megkozelitések 6sszehangolasa;

- a tagallamok és az agazat 4altal tdimogatott magéan-allami partnerség elékészitése.

A kozlemény egy olyan jovot vazol fel, amelyben az Internet egy eszk6z egy intelligen-
sebb vilag létrehozasihoz, intelligens infrastruktarak kialakitisahoz. Osszegzi az eddigi uniés
¢s tagallami kutatéasi kezdeményezések, valamint ezek agazati €s innovacios vetiiletének hely-
zetét, végiil meghatarozza a jovO Internetével kapcsolatos cselekvési iranyvonalakat:
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- a maganberuhazasokat is serkenté K+F beruhdzasok erdsitését;
- a tagallamok kezdeményezéseinek jobb kihasznalasat;
- a magan-allami partnerség kiépitését az agazati érintettekkel.

Osszességében megallapithatd, hogy az Eurdpai Unio felismerve a jové Internetének sze-
repét €s a kialakitdsaban torténd eurdpai részvétel jelentdségét, kialakitotta a kutatasi kerete-
ket és ehhez jelentds pénziigyi forrasokat is rendelt.

Magyar nemzeti kutatasi program

A jovO Internete kutatas jelentdségét felismerve a Nemzeti Informacios Infrastruktara Prog-
ram Programtanacsa 2007. novemberi iilésén dr. Bakonyi Péter, a Hungarnet ligyvezetd elno-
ke elSterjesztésében jovahagyta azt a kezdeményezést, hogy keriiljon kidolgozasra az Uj ge-
neracios Internet kutatasi program. Egyben felkérte az eloterjesztoket, hogy a NIIF Program
keretében keriiljon kidolgozasra egy részletes programjavaslat. A részletes programjavaslatot
a NIIF Programtandcsa 2008. marcius 26-an hagyta jova, amely tobbek kozott a kovetkezok
megallapitasokat tartalmazta. [14]

A hazai kutat6i haldézat az NIIF Program keretében hosszli évek 6ta az eurdpai €lvonalba
tartozo infrastruktirat biztosit a hazai felsdoktatasi, kutatasi €s kozgyiijteményi kor szamara.
A kutatohalozati infrastrukttra folyamatos fejlesztése elengedhetetlen ahhoz, hogy a jelenlegi
¢lvonalbeli szerep, €és igy a hazai kutatds-fejlesztés versenyképessége, illetve az Internet-
iranyu kutatasokban valo nemzetkozi részvétel tovabbra is megtarthato legyen. Ehhez az 1
generdcios Internet kutatasokban vald eredményes részvétel alapvetden fontos.

Egy hazai 0j generacios Internet kutatasi program létrehozasanak akkor van létalapja, ha
megfeleld kutatdsi hattér és eredmények allnak rendelkezésre. A Magyarorszdgon ma folyo
kutatas-fejlesztési tevékenység igen sokrétii: egyrészt az ipari résztvevok, illetve szolgaltatok
egy-egy Uj termék kifejlesztéséhez, technologia bevezetéséhez erds alkalmazott kutatas-fej-
lesztést végeznek, masrészt a kutatointézetekben, egyetemeken jelentOs alapkutatasi tevé-
kenység is folyik. A kutatdsi eredmények gyakran beépiilnek a nagy tavkozlési cégek termé-
keibe, melyek koziil tobb is rendelkezik magyarorszagi kutato-fejlesztd kozponttal, elsdsor-
ban a mobil kommunikécio tertiletén.

Magyarorszagon a legjelentdsebb internetes kutatasok a BME-n, az ELTE-n, a SZTAKI-
ban, az NIIF-ben és az SZTE-n folynak, vallalati szinten pedig az Ericssonban ¢s a Nokiaban.
Az egyes intézményekben azonban atlagosan csak néhany ember foglalkozik egy-egy téma-
val, igy e kutatdsi teriilet nem ¢éri el a kritikus tomeget. Ezért fontos megfeleld koordinacioval,
a kutatashoz sziikséges forrasok felkutatasaval €s a nemzetkozi egyiittmiikodések szervezésé-
vel elérni, hogy Magyarorszag "felkeriiljon az Internet-kutatds nemzetkozi térképére".

2008 novemberében a program kidolgozasdban résztvevd szervezetek — MTA SZTAKI,
BME, ELTE, ZMNE — az NIIF szervezésében egy konferencian mutattak be az 0j generacios
Internet kutatasi program fobb iranyait, az abban val6 részvétel lehetdségeit, a Eurépai Unio
meghirdetett programjait és az addig ismert nemzeti kutatasi programokat. Ezt kovetden
kerekasztal beszélgetés keretében keriiltek megvitatasra az Uj generacids Internet kutatasi
program 2009 évi célkitlizései, a nemzetkdzi programokban valdé magyar részvételi lehetdsé-
gel. 2009 januarjaban a kidolgozas alatt all6 program egy mini workshop keretében nagy si-
kerrel keriilt bemutatasra az Eurdpai Bizottsdg Informacios Tarsadalom és Média Fdigazgato-
sag szakértdi delegacioja szdmara.
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A 2009 nyarara kidolgozott kutatasi program [14] a nemzetkdzi attekintés, a hazai program
inditdsdnak indokldsa, a program szakmai koncepcidja, szervezési feladatai, valamint a tarsa-
dalmi-gazdasagi hasznossag bemutatdsa mellett tartalmazta a tizenegy kiemelt kutatasi tertilet
rovid ismertetését. melyek kapcsolatrendszere a kdvetkezd dbran lathato.

Tarsadalomtudomanyi kutatasok

Mohil Intemet

i
At : Informatikai biztonsag :: :

Heterogen halodzati architekturak E

Nagy haldzatok elmélete
Intelligens haldzatok

yedelme

dsszekapcsolasa

Halbzati mérések

1L

Testbed

6. abra: A kutatési program szakmai strukturdja

A védelmi szféra kutatasi feladatai

A jovO Internetével kapcsolatban altalanosan elfogadott vélemény annak infrastruktura, még-
pedig kritikus infrastrukttra jellege. A korabbiakban megfogalmazottakbol is lathato, hogy az
Internet mindenhol megjelendve, elérhetéve valik és egyre novekvo szerepet jatszik az allam-
polgérok jolétében, a gazdasag €s a tarsadalom ¢letében, mindez azonban egyre novekvo flig-
g0Oséget is eredményez, amelynek kovetkeztében alapvetd jelentdséglivé valik a halozatok vé-
dettsége €s megbizhatdsaga, megovasa barmely jellegii hiba, vagy fenyegetés ellen.

A halozatok egyre novekvd mértékii 6sszekapcesoldodasa, heterogenitdsa €s komplexitasa
egyre inkabb megneheziti menedzselésiiket, feliigyeletiiket és védelmiiket. A haldzatok Osz-
szekapcsolodasa folyamatosan noveli a kritikus infrastruktarak kozotti kdlesonos fliggdségek,
interdepenciak mértékét €s ezzel egylitt a hibak, fenyegetések tovaterjedd hatasainak szintjét
¢és lehetdségeit. A jelenlegi Internet nem korunk biztonsag-kozponta szemléletének megfele-
16en lett kialakitva, igy 0j megoldéasokra lesz sziikség, amelyek 10j lehetdségeket teremtenek,
de egyben 1) eszkozoket, megoldasokat igényelnek a kritikus infrastruktira védelem teriiletén
is.

A kritikus informdcios infrastrukturdk és ezen beliil a jovO Internetének védelme sajatos, a
katonai, illetve a tdgabb értelemben vett védelmi szférahoz kapcsolodod képességeket is igé-
nyel, mivel egyes sajatos eszkdz- €s eljarasrendszerek, valamint az ezek alkalmazésara valo
felkésziiltség ehhez a szférdhoz kapcsolodik, illetve mert adott tevékenységek végrehajtasat,
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illetve végrehajtdjat jogszabalyok irjak eld, korlatozzak. Ezen feladatokat részletesebben tar-
gyalja [15]. A védelmi szféra kiilonb6z06 szervezeteinek hagyomanyos rendeltetés szerinti fel-
adatmegosztasa az informacids szintéren azonban nem minden esetben ¢€s altalaban csak ki-
egeészitd értelmezésekkel, megfontolasokkal valosithatd meg.

A kritikus infrastruktura védelemnek a jovo Internetéhez kapcsolodo, sajatos védelmi szfeé-
rabeli feladataihoz kapcsolodo kutatds szamos kérdés vizsgalatara iranyulhat. Ezek kozott ki-
emelt szerepet a kovetkezOkben felsoroltak jatszhatnak.

A jOovO (és a jelen) Internete, illetve az ezen keresztiil mas kritikus infrastrukturak bizton-
sdagat szandékosan fenyegeto szereplokkel kapcsolatos informdciok megszerzése — a poten-
cialis tamadok korének naprakész meghatarozasa, tevékenységiik figyelemmel kisérése — a
hagyomanyos hirszerzd, felderitd tevékenységhez szorosan kapcsolodik, azonban az informa-
tikai eszkozokben megtalalhato és az informatikai hal6zatokon dramlod informaciok megszer-
zése, 0sszegyljtése, elemzése ¢€s értékelése Ujszerli eljarasokat és modszereket igényel.

A jOovO (és a jelen) Internete biztonsdgdt szandékosan fenyegeto szereplok ellen iranyulo
tevékenység rendeltetése, hogy csokkentse a fenyegetés megvalositasara irdnyuld képességei-
ket, elrettentse Oket a tamadas végrehajtasatdl. Ennek ujszerti megvaldsitasi lehetdségei kozé
olyan kiilonb6z6 megoldasok — megel6z6 tdmadas, ellentdmadas, aktiv megtévesztés — tartoz-
nak, amelyek napjainkban még szamos technikai és jogi problémakat vetnek fel.

A jovO (és a jelen) Internetén, vagy annak segitségével végrehajtott — mar bekovetkezett —
biztonsag-sértések és mas jogellenes tevékenységek esetében alapvet6 feladat a sajdatos targyi
bizonyitékok felkutatdsa és a jogi eljardas szamadra torténd réogzitése (forensics). Az informa-
tikai biinligyi eljardsok e teriileten is ujszerti médszereket, eszkozoket igényelnek.

A védelmi szférahoz elsdsorban sajat informacios infrastrukturaik védelme szempontjabol
kapcsolddik a kovetkezd két Osszetevd, amelyek azonban a védelmi szférdnal nyilvdnvaloan
tagabb korben is hasznosithatoak, vizsgalatuk szélesebb kort egyiittmiikodést is igényel.

A jovO Internete jelentds hatast gyakorol a kritikus informacios infrastruktirdkra altalaban,
kiilonos tekintettel a jelentkezd inter- és intra-dependencidkra. Ezen beliil kutatni sziikséges:
a globalis, szovetségi, nemzeti kritikus informacids infrastruktirdk Internet-fliggdségét; a
nemzeti (s lokalis) kritikus informacids infrastruktirdk mas kritikus informacios infrastruk-
taraktol valo fliggdségét, illetve a nemzeti (€s lokalis) kritikus informacios infrastrukturak in-
formatikai eredeti belsd veszélyezettségét.

A jOovo Internete vonatkozéasaban kritikus jelentdsége lesz a tiléloképességnek, a szolgélta-
tasok katasztrofahelyzetekben, vagy mas okokbol kialakuld forgalmi tlterhelés esetén torténd
fenntartasa kérdésének. Ezen keretek kozott vizsgalhatoak az [P-alapti kommunikacié miisza-
ki-technikai egytittmiikodési kérdései, az atviteli utak biztonsdga (tervezés, dsszekapcsolas,
hasznalat).

A kutatasi tertilet altalanos célkitlizése a fentiekben felsorolt részteriiletek elméleti alapjai-
nak rendszerezése, tovabbfejlesztése; eljarasainak, modszereinek, eszkdzeinek kutatasa: egyes
teriileteken konkrét megoldasok megvaldsitasa, kidolgozasa. Mindezek vérhat6an a gyakor-
latban alkalmazhatd, de egyben hosszabb tavon hasznosithaté eredményeket szolgaltatnak.
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A kutatdsi eredmények hasznositasdnak es¢lyét jelentds mértékben ndvelheti a felhasznala-
sukban érintett szervezetek (nemzetbiztonsagi szolgalatok, MH, Magyar Renddrség Nemzeti
Nyomoz6 Iroda) szakmai tdmogatdsanak megszerzése, szakembereinek bevonasa a kutato-
munkaba.

A jovO Internete kritikus informacids infrastruktarak védelméhez kapcsolddo sajatos veé-
delmi feladatainak kutatasa két teriileten is tAmaszkodhat (tdmaszkodnia kell) egy a kutatast
tamogatd mesterséges kornyezet (tesztbed) szolgéltatdsaira.

Egyrészt az ujszerl (sajatos) informacioszerzd, ellentevékenységi, illetve bizonyitékgyiijtd
eszkozoket, modszereket, vagy legalabbis ezek jo részét €s teljes mértékben valos kdrnyezet-
ben nem lehet végrehajtani, vizsgélni, ellendrizni, igy ehhez sziikség lesz tesztbed igénybeveé-
telére. Masrészt a mas, kapcsolodo kutatasi teriileteken kidolgozott i) megoldasoknak (archi-
tekturak, protokollok, stb.) a sajat kutatds szempontjabdl torténd vizsgalata; lehetdségeik €s
kovetkezményei elemzése — ami részét képezi a jelen kutatasi elgondolasnak — szintén csak
tesztbeden lesz lehetséges.

A kutatés soran varhatd eredmények a tervek szerint alapvetden, de részeikben természete-
sen altalanossagban hasznosithatdak a kritikus infrastruktira védelemben érintett kormanyza-
t1, gazdasagi és mas szereplOk, szervezetek szdmara is.
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