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VIRUSVEDELEM KIVALASZTASA

Absztrakt

A virusvédelmi rendszerek kivalasztisa nem egy egyszerii feladat. Alapvetoen
harom mddszer koziil valaszthatunk:

1. Hagyatkozunk a gyartokra, hogy mit allitanak termékeikrol.

2. Sajat magunk probalkozunk meg a virusvédelmek vizsgalataval, tesztelésével.

3. Fiiggetlen tesztelo szervezet elemzéseire bizzuk valasztasunkat.

Az elso eset nem feltétleniil jarhato, hiszen minden gyarto a sajdt termékeit dicséri,
hiszen azt szeretné eladni. A masik két lehetoség alapja a gyadrtotdl fiiggetlen
vizsgalat. Azonban ennek a kivitelezése sajnos nem kevés erdforrast igényel, igy
egy korrekt vizsgalatot nem feltétleniil tud egy atlagos felhasznadlo elvégezni. A
CheckVir tesztlaborban automatikus modszerek alkalmazasaval arra a feladatra
vallalkozunk, hogy rendet tegyiink a virusvédelmi rendszerek tesztelésének
kdaoszaban. Ebben a cikkben a virusvédelmi rendszerek tesztelésének legfontosabb
problémadait tekintjiik at és a CheckVir tesztek legfontosabb ujdonsagait
osszegezziik.

1t is not easy to select an antivirus solution. We can use three ways:

1. We select the product using the information provided by vendors.
2. We can examine and test the products.
3. We select the product using the information provided by an independent

testing organization.

The first case is not a good solution because every vendor suggests only his
products. The base of the other two cases is the examination which is independent
from the vendor. On the other hand the correct examination is a very expensive
task and it can not be executed by an average user. In the CheckVir laboratory
we would like to execute automatic testing jobs and provide exact information
related to the antivirus solutions. In this paper the most important problems are
discussed and new methods of the CheckVir project are summarized.

Kulcsszavak: virusvédelem, tesztelés, virus, kartevo ~ virus protection, testing,
virus, malware
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1. Virusvédelemek tesztelésének problémai

A virusvédelmek tesztelése, vizsgalata a szoftvertesztelésnek egy teljesen kiilonalld tertiletéve
notte ki magat, ez az ,altalanos” szoftverteszteléshez képest egy teljesen mas teriilet. Ezen a
teriileten ugyanis szamos specialis koriilmény neheziti a tesztelést.

Egyrészt talan a virusvédelmeken kiviil nincs még egy olyan szoftverteriilet, ahol olyan
gyorsan jelennének meg az 0j verziok. Ennek oka, hogy — mint matematikailag is bizonyitott
— altalanos virusvédelem nem létezhet. A virusvédelmek gyartoi igy az ismert kartevokkel
foglalkoznak elsdsorban, elleniik probalnak 100%-os védelmet biztositani. Természetesen
voltak és vannak is probalkozasok, kisérletek arra vonatkozoan, hogy bizonyos modszerekkel
ismeretlen kartevOket is azonositsanak. De mitdl lesz egy kartevd ismert? Az “ismertség” itt
arra vonatkozik, hogy a virusvédelem gyartoja a konkrét kartevo (vagy esetleg egy csoportjuk)
ismeretében késziti el a kartev ellenszerét (felismerési és eltavolitasi algoritmusat). Igy
viszont az Ujabb ¢és ujabb kartevok megjelenésével ujabb €s ujabb verzioji védelmeket kell
kibocsatani. Létezik olyan gyartd, mely atlagosan 5-6 percenként (!) ad ki egy 0j verziot.
Nyilvanvalo, hogy ennek még csak a kovetése (minden verzid letdltése €s archivalasa) is
komoly feladat.

A gyakorlatilag folyamatosan megjelend 0j verziok mellett a virusvédelmek esetén egyre
inkdbb megjelenik a “cloud technology” fogalom, ami azt jelenti, hogy a védelmek a
folyamatos internetes kapcsolat révén a gyartd altal felallitott kozponttol segitséget kérve
hozzdk meg dontéseiket. Ez azt jelenti, hogy a védelem miikddése kiilonb6zd idépontokban
mas €s mas lehet.

Tovabbi lényeges kiilonbséget jelent, hogy a kartevOk nagy szadma miatt rengeteg
tesztkornyezetet feltételezhetnénk. Tegyilik fel ugyanis, hogy Iétezik 10 milli6 kartevo.
Elméletileg (de hangsulyosan csak elméletileg) egy kartevd vagy jelen van egy tesztelési
kérnyezetben vagy nem, azaz igy 2'° milie g tesztelési kornyezetet képzelhetnénk el. Ez
természetesen kezelhetetlen, de még akkor is gondot okoz a mennyiségi probléma, ha csak
azokat az eseteket vessziik alapul, ahol csak egyetlen kartevd van jelen (ez nyilvan 10 milli6 a
példa szerint).

Nagyon nehéz definialni, hogy egy virusvédelmi szoftvernek milyen elvarasoknak kell
megfelelnie, mi az a mikodés, ami a virusvédelem szempontjabol korrekt, megbizhat6
miitkodésnek tekinthetd. Az sem egyértelmii — és ebben is vannak kiilonbségek a gyartok
kozott —, hogy mely programokat tekintiink kartevOknek és melyeket nem. Sok védelem
ugyanis olyan programokat is kartevoként azonosit, melyek esetén kérdéses a megitélés.
Példaul egyes védelmek valamely szoftverhez licenszkulcsot generdld un. feltord (crack)
programot is kartevOként azonositanak. Hasonl6an gondot jelent — mint ahogy az Juraj
Malcho (ESET) el6adasaban a minapi Virus Bulletin konferencidn elhangzott, hogy egyre
masra jelennek meg az olyan, gyakorlatilag hivatalosnak tiind alkalmazasok, melyek mogott
teljesen legalis cégek allnak. Ezek a cégek aztan mindent megtesznek azért, hogy a
virusvédelmek gyartoinak adatbazisabol kikeriiljon a termékiik.

Az AMTSO-t (Anti-Malware Testing Standards Organization) 2008-ban alapitottak
elsdsorban kartevok elleni védelmi szoftvereket fejlesztok, de a munkéban szamos tesztelést
végzd szervezet mellett néhdny maganszemély is részt vesz. A szervezetnek jelenleg 38 tagja
van, koztik természetesen valamennyi jelentds fejleszt6. A hazai szineket a Virusbuster
mellett a Checkvir tesztlabort iizemeltetd Veszprog Kft. képviseli. Az elsddleges célkitiizések
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kozott szerepel, hogy a virus- és kartevovédelmi szoftverek tesztelésére vonatkozoan
ajanlasokat, oktatdsi anyagokat dolgozzon ki, tesztelést segitd eszkdzoket bocsasson
rendelkezésre , illetve az érintett felek kozott forumot biztositson.

2. Tesztelési moédszerek

Virusvédelmi rendszerek esetén a fent vazolt problémak miatt elképzelhetetlen, hogy a
szoftver minden agat teszteljiilk. Bizonyos szempontokat — melyek megfelelnek az AMTSO
ajanlasainak is — azonban célszerii betartani.

A tesztelési eljarasnak célszerlien nyiltnak €s atlathatonak kell lennie. Ez vonatkozik egyrészt
a tesztelési metddus és a konkrét tesztelési folyamatok atlathatosdgara is. A nyilt és
atlathatosag kovetelménye nem feltétleniil jelenti a reprodukalhatdsag biztositasat. Ennek
legfobb oka a dinamikus internethaszndlat, mely mind a védelmek (fenti 2. probléma), mind a
kartevok részérél egyarant jelen van. A nyiltsagot €s atlathatdosagot azonban a dokumentaltsag
szintjének emelésével javithatjuk. Ehhez célszerli a tesztelt allapotot (installalt rendszert), a
naploalloményokat, haldzati forgalmat elmenteni, illetve a problémas szituaciokrol képet és
videot is rogziteni.

Mint azt a fenti problémak esetén lathattuk, a virusvédelmek valamennyi folyamatat nem
tesztelhetjiik. Bizonyos szempontokat vizsgalhatunk “csak”, célszerlien azokat, melyek a
legfontosabbak a felhasznald szempontjabol:

a. Hatékonysag, azaz a védelem milyen biztonsagi szintet tud biztositani
(kartevOk korrekt ismerete — felismerés, eltavolitas). Ez a szempont
kifejezetten az antivirus képességeire vonatkozik: Milyen kartevok elleni
védelemre készitették fel a védelmet? Milyen teriileteket képes vizsgalni? Ide
tartoznak a kiilonbozd diszkteriiletek vizsgalati lehetdségei, fajlformatumok,
tomoriték ¢és egyéb fajlok taroldsara haszndlhaté formatumok vizsgalati
lehetdsége. Ebbe a csoportba tartozik természetesen a téves riasztasok
tesztelése is.

b. Megbizhatosag (stabil, hibamentes mikodés). Képes-e a védelem tugy
milkddni, hogy folyamatosan ellassa feladatat. A stabilitds vizsgalatdnal a
tesztelés soran hangsulyozottan kell torekedni a reprodukalhatdsagra.

c. Teljesitmény (sebesség, szamitogép lassitasa, bootolas idéigénye). Altalaban a
teljesitménnyel szembeni felhaszndloi elvaras akkor jelenik meg, ha védelem
képes hibamentesen megfeleld biztonsagi szintet nyujtani. Nem véletlen, hogy
az AMTSO alapelvei kozott szerepel az, hogy a hatékonysagot ¢és a
teljesitményt egyiitt, kiegyensulyozottan kell tesztelni. Ennek oka az, hogy ha
példaul egy védelem nem vizsgal meg bizonyos dolgokat, nyilvan gyorsabban
képes végrehajtani feladatat. De hidba gyorsabb, ha nem véd bizonyos
problémakkal szemben.

Virusvédelmi rendszerek tesztelése esetén — a kartevok ismeretének vizsgalata soran —
kulcskérdés, hogy milyen €s mennyi mintat hasznalunk. A mindségre vonatkozoan az
AMTSO majus elején fogadott el egy dokumentumot, mely a hasznalt mintdk validalasaval
foglalkozik. E szerint a tesztelés soran olyan kartevé mintdkat kell alkalmazni, melyek
egyrészt mikodoképes kodot tartalmaznak, illetve valoban képesek a kartékony
tevékenységet végrehajtani. Ennek biztositasa/bizonyitdsa nem egyszeru feladat. Mint az a
fenti problémak kozott is szerepelt, nem egyértelmii, hogy mi tekinthetd kartevonek és mi
nem. Hasonloképpen szamos védelmi rendszer olyan alloméanyt is kartevOként azonosit,
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amelyet semmilyen kornyezetben nem lehet futdképessé tenni, azaz végrehajtani, példaul
tonkretett futtathatdo allomanyok. A tesztelés szempontjabdl a mennyiség is nagyon fontos
kérdés, azonban a hasznalt mintdk mennyiségét (mint a tesztelési metodus egy lényeges
elemét) a tesztelés céljanak kell meghataroznia. A tesztelés kiterjedhet egyrészt a 1étezd
kartevok Osszességére. Ebben az esetben nyilvan milliés nagysagrendii készlettel lehetne
statisztikailag helyes koOvetkeztetésre jutni (itt viszont a korrekt validdlds okozna nagy
problémat). A szikitésre két lehetdség kinalkozik: egyrészt vizsgalhatunk bizonyos tipust
kartevoket, amivel egy adott teriiletre fokuszalva vonhatunk le kovetkeztetéseket a
virusvédelmek tuddsara vonatkozoan. Masrészt figyelembe vehetjiik az elterjedtségi adatokat
is. A 1étez6 kartevok mennyiségéhez képest az elterjedt kartevOk szama tobb nagysagrenddel
kevesebb. Ezen kartevok korében mar statisztikailag is helyes kovetkeztetést vonhatunk le
néhany ezres mintakészlettel. Felmeriilhet még tovabba olyan vizsgalatnak a lehetdsége is,
ahol nem az a c¢l, hogy a felismerési képesség alapjan rangsoroljuk a védelmeket, hanem
hogy egy-egy konkrét biztonsagi probléma kezelésére kovetkeztessiink, azaz példaul
valaszoljunk olyan kérdésekre, amelyek arra terjednek ki, hogy valamely felmeriilt probléma
jelent-e biztonsagi kockézatot. Ilyen esetben néhany minta is elegendé lehet a vizsgalathoz.

A védelmi rendszerek szamos tevékenységgel azonosithatnak egy kartevét. Amennyiben a
felhasznalé inditja el interaktiv modon a vizsgalatot, on-demand eljarasrol beszéliink. Az
azonositast a folyamatosan figyeld un. on-access védelem is megteheti. Ez utobbi felfedezheti
a kartevoket a fajlhoz torténd hozzaféréskor, de eléfordulhat, hogy bizonyos kartevoket a
védelem csak akkor képes azonositani €s persze blokkolni, ha azokat elinditjuk. Ez utobbi —
proaktivnak hivott — miikddés egyre gyakoribb a virusvédelmek esetén. A tesztelési folyamat
soran tehat célszerli proaktiv vizsgalatot végezni. A modszer természetébdl adoddan ezt
viszont csak Ugy szabad elvégezni, ha az operacids rendszer bootokasat kovetéen minden
egyes alkalommal csak egyetlen kartevopéldannyal teszteliink. Az ily modon torténd tesztelés
ezért rendkiviil 1déigényes. Gondoljunk csak bele: Ha egy szamitogépet hasznalunk egy
védelmi rendszerhez €s egyetlen kartevo tesztelése 5 percet vesz igénybe — amibe beletartozik
az eredeti, biztosan virusmentes operacios rendszer visszaallitdsa is —, akkor egymilli6 minta
teszteléséhez mintegy 9 és fél évre lenne sziikség. Proaktiv tesztet mindezek alapjan tehat
nagy mennyiségli mintan belathat6 idon beliil nem végezhetiink. Tovabbi nehézséget jelent,
hogy egyes kartevOk az azonositasukhoz sziikséges tevékenységeket esetenként internetes
kapcsolat révén biztositjadk. Ebben az esetben viszont bonyolult feladat annak biztositasa,
hogy a kartevo ne keriilhessen ki a tesztkdrnyezetbdl.

3. Valés idejii tesztelés a CheckVir tesztlaborban

A CheckVir tesztlaborban az NKTH Baross Gabor Programjanak (KD INTEG 07-
FB124076), illetve a Gazdasagfejlesztési Operativ Program (GOP-2.1.1-09/A-2009-1298)
tamogatdsaval a virusvédelmi rendszerek folyamatos, valds idejii (real-time) tesztelésére
alkalmas rendszert alakitunk ki. A tervezett rendszer alkalmas arra, hogy a vizsgalt rendszerek
tesztelését naponta néhany alkalommal automatikusan elvégezze. A rendszer tehat naponta
(tobbszor is) megprobalja a védelmi rendszereket (€és persze az operéacios rendszert is)
frissiteni, majd ha ténylegesen tortént frissités, akkor eldre definialt tesztek sorat hajtja végre.
Az eredmények pedig a tesztelést kovetden azonnal megjelennek az interneten. Nyilvanvalo,
hogy a tesztek végrehajtasahoz id6 kell, néhany percenként megjelend frissitések esetén a
rendszer nem lehet képes valamennyi verzio atfogd tesztjére. A termékenként naponta 1-2
teszt végrehajtdsa esetén azonban igy is sokkal inkdbb a valos tudashoz és teljesitményhez
kozelit a vizsgalatok eredménye.
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A CheckVir projekt célja, hogy aktudlis informaciokat biztositson a virusvédelmi eljarasokat
tartalmazo megoldasok hatékonysagara, megbizhatdsagara és teljesitményére vonatkozoan.
Tekintettel arra, hogy a teszteredmények a vizsgalatot kovetden azonnal publikélasra keriilnek,
igy a tesztelés nem a multra, hanem a jelenre vonatkozik.

3.1. Technikai hattér

A CheckVir tesztlaborban jelenleg mintegy 15 Intel P4-es szdmitogép végzi a kartevok
szaporitasat és a teszteléseket. A GOP palydzat tamogatasdval most olyan cluster rendszer
alakulhat ki, amely tovabbi 24 db négymagos Intel szamitogépet jelent. Ez pedig a jelenlegi
szamitasi kapacitast megsokszorozza.

A tesztfeladatok egy keretrendszerben keriilnek végrehajtasra. A rendszert vezérld szamitdogép
folyamatosan generdlja a végrehajtandd feladatokat, amit aztan a kliens szadmitogépek
elvégeznek, majd egy ujabb feladatot keresnek maguknak. A keretrendszer olyan feladatokat
képes végrehajtani, amely példaul egy termék frissitésére, vagy akar egy tesztelési részfeladat
végrehajtasara vonatkozik. Amennyiben egy termék frissitése sikeresen megtortént, a teljes
kornyezet archivalasra keriil és automatikusan Iétrejonnek az 1j verzidra vonatkozo
tesztfeladatok. A rendszer miikodése sordan a fentieken tilmenden az operdcids rendszer
frissitését végzo feladatok is végrehajtasra kertilnek.

A teszteredmények a kiértékelést kovetden egy helyi adatbazisba keriilnek, ahonnan
percenkénti szinkronizaldssal masolodnak a web kiszolgdld adatbazisaba. A webkiszolgald
pedig dinamikusan jeleniti meg az eredményeket.

A valds ideji tesztelés folyamatos mitkddése igy természetesen a webszerver €s a tesztlabor
kozotti  kapcesolattol is fligg. Ennek bizonytalansagi kockazatat alternativ internet-
szolgatatokkal probaljuk csokkenteni.

3.2. Internet-kapcsolat kezelése

A rendszer megvalositdsa szempontjabol egy lényegesen kiilon részfeladat a keretrendszerben
1€vo, a frissitéseket és magukat a tesztfeladatokat is végrehajtd kliens szamitogépek internet-
kapcsolatanak a kezelése. A projekt szempontjabdl két probléma merilt fel, melyek
egylittesen sziikségessé tették egy ugynevezett intelligens proxy szerver kialakitasat:

- Mind a kartevOk, mind pedig a védelmek esetén megjelent a mar emlitett “in-the-
cloud” technoldgia hasznalata. Kartevok esetén ez azt jelenti, hogy a kartékony
koéd egy részét az internetrdl tolti le, a védelmek esetén pedig folyamatos
kapcsolatot jelent a gyartd rendszerével.

- A Kkartevok jelentds részének azonositdsa ma mar csak proaktiv védelemmel
oldhato meg. Ez azt jelenti, hogy a védelem csak akkor képes azonositani ¢€s
blokkolni a kartevot, ha a felhaszndlo azt elinditja.

A két problémaval kiilon-kiilon a projekt soran tervezett rendszer képes lenne megbirkdzni,
azonban a két probléma egyiittes kezelése mar nehézkes, hiszen az alabbiakat kell biztositani

a tesztkOrnyezetben:

- A védelmi rendszereknek legyen lehetdsége a gyartd rendszeréhez korlatozas
nélkiil csatlakozni.
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- Egyazon kartevd kiilonb6zé iddpontban (kiilonb6z0 védelmi rendszerekkel)
torténd vizsgalatakor biztositani kell, hogy az internetrdl ugyanazt a kodot toltse le.
Ellenkezd esetben az eredmények Osszehasonlitisa nem lehet megalapozott. A
letoltott kodot persze archivalni is célszertl.

- Biztositani kell, hogy a kartevok ne legyenek képesek arra, hogy az
internetkapcsolaton keresztiil mas szamitogépeket megfertézzenek.

Mindezek alapjan olyan internetkapcsolatra van sziikség, ami a védelmi rendszerek gyartdi
felé engedik a védelmi rendszer forgalmat, a kartevok esetén pedig gyakorlatilag egy virtudlis
internetet biztosit.

A tesztkornyezet kialakitdsa soran kézenfekvonek tlinik az a megoldas, hogy hasznaljunk
valamilyen proxy szervert. Egy proxy képes tarolni a ,kiils6” halozat felol érkezd adatokat és
azt tovabbitani egy ,,belsd” tesztkdrnyezetben futd szamitogép felé. Egy proxy fontos eleme
lehet a tesztkdrnyezetnek, azonban dnmagaban semmiképpen sem tudja a feladatot ellatni.
Hasznélata soran kiilonb6z6 problémak jelentkezhetnek. Ezek koziil a legfontosabbak:
- Nem minden hél6zati protokoll tdimogatja a proxy hasznalatat, bar a leggyakrabban
hasznaltak (pl.: http, ftp) igen.
- Egy proxy szerver a cache-ét folyamatosan frissiti, igy egy ,,korabbi allapot”
megOrzése nem automatikus.
- Egy http proxy bizonyos fejlécek segitségével utasithatd arra, hogy ne tarolja le a
cache-€ében az adott tartalmat.
- Egy futé alkalmazas képes érzékelni, hogy proxy-n keresztiil kapcsolodik a kiilsé
halozat felé, azaltal masképp miikddhet, mint azt ,,normalis esetben” proxy nélkiil
tenné.

Az eloz6ek figyelembe vételével a tesztkdrnyezetben tehat nem tdmaszkodhatunk kizarolag
egy proxy szerverre. Fontos feladat a tényleges halozati forgalom rogzitése, ennek analizélasa.
A proxy szervert ezen tialmenden fel kell vértezni azzal a képességgel, hogy képes legyen
adott szituaciohoz igazodni. A megfigyelésnek vannak olyan szakaszai, amikor észlelni ¢€s
rogziteni kell a halozati forgalmat. Amennyiben ez rendelkezésre all, akkor csakis ezt
felhasznalva oldhaté meg az, hogy a proxy szervert ,,intelligenciaval” lassuk el.

A tesztkdrnyezettel szemben tamasztott legfontosabb mitkodési kovetelmények:

- Legyen lehetdség elore €s dinamikusan is meghatarozni, hogy a tesztkérnyezetbdl
mely gépek érhetik el a kiils6 haldzatot, illetve ezen beliil mely szamitogépeket.

- Biztositani kell a belsd tesztgépek szamdra a névfeloldast és az IP cimek
automatikus hozzarendelését (DHCP).

- Napldznia kell a bekovetkezé eseményeket.

- A tesztkornyezetnek a ,lehetdségekhez mérten” zartnak kell lennie, tehat
biztositani kell azt, hogy ,,nem kivant médon” szamitogépek ne fert6z0djenek meg.

Az el6z6 kritériumok alapjan célszerli olyan operacids rendszert haszndlni a kornyezet
vezérlésére, ahol minimalisra csokkenthetd a virusveszélybdl és a tdmadasokbodl eredd veszély.
Linux operacios rendszerben az el6zé feladatok megoldhatdk, a Linux tlizfala segitségével
finoman szabalyozhat6 a kiilsé elérés, illetve az atmend forgalom.
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3.3. Tesztfeladatok

A végrehajtand6 tesztfeladatok a virusvédelmi rendszerek harom lényeges tulajdonsagat
mérik: hatékonysdg, megbizhatosag, teljesitmény. A hatékonysag €és a megbizhatosag a
védelmi rendszerek estén bizonyos mértékig dsszetartozd fogalmak, hiszen egy felhasznald
nyilvanvaldan a hatékony védelmi rendszert tekinti megbizhatonak.

A hatékonysag problémakorébe olyan vizsgalatok tartoznak, amelyek a védelmi rendszer azon
képességét mérik, amelyek arra vonatkoznak, hogy milyen problémdk esetén képesek
védelmet nyujtani. A kartevok elleni védelemre szoritva a kérdéskort: mely kartevoket, mely
teriileteken képes megakadalyozni tevékenységében. Az viszont itt masodlagos, hogy ezt
milyen moédszerrel teszi. Tovabba ide tartozik természetesen annak a vizsgalata is, hogy a
kartevoktol mentes, tiszta dllomanyok koziil melyeket és milyen aranyban mindsit a védelem
kartékonynak.

A megbizhatosdg ellendrzése a védelmi rendszer korrekt, hibamentes miikodésének
vizsgalatat jelenti. Ebben a kérdéskorben olyan teszteket képzelhetiink el, amelyek a védelmi
rendszert megprobaljak akar az atlagosnal nagyobb feladat elé allitani, mintegy terheléses
vizsgélatot végezve. A korrektséghez hozzatartozik a védelmi rendszer konzekvens
viselkedése is példaul a kiilonb6z6 védelmi modszerek (on-demand, on-access) esetén.

A teljesitmény a felhaszndld szempontjabdl leginkdbb a kiilonb6z6 védelmi modszerek
sebességét jelenti: milyen gyorsan képesek végezni egy adott feladattal, mennyire lassitjak a
szamitogép miikodését.

A CheckVir projektben az alabbi tesztfeladatokat tervezziik automatikusan végrehajtani:

Kartevok ismeretének a vizsgalata (felismerés): Alapfeltétel, hogy a tesztelt megoldas
képes legyen valamilyen naplodlloméany késziteni a vizsgalatrol. A felhasznalo 4ltal inditott
on-demand ellendrzés soran a kartevok talalatainak az Osszesitése torténik. A folyamatosan
figyeld on-access védelmek esetén a vizsgdlat kicsit bonyolultabb. Itt nemcsak a
naploédllomanyokat elemezziik, hanem megvizsgaljuk, hogy a kartevok masolasa esetén mi
torténik a forrassal €s mi lesz a “célban”. Természetesen itt olyan beallitasokat kell
alkalmaznunk, ami arra utasitja a védelmet, hogy kartevd esetén valamilyen modon gatolja
meg a masolast. Tekintettel arra, hogy a védelmi rendszerek jelents része ma mar proaktiv
védelemmel is rendelkezik, az olyan kéartevok esetén, amiket a masolas soran nem azonositott
a védelem, sziikség van a proaktiv védelem vizsgélatara. Ehhez a kartevoket el kell inditani a
tesztkornyezetben ¢és vizsgalni a védelmet, hogy meggatolja-e a kartevd miikodését. Ehhez
azonban minden egyes kartevd vizsgalatat megelézden kartevOmentes kornyezetre van
sziikség.

Kartevok ismeretének a vizsgalata (eltavolitas - helyreallitas): A kartevok kodjanak
eltavolitdsanak, az eredeti kartevomentes allapot visszaallitdsdnak vizsgdlata mind az on-
demand, mind az on-access, illetve a proaktiv esetben is elvégezhetd. Mindegyik esetben a
vizsgalat arra terjed ki, hogy a védelem miikddése eldtti allapot hogyan valtozott meg. A
valtozasokat természetesen a védelmi rendszer naplojaval is Gsszevet;jik.

Téves (false positive) riasztasok vizsgalata: Az on-demand ellenérzések esetén a védelmi
rendszerek altal generdlt naploallomanyok vizsgalata alapjan, on-access esetben pedig a
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naploallomanyok, illetve a forrds ¢és a célteriiletek alapjan torténik azon fertdzésmentes
allomanyok korének a meghatarozasa, amelyek esetén a védelem — tévesen — kartevot jelez.

Sebesség ellendrzése kartevomentes kornyezetben: A sebesség ellendrzését alapvetden
kartevomentes kornyezetben célszerli elvégezni. Kartevo(k) taldlata esetén ugyanis mar
masodlagossa valik a sebesség, a felhasznalok szamara sokkal fontosabb lesz a biztonsagos
helyreéllitas. Masrészt pedig a sebesség nagyban fligg a taldlat esetén elvégzendd akciotol
(torlés, eltavolitas, karanténba helyezés, ...). KartevOmentes kornyezetben a sebességet
nagyban befolydsolja a hardver és szoftver kornyezet is. On-demand esetben az inditas €s
befejezés kozti idétartam jelenti az ellendrzés idejét. On-access esetben ez egy kicsit
bonyolultabb. Ekkor ugyanis, ha példaul masolassal torténik a vizsgalat, akkor — a korrekt
Osszehasonlithatosag érdekében —, az inditas és befejezés kozott eltelt iddtartamot
csOkkenteniink kell a védelem nélkiili rendszerben ugyanezen feladat elvégzéséhez sziikséges
idétartammal. gy kapjuk meg ugyanis tisztin a védelem iddsziikségletét. A
sebességellendrzések mindegyikét — a hiba mértékének csokkentése érdekében - legalabb 20-
szor végezzik el. A vizsgalat eredménye ezen id6tartamok statisztikai jellemzdi (minimum,
maximum, atlag, szoras).

“Konténer” teszt: A szamitogép hasznalata soran atlagos koriilmények kozott is eldfordulhat,
hogy egy felhasznald olyan allomany(oka)t hoz 1étre, amely féjl(oka)t tartalmaz. Ez torténhet
a felhasznald intereaktivitasaval, vagy akar — mintegy észrevétlentil — teljesen automatikusan.
A felhaszndld kozremiikddése lehet példaul, ha egy ZIP allomanyt hoz létre vagy egy
dokumentumba beledgyaz egy masik allomanyt. Az automatikus esetben példaul a felhasznalo
egy e-mail iizenetet tolt le és azt az e-mail kliense tarolja el. Az ilyen tipusii dllomanyok
esetén a védelmi rendszernek ismernie kell ezen allomanyok felépitését. Az ilyen vizsgalatok
elvégzése azért nagyon fontos, mert ha példaul egy védelem azt az iizenetet adja — miutan egy
szamitogépet telesen atvizsgalt -, hogy az virusmentes, akkor legylink tisztidban ezen
iizenetnek a korlataival. A vizsgalat soran olyan alloméanyt hasnalunk, melyet valamennyi, a
tesztelésben résztvevd védelem ismer (példaul az EICAR tesztfajlt: www.eicar.com) és ezt az
allomanyt csomagoljuk be kiilonb6zd “konténerekbe”. A vizsgalat sordn azt teszteljiik, hogy
képes-e a védelem az adott ,konténerben” megtalalni a kartevét illetve, hogy ezt konténerbe
agyazott konténerek sordban milyen mélységig képes megtenni. Ezen tulmenden specialis
koriilmények kozott is vizsgaljuk a védelem képességeit: hosszii fajlnevek hasznalata,
jelszoval védett konténerek, ...

3.4. Mintak

A kartevok ellent védelmi rendszerek tesztelésének egy sarkalatos kérése mindig a hasznalt
kartevomintak korében rejlik. Manapsadg mar tobb, mint 20 millié kartevo 1étezik a vildgon.
Ezen kartevok nagyon nagy hanyada nem jelent potencidlis veszélyt egy atlagos felhasznalo
szamara. Nagyon nehéz azonban meghatarozni, hogy melyek azok a kartevOk, amelyek
valoban veszélyeztetik az atlagos felhaszndlod szamitogépét. Es persze az is igaz, hogy ezek —
mivel kiilonb6z0 mértékben vannak elterjedve -, kiilonbdzé ardnyban szdmithatnank a
teszteredményekbe. Az elterjedtségi adatok azonban folyamatosan valtoznak, igy ilyen
sulyozas gyakorlatilag kivitelezhetetlen. Nem beszélve arrdl, hogy az elterjedtségi adatok
gyartorodl gyartdra valtoznak.

A CheckVir tesztlaborban a valosidejli tesztekhez a kartevok kétfajta mintakészletét
hasznaljuk. Az els6 csomagban a védelmi rendszerek gyart6itdl szarmazo elterjedtségi
adatokat dolgozzuk fel a Wildlist (www.wildlist.org) listaival egyiitt. Ebben a készletben az
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elmalt harom honapban elterjedtként kezelt kartevoket teszteljiik. A masodik csoportba a
mindenkori utolsd fél évben a tesztlaborba érkezett mintak keriilnek. Mindkét csoportban a
kartevoket tipus szerint osztalyozzuk. Ez azonban nem minden esetben esik egybe néhany
gyartd osztalyozasaval, itt is vannak ugyanis kiilonbségek. A kartevOmintak esetén alapvetd
feladat tovabba a mintak validalasa. Ez két dolog igazolasat jelenti: Egyrészt igazolnunk kell
a kartevé kodjanak miikodOképességét, masrészt pedig azt, hogy valoban képes a karos
tevékenység végrehajtasara. Ehhez olyan automatikus rendszert hasznalunk, amely mind nativ,
mind pedig virtudlis kdrnyezetekben képes az emlitett feladatok elvégzésére.

Osszegzés

Mint azt lathattuk, a virusvédelmi rendszerek tesztelése messze nem trividlis feladat.
Altaldban is igaz, mindenfajta tesztelésre, hogy az nem azt igazolja, hogy egy szoftver
hibamentes, funkcionalisan megfelelden miikddik, csupan azt képes bizonyitani (ha hiba
adddott), hogy a szoftver nem tokéletes. Ez fokozottan igaz a virusvédelmekre is, hiszen
gyakorlatilag megoldhatatlan, hogy teljes, atfogd tesztet végezziink egy-egy antivirus
verzidval. Mindezek ellenére a virusvédelmi rendszereket oly modon kell (€s lehet is)
vizsgélni, amivel kimutathatéak azok a problémdk, melyek az atlagos felhaszndlonal is
el6fordulhatnak. A CheckVir projekt célja egy folyamatosan miikodo, valos idében torténd,
automatikus tesztelés biztositasa, mely lehetdséget ad arra, hogy a felhasznalok (a laikustol a
rendszergazdaig) megfeleld informéciokkal rendelkezzenek a virusvédelem kivalasztasahoz.
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