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A ROBOTHADVISELES ETIKAI KERDESEI" I,
HARCI ROBOTOK

Absztrakt

A szerzo rendszerezte és elemezte a vilagon jelenleg megkonstrualt felfegyverzett
robotokat, azok alkalmazdsanak elvi és gyakorlati lehetségeit. Osszehasonlitotta
az embert a géppel, felsorolta az alapveté kiilonbségeket az emberek és robotok
kozott. Taglalta a robotok alkalmazasanal felmeriilé problémakat, szemléltetve
nehany robot-baleset kiértékelésével.

Ramutatott, hogy a robothadviselés, beleértve a  robotok  onallo
fegyverhasznalatat is, mar elkezdodott.

The author systematized and analyzed the currently constructed, armed robots in
the world and the possibilities of their theoretical and practical application. Man
to machine was compared, the fundamental differences between humans and
robots were listed. The problems arising from the application of robots,
demonstrating with the evaluation of some robot-accidents were discussed.

It was pointed out that robot warfare including the autonomous weapon wearing
of robots is already underway.

Kulcsszavak: robot, robothadviseles, harci robotok, robot balesetek, ~ robot,
robot warfare, battle robots, robot accidents

Bevezetés

A téma terjedelmessége miatt irasomat két részre osztottam. A masodik részben taglalt robot-
erkdlcsi témak jobb érthetdsége érdekében ezen elsd részben felvazolom a robottechnika mai
allasat, ramutatok a harctéri robotok alkalmazdsanak egyes problémaira.

A robotok tomeges katonai alkalmazasdnak a jelentdségét a 16fegyverek
elterjedéséhez, a motorizalt hadseregek, a repiildgépek megjelenéséhez lehet hasonlitani. A
ma hasznalt robotok dontd tobbsége még tavvezérelt, ezek ardnylag kicsik, illetve lassuk,
tehat a (nem tudatos) karokozd képességiik nem nagy. A képzeletbeli jéghegy csucsan 1évo
(hordozoként bevethetd) nagy robotrepiildgépek viszont mar ma is harcaszati jelentdséggel
birnak.

A robothadviselés korszaka mar elkezd6dott! Szeretném irasommal eloszlatni azt a
még mindig gyakran hangoztatott téves nézetet, hogy ma még az sszes fegyverhasznalatnal

" A téma roviditett valtozatban, a Robothadviselés 9 [1] konferencian keriilt eléadasra
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ember huzza meg a képzeletbeli elsiitébillentyiit, ill. nyomja meg a gombot... Mivel a robotok
fegyverhaszndlata jogilag nincs rendezve, a robothadviselés etikai kérdéseivel nemzetkozi
szinteken kell foglalkozni!

A robotok civil felhasznaldsa még gyerekcipdben jar, példdul a robotok nyilt
teriileteken (pl. kozlekedésben) vald alkalmazdsa gyakorlatilag lehetetlen. Az ezekre
vonatkozo6 legiszlativak (irdnyelvek) kidolgozasa is késik.

1. Mi a robot?

A robot’ fogalom tjkori jelentését 1922-ben alkottak meg a cseh Capek testvérek.[2]

Egy taviranyitott gép is robotnak tekinthet6? Vagy inkabb egy onalloan mikddd gép
all kozelebb egy igazi robothoz? Kedvelt szemléltetd példa a meleg vizet szolgéltatd bojler.
Onmiikodé szabalyozoval rendelkezik, tehat az autondom miikodés egy alapesirajat
tartalmazza (6nmiik6dé szabalyozas). Ennek esetleges kiesése, meghibdsoddsa miatt még
biztonsagi szeleppel is rendelkezik. Igaz, hogy nem egy ,,langész”, nem tud sokat, de amit tud,
azzal biztonsagosan, hosszi éveken, évtizedeken keresztiil szolgalja az embereket. A
felvonoknak beépitett, fix logikajuk van, ami nem mindig 0Ugy mikodik, ahogy mi
szeretnénk... Aranylagos egyszeriségiik mellett is elég gyakori a meghibasodasuk. A
fotocellas ajtok is dnmikodden nyitnak-zarnak, de itt is vannak (tudatos - nem tudatos?)
korlatozasok, pl. a gyerekekre nem nyilnak biztosan. Mas esetekben akkor is nyitnak, amikor
nem kellene, pl. egy, a jardan eldtte elhaladd gyalogos miatt. Ezeket a kellemetlenségeket
persze ki lehetne kiiszobolni, de ez bonyolultabba és dragabba tenné a rendszert. A ,konyhai
robot” elnevezés t0lzo, hiszen a régebbieknek még mechanikus programjuk (mint az
automata mosogépeknek) sem volt. Dél-Afrikaban a kozlekedési lampékat robotoknak hivjak
—mert ,,6nmikoddek™... (1. kép)

A fejlettebb robotok legfobb ismérve, hogy hosszabb-rovidebb ideig kiilsé vezérléstol
fiiggetleniil (autonom) tudnak tevékenykedni (a jobb porszivo-, ill. flinyird robotok is mar
ilyenek). Az emberi beavatkozas altalaban lehetséges, de nem minden esetben, illetve nem
minden helyzetben. Interaktiv kapcsolatban vannak a kornyezetiikkel, annak valtozésaira
reagalni képesek.

Egy szarazfoldi mobil robot-definicio: ,,az UGV egy olyan hajtott, helyvdltoztatdsra

képes mobil eszkoz, amelyen nincs emberi személyzet a fedélzeten.” [3]
Kucsera Péter szerint ,, Ez a definicio feloldja a tavvezérelt eszkozok és a robot fogalmanak
ellentétét, mivel itt nem szerepelt a programozott automatikus miikédés kritériuma. Ember
nélkiili szarazfoldi mobil robotok, azaz UGV-k katonai alkalmazasa olyan kérnyezetben
kiilonésen indokolt, amely ember szamara valamilyen okbol nem megkozelitheto (pl.: harci
gazzal vagy nuklearis sugdrzassal szennyezett), vagy nagyon kockazatosan megkozelitheto,
elaknasitott vagy erdsen orzott teriilet. Nem haborus katonai — pl. békefenntarto, terrorellenes
— miveletekben UGV-k alkalmazasaval az emberdldozatok szama szintén jelentosen
lecsokkentheto. *“ [4]

A tavmiikodtetésii rendszerek mikodhetnek teljes, illetve részleges feliiletii
taviranyitassal, a taviranyit6 feliiletiik szerint lehetnek vezetékesek, radidfrekvencias
rendszerek, illetve internet alapt, halozatos rendszerek. Tavirdnyitott jarmiiveknél az operator
hatékonyan tudja kisziirni az éppen fontos informdaciokat, nagy részben atveszi a kdzponti
egyseég véges funkcioit, tehermentesitve ezzel.

Ma még leginkabb taviranyitottan, illetve emberektdl elzart (korbekeritett) tertileteken
kozlekednek a robotok. A légi robotok ugyan szabadabban mozoghatnak a levegdben, de
kevés kivételtdl eltekintve az emberek altal vezetett 1égjarmiivek szamara zart légtérben. Kis

? Az idézetekben talalhato vastagon szedett kiemelések, ill. a magyar nyelvii forditasok a cikk szerz6jétél
* UGV - Unmanned Ground Vehicle — ember nélkiili foldi jarmii
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szenzacioként talaltdk a hirt, hogy a 2009-es parizsi repiiléstechnikai vasaron az ausztriai
Schiebel cég helikoptere (2. kép) volt az elsé robot-légialkalmatossag, amit repiilés kdzben is
bemutattak a légishow-n. [5]
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QUIRKY SOUTH AFRICA

Call it what it is.

1. kép. D¢l-Afrikaban... 2. kép. Camcopter

Korlatozza az UAV*-k gazdasigos miikodtetését, hogy az ellendrzott légtérben valo
civil alkalmazédsoknal az operdtorok képesitésének legalabb olyannak kell lennie, mint a
pilotakénak. Ennek az oka a biztonsag prioritasa.

2. Harci robotok

A harctéri robotok hasonlatosan a civil tarsaikhoz, az un. ,,DDDS” feladatok elvégzésére, az
emberek tehermentesitésére, védelmére szolgdlnak... Olyan helyeken is, ahol az ember
Iétezése sem biztositott: hideg, forrdsag, harcanyagok, radioaktivitas jelenléte, de ide lehet a
vilagirt is sorolni.

A robotokkal foglalkozo Noel Sharkey brit szakember szerint Irakban és
Afganisztanban jelenleg 4 és 6 000 kozé tehetd a bevetett harci robotok szdma. [6] Mas
forrasok még nagyobb szamokat emlitenek.

A széles nyilvanossag korében taldn a legismertebbek az Obolhabortikban bevetett
Tomahawk tipust robotrepiilégépek. Ezek a szérnyas ,,bombak” igazdbol nem is tekinthetok
robotnak. Eldre, nagy gonddal programozzak be a kijelolt célpontjaikhoz vezetd utvonalat. Az
észlelésiiket, lekiizdésiiket megnehezitendd lizemmodban, a terepet par 10 m magassagban,
szinte ,,borotvaljak”. Elddjeiknek tekinthetdk a masodik vilaghaboruban bevetett V-1 és V-2.

Az automata fegyverek (géppisztolyok, gépkarabélyok, géppuskdk, stb.) ugyan
,onmikodoéek”, de nem autoném fegyverek.

Ha vizmelegité bojler példajan megylink tovabb, a végletekig leegyszertsitve, akkor
akar a taposdaknakat is robotoknak tekinthetjiik — az autondmia csirdjat ugyanis magukban
hordozzék. Ezek ,,aldozat altal inicialt (elmiikddtetett)” robbano szerkezetek nagyon butak,
de éppen ezért olyan veszélyesek. Nem tesznek kiilonbséget ellenséges, ill. sajat katona kozott
sem. Mindegy, ki aktivalja Oket: 1dds, fiatal, nd, gyermek, allat, jarmii, vagy barmi mas.
Teszik azt, amire ,beprogramoztak” Oket, robbannak! A ,programjuk” a Ilehetd
legprimitivebb, mindossze 1 bit®-bél (,,igen-nem”) 4ll. A leglijabb fejlesztésii, nagyobb (pl.
pancéltord) akndk mar tobbet tudnak. Elmikodtetésiikhoz tobb koriilmény egyiittes
bekdvetkezése sziikséges (pl. nagyobb nyomas ¢és elektromagneses tér). Ugyan a fejlesztésiik

* UAV - Unmanned Aerial Vehicle = személyzet (pilota) nélkiili 1égi jarmii (robot)
3 .DDD” - dull, dirty, dangerous = unalmas, piszkos, veszélyes
% bit - informaciét hordozo kozlemény. Lehetséges értékei: 0 (hamis), vagy 1 (igaz).
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elsérendii célja valosziniileg a lehetd legnagyobb hatékonysag volt, de ezek a divatos szdval
»intelligens” aknak a civil (féleg gyalogos) lakossagra joval kisebb vesz¢lyt jelentenek.

3. kép. Veszélyes aknak

Aranylagos olcsosaguk ¢és utdlagos szerelhetdségiilk miatt talan az automata
fiistgranatveték a legelterjedtebb 6nmitkddé katonai védelmi rendszerek. Altaldban a 1ézerrel
valé megvilagitasuk aktivalja Oket, a granatok robbandsa a jarmii és a lézerforras kozé (az
1d6jarés fiiggvényében) par percig tartd fiist-kod-fliggonyt allitanak eld. Ez id6 alatt adott a
fedezékbe vonulés lehetdsége.

4. kép. Fiistgranatvetd-rendszer az egyes 16szektorokkal

Ugyan védelmi eszkozok, de veszélyesek is lehetnek, ha példaul épiilet mellett
aktivdlva a granatok berepiilnek az ablakokon... Ausztriaban példaul egy gyakorlaton
eldallitott flist-kodot a szél a majd 300 m-re 1€év0 autopalyara fujta, a gondatlansag haldlos
balestet idézett eld. [7] Tehat még az egyszerii, védelmi, ,,békésnek™ tekinthetd rendszereknél
1s marad kockazat, ha elére nem szamitott események torténnek. ..

A terjedében 1évo ,,hard kill’“ védelmi rendszerek észlelik a kozeledd lovedéket,
illetve rakétat. A lokatorok munkdjat segitik az infravords érzékeldk, amelyek az inditast (a

" hard kill ~ “kemény tipust” fizikai megsemmisités
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felvillanast) érzekelik, aktivaljak a rendszert, amely atveszi a kdvetést. Ha veszélyesnek itéli
(a palya iranyatol fliggden), a megsemmisités keriil sorra. A védd municio kilovése (allitolag)
nem jar olyan fény, hang, tliz — hatassal, hogy a kozelben tartozkodo személyzetet, illetve mas
személyeket veszélyeztetné. Egy példa az izraeli fejlesztésti Iron Fist — kilovés utan nem
iranyithato, a kozeled6 municid melletti felrobbantdsaval (amikor éppen melldzik egymast)
keltett nyomashullimaval (keresztiranyban) hatéstalanitja (megrongalja, illetve eltori). Egy
masik inicidldsi mdoddal (a talalkozéasi pont eldtt robbanva) hatékonyan tériti ki az eredeti
palyajarol. [8]

5. kép. Iron Fist® miikddés kozben

A tamaszpontok (bazisok) ellen intézett aknavetds, illetve rakétatdmadasok ellen
kiilonb6zo csoves, illetve rakéta - védelmi rendszerek keriilnek rendszeresitésre. A
célpontokként szolgalo kisméretli rakétak, illetve a granatok felderitése, kovetése emberi
szemmel gyakorlatilag lehetetlen. A lokatorokra, illetve elektrooptikai eszkdzdokre bizzak
ezt az elengedhetetleniil valos idejii feladatot. A precizios tlizvezetés automatikusan (tehat
robot — modban) torténik. Példaul a C-RAM rendszerek gépagyti valdsagos fémfelhdt
(védofiiggonyt) képesek eldallitani. Specialis 16szereik a cél eldtt volframrepeszeket teritenek.
Az események lefolyasa olyan gyors, hogy mire érzékeljiik, mar a valaszadasunk is
megtortént...[9] E fegyverrendszereknél az operator csak annyit tehet, hogy kijeloli az egyes
miikodési zonakat, be-ill. kikapcsolja a robotot. Belathatjuk, hogy miikédés kozben minden, a
hatosugaron beliili 16szektorba keriild (ellenséges, sajat, ill. semleges) targy (pl. repiilégép),
madar, stb. veszélyben van. Még akkor is, ha sajat maguk nem tudjak a rendszert aktivalni,
példaul a kis sebességiik miatt. Az atrepiilésiik alatt torténd ellenséges belovés ezt megteheti!

Az operator feladata az egyes zonak veszélyeztetettségének valdszinliségét
meghatarozni, a felmeriild valtozasok miatt a szektorok hatarait idében megvaltoztatni.

A sokszor csak részben védett tet6lovész helyett egyre gyakrabban taviranyitasa
fegyverallvanyok keriilnek rendszeresitésre. Az egyre ,intelligensebb” taviranyitott
lovegtornyok, tobb célt egyidejiileg is kovetni képes figyel6-célzd berendezések alkalmazéasa
egyre gyakoribb. Itt is csak az alkalmazott programoktol fiigg, hogy taviranyitottan, illetve
onmukoddéen (automatikus tlizvezetés) is hasznalhatok-e?

A ,jovo tiizérsége”- részben helyettesitheti a 1égi tdmogatast is — a rakéta-
sorozatvetokh6z hasonld mobil rendszerekbdl kilohet6: Fire Shadow —  kivard
robotrepiildgépek”. A bevetési teriilet folott 6rakon at korozve, onmikodden képesek célt
keresni, tAmadni. A kezeld az utolsé pillanatig megvaltoztathatja a repiilés palyajat, példaul ha
varatlanul civilek jelennek meg a célteriileten beliil. Ez a MITL’, vagy OITL'® mitkodési mod.

¥ iron fist (ang.) = vas 6kol
® MITL - Man In The Loop ~ ember a (dontési) hurokban
' OITL - Operator In The Loop ~ operator a (déntési) hurokban

220



[10] Nagyobb tiizérségi akndk is rendelkezhetnek végfazis (-0n) vezérléssel, ill. fliggetlen
célkivalasztassal.

3. Emberek és robotok

Nézziink magunkba: ha minden szabalyt, szabéalyzatot, eldirast, torvényt szé szerint (Svejk-
szerlien)  betartandnk, valoszinlileg lebénulna a  tarsadalmunk. Az ,ésszerti”
kompromisszumok, apr6 kihdgasaink, fiillentéseink, hiusagaink, gyengeségeink, hibaink,
,bogaraink” ¢letiink részei - mi nem vagyunk robotok! A robotokkal szemben nem vagyunk,
nem lehetiink ilyen toleransak. Eppen ezért sok helyen méar most is biztonsigosabb az esend
ember helyett robot-rendszereket alkalmazni — pl. egy atomerOmii vezérlésénél. Kevésbé
veszélyes — ezzel etikusabb is robotokra bizni egyes bonyolult, ill. nagyon gyors rendszerek
iranyitasat (pl. tirhajozas, légelharité rendszerek, stb.) Az ,,emberi tényez6” kiiktatasa mas
esetekben is elényds lehet: Repiilogépeknél — az emberi szervezet szamara elviselhetetlen
gyorsuldsok miatt. Orvosi miveleteknél (pl. operdlas) — tobb szabadsagi fokozat a
robotkarnal, mint az emberi kéznél, a szike nem remeg, egyszeriibben sterilizalhat6 a gép,
csiramentes a levegd. Szabad kézzel nem elérhetd helyeken is lehet dolgozni, kicsik lehetnek
a sziikséges operald nyildsok. A beavatkozas sebességét valtoztatni lehet, tehat nagyobb kéz-
mozdulathoz kisebb (pl. vagasi) sebesség jarul.

Alapvet6 kiillonbségek emberek és robotok kozott:

Az ember tarsas lény, de ,,egyedi”, a robot egyenldre az, aminek beprogramozzuk. A
g€ép emociok, félelem, ,.hezitalads” nélkiil, gyorsan dont. Gyiilolni nem képes, elditéletekkel is
csak akkor rendelkezik, ha igy programoztak be ¢ket. Nem ismeri a gyaszt, a depresszid sem
gyotri. Nem fogyaszt alkoholt, kéabitoszert. A robotoknak nem lanyhul a figyelmiik, nem
jatszanak, nem korruptak, nem kialvatlanok, nem alszanak el szolgalatban. Nem hivjak dket
mobiltelefonon, stb.

A robot lelkiismeret furdalas nélkiil cselekszik, hatartalanul gépiesen-higgadtan. Nem
ragadja magéval a harc heve. Nem diihds, nem ,kattan at”, nem kezd ,,allatian” viselkedni.
Bar az 4llati jelz6 helyett inkabb az ,,emberi” passzolna ide, hiszen az &llatvilagban az
oktalan, cél nélkiili vérengzés nagyon ritkan fordul eld. A robotra tehat biztosan nem lehet
réhazni a ,hirtelen felindulasb6ol” enyhité koriilményként alkalmazhat6 (blintetést csokkentd)
jogi kontost.

Egy cseh cég nem szokvanyos gyakorlo 16tabla- sorozatokat kinal. Példaul az egyiken
egy szolid 6ltozetl, attraktiv szOke holgy lathatd, kiilonféle ,kiegészitokkel”, az esernyotol
kezdve az automata géppisztolyig. ,,Elit egységek szakemberei javaslatai alapjan késziilt. Az
ok az volt (a gyakorlatban bizonyitottan), hogy a fegyveres erok tagjai végzetesen tétovaznak,
amikor egy gyonyorii no ellen kell a fegyveriiket hasznalni. Néhany bevetés ugyanis
alatamasztotta, hogy sok férfinak problémat jelent raloni az ellenkezé nem egy jol sikeredett
példanyara. Ez valahogy ellentétes az Os- természetiikkel.

A pszichologusok szerint ez a zsigereinkben 1évo szexudlis osztonnel magyarazhato —
a ferfiak figyelmét eloszor ugyanis a szép arc, a vonzero foglaljak le, altalaban csak sokkal
keésobb érzékelik a fehérnépet, mint komoly veszélyt. De még az utan is, amikor felfogja
(tudatositia) a fegyvert (ami néha meglepoen hosszu ideig tart), ilyen ellenségre l6ni nem
ritkan nehézkes, késedelmes, ami pedig a rendor illetve a katona szamdra akar végzetes is
lehet.” ( az ESP cég ,taktikai céltablak” ismertetdje alapjan) [11]
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6. kép. ,,Vonzo veszely” (az Eurosecurity cég szives engedelmével)

Bizonyos esetekben az egyes emberi hibdkat tudatosan is kihasznaljak, pl. a figyelem
elterelésére — ebbol élnek a zsebmetszok is... A robotok a félrevezetésekkel, az 6sztonokkel
szemben immunisak, nem lehet dket érzelmekre hat6 praktikdkkal befolyasolni: Ha megfeleld
keépfelismerési programmal és megfelelo hattértarral rendelkezik, egy szempillantasnyi 1d6
alatt ,kiszirja” a fegyvert! A ,riado-alarm” utan kezd csak villamgyorsan a fegyver
gazdajaval, illetve a kornyezettel, az esetleges valaszlépések lehetdségeivel,
kovetkezményeivel foglalkozni. Az, hogy mi legyen a kovetkezd Iépés, az eldre
beprogramozott ,,menetrend;jétdl” fligg. Ha csak diszkréten felhivja a biztonsagi személyzet
figyelmét a veszélyforrasra, mar ez is oridsi segitség, hiszen az ellenséges kezdeményezés (pl.
tliznyitas) meglepetésszerti hatasat hiusitja meg.

A képfelismeré és kiértékelé6 programok feladata a targyak (kés6bb embrek)
lehetdleg egyértelmti felismerése. Itt segithetnek a reptilotéri csomagvizsgald rendszerek
szamara kidolgozott gazdag adattarak is. Jarmuvek, repiilégépek, fegyverek tipusanak
felismerésénél segithet a kép, hdeloszlas (infra-kép), sebesség, forma, egyes részletek, stb. A
3D'' szkenneléssel kialakitott és valos id6ben aktualizalt virtualis térben kell tajékozodniuk,
mozogniuk, a célt megkeresnitik, identifikalniuk és esetleg lekiizdeniiik. Ezek a rendszerek
képesek a kornyezet legkisebb eltéréseit is felismerni, ezért példaul kivaldéan alkalmazhatok
az IED'>-k elleni védekezésben. Példdul a fontos utvonalak rendszeres (légi, foldi)
monitorozasaval idében figyelmeztetnek a gyanus, atvizsgalando6 valtozasokra.

A robot viszont még nem érzékeli az embereknél fellépd személyiségvaltozasokat,
viselkedési zavarokat, stb. Az arcmimika felismerését, illetve mesterséges arcmimika
létrehozasat viszont mar kutatjak.

A vilaghalon, a téma utan bongészgetve tudatositottam, hogy meglepden sok embert
foglalkoztatnak az ember — robot témak:

Egy érdekes blog"’ a kozlekedéssel kapcsolatban:
., Azt gondolom, hogy a KRESZ szabdlyainak tobbsége azért sziiletett, mert felismerték azt az
egyszeril jelenséget, hogy az ember nem hibatlan. Nem lat minden iranyba, mert noha a feje

3D - harom dimenziés
"2 IED - Improvised Explosive Devices = rogtonzott robbanoeszkozok
13 blog - internetes naplo (bejegyzés), altalaban kereszthivatkozasokkal
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forgathato, dltalaban nem jo fele forditjia. De aki ugy tiinik, helyes fejmozgdssal él, annak is
tehetetlen a laba, keze. Lassan mozdul a kivant iranyba, nehézkesen valtoztatia meg az auto
mozgasat. De még aki ugy mozog, mint a villam, az is nehézkesen dont. Sot, akar rosszul.
Kész katasztrofa vagyunk az uton. Ezért jott a KRESZ ...

...minek alljon meg egy... robotjarmii a stopvonalnal? Ha nem érzékeli pontosan, hogy a szaz
méteres korzetében centire pontosan ki merre mozog, akkor ugyis nekimegy valaminek majd.
Ezért pont a robotjarmii lehetne az, amelynél el lehetne kezdeni ujraértelmezni a KRESZ-t.
Ne az legyen a feladata, hogy betartson minden, emberek szamara késziilt szabdlyt, hanem
az, hogy biztonsdagon legyen képes megtenni azgt az utszakaszt. Felolem befordulhat megallas
nélkiil oda, ahova ember nem lat be, ha 6 igen.” [12]

Az emberekkel Gsszevetve a robotok szamara nincs ,,nehéz” dontés. Ok egy
szempillantds alatt a bemend adatok, illetve a programjaik alapjan dontenek! Ha esetleg
valami miatt talterhelt a szamitégépe, akkor a ,,homokdrdjdn” ugyan egy ideig ,pereg a
homok”, de a dontés biztosan jon. Ha az inputok alapjan 6nalléan ,,dontésképtelen”, akkor a
dontése: , kivarni”!

4. A robotok alkalmazasanal felmeriilé problémak

A, Szarazfoldi robottechnikai eszkozok tervezésének és alkalmazasanak biztonsagi
szempontjai” c. cikkemben az etikai elvarasok megvaldsitdsanak a miszaki/technikai
korlataival mar foglalkoztam. [13]
Vice: Keét vak 16 beszélget:

- Indulsz a holnapi versenyen?

- Nem latom semmi akaddlyat!
A vice akar robotokrol is szolhatna, lényege: megfeleld inputok'* nélkiil a dontéseik rosszak!
Elegendd, és megfelel6é informaciokra van sziikségiik.

Kulcsar Béla: , ...az informdcioknak az eldallitasara szolgalnak a szenzorok. A

szenzor altal eloallitott informacionak olyan tulajdonsdagokkal kell rendelkeznie, hogy azok a
robot iranyitorendszere szamara értelmezheto és értékelheto legyen.
...Az utobbi idében a mobil robot megnevezés a kiilsé szenzorral vezetett autonom jarmiivekre
vonatkozik. Egy mobil robotot akkor neveziink autonomnak, ha azt a feladatot, amelyre
késziilt kiils6 energia felhasznalas nélkiil hajtia végre és dontési képességekkel van
felruhazva.” [14]

A robotok informatikai részegységeinél sziikségiink van hiba-visszajelzo
rendszerekre, amelyek segitségével a meghibasodott robotok On-vezérlésébe idében
beavatkozhatunk. A biztonsagot novelik a tobbszorosen redundans'® rendszerek. A
kétszeresen biztositott rendszernél eltérd értékeknél nem tudjuk eldonteni, melyik a hibas. A
triplex rendszereknél, ha két érték egyezik, akkor a harmadikat ignoralni lehet. Sajnos a
megbizhatosag €s az elvart alacsony ar — ellentétben allnak egymadssal.

Kommunikacios problémak:

Nagyon fontos a zavarmentes, alacsony zajszintli, lehetdleg kodolt, kétoldala
informacidaramlés, ez csak j6 mindségii radidosszekaittetéssel lehetséges. A felderithetoség és
az energiafelhaszndlds szempontjabol ez az allandd jelkibocsatas viszont hatranyos! Ha a
tavolsag, a terepviszonyok miatt mitholdakon, ill. tobb (&tjatszd) szatelliten, relédllomasként
miitk6dé UAV-ken keresztiil torténik a parancsadas, a késedelem (time-lap) miatt eltlinhet a

célpont (pl. egy gyors reptilogép).

'* input = bemenet - az az ut, amelyen keresztiil az adatok a robot ,,agyaba” (szamitogépébe) jutnak
'3 redundancia - a miikddéshez sziikségesnél tobb, egymastdl fliggetlen részegység léte
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Ha wvalamit, valamilyen rendszert jol akarunk kezelni, mukodtetni, ellendrizni,
szerelni, stb., akkor azt érteniink, ismerniink kell. Ez a nagyon bonyolult rendszereknél mar
egyre nehezebb, egy ember szamara teljességgel lehetetlen. Példaként hoz
A kutatast vezeté Dr. Patrick Lin szerint van egy olyan félreértés, miszerint az emberek azt
hiszik, hogy a robotok csak azt teszik, amire készitoik beprogramoztak oket. A valosag az,
hogy a robotokba tébb millio kodot programoztak, kiilonféle fejleszté csapatok, igy a teljes
programot senki sem ismeri. Igy azt sem tudja senki megjésolni, hogy ezek a programok
milyen hatassal lesznek egymasra.” [15]

Colin Allen, az Indiana Egyetem filozofusa: ,, Az a kérdés, hogy épithetok-e olyan
automata harcosok, amelyek betartjak a hadviselés szabalyait?” Ronald Arkin (a Georgia
Tech Egyetem robotkutat6ja) szerint a robotok ténylegesen jobb kiizdék (harcosok) lehetnek”
[16]

Szamomra a fentiekb6l levonhatd tanulsag: harcjarmii- tervezéként [17] az én
felelosségem 1s eldonteni, hogy egyaltalan tudunk-e olyan harci robotokat (azok
részegységeit), onmikodd rendszereket épiteni- programozni-,életre kelteni”, alkalmazni
amelyekkel biztonsagosan be tudjuk tarttatni a hadviselés irott €s iratlan szabalyait?

Aki szamitastechnikdval foglalkozik, azt tapasztalja, hogy az elkeriilhetetlen
program-frissitések (update) ugyan az eddigi problémakat altalaban korrigaljak, de egyben
) (megoldand6) problémdakat is generalnak... - és ennek soha sincs vége! Az egyes
programok kapcsolodasa, logikdja is mas- és mas. Kozismert, hogy ,, kész program nincs, csak
olyan, aminek abbahagytak a fejlesztését” ...

., A modern fegyverrendszerek toméntelen alkatrészbol dllnak, a vilag minden részébol,
és a (fegyver-) piacot egyre inkabb atlathatatlannd teszik”. [18]

A GlobalSecurity.org igazgatoja, John Pike szerint ,, van egy sejtés arrol, hogy mi var
rank a jovoben. Ezeknek a valamiknek nincs csaladjuk. Nem ismernek félelmet. Olyan
feladatokkal is megbizhatok, amik a katonadktol nem varhato el” [19]

Egyre tobb hadsereg fog a (kozel-) jovoben felfegyverzett robotokat csatasorba
allitani. Ez a katonai logika kikertilhetetlen kovetkezménye, hogy a tilizeré és a gyorsasag a
legfontosabb tényezdk egyike.

Az onmiik6dden tiizeld robotokrol egyeldre senki nem akar tudni, de ez a tartozkodo

hozzaallas elegendd lesz ilyen rendszerek jovObeni létrehozasdnak a megakadalyozasara?
Ha a robotoknak nincs elegendd (megfeleld) érzékeldjiik, akkor nem latjak akadalyat, hogy
tiizeljenek (ha minden, szdmukra meghatarozott kovetelmény ezt szdmukra lehetdveé teszi,
eldirja / parancsolja)... Németorszagban tomegpszichikai okokbol még a ,robot” szot is
keriilik, helyette az ,unbemannte Systeme'®”-t hasznaljak [20]

Ellenérzést valthat ki a dontéshozoknal, hogy a talzott (pl. etikai) biztositasok miatt a
robotok az esetek tobbségében nem tudnak majd donteni, operator segitségét kérik. Ha ezt
tobb raj egyszerre teszi meg, az operator tul lesz terhelve, lelassul az akcio...

5. Robotok altal (?) okozott balesetek

A monstrumokkal, szornyekkel, gépemberekkel (Golem, Frankenstein, Terminator, stb.)
kapcsolatos elképzeléseink-félelmeink valdszinileg még az 6si hitvilagokba vezethetdk
vissza... Sajnos, a (mindennapos) kozlekedési balesetek hireivel szemben lassan immunisak
lesziink! Ha viszont egy allat (capa-hisztéria), vagy robot okoz halalos balesetet, arra
mindenki felfigyel - a tarsadalmunk nagyon érzékeny ezekre a dolgokra.

,A bonyolult kérdések a mindennapokban egyszerii, jol leirhato esetekben
nyilvanulnak meg. Két évvel ezelott példaul egy dél-afrikai logyakorlaton egy harctéri robot,
pontosabban egy Oerlikon GDF-005 tipusu, digitalis tiizvezetési rendszerrel felszerelt

'® unbemannte Systeme = ember nélkiili rendszerek
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légelharito agyu megdlt kilenc katonat, és tizennégyet megsebesitett, valosziniileg szoftverhiba
miatt. Ugyancsak 2007-ben egy Dvorak tipusu robotfiinyiro végzett egy dan munkassal, idén
aprilisban pedig egy svéd céget itélt 25 000 koronas pénzbiintetésre a birosag, mert egy
koszedo robot majdnem letépte egy szerelo fejét. A szerelé meguszta bordatoréssel. Az ilyen
esetekre még konnyui legyinteni azzal, hogy nem sok van beldliik, illetve hogy itt nem etikai,
hanem pusztan technikai problémakrol van szo. Hogyan is lehetne szamon kérni egy szimpla
szoftveren a moralis tartast?” [21]

7. kép. Gyorstiizelésti automata légelharitd rendszer

A jugoszlaviai haboru keretén belil (1999. majus 7) bombaztdk a kinai
nagykovetséget. Az elsé hivatalos kozleményekben véletlenrdl, ,,pontatlan” felderitésrol,
,hibas”, nem aktualis varostérképrol beszéltek ... Az ilyen és hasonld alkozlemények
amellett, hogy a kozvéleményt tudatosan félreinformaljak, a hirszerzés, illetve a miiszaki
rendszerek megbizhatdsagaba vetett hitet is romboljak.

A 2003-as iraki események elsé napjaiban egy brit Tornado repiilégépet lott le a
kuvaiti leszallasa elott egy Patriot rakéta. A szakemberek a Patriot rendszer szoftverének
meghibasodasara (kudarcara) gyanakodtak.

-

8. kép. Patriot rakéta inditasa
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Egy nappal késobb egy amerikai F16-ost mért be egy Patriot radar. A pilota automatikusan
(6sztondsen) reagdlva kildtt egqy HARM' rakétat, valdsziniileg ezzel mentette meg az életét. A
kivizsgalasnal az deriilt ki, hogy a Patriot kezeloi grandat(vetds) tamadas miatt fedezékbe
vonultak. A rendszer automata iizemmodban maradt és aktivalta magat amikor a repiilogép
berepiilt a feliigyelt teriiletébe. Mindkét esetben valosziniileg az automatikus barat-ellenség
felismerd rendszer (IFF) mondott csédot.” [22] (A ,,Truppendienst” cikke alapjan)

Az UAV-s balesetek nagyobbik része vezethetd vissza emberi hibakra, ill. a fel- és
leszallas kritikus fazisara.

6. Robot, robot ellen?

A fejezet-cim nem vizid! Az el6zo fejezet egyik baleseténél ugyan akaratlanul ,,csapott 6ssze”
két magasan fejlett automata fegyverrendszer (a Patriot elharito- ¢és az F-16-0s
védorendszere), de mar ma is el6fordul robotok tudatos bevetése robotok ellen. A Dél-
Oszétiai konfliktusban egy orosz repiildgéprol inditott rakétaval 16ttek le egy griziai UAV-t.
Tehat a mar ,elengedett” rakéta robot-izemmoddban kozelitette, ill. semmisitette meg a
robotrepiilogépet, illetve ezzel egyiitt onmagat is.

Ma még a robotok az ilyen ,,megsemmisitéd” taldlkozasok mellett sokkal tobbre nem
képesek, a harci robotok kozotti egyiittmikodés még gyerekcipdben jar... Mi torténne
példaul, ha a klasszikus népmese példajan a patak feletti pallon két robot taldlkozna? Ki
engedne a masiknak, milyen alapon? Még csak nem is tanulnanak az ,,0sszezorrenésbol”. ..

9. kép. ,,.Big dog” robotok 10. kép. ,, 4 két kis kecske tudja mar,
Hogyha nincs aki enged, végiil bajjal jar.
Meeeeeeeeeeee.”

Osszegzés, kdvetkeztetések

A robottechnika fejlodése megallithatatlan. A cél az, hogy katondink a jovoben a robotok
segitségével, egymast kolcsonosen kiegészitve, kisebb hibaszazalékkal, kevesebb
véraldozattal tudjak a feladataikat ellatni. A tobb milliard dollaros fejlesztések, sikeres (és
sikertelen) bevetések sorozata utdn az onmiikodé fegyverhasznalatot megtiltani mar

" HARM - High-speed Anti-Radar Missile = nagy sebességii lokator elleni (radarrombol6) rakéta
' Psota Irén : Két kicsi kecske — dalszoveg (szovegird Brand Istvan)
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bizonyosan nem lehet. Ez¢ért a hasznélatuk szabalyozasara kell torekedniink! Ne legyenek
illizi6ink, mas (a ,,rossz oldal”) is fog (harci-, terrorista-) robotokat fejleszteni, illetve mar
fejlesztenek is. A gépeket sajnos, ugy is be lehet programozni, hogy ,izmusokat”
szolgaljanak, tiintetdk ellen 1épjenek fel, mindenre 16jenek, ami mozog...

Minden robot egy potencialis fegyver? A gyorsabbak, nehezebbek mar csak a
mozgasi energidjukkal 1s veszélyt jelentenek. A civil felhasznalasi autoném robotok
elterjedésének valosziniileg leginkabb ez vet gatat.

Az irdsom masodik részében részletesen térek ki a robothadviselés erkodlcsi kérdéseire.
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