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Absztrakt

Egy fontos informatikai részegység kiesése/hibas miikodése megbénithatia a
robotot, veszélyeztetve ezzel a bevetés sikerét, biztonsagat. Az autonom robotok
informatikai részegységeinek hibai, illetve hibasan kiertékelt informacioik az
egyik legkomolyabb biztonsagi veszélyforrast jelentik, hiszen nincs senki, aki
ezeket a hibakat korrigalna.

A cikk fo kérdései: a foldi robottechnikai eszkézok sajatossagai, mitkodésmodjai,
a szarazfoldi robotjarmiivekre és érzékeloikre leselkedo veszélyek felsoroldasa, az
informatikai részegységeikkel szemben tamasztott specialis (terepi kivitelt igenylo)
kovetelmények rendszerezése, elemzése és az autonom, a taviranyitott, illetve
human soférrel is vezetheto robotok informatikai egységeivel szemben tamasztott
kovetelmények kiilonbozoségei.

Failure or faulty function of informatics subunits can paralyze the robot, putting
the overall goal at risk of deployment-success and safety. Informatics subunit-
failures or incorrect evaluated information connote one of the primary security
risks in the robots, because nobody is there, who can rectify the errors.

The main questions of this paper: properties and operating states of unmanned
ground vehicles, particulars of the risks the unmanned ground vehicles and their
sensors, the array and analyze of special requirements (field design) of
informatics subunits and differentness of informatics subunits- requirements from
autonomous, remote- controlled robots and robots with human driver.

Kulcsszavak: szarazfoldi robot, informatikai részegységek, terepi kivitel, specialis

kovetelmények rendszerezése ~ unmanned ground vehicle, informatics subunits,
field design, the array of special requirements
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Bevezetés

Egyre terjed a legkiilonbozobb rendszerek tavolrol torténd, illetve autondém
vezérlése/iranyitasa. A tdvirdnyithato televizidok, autozarak, kertkapuk, garazsajtok,
klimaberendezések, jatékok, stb. mindennapossa valtak. Az iparban (pl. daruk),
kozlekedésben (kozlekedési lampék, vasuti valtok, sorompok, lampak, stb.) szintén egyre
gyakrabban talalkozunk a taviranyitassal. A teljesen autonom robotok elterjedése még nem
ilyen tomeges, de a fejlodés itt is megallithatatlan.

Logisztikai feladatokra két mdédon hasznaljak a robotokat: vagy emberek eldl zart térben
(pl. raktarakban), illetve emberek kozott (pl. koérhazakban) dvatos, mindenre figyeld, ,,lassu,
de biztos” lizemmodban. A haztartdsban, a haz koriili munkdk elvégzésére is egyre tobb
robotot fejlesztenek ki, ezek kozott vannak autondmok is, mint példaul a medencetisztito,
porszivo-, ill. a fliinyiré robotok. A vezetd nélkiili, sineken kozlekedd szerelvények nem
szamitanak Ujdonsagnak, a leglijabban mar leszallni is képes robotpilotdk haszndlata is
kozismert. Az emberek Utjat keresztezd, nagyméretii, gyors, tehat nagy karokozo képességii,
teljesen autondm robotok ideje napjainkban még nem jott el. A robotok miatti problémak, az
altaluk esetelegesen okozott balesetek, veszteségek kérdésében ugy a civil, mint a katonai
alkalmazok kore egyeldre aranylag kevés megértést mutat. Mindezt talan a vonat-, motoros-,
ill. a légikozlekedés ,.hOskordban” fellépd ellenérzésekhez lehetne hasonlitani. A robotok
informatikai részegységeinek hibai, illetve hibasan kiértékelt informacidik az egyik
legkomolyabb biztonsagi veszélyforrast jelentik, hiszen az autoném robotnal nincs senki, aki
ezeket a hibdkat korrigalnd. A katonai felhasznalasnal természetesnek tekinthetd terepi
kovetelmények mellett megkiilonboztetett figyelemmel kell e részegységeket kivalasztani,
beépiteni €s tesztelni, a lehetd legkiilonbdzobb feltételek mellett.

Cikkemben a harcjarmiivekkel szemben tamasztott altalanos kovetelményekbdl kiindulva
vizsgdlom meg, rendszerezem az informatikai egységeikkel szemben tamasztott
kovetelményeket. Megvizsgalom a foldi  robottechnikai eszk6zok  sajatossagait,
miitkodésmoddjait, ramutatok a csak autondom, a csak taviranyitott, illetve human soforrel is
vezethetd robotok informatikai egységeivel szemben tamasztott kovetelmények
kiilonbozdségeire. Végiil a Zrinyi Miklés Nemzetvédelmi Egyetem Katonai Miiszaki Doktori
Iskola doktoranduszaként kidolgozandd témam ("F6ldi robottechnikai eszkézok konstrukcios
és alkalmazasi kérdései, kiilonds tekintettel a békefenntarto missziok biztonsaganak
novelésére.”") elsd felére fokuszalva megvizsgadlom a foldi robotjarmiivek informatikai
egységeivel szemben tamasztott specidlis kovetelményeket. Gyakorlati beallitottsaguként,
tobb mint 10 éves harcjarmitervezdi gyakorlattal (Steyr - Pandur [1]) inkabb a felhasznaloi
oldalrol kozelitem meg a témat.

1. Harcjarmiivekkel és informatikai részegységeikkel szemben tamasztott
altalanos kovetelmények

A harcjarmiivek informatikai részegységei sokkal nagyobb igénybevételnek vannak kitéve,
mint a civil rendszerek. A velilkk szemben tdmasztott minél kisebb meghibasodasi arany
szintén nagyon fontos kritérium.

Mivel az informatikai részegységek eléviilési ideje nagysagrendekkel alatta van a
jarmuvek tervezett €lettartamanal (kb. 40 év) [2], itt az informatika rohamos fejlddése altal
diktalt rovidebb ¢lettartam miatt inkabb az egyszerii cserélhetdségre-bovithetdségre,
javithatosagra kell helyezni a hangstlyt.

Sok gyartdo a koltségek csokkentése érdekében a harcjarmiiveknél is megprobaljdk a
tomeg-autogyartas teriiletérdl felhasznalni az egyes alkatrészeket, részegységeket. Ez példaul
a kapcsoloknal, kiillonbozd lampéaknal, érzékeloknél, kameraknal, kijelzOknél, nyilaszardknal,
tomitéseknél, kabeleknél, csatlakozokndl, a fltés, szelldztetés részeinél figyelheté meg. Az
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eredmény a legtobbszor kétséges, a csokkend élettartam ugyan cserékkel orvosolhatd (még
igy 1s olcsobb!), a kisebb megbizhatdsag azonban nagy hiba!

Egy kitlind kondicidban 1év0, edzett katona hatalmas erd kifejtésére képes. Ha ezt az erdt
a stressz miatt nem eléggé koordinaltan hasznalja, akkor bizony a ,civil” alkatrészek
egykettore a kezében maradnak... Mindez akar a bevetés dontd szakaszdban! Teljes
felszereléssel (hatizsak, fegyver, védOruhdzat, goly6alld védomellény, ~120 kg) csak egy
hirtelen fordulattal is komolyan veszélyezteti a nem eléggé védett részeket. Ezért is nagyon
fontos, hogy a katondk a jarmiivekben tObbpontos biztonsagi ovvel legyenek bekotve, a
malhaik, fegyvereik is megfelelden rogzitve legyenek. A nehéz terepen menet kozben fellépd,
allandéan valtozd (pozitiv és negativ) gyorsulasok komoly erdket jelentenek. Fontos
biztonsagi szempont az is, hogy az aranylag gyakori ,konnyebb” baleseteknél (pl. arokba
csuszas, terepakaddlyon vald elakadas, oszlopmenetben torténd rafutas, gyalogsagi akna
robbanasa, stb.) soran fellépd gyorsuldsok sem okozhatnak olyan deforméciokat, amelyek a
katonak ¢letét, egészségét vesz€lyeztetnék. Foleg a terepjarok elejének, aljanak kell
masszivnak lennie, de példaul a jarmiivek tetejére szerelt berendezéseknél, alkatrészeknél is
fontos a ,.taposas-allosag”.

Visszatérve a harcjarmiivek informatikai részegységeihez: rajuk a fentiek szintén
érvényesek. A robosztus kivitel mellett védeni kell a mechanikus kiilsd behatasok ellen is.
Hasznélaton kiviil, ha lehetséges, akkor javallott a tovabbi mechanikus védelem (lehajthatéd
fedél, szallitohelyzetbe torténd billentés, betolhatd fidk, stb.) A kapcsolok, nyomoégombok,
billentylizetek kivitele lehetdvé kell tegye a kesztyliben valod hasznalatot is. Az attekinthetdség
is fontos, hogy alcafénynél, vagy akar sotétben, illetve nem oda nézve, csak tapintdssal
egyértelmiien azonosithatdoak legyenek. Nagy kihivast jelentenek a jarmiivon kiviil hasznalt
monitorok. Példdul a megemelt menethelyzetben, amikor a jarmiivezetd feje a szabadban van,
akkor szliksége van legalabb egy kisebb ,,miiszerfalra”, ahol a fontosabb adatokat (sebesség,
motorfordulat, hiitdviz-, olaj hdmérséklete, stb.) allanddan figyelemmel kisérheti. A keveésbé
fontosakat is nyomoégombok segitségével lekérdezheti, ill. a hibajelzések is itt jelennek meg
automatikusan. Ennek a képernyOnek a biztonsagos, vakitdsmentes olvashatdosaga a teljes
sotétségtdl kezdve a tlizd napfényig, esOben, porban, kiillonbdzd latdoszogek mellett bizony
még mindig problémas.

Az informatikai egységek mikodésével szemben tamasztott kovetelmények
meghatarozéasa nagy koriltekintést igényel. A feleslegesen tulzott elvarasok megfizethetetlen
koltségeket eredményeznek. Példaul a NATO szabvany szerint a legszélsdségesebb
klimatikus zonak hdémérsékletei -57 °C ¢és +71 °C kozott vannak [3]. Nem célszerti a
harcjarmii minden egyes alkatrészére megkovetelni az altalanosan megadott (-40) -35....
+50...60...63...(80) °C- os miikodési tartomanyt [4,5,6], rdadasul felfutasi id6 nélkiil...
Természetesen minden alkatrésznek tartosan allnia kell a megkdvetelt legszélsdségesebb
homérséklettartomanyt, de a mikodoképességnél mar ,kedvezményeket” engedhetiink.
Nagyon kicsi a valoszinlisége annak, (részben lehetetlen) hogy a személyzet ilyen extrém
belsd hdmérsékletnél végezzen szertedgazd, hosszantartd, bonyolult feladatokat. A kdzponti
egységhez képest a perifériak sziikség szerint csokkentett funkcidkkal is rendelkezhetnek.
Fontos még az energiaforrasok kapacitasa, minimalis toltési ideje, illetve magasabb
homérsékleteknél a rendszerek megfeleld hiitése, alacsony hdOmérsékleteknél a fltése,
elektromagneses impulzus bombak és nagy energiaji radidfrekvencias sugérforrasok ellen
arny€kolast sem szabad elhanyagolni. Itt a hagyomanyos, pancéllemezekbdl késziilt zart
jarmuszerkezetek Faraday kalitkaként mikodnek. Ha miianyagokat, kompozitokat
hasznalunk, akkor a bels6 informatikai egységek elektronikai védelmével kiilon kell
foglalkoznunk.

'IP (Ingress Protection)
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Ujabban a szarazfoldi harcjarmiiveknél is az informatikai halozatot tobb, egymassal
egylttmiikodé csomopontbdl irdnyitjak, igy kisebb a teljes kiesésnek a valdszintisége.

A harcjarmiivek passziv ballisztikai védelmét tovabb mar nem nagyon lehet emelni (stly,
szallithatosag, koltségek, stb.), ezért egyre tobb aktiv, SLID? hard kill” [8] védelmi
rendszert (pl. Arena [9], Drozd [10,11], Trophy [12], Iron Fist [13], stb.) allitanak hadrendbe.
Ezeknél fdleg az informatikai rendszerek gyorsasaga fontos, hiszen pl. a kozelrdl kildtt
pancéltord rakétat erzékelni, értékelni, bemérni, idoben hatastalanitani kell.

A fegyver-védelem, fegyver-ellenfegyver 6sidOk ota tarté parharcanak ujabb allomasat
jelentik a nemrég nyilvanossagra hozott, a fent emlitett aktiv védelmeket hatékonyan attorni
képes pancéltoré orosz RPG-30-as rakétak. [14, 15]

Az egyre ,intelligensebb” téviranyitott, tobb célt egyidejileg is kovetni képes
I6vegtornyok informatikai részegységeivel jelen cikkben nem foglalkozom, itt az egyes
kovetelmények még szigorubbak.

2. Foldi robottechnikai eszkdzok sajatossagai, miikodésmaodjai

A Robothadviselés 8 konferencian [16] eldadott értekezésem témajaul a ,,Szarazfoldi
robottechnikai eszk6zok tervezésének ¢€s alkalmazasdnak biztonsagi szempontjai™-t. Itt
felsoroltam az egyes veszélyforrasokat: ,A , csak” két dimenzioban mozgo foldi
robottechnikai eszkézoknél oriasi elony a szilard talaj, legaldabbis addig, mig egy helyben dll
a jarmi. Amint elindul, valtozik a helyzet, a sebesség fokozdsdval egyre hasonlatosabb lesz
egy éppen leszallo repiilogéphez. Sot! Sokkal rosszabb a helyzete, mert nem rendelkezik egy /
kijelolt / korbekeritett / lezart / egyenes / jo feliiletii palyaval. A foldi robotok ,,palydja’ girbe-
gurba, hepe-hupas, rosszul, vagy egyaltalan nem kijel6lt, nyitott még a szembe- és
keresztforgalomnak is! Az utakrol letérve még bonyolodik a helyzet, szamtalan terepakadaly,
hazak, arkok, godrok, folyok, fak, bokrok, kévek, veszélyes lejtok, viz, sar, mocsar, homok, ho-
jég, kod, stb. leselkednek ra. Mindezeket a veszélyforrdasokat menet kozben érzékelni, értékelni
lehetséges, de szinte , emberfeletti” feladat, sajnos ezt bizonyitjak a kézlekedési baleseti
statisztikak is... Ha rendelkeziink is elegendo szenzorral, megfeleld informdcioval, akkor is a
vegtelen felé konvergalo kombindacios lehetoségek kiértékelése miatt a valos idejii feldolgozas
akadozhat. Hosszu évek sziikségesek, mig a ,,tanulo” programok és maguk a programozok a
kiilonbozo  tereptipusokra szabott szoftvereket optimalizdljak, majd a legkiilonbozobb
terepeken letesztelik.

A foldi robotoknal, nehéz terepen menet kozben fellépo, allandoan valtozo (pozitiv és
negativ) gyorsuldasok, iitések, rezgések, a kiilsé mechanikai behatasok (pl. agak, szégesdrot), a
szennyezodés lehetosége (eso, ho, deér, por, sar, harcanyagok jelenléte, stb.) a szenzorok
terepi kivitelezésére is komoly, részben még megoldando feladatokat ronak. A valtozatos,
elore nem kiszamithato terep a meghajtas adllando valtoztatasat (gyorsitas, fékezés,
kormanyzas) igéenyli, ez nagyon energiaigényes, a vezérlo egységek informatikai kapacitasat
is allandoan igénybe veszi.” [17]

Az érzékelok miikddése €s az altaluk szolgaltatott informaciok kiértékelése nagyon
bonyolult feladat. Figyelembe kell venni a mas jarmiivek altal okozott véletlen, illetve az
ellenség altal tudatosan sugarzott zavard fények, radiohullamok, 1ézersugarzasok ,,vakitd” ill.
torzitd, arnyékokat okozd hatdsat. Mindez nagyon leterhelheti a koézponti egység
szamitastechnikai kapacitasat. Ezt a nagyon bonyolult rendszert gyakorlatilag lehetetlen
matematikailag teljesen modellezni, mindig szamitani kell varatlan eseményekre. Mar ma is
kijelenthetjiik, hogy a robotok miiszaki kivitelezése (hardver) mellett az egyes
vezérloprogramok (szoftverek) megalkotasa, optimalizélasa, tesztelése legalabb ugyanilyen
nagysagrendil kihivast jelent.

? SLID (small low-cost interceptor device — kis koltségii elfogd eszkoz)
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Oszlopmenetnél - az Gt menti robband-csapdak aktivaldsat megakadalyozand6 - egyre
gyakrabban alkalmaznak nagy teljesitményli, szélessdvi zavar6addkat. A nagyon erds,
,mindent elnyomé” elektromagneses terek a robotok milkddését-iranyitasat, ezzel
megbizhatosagukat is negativan befolyéasoljak, a védelem ellene nehéz.

A mély terep utani tisztitds, illetve a harcanyagoktol vald mentesités (dekontaminacio)
lehetdsége is fontos. Mivel autondém robotjarmivekrdl beszéliink, a tavlati cél csak az lehet,
hogy mindez a kezeldszemélyzet kozvetlen jelenléte nélkiil is megvaldsithato legyen.

Tiintetéseknél mesterséges akadalyok (barikadok), kézapor, ,,molotov koktél”, vizagyu
eltévedt vizsugara, a jarmi felboritdsanak veszélye jelenthet problémat.

2.1. Taviranyitott foldi robottechnikai eszk6zok

Ezek a leggyakrabban hasznalt robotok. A tavmiikddtetésii rendszerek mitkddhetnek teljes,
illetve részleges taviranyitassal, a taviranyitd rendszere szerint lehetnek vezetékesek,
radiofrekvencias rendszerek, illetve internet alapa, haldézatos rendszerek.

Téviranyitott jarmiveknél az operator hatékonyan tudja kiszlirni az éppen fontos
informaciokat, nagy részben atveszi a kozponti egység véges funkcioit, tehermentesitve ezzel.
“A fedélzeti szamitogépes rendszerre a robot bizonyos foku autonomidjanak megteremtése
erdekében van sziikség. Nagy értékii robot esetében még tavvezérelt robot esetében is érdemes
bizonyos biztonsagi funkciokat a robot fedélzetén lévo intelligens eszkozre bizni. A robottal
valo kommunikdcio megszakadasa esetén példaul a robot képessé teheto egy elore definialt
helyre torténd visszatérésre. Szélsoséges koriilmények kozott a robotnak észlelni kell a ra
veszélyt jelento kornyezeti behatdsokat (példaul tul meredek lejté esetén a robot nem
kockaztatja az esetleges zuhanast, hanem jelez a kezelonek és uj utvonalat ker).’[ 18] Nagyon
fontos a zavarmentes, alacsony zajszintii, lehetdleg kodolt, kétiranyt informacidéaramlas, ez
csak j6 mindségl radivdsszekottetéssel lehetséges. A felderithetdség és az energiafelhasznalas
szempontjabol azonban a folyamatos jelkibocsatas hatranyos.

A taviranyitott jarmiivek is kertilhetnek olyan (kényszer-) helyzetbe, amikor csak a sajat
rendszereikre hagyatkozhatnak — ha megsziinik, illetve akéar csak rovid idoére is kiesik az
osszekottetés. Allo helyzetben ez jelentheti egyszeriien a kivarast. Gyors mozgas, illetve
valamilyen veszélyes tevékenység kozepette — példaul egy robbandeszkdzzel valo
manipuldlds/hatastalanitds kozben a biztonsdgos nyugalmi helyzet elérését (autondém modon)
elére pontosan definidlni kell.

Ezt a biztonsagi ,rést” kiillonosen fontosnak, eddig nem nagyon kutatottnak tartom.
Tovabb bovitik e biztonsagi rést a Dr. Szabolcsi Robert altal leirt ,,robot-holtidék™. [19, 20]

2.2. Univerzalis, sofér altal is vezethetd foldi robotjarmiivek

Ezeknél a jarmiiveknél a tavirdnyitott, ill. az autondm miikodés mellett a human sofdr is
atveheti az irdnyitast.

A hagyomanyos / direkt vezetésnél a nagyméretli robotjarmii vezetOfiilkével is
rendelkezik, ekkor a szigoru ergondmiai kdovetelményeknek is eleget kell tenni. A vezetdfiilke
kialakitasa, muszerfal, periszkopok és/vagy képernydk, hagyomanyos kormany, fékek, stb.
annyira megdragitjdk a jarmivet, hogy valosziniileg csak kivételes esetekben lesznek ilyen
iranyu fejlesztések. Nyomos érv lehet ebbe az irdnyba az Un. ,atmeneti” idOszakban a
biztonsagi kérdések még nem eléggé alapos tisztasa, kiértékelése, tesztelése. Az esetleges
baleseteknél felmeriildé jogi problémak — a katonai, ill. a civil forgalomban valo
engedélyeztetés elhuzodasa befolyasolhatjak a fejlesztéseket olyan iranyba, hogy a nagyobb
robotjarmiiveknél helyet szoritsanak egy humén soférnek is a fedélzeten. igy a kézutakon
hagyomanyos modon kézlekedne a jarmii. A mar meglévd jarmiivek robotjarmiivekkeé torténd
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alakitasaval/atépitésével szintén létrejohetnek ilyen ,,mutansok”. Erre mar most is vannak
példak, példaul M 48-as tankbol épitették at a német Keiler aknamentesitd jarmivet [21], ez
teljesen tavirdnyithatd. A kisebb, szlovak gyartméanyu Bozena [22] aknamentesitd jarmiivek
fejlesztése eredetileg a Bobcat-ek [23] atépitésével kezdddott. Atalakitott harcjarmii példaja a
robot- Stryker [24], atalakitott autonom teheraut6 az Oshkosh cég jarmiive [25]. Hatranyuk,
hogy az utolagos atépitések a konstrukcios megkdtések (pl. a helyhidny) miatt mindig
kompromisszumokat kovetelnek. Teljes értekli robotjarmiivekké nem valnak, de egyszertibb
feladatokra hasznalhatok. Az emlitett aknamentesités mellett példaul egy nem teljes
biztonsadggal megtisztitott aknamezOn, veszélyes teriileten ,.felderitd-aldozatként”, illetve
,csaliként” at lehet kiildeni egy ilyen taviranyithatdva atalakitott jarmivet.

Valoszinti, hogy a jovoben a személyzettel is rendelkezd, univerzalis robotjarmiveket gy
alakitjak majd ki, hogy a megfeleld nagysagu robotjarmii ,,rakterében” helyezik el az operator
vezérld-terminaljat befogadd konténert ¢s direkt modon (arnyékolt, vagy optikai kabelekkel)
csatlakoztatjdk a jarmii rendszereihez. A konténernek a bevetéshez elegendd védelemmel
(ballisztikai, vegyi - sugar, IED’ [26], stb.) kell rendelkeznie, illetve eleget kell tennie az
ergondmiai kovetelményeknek (elegendd tér, hités, fuités, szelldztetés, megvilagitas,
elégséges zaj- €s rezgésvédelem, stb.)

Az informatikai egységeikkel szemben tdmasztott kovetelmények leginkabb attol
fiiggenek, hogy a jarmi személyzet nélkiil csak tavirdnyitottan, vagy teljesen autondém
modban is mitkddhet.

2.3. Autonom foldi robottechnikai eszkozok

Az autonom robot fedélzetén hordozza a miikodéséhez sziikséges vezérloberendezést, igy
miikodése nem fiigg semmilyen kiilso vezérlo szamitogéptol, mivel a fedélzeti vezerlo képes a
sziikséges dontések meghozatalara™ [27]

A szenzorok altal kiildott beérkezd informacidaradatot valos idében kell feldolgozni, hogy
még 1doben megfeleld ellenintézkedésekkel korrigdlni lehessen az autondm jarmii
tevékenységeit. Az informatikai egységeikkel szemben tdmasztott kovetelmények a
legnagyobbak, hiszen oriasi adatmennyiséget kell feldolgozni, minden varhato és varatlan
eseményre lehetdség szerint fel kell késziilni.

A személyzettel ellatott jarmiivek esetében maximum par napi jarérozeés utan a személyzet
sziikségletei miatt meg kell szakitani az ellenséges teriileten val6 tartozkodast. Ezzel szemben
a robotjarmiivek jol alcazva akar honapokig (!) is kivarhatnak ,,alvd/hiberndlt” tizemmodban.
Ez példaul csak az energiaforrasok tartds, illetve hosszu ,,pthend” 1d6 utén is j6 terhelhetdsége
mellett lehetséges. Célirdnyos tervezés mellett viz ald is mertilhetnek.

A robotjarmiivek rajokba, csapatokba vald szervezése hasonloan a természetben
megfigyelhetd csoportos létformaknal, minden bizonnyal elonyds. A terep feltérképezése tobb
,kameraallasbol” sokkal hatékonyabb, a veszélyhelyzetek jobban kiértékelhetSk. Erzékeldik
»szenzormezOt” alkotnak, igy példaul a harcanyagok terjedésérdl, az ellenség mozgéasanak
sebességérdl is kdzvetetten informaciokat tudnak szolgéltatni. A hibasan miikodd szenzorokat
is jobban ki lehet szlirni. Az egyre inkabb terjedd tavirdnyithaté lovegtornyokat és a
kiilonb6zd, automatikusan miikodd fegyverrendszereket (aktiv rakétaelhdritdo rendszerek,
kodvetdk) kitlind felbontasti €s reakcioidejii érzékeldokkel rendelkeznek. Megtdobbszordzott
funkcioként ezek adatait is fel lehetne hasznalni a robotjarmi biztonsagosabb kozlekedéséhez.

Az egyes terepakadalyokat a (k6z0s) digitalis térképiikon bejelolhetik, igy a kdvetd, vagy
késobb athaladd jarmiivek ezekkel a teriiletekkel csak feliiletesen foglakoznak, egyszeriien
kikeriilik 6ket. Hasonlit egy kicsit a denevérek zegzugos barlangokban valo repiiléséhez, akik
a megszokott “légifolyosodikon” repiilnek és csak maguk eldtt pasztazzak megkiilonboztetett

* IED (improvised explosive device — improvizalt robbané eszkoz)

210



figyelemmel a “légteret”. Ha egy fix akadalyt helyeziink az ttjukba tartosan, akkor az egyes
denevérek ezt természetesen észlelik és egy “vészfékezés” mellett, a jelkibocsatas
frekvenciajanak ugrasszerti emelésével “letapogatjadk”, majd kikeriilik. Néhany oOvatos
“jarérozés” utan a kényszerbdl megvaltoztatott 0j folyosorész koordinatait “égetik be” a
memoridjukba. Késobb az akadalyt eltavolitva a “félautomata” tizemmddban, gyorsan repiild
denevérek még hosszu ideig “kopirozzak” a valojaban mar feleslegessé valt, hosszabb
“elkeriild” utat. A szarazfoldi robotoknal is hasonld modon lehet takarékoskodni a véges
megfigyeld, kiértékeld ¢és dontéshozo, illetve tapenergia kapacitdssal. A denevérekkel
szemben van egy Oriasi eldnyiik, hogy az egyik egység altal felderitett akadaly az egész
»matrix-autondm” csapat szamara ismert lesz. Ha tehat a menetoszlop kozepén egy ujonnan
keletkezett aknatdlcsér megallasra késztet egy robotjarmiivet, akkor ez megvizsgalja, majd
(esetleg az operator segitségével) kikertili, a kertiléutat bejeloli a digitalis térképbe. Késobb az
utakadalyok elhéritdsa utan az utaszok ,,torlik™ a kitérot.

3. Foldi robottechnikai eszk6zok informatikai részegységeivel szemben
tamasztott specialis kovetelmények

A robotjarmiiveknél az informatikai részegységek megbizhatosdga még fontosabb, hiszen a
személyzet hidnya miatt nem lehetséges a kézi beavatkozas, javitds, funkciok atvétele. Egy
fontos informatikai részegység kiesése/hibas miikodése megbénithatja a jarmivet,
veszélyeztetve ezzel a bevetés sikerét, biztonsadgat. Az Uj, nem kiforrott, megfeleld
csapatprobadkon at nem esett hardvereknek, szoftvereknek nincs helye a harci robotoknal.
Egyszerti szavakkal ugy fogalmazndm meg, hogy az akcio sikerességének szempontjabol
tobbet ¢ér egy ,hagyomanyos®“ katona, aki eljut a bevetési teriiletre, mint egy
,csucstechnoldgias®, aki itkdzben minduntalan elakad...

Ide kivankozik Molnar Zsolt értekezése az emberi feliigyelet nélkiil miikodé rendszerek
ontesztelésének lehetdségeirdl, ebbdl idézek néhany kiragadott mondatot: ,,Egy terepi
keésziilék tervezése esetében tehat torekedni kell arra, hogy ne legyen sziikség kiilso eszkozokre
a teszteléshez, és a vizsgadlatot a felhaszndlo, vagy a késziilék sajat maga képes legyen
levezényelni. ... A terepi elektronikai eszkozok beépitett tesztelése szamos elonyt biztosit. Ezek
koziil a legfontosabbként az emlitheto, hogy az onteszt lefutdsa vagy lefuttatisa utan pontos
képet kapunk a késziilék allapotarol: az esetleges meghibasodasok felismerhetoek, helyiik
azonosithato. ... az uj késziilékek esetében mar a tervezéskor szem elott kell tartani azokat a
szempontokat, amelyek az ontesztelés megvalositasat lehetové teszik, azaz a késziilékeket
(on)tesztelhetore kell tervezni.” [28]

A foldi robottechnikai eszk6zO0k informatikai részegységeivel szembeni Aaltalanos
elvarasok hasonlok, mit az ember vezette jarmiiveknél, vannak azonban eltérések. Ezen
eltérések tobbsége a személyzet hidnyabol fakad, egy résziik pozitiv, de vannak negativak is,
egy kiilon alfejezetben részletesebben kitérek a nagy teljesitményti elektromos, ill. hibrid
jarmuvek problematikéjara.

3.1. Pozitiv hatasok

A személyzet hianya miatt a belso tér teljesen beépithetd, illetve a jarmii kisebb, alacsonyabb
lehet. Nem kell szdmolni a személyzet altali mechanikai ttlterheléstdl, nem kell figyelembe
venni az egyre szigorubb ergonomiai, tlizvédelmi (pl. megkotések az égéskor mérgezd
fistgazt kibocsatd anyagok valaszthatdosaganal), stb. kovetelményeket, nem sziikséges
hermetikusan elvalasztani a motorteret. Nem kell belsd vilagitas, a messzir6él arulkodo
reflektorok is elhagyhatok.

A hatékony tlizelfojtds érdekében levegd- (oxigén-) mentes, zart belsé atmoszféra is
kialakithato, itt a beépitett rendszerek hiitésigényeit is figyelembe kell venni. Ennek az
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emlitett zart belsé atmoszféranak pozitiv hatasa lehet a céltudatos pdaramentesités. A
kondenzalodd vizcseppek negativ hatdsai (optikai alkatrészek parasodasa, villamos
atvezetések, kistilés, kapacitascsokkenés, korr6zio, stb.) igy hatékonyan kikiiszobolhetok.

Egy jol megtervezett, kiilonb6zd szenzorokkal (a fordulat, forgatonyomaték, hdmérséklet,
rezgések, stb. mérésére) feliigyelt, teljesen automatikus hajtast nem kell feleslegesen
HStulméretezni”. A céliranyos szoftverekkel védve van a talterhelések ellen. Példaul egy
tengelykapcsold hirtelen oldasa, egy rossz kézi visszavaltas rovid ideig tarto, tobbszords
talterhelést eredményezhetnek. A laza talaj utan szilard Uttesten gyorsan halado6 jarmiiveknél a
tal késén visszaallitott kerék-nyomas a kopeny oldalfalainak a sériiléséhez vezethetnek, a
sebesség fliggvényeben akar 1-2 km-en beliil!

A tavol 1évd irdnyitdszemélyzet nincs olyan stressznek kitéve, mint a bevetésben
fizikailag részt vevo katonak, csokkenthetOk a személyi veszteségek.

A barmilyen okbol (elakadas, meghibasodas, talalat, robbanas, stb.) kiesd, illetve taktikai
okokbol (pl. 6rszemként) ledllitott jarmii operatora tovabb harcolhat/tevékenykedhet (egy
masik robotot vezérelve).

3.2. Negativ hatasok

A robotjarmiivek belsejében nincs sziikség ,.,emberi” koriilményekre, ez a belsd térben
elhelyezett alkatrészekre, miiszerekre, informatikai rendszerekre nagyobb megterhelést jelent.
Tartosan extrém homérsékletek lehetnek, nagyobb 16kések, vibraciok megengedettek,
sugarzas, harcanyagok jelenléte lehetséges, stb.

A személyzet hidnya miatt egy maskor egyszertinek torténd hiba, pl. egy taviranyitassal
nem aktivalhatd biztositék kiolddsa, vagy pl. egy érzékeld bepardsodéasa is elakadéashoz,
illetve atmeneti ,,vaksaghoz” vezethet.

Jol képzett iranyito- és karbantartd személyzetet igényel.

A tavol 1évo, kozvetlen veszélynek nem kitett operator hajlamosabb kockazatos akcidkba
bocsatkozni, mint a bevetésben fizikailag részt vevo katona.

Fel kell késziilni olyan szitudciokra, amikor az emberi feliigyelet/védelem nélkiili robot
példaul a kivancsi gyermekek artatlan-, vagy a fegyvertelen civil lakossdg rosszindulata
Herdeklodését” kelti fel. Ilyen helyzetekben, ha nem lehetséges a visszavonulas, illetve ha
nincs a kozelben élderd- segitség, akkor a szitudcidbhoz megteleld, huménus, ,,non lethal”
valaszlépés sziikséges. Lehetdleg tobblépcsds, kezdve a hanggal vald figyelmeztetéstdl a
kelléen hangsulyos, elrettentd, fajdalmat okozd, akar idélegesen bénité fokozatokig. A
robotok esetleges autondm fegyverhasznalatanak hadijogi hattere még az ellenséges fegyveres
tamadas esetén sem tisztazott!

3.3. Nagy teljesitményii elektromos, illetve hibrid jarmiivek problematikaja

A sokak altal a jovO trendjének kikidltott hibrid jarmiiknél, ill. az elektromos hajtasaiknal
létrejovo, allanddan valtozo elektromagneses mezdket i1s figyelembe kell venni. Ezek
egyaltalan nem elhanyagolhatok, ha mar a 4x4-es jarmukategorianal is 1 MW-os tervezett
teljesitményekrdl, ill. 100 km/h sebesség 5 s alatt valo elérésérdl olvashatunk [29]. Ilyen
teljesitményfolyamok kapcsoldsa, vezérlése, csak megfelelden méretezett rendszerekkel
lehetséges. Az esetleges hO- torlodasok lehetdségére is tligyelni kell. Példaul a kerékagyba
épitett motoroknal, amikor a jarmii kerekei mély talajban elmeriilve, elakadva, maximalis
nyomatékok mellett nem teszik lehetdvé a sugarzassal, ill. a 1éghtitéssel torténd hdleadast. A
nagy teljesitményli d&ramfejlesztd(k), a meghajtd elektromotorok, a vezetékek, a teljesitmény-
elektronikai részegységek megfeleld arnyékolasa sem egyszerii feladat.

Az elektromos hajtasok egyik eldnye, hogy fékezéskor energiat juttathatnak vissza a
rendszerbe, tehat a meghajtd villanymotorok generatorként miikddnek. Ehhez gyorsan és
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hatékonyan tolthetd energiatarolokra (akkumuldtorokra) van sziikség. A nagy kapacitas is
fontos, hogy hosszabb lejtmenetben is legyen elegendd energiatarolasi lehetdséglink. A
toltést, ill. az energia-visszaadast vezérld elektronika is bonyolitja-dragitja a rendszert.

A katonai, terepjar6 jarmiivek mindezen részegységénél a terepi kivitel is
elengedhetetlen.

Osszegzés, kovetkeztetések

A harcjarmiivek informatikai részegységei sokkal nagyobb igénybevételnek vannak kitéve,
mint a civil rendszerek. A tomeg-autogyartds teriiletérdl csak a szigort katonai feltételek
teljesitése, tesztelése utan lehet egyes alkatrészeket, részegységeket alkalmazni. A robosztus
kivitel, ipari tokozasok, mechanikai és elektronikai védelem nagyon fontos. Az iddjaras
viszontagsagait a szélsdséges klimazdnakban is allni kell. Az indokolatlanul szigoru elvarasok
teljesitése viszont tobbletkoltségeket jelentenek.

Elemeztem a f6ldi robottechnikai eszk6zok sajatossagait, miikodésmodjait, részleteztem a
szarazfoldi robotjarmiivekre és érzékeldikre leselkedd veszélyeket, ramutattam, hogy példaul
a szenzorok elégséges terepi kivitelezése még kivannivalokat hagy maga utan.

Osszehasonlitottam a jarmiivek informatikai részegységeivel szemben tamasztott
kovetelményeket annak fliggvényében, hogy a fedélzeten tartdozkodik-e személyzet, illetve
jelenlétiik kizarhato (teljesen autoném jarmii).

Ramutattam arra a biztonsagi ,rés”-re, hogy Osszekottetés barmilyen okbol torténd
megszakadédsa utan a taviranyitott jarmi is atmeneti idére autonom jarmiivé valik! Ebbdl az
kovetkezik, hogy ha egy nagyobb méretii, gyors, biztonsagos, ,,egyszerii” taviranyitott robotot
szeretnénk létrehozni, akkor is teljes mértékben foglalkoznunk kell az autonomitas
problematikajaval is.

Minden hadsereg arra torekszik, hogy katonait a lehetd legjobban védje az ellenséges
csapasoktol. A személyi sériilések, veszteségek valosziniisége a legkiilonb6zObb
intézkedésekkel, uj védelmi technikékkal-taktikdkkal ugyan csokkenthetd, de 100%-osan
kizarni csak a robotok alkalmazasaval lehet. Valoszinlileg mar ma ez a legmeggy6zobb
érv/szempont a robotok fejlesztésének sziikségességét illetéen. A foldi robottechnikai
eszk6z0k informatikai részegységei allando fejlddésben vannak. Részben a szdmitdstechnika
oriasi fejlodése miatt, részben a robotokkal, robotjarmiivekkel szemben tdmasztott egyre
szigorubb kovetelmények miatt. Az egyre ndvekvo sebességek, az egyre rovidebb reakcioidok
sziikségessége, az egyre tobb beérkezd informacid feldolgozasa, kiértékelése, majd valos
idében torténd dontések meghozatala oridsi kihivast jelentenek a fejlesztoknek. Nem olcsok
ezek a fejlesztések, akar meg is haladhatjdk a légi robotok informatikus részegységeinek a
fejlesztési koltségeit.

Tévlatilag a robotok képességei egyre nagyobb mértékben haladjak majd meg az emberek
fiziologiailag behatarolt képességeit, ez lesz majd a tovabbi fejlddés hajtomotorja. Az
informatikai  részegységek  mindségének,  reakcio-gyorsasagdnak,  kapacitdsanak,
felbontoképességének, ellenalld képességének, tartossaganak, oOnteszteld képességének,
¢lettartamanak, extrém koriilmények melletti megbizhat6sdganak varhatd tovabbi rohamos
fejlodése teszi ezt majd lehetdvé.
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