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Absztrakt

2010. januar elsejétol hatalyba lépett a honvédelmi miniszter altal novemberben
jovahagyott honvédelmi tarca informaciobiztonsag politikaja (tovabbiakban:
politika) [1.]. A cikk a politika kozponti szabalyozo szerepét mutatja be, ismerteti
a fontosabb szabalyozo elemeket, amelyek meghatarozoak a honvédelmi
szervezetek szervezeti tipusu és rendszer-specifikus informdciobiztonsagi
kovetelményeinek, védelmi rendszabalyainak kialakitasakor.

From the Ist of January 2010 the Information Security Policy of MoD signed up
in November of 2009 by the minister is valid. This article describes the central
regulation position of the policy and introduces the key elements which have
determining impact in creation of organisation type and system-specific type
information security requirements and protection measurements at military
organisations.
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1. A POLITIKA ALKALMAZASA

A honvédelmi tarcanal eddig még nem tortént meg az informaciovédelmi szakteriilet atfogod
szabalyozasa, 1igy e szabalyoz6 megjelenése 1), kozpontilag meghatarozott
kovetelményrendszert jelent a honvédelmi tarca szervezetei szamara. A bels6 rendelkezés
alkalmazasa a honvédelmi tarca szervezeteinél a hatalyba 1épést6l kotelezé. Altaldnos
kovetelmény, hogy az egyéb szakteriileteket atfogoan szabalyozd, vagy specializélt, az
adatkezelést is érint6 szabalyozas csak a politika kdvetelményeivel 6sszhangban késziilhet. Ez
alapjat teremti meg annak, hogy a kiilonb6z6 célu és felépitésii szervezeteknél azonos elvek
szerint torténjen az adatkezelés szabalyozasa.
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A politika hatalyon kiviil helyezi a f8leg szervezeti kérdéseket tisztazo, az elektronikus
informaciovédelemre vonatkozo belsé rendelkezést [2.], ami a végrehajtisra vonatkozo
eljarasok részletezése nélkiil 2002-ben kisérletet tett a NATO és EU védelmi rendszabalyok
centralizalasara. A politika a kompromittald kisugarzas elleni védelem teriiletén 2010-t61 az 1]
elektronikus adatkezel6 rendszereknél kotelezOvé teszi a NATO kovetelmények kozvetlen
alkalmazasat, ami jogszabalyi kotelezettség hidnyaban is jelzi a honvédelmi tarcandl a
nemzeti, NATO ¢s EU mindsitett elektronikus adatkezeld rendszerek kompatibilitdsara és az
adatmegosztasra vonatkozo kotelezettségek érvényesitési szandékat.

A biztonsagpolitika a biztonsagi célok és alapelvek, a felelosségi rend, az
informaciovédelmi tevékenység szabalyai, az adatok osztalyba sorolasanak elvei, a
kockazatok kezelése, a fizikai és kornyezeti biztonsdag, a személybiztonsag, a dokumentum
biztonsag, ¢és az elektronikus informaciobiztonsag teriiletekre bontva hatdrozza meg a
legfontosabb kdvetelményeket.

2. INFOMACIOBIZTONSAGI CEL ES ALAPELVEK

Az informaciobiztonsagi célkijelolés a tarcanal alkalmazott elektronikus adatkezeld
rendszerek fejlettségének megfeleldoen, a NATO és EU biztonsagpolitikdk €s a nemzeti
informaciobiztonsdgi menedzsment szabvany ajanldsa szerint torténik a bizalmassag,
sértetlenség ¢€s rendelkezésre allas azonositasaval. E célkitiizések mellett az adatkezelésre
vonatkoz6 kovetelmények szerint a hitelesség, szamon kérhetdség, letagadhatatlansag ¢€s a
megbizhatosag érdekében kockazattal aranyos eljarasokat kell kialakitani.

A politika egyik legfontosabb feladata a biztonsagi célok végrehajtasat tdimogatd dltalanos
alapelvek meghatarozasa.

A honvédelmi szervezetek adatkezeld képességeiket csak a jogszabalyokban foglalt
kovetelményeknek megfelelden alakithatjak ki. A rendszerek kialakitasa és fenntartasa soran
a teljes életciklust lefed6 kockdzatelemzéssel kell tdmogatni a védelmi rendszabalyok
megfeleloségét. A rendszerek kialakitasa soran a szolgaltatasok és a hozzaférések tekintetében
a minimalitas elvét teljes kortien kell alkalmazni (rendszerelemre, iizemeltetd allomanyra,
felhasznalora), illetve hozzaférés csak a megfeleld személyi feljogositas alapjan biztosithato.
A rendszerek haszndlatba vétele csak eldre definialt engedélyezési eljaras alapjan torténhet,
illetve az lizemeltetés sordn a valtoztatdsok is engedélykotelesek. A rendszerek kritikus
funkcioit megvalositd hardver €s szoftver elemek csak a rendszer besorolasanak megfeleld
tantsitott termékek lehetnek. A rendszerelemek, adatkezelési és lizemeltetési eljardsok csak
szabvanyos eljarasok lehetnek; a kiils6 csatlakozasokat védelmi mechanizmusokkal kell
védeni. A fejlesztésre, tesztelésre és képzésre hasznalt adatkezeld infrastruktarakat, adatokat
egymastol a sziikséges mértékben el kell kiiloniteni. A biztonsagra hatassal 1évo eseteket ki
kell vizsgalni és a szlikséges valtoztatasokat el kell végezni (lizemeltetési €s a biztonsagi
dokumentumok moddositasa).

Az tlizemeltetési helyszintdl, biztonsagi kornyezettl és alkalmazott rendszer-specifikus
jellemzoktdl fliggetleniil meghatirozott alapelvek célja a rendszerek kialakitdsa €s
iizemeltetése soran a nyomon kovethetoség, az atlathatdosag, a rendszerek feliigyeletének
biztositasa, O0sszefoglaloan a rendezettség, a sziikséges szintli biztonsagi szint garantaldsa. A
fentieckben bemutatott eljarasok normalisnak tekinthetd lizemeltetési eljarasok megléte esetén
kiilonleges kdvetelményeket nem jelentenek, csak korlatozzak a rendszerek lizemeltetdinek és
felhasznaldinak biztonsagra veszélyes ontevékenységét. Meghatarozzak, hogy az adatkezeld
rendszerek esetében az illetékes vezetdk azonositsdk a haszndlatbavétel szabdlyait, a
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valtozasokat tartsak kézben, illetve ne torténhessen meg az lizemeltetdi, fejlesztdi, vagy teszt
feladatok eréforrashiany, idohiany vagy éppen szubjektiv hiba miatti 6sszemosasa, és ez altal
a szervezetek lizemeltetéséhez €s vezetéséhez sziikséges adatok és adatkezeld képességek
veszélyeztetése.

Elektronikus adatkezeld rendszerek esetében a rendszerek elfogadasa kiilonb6zd szintli és
tartalmi eljarasokat jelent. A NATO, EU mindsitett elektronikus adatkezeld rendszerek
hasznalatba vétele a hatalyos jogszabalyok alapjan hatosagi eljaras (akkreditalas) alapjan
lehetséges. Emlitésre méltd, hogy az EU és NATO biztonsagi kovetelmények akkreditalast
BIZALMAS vagy magasabb min0sitési szint esetén hataroznak meg, hazankban ez a
kotelezettség mar KORLATOZOTT TERJESZTESU minésitési szintnél is jelentkezik. A
szigoritds eredménye, hogy egy Onallo telepitésii szamitégép rendszerbe éallitdsa - ami
meglévé rendszerekhez képest elenyészd szintli képesség -, egész napos elfoglaltsagot
jelenthet a Nemzet Biztonsagi Feliigyelet, a HM Informatikai és Informaciovédelmi
Fdosztaly, az MH Osszhaderénemi Parancsnoksag kijeldlt iigyintézéjének, és természetesen
visszatérd jellegli elfoglaltsag a helyi biztonsagi menedzsmentnek. Nemzeti mindsitett adatok
kezelésére torténd feljogositashoz hasonlo eljarast jogszabaly jelenleg nem hataroz meg, csak
HM belsd rendelkezés szerinti helyi eljarasra van sziikség. Rejtjelzd eszkoz, eljaras esetén a
vonatkoz6 jogszabaly kétszintli hatosagi eljarast hataroz meg (rendszeresités ¢s
hasznalatbavétel) amely hatosagi kovetelmény nem tesz kiillonbséget nemzeti és NATO, EU
eszkoz, eljaras kozott, ami szintén elgondolkodtato, és egyben jovoben megoldando feladatot
jelent.

Nem mindsitett adatok védelmének kialakitasa esetén helyi illetékességli hasznalatbavételi
eljaras mellett egyes rendszerek, vagy Osszekapcsolasok esetében filiggetlen szervezet
auditalasara van sziikkség. NATO ¢és EU nem mindsitett adatkezelés esetében vélhetéen
hasonld eljarasra van sziikség azzal a kiegészitéssel, hogy ezen adatok esetében jogszabaly
nem hatarozza meg, hogy kinek, milyen felelossége van az adatkezelés biztonsaga érdekében.

A kotelezden alkalmazando iranyelvek megfogalmazasanak igénye eldszor 2006-ban jelent
meg az MH Informatikai Stratégia elsé valtozatanak kialakitdsakor, igy a Stratégia 2010-es
valtozatanak elkészitésekor kotelezéen jelentkezo feladat a két szabalyozo osszehangoldsa. A
politika feliilvizsgalatakor célszerli lesz az alapelvekre vonatkozoan Munk Sandor
informatikai szakteriileten az alapelvekre vonatkozé kutatasait figyelembe venni [3.].

3. FELELOSSEGEK

A felelosségi rend meghatarozasanak legfontosabb eleme a vezetdi és a végrehajtoi feladatok
elhatarolasa, valamint az adatkezelés érdekében sziikséges egyiittmiikodés alapvetd
kovetelményeinek meghatarozésa.

A vezetoi feladatok koz¢é tartozik a jogszabalyban rogzitett titokvédelmi feliigyeld illetve
biztonsagi megbizotti, rejtjelfeliigyeleti, iratkezelés feliigyeleti, adatvédelmi felelds feladatok
azonositasa, valamint a nemzeti ajanlas szerinti elektronikus adatkezelésért felelds
elektronikus informaciovédelmi feliigyeloi feladatkor. Kis szervezeteknél, attekinthetd
homogén elektronikus adatkezeld rendszer alkalmazasa esetén akar egy személy is ellathatja
az elektronikus informaciovédelmi szakfeladatokat, de bonyolultabb esetben mar rendszer-
specifikus felelosségi koroket kell azonositani. Az adatvédelmi felelds és az elektronikus
informaciovédelmi szakfeladatokat ellatd személyek kozott egyiittmiikodést egyértelmiien
rogziti a politika, mert meghatarozza, hogy az adatvédelmi felelds kovetelményei szerint a
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sziikséges védelmi rendszabalyok kialakitasa ¢és megvalositasa az  elektronikus
informaciovédelmi szakallomany feladata.

A fenti feladatok kapcsan megjegyzendd, hogy egységes, kotelezd érvénylli nemzeti
kovetelmény nem all rendelkezésre a fenti feladatokra torténd személyi felkészités érdekében.

A végrehajtoi feladatok kozott az elobb emlitett rendszer-specifikus elektronikus
informaciovédelmi feladatok kozott a rendszerbiztonsagi feleldsoket kell érteni. Uj elem a
BIZALMAS ¢és magasabb mindsitési szint esetén alkalmazand6é kompromittdldo kisugarzas
elleni védelmi felelds feladatkdrt, amelyet mas megbizas mellett, vagy 6nalldé megbizasként
kell kialakitani a honvédelmi szervezeteknél, az alkalmazott elektronikus adatkezeld
rendszerek bonyolultsagdnak, méreteinek megfelelden. A honvédelmi szervezeteknél a
rejtjeltevékenységtél fliggben rejtjelzd, vagy rejtjelzd nyilvantartd beosztasokat kell
kialakitani, vagy a feladatok ellatasara alkalmas személyt kell megbizni.

A végrehajto1 feladatok kijelolése soran tervezési szempont, hogy az adatkezeld
rendszereket, vagy nagyobb rendszer esetében az alrendszereket, végpontokat feliigyeld
szervezeti elemek, feleldsok kozott feliigyelet nélkiili teriilet ne maradjon, illetve ne legyen
atfedéses a szabalyozds. Ezek a szervezési feladatok ott jelentenek kihivast, ahol tobb
honvédelmi szervezet kozosen hasznal egy-egy rendszert, illetve az iizemeltetés tobb
szervezet feladata. Ilyen esetekben egy szervezet nem képes megoldani egy adatkezeld
rendszer biztonsagos lizemeltetését, szervezetek kozotti egyiittmitkodési megallapoddsokra, a
védelmi rendszabalyok és felelosok tevékenységének osszehangolasara van sziikség.

A politika lehetdséget teremt a honvédelmi szervezeteknél a feleldsségek €s szakfeladatok
Osszevondsara (melyek eldnyeit kis szervezetnél, vagy egyszerlinek tekinthetd adatkezelés
esetén célszerti kihasznalni), csak a helyi sajatossagok szerinti dsszeférhetetlenségeket kell
szakszerlien vizsgalni. Ez altalaban elektronikus adatkezelés esetén lehet bonyolultabb,
amikor az lizemeltetdi, felhasznédloi, informaciovédelmi, biztonsagi feliigyeleti és esetleg
tervezOi, fejlesztdi feladatokat kell 6sszehangolni, illetve elhatarolni. Ilyen esetekben segithet
az érintett adatkezeld feladatok pontos vizsgélata, a kockéazatok elemzése, vagy 1étszamhiany,
specialis lizemeltetdi kornyezet esetén a kiegészitd védelmi rendszabalyok alkalmazasa.

A szakiranyitasi feladatok azonositdsa mellett megtorténik a kézépszintii katonai szerv
feladatanak €és a honvédelmi szervezet szintii feladatok azonositdsa. 4 kozépszintii katonai
szervnek egyértelmiien rahatassal kell lennie az aldrendelt szervezetek szakmai
tevékenységere, ami a hadmiiveleti igényeken keresztiil a fejlesztési iranyok meghatarozasa-,
a szervezetek felépitése ¢és allomanytablaja-, az ellenérzési tevékenység soran a
rendellenességek feltarasa-, a képzések €s tovabbképzések szervezése, erdforrasok biztositasa
teriiletek mellett az adatkezeld rendszerek életciklusa soran szdmtalan egyéb feladatot is
tartalmaz.

A jogszabalyok, egyéb kovetelmények szerint kialakitott €s ilizemeltetett rendszerek
biztonsaga érdekében az ismertetett vezetdi feladatokat ellatd személyeknek és
végrehajtoknak kotelezd az egylittmikodeés, illetve a szolgaltatast nyajtdé szervezet
tevékenységén beliill felelés a védelemért. A szolgaltatast nyujto és az alkalmazo
szervezeteknek kotelezo az egyiittmiikodés az adatkezelés biztonsaga érdekében.
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4. SZABALYOZAS

Az informaciovédelmi tevékenység szabalyai részben a szabdlyozasi rend azonositdsa torténik.
Az iratkezelés, a minGsitett adatok védelme, az elektronikus adatkezelés védelme kétszintii
szabalyozason alapul (kézponti és helyi szabalyozas).

A jelenlegi szakmai allaspont szerint a rejtjeltevékenység szabalyozasa nem kétszintii, csak
kozpontilag szabalyozott. Nyilvanvalo, hogy e szakteriiletnél is érvényes az a jelenség, hogy
egy-egy szakfeladatot, folyamatot a sziikséges részletezettséggel csak helyben lehet
szabalyozni. Az elektronikus adatkezelés fejlodésével, a halézatok gyarapodaséaval
parhuzamosan eldre jelezhetd, hogy a rejtjelzés teriiletén is megjelenik a kétszinta
szabalyozasra vonatkozo igény.

Az elektronikus adatkezeléssel kapcsolatos védelem szabdlyozéasa teriiletén a jelenlegi
technologiai szinten sziikség van a honvédelmi szervezetek esetében a helyi halozatok és
egyedi eszkozok tomegének szervezeti szintii szabalyozasara. Rendszerek esetében rendszer-
specifikus szabalyozast kell kialakitani gy, hogy a két szabalyozas egymast ne korlatozza,
illetve ne keletkezzen biirokratikus céli, haszndlhatatlan, a napi ¢letet megfojtd rendszabaly
halmaz.

5. AZ ADATOK BIZTONSAGI OSZTALYBA SOROLASA

Az egyik legjobban félreértett, €s egyben kozigazgatasi szinten kozponti szabalyozas nélkiili
teriilet az adatok besorolasi kotelezettsége, melynek célja a sziikséges mértékii védelem
kategorizalhatosaganak megteremtése.

A jogszabalyokban egymadstol eltérd megfogalmazasi besorolasi rendszerek talalhatok,
illetve 4ltalanossagban kijelenthetd, hogy keveredik a karérték szerinti besorolads és a
bizalmassag szintje szerinti besorolas. E két besorolasi rendet az alkalmazd szervezeteknek
egymas mellett kellene alkalmazni, mert a kizarolag karérték szerinti megkdzelités téves
vezetdi, lizemeltetd1 és felhasznaldi reakciokhoz vezethet. Az orszagos lefedettség igénye
szerinti Egységes Digitalis Rendszer esetében példaul egy kézi radio érteke szerint alacsony
besorolast, de egy katasztrofa helyzetben, vagy egy renddri intézkedés soran egy-egy eszkoz
altal nyujtott adat vagy hang kommunikacios szolgaltatas - vagy annak hidnya - kénnyen
kritikussa valhat. A Iégi vezetés ¢és iranyitds tamogatasat szolgdlo NATO elektronikus
adatkezeld rendszerek esetében egy-egy szamitogép vagy radid tavvezérld altal biztositott
képesség megléte vagy hidnya (egy kiegészitd elem, vagy alacsony értékli alkatrész
meghibasodasa, kellékanyag hidnya) szintén olyan példdk, amelyek ramutatnak, hogy a
kizardlag érték alapu megkozelités a kozigazgatasban vagy a honvédelem teriiletén esetenként
félrevezethetd lehet.

Az honvédelmi tarca adatait a mindsitési szintekhez igazitott biztonsagi osztalyokba kell
sorolni. A nem mindsitett adatok esetében az ALAP biztonsagi osztaly mellett megjelenik a
FOKOZOTT biztonsagi osztaly. Ennek feladata, hogy lehetdség legyen a nem mindsitett, de
funkci6 vagy halmozodasi hatds miatt érzékeny adatok védelmi szintjének emelt szintii
kialakitasara. Igy kell védeni az orszagos rendszerek kozponti tizemeltetési adatbazisait,
cimtarait, a nagymennyiségii iizleti vagy személyes adatokat, a kiilonleges adatokat. Ez a
védelem altaldban a fizikai védelem emelt szintli rendszabalyaival (beléptetés, drzésvédelem),
egyedileg kialakitott iizemeltetési kornyezettel, a személybiztonsag egyedi szabalyaival
(nemzetbiztonsagi ellendrzés, altalanos ¢€s szakmai végzettségre, gyakorlatra vonatkozo
kovetelmények) valdsithatdo meg.
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Az osztalyba sorolassal kapcsolatosan egységes kozigazgatasi kovetelmények-, illetve a
pontosan 0sszehangolt védelmi rendszabalyokra vonatkozd kovetelmények hidnyaban nehéz
annak eldontése, hogy milyen egységes elgondolas szerint kell elképzelni a kiilonb6zd céla
rendszerek 0Osszekapcsolasat, adatkezeld szolgaltatdsok rendelkezésre bocsatasat mas
szervezet felhasznaldi szamdra, igy eldre jelezhetd, hogy ezen a teriileten is valamilyen
kormanyzati szintli kozponti rendezés varhato.

6. A KOCKAZATOK KEZELESE

Jelenleg a mindsitett vagy a nem mindsitett adatokat kezeléséhez kialakitott infrastruktirakra
kotelezd jelleglien érvényes kockazatelemzési kotelezettség nincs. Hidnyzik az egységes
nemzeti modszertan (vagy nemzetkozi szabvanyokra, esetleg ajanlasra épitett modszertan). A
kockézatkezelési tevékenység csak a pénziigyi szektorban kotelezd; a kozigazgatasnal a
szervezeti kockdzatok kezelésének rendjébe az adatkezelés ugyan beletartozik, de az
alkalmaz¢ szervezeteken mulik, hogy milyen mélységig foglalkoznak ezzel a témaval.

A politika a honvédelmi szervezetek esetében a hagyomanyos vagy elektronikus
adatkezel6 rendszerekhez ¢€letciklusban rogzitett feladatként hozzarendeli a kockazatelemzést
és kezelést. Az életciklus emlitése azért fontos, mert Osszetett rendszer kialakitasakor a
hadmiiveleti (alkalmazo6i) kdvetelmények, a miiszaki kdvetelmények €s a részletes miiszaki
tervezés, a kivitelezés (benne telepités, tesztelés) €s az lizembe helyezés mas-mas szervezetek
hataskorébe tartozik. A részletes miiszaki tervezésnek reagélnia kell a kockédzatelemzés soran
megallapitott hidnyossdgokra ¢és sebezhetdségre, tehat a hadmiveleti (alkalmazoi)
kovetelmények elemzése, a rendszer szintli kockazatfelmérés és értékelés kiegészitd
adatokkal, kovetelményekkel pontositja a miszaki tervezést. Ha a kockdzatkezelés soran
szervezeti hatarokat kell atlépni, kiemelkedd szerepe van a szervezeti egyiittmiikodésnek, a
vezetdi szandék esetleges pontositasdhoz, modositasahoz sziikséges visszacsatolas
miikodésének, illetve az adott muszaki megoldas ellendrzése érdekében a tobbfokozatu
biztonsagi tesztelésnek, ami a muszaki kovetelményeket meghatarozo szervezet felelosségét
hangstlyozza.

A politika mindsitett adatkezelés-, tobb szervezet altal kozosen lizemeltetett rendszer-,
illetve MH szintli rendszer esetében kotelezové teszi a kockazatkezelést, melynek feleldsségét
az adatkezelésért felelés honvédelmi szervezet vezetdje viseli. A kockazatelemzés soran két
szintre tagolt eljarast kell alkalmazni, ki kell mutatni és jova kell hagyni a maradvany (vagy
elfogadhatd) kockazatokat, illetve a rendszer életciklus allapota szerint sziikségszeriien
részletezetten, ismétld jelleggel kell végezni ezeket a szakfeladatokat. A kockazatelemzés
soran keletkezett adatokat a rendszer biztonsagi dokumentumaihoz kell csatolni, €s az idében
kovetkezd biztonsagot is €érintd szakfeladatot (pl. akkreditalas, auditalas, rendszerfejlesztés
vagy atalakitas) ezekre az adatokra kell épiteni.

7. AFIZIKAI ES KORNYEZETI BIZTONSAG

Adatkezelés az adatok biztonsagi osztalya szerint kialakitott kornyezetben engedélyezhetd.
Nagykiterjedésii rendszerek, érzékeny adatok esetében megjelenik a FOKOZOTT biztonsagi
osztaly kialakitdsara vonatkozd kovetelmény, egyébként jol alkalmazhaté a NATO, EU
adatkezelés soran alkalmazott adminisztrativ zona, illetve a mindsitési szinthez kotott 1. vagy
II. osztalyu biztonsagi teriilet szerinti szemléletmod.

NATO ¢és EU mindsitett adatkezelés esetében hazankban az illetékes hatosag kettds eljarast
alkalmaz: kiilon hatosagi eljarassal dont a fizikai-, személyi-, és dokumentumbiztonsagi
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megfeleldségérdl, valamint az elektronikus informdcidbiztonsagi megfeleldségrol. Nemzeti
adatkezelés esetén jogszabaly hasonlo kovetelményt nem hatdroz meg. A rejtjeltevékenységre
kiilon jogszabaly hatdroz meg eljarasokat.

Elorelépést jelentene elektronikus adatkezeld rendszerek esetén a hatdsagi eljarasok
Osszevondsa, illetve a nemzeti ¢€s egyéb adatkezelés egységes eljarasrendben torténd
rendezése, igy ezen a teriileten is fejlodés varhato.

A fizikai biztonsagi szakteriileten gyakorlati valtozds érzékelhetd, mert az twjabban
kialakitott tizemeltetési helyszineken mar pontosabban keriil mérlegelésre az adatkezelés
tipusa ¢és az adatkezelés személyes feliigyeletének védelmi elemként torténd értékelése.
Pozitiv jelenség a NATO csatlakozas iddszakaban szigori nemzeti - NATO elkiilonités
atalakulasa inkabb funkcionalis elkiilonitésse.

8. A SZEMELYI BIZTONSAG

A hagyomanyosnak tekinthetd nemzetbiztonsdgi ellendrzés, titoktartasi nyilatkozat, €s
NATO, EU mindsitett adatokat kezeld rendszer esetében a sziikséges szintli személyi
biztonsagi tanusitvany megléte mellett a politika meghatarozza az odsszeférhetetlenség
munkakor ellatdsanak idejére sz6ldan adhatok. Kiilsd fél (szerzddéses partner, egylittmiikodo
szervezet alkalmazottja) altal torténd iizemeltetési feladatok, vagy felhaszndloi hozzaférések
esetében meghatarozza a kiegészito védelmi rendszabalyok meghatarozasaért valo
felelosséget.

9. ADOKUMENTUMBIZTONSAG

Az évtizedeken keresztiil formalt, pontositott ligyviteli €¢s dokumentumvédelmi rendszabalyok
megléte nem teszi sziikségessé kiegészitd eljardsok meghatirozasat, igy a politika ezen a
teriileten f0leg az elektronikus adatkezelés sajatossagaira reagal.

Az adathordozok haszndlatbavétele eldtt kotelez0 a funkciondlis és a virusvédelmi
ellendrzés, kezelési jelzések feltiintetése és nyilvantartasba vétel. Az adatok torlése, illetve az
adathordoz6 megsemmisitése a biztonsagi osztalynak megfeleld eljarassal torténhet.

10. AZ ELEKTRONIKUS INFORMACIOBIZTONSAG

Az elektronikus adatkezel€s soran a biztonsagi célok elérése érdekében a jogszabalyokban és
egyéb szabalyozokban meghatdrozott minimum védelmi rendszabalyokat kell alkalmazni,
melyeket a kockazatelemzés altal kimutatott, veszélyesnek itélt fenyegetések ¢&s
sebezhetdségek ellensulyozasa érdekében meg kell erdsiteni. Az adatkezeld képességek
kialakitdsa ¢€s lizemeltetése soran tudatos kontrollt kell alkalmazni az iizemeltetési és
felhasznaloi tevékenységek feliigyeletére, a rendszer allapotanak figyelemmel kisérésére,
illetve minden rendszer esetében ki kell alakitani azt a jelentési és t4jékoztatasi rendszert, ami
a rendellenes mitkodés vagy biztonsagi incidensek mieldbbi felszdmolasahoz sziikséges.

A honvédelmi szervezetek milkddéséhez ¢és irdnyitdsahoz sziikséges elektronikus
adatkezeld szolgaltatasok védelmére - amennyire az lehetséges - azonos védelmi
rendszabalyokat kell kialakitani a kiilonb6z0 identitasi (nemzeti, NATO, EU, két-, vagy
tobboldala szerzédésen alapuld) adatok védelme érdekében.
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Az informacidévédelmi védelmi rendszabalyokat kiegyensulyozva, a teljes €letciklus sordan
kell alkalmazni. A katonai sajatossdgok gyakori kihivast jelentenek a védelmet kialakitok, az
iizemeltetok, a biztonsagi menedzsment, illetve a kiilonb6z6 hatdsagok szaméra. A mobilitas
vagy hordozhatosag kovetelménye, a specialis alkalmazasok, a halozati kapcsolati-, a
kiilonboz6 identitdsu adatok egylittes kezelésére vonatkozd igény gyakran jelent olyan
kihivast, amikor a jogszabdalyok szellemében onallo megoldasokat kell kialakitani és
jovahagyatni, mert atfogd jellegi kormanyrendeletektél nem véarhato el a katonai
sajatossagoknak megfeleld specialitdsok részletes szabalyozasa.

A katonai képességek szervezeti szintli védelme érdekében egyértelmii kovetelmény, hogy
az egyre bonyolultabb elektronikus adatkezeld képességek kialakitasahoz, teszteléséhez,
fenntartasahoz, ellendrzéséhez sziikséges technikai miiveleteket - amennyiben lehetséges -,
honvédelmi szervezettel kell elvégeztetni, és csak a megfeleld képességek hianyaban lehet
kiils6 er6forrasokat igénybe venni.

OSSZEGZES, KOVETKEZTETESEK

A hivatkozott, szakmai eldzmény nélkiili belsé rendelkezés lathatdan szertedgazd jogszabalyi
¢s NATO, EU kovetelmények Osszehangolasat végzi. Az informaciovédelem szakteriileteire
vonatkoz6 atfogd kovetelmények megfogalmazasa alapot ad a szabdlyozasi rend
korszertisitésére ¢és az alacsonyabb szinti szabalyozok megalapozasara. Korszertiségének
sziikséges és nélkiilozhetetlen feltétele: a szabalyozasért felelds szervezeti elemnek legyen
szakmai elkdtelezettsége és erdforrdsa a jogszabalyok ¢és egyéb kovetelmények valtozasa-,
illetve az alkalmazas soran tapasztalt hidnyossdgok észlelése esetén a politika
feliilvizsgalatara és a valtozasok atvezetésére, sz€lsOséges esetben akar Uj szabalyozo
kiadasara a technikai €s technoldgiai valtozasok felgyorsulasa mellett tobb éves lemaradéssal
rendelkezd szabalyozok ,,bennragadasa” fenyegetettség elkeriilése érdekében.

A 2010. aprilis elsejétdl hatalyba 1épd mindsitett adat védelmérdl rendelkezd térvény [4.]
¢s végrehajtasi utasitasai is vélhetden sziikségessé teszik a feliilvizsgélatot, ami jelzi, ezt a
politikat a szakmanak célszerli valoban ,,¢10 dokumentum”-ként kezelni. A feliilvizsgalatnak
célszerli lesz vizsgélnia azt a NATO csatlakozas 6ta nem pontosan rendezett kérdést is, hogy
kinek, milyen szabdlyozads keretén beliil kell meghataroznia a honvédelmi tarcara kirott
NATO/NYEU Kozponti Rejtjeleloszté (National Distribution Authority; NDA) ¢és a
NATO/NYEU Ko6zponti Nyilvantartd (Central Registry; CR) orszagos hataskori nemzeti
feladatokat.
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