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Absztrakt

A publikacio az adatbazisok biztonsagat fenyegeté tamadasok rendszerezésével
foglalkozik. Az adatbazis-biztonsag alapfogalmainak értelmezése utan kiilonbozo
rendszerezési kategoriak keriilnek ismertetésre, majd a tamadasi pontok szerint
jellegzetes adatbazis fenyegetések bemutatdsa torténik meg.

The publication studies the taxonomies of the database security threats. After
discussing the basic terms of database security, we present different methods for the
classificaton of the database security threats, then according to the point of the attack
we present typical database attack methods.
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Bevezetés

Napjainkban az informatikai rendszerek jelentds részének mikddésében lényeges szerepet
jatszanak kiilonboz6é adatbazisok. Az adatbdzis adatoknak szdmitogépekben tarolt, valamely
adatmodell szerint strukturalt gyijteménye. Az adatbazisokban tarolt adatok kezelését specialis
alkalmazasok, az ugynevezett adatbazis-kezeld rendszerek biztositjak, melyek tobb felhasznalds,
halozatos kornyezetben miikodnek. Adatbazis szervernek nevezziik az egy vagy tobb adatbazis-
kezel6 rendszert futtatd szamitogépet.

Az adatbazisok biztonsaganak megsértése (miikodésképtelenné tétele, meghamisitasa, a tarolt
adatok jogtalan megismerése) az adott informatikai rendszer és az altala nyujtott szolgaltatas
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biztonsagat fenyegeti. Ebbdl kovetkezden 1ényeges kérdés az adatbazisok megfeleld védelme,
melyhez ismerniink kell az adatbazisok biztonsagat veszélyeztetd fenyegetések kiillonbozo
formait.

Jelen publikaci6é értelmezi az adatbazis-biztonsag alapfogalmait, kiilonbozo kategorizalasi
szempontrendszert ad meg az adatbazis fenyegetéseinek osztalyozasahoz, majd a tamadasi
pontok szerint jellegzetes adatbazis fenyegetéseket gyiijt Gssze.

Adatbazis-biztonsag alapfogalmai

Altaldnos értelemben a fenyegetés olyan potencialisan karos, vagy meg nem engedett hatas,
amely a védendd objektumot karosan, egy megengedett mértéknél jobban befolyasolja. A
fenyegetés érintheti a védendd objektum Iétét, érdekeit, allapotat, mikodését, vagy valamely
tulajdonsagat. A fenyegetések bekovetkezését a kiillonbozé sebezhetdségek teszik lehetové. A
sebezhetdség a biztonsag alanyanak egy olyan tulajdonsaga, hidnyossaga, vagy gyengesége,
amely lehetOséget teremt egy fenyegetés megvalosulasara. [1]

A publikacidban az adatbazisok informacios jellegii fenyegetésit vizsgaljuk. Ehhez sziikséges
az adatbazis-biztonsdg fogalmanak tisztazésa, ezen beliil az adatbazis-biztonsag alanydnak és
ennek védendd tulajdonsagainak meghatarozasa. Az adatbazis-biztonsagot az informatikai
biztonsag részének tekintjiik.

Az adatbazis-biztonsag fogalmanak nincs széleskoriien elfogadott értelmezése. Az egyik
tipust értelmezés szerint az adatbazis-biztonsagot a tarolt adatok biztonsaga jelenti, ezen beliil az
adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak biztositasa, az adatbazis-
kezeld rendszerekrdl ez a hozzaallas nem tesz emlitést. Ezt a szemléletmodot tiikrozik a tobb
kiadast megélt, felsboktatasban is hasznalt adatbazis témaju szakkonyvek [2, 3]. A masik tipusu
értelmezés a tarolt adatokat és az ezeket kezelo adatbazis-kezeld rendszert tekinti a biztonsag
védendd objektumanak, ezt a hozzaallast megtalalhatjuk példaul az USA Védelmi Minisztériuma
altal kiadott Adatbazis-biztonsdg Technikai Megvalositasi Utmutatoban [4]. Mivel a témat a
kritikus infrastruktura védelem, illetve az informatika biztonsdg megvaldsitasa oldalardl is
tanulmanyozom, az adatbazis-biztonsag fogalmaba mind a tarolt adatok, mind az azokat kezeld
adatbazis-kezeld rendszerek biztonsagat is beleértem.

A biztonsag alanyanak meghatarozasa mellett szolni kell a védend6 tulajdonsagok halmazarol
is, amik természetesen konkrét alkalmazasok és kornyezetek esetén eltéréek lehetnek. Az
adatbazisok védelme szempontjabol a bizalmassag, sértetlenség ¢és rendelkezésre allas
biztositasanak kovetelménye jelenhet meg. [5]

Adatbazisok nézopontjabol a bizalmassag: annak biztositasa, hogy az adatok csak az arra
jogosultak szamara legyenek elérhetdek, a bizalmassag elvesztése az informacio illetéktelenek
altali hozzaférését, megismerését jelenti. A sértetlenség azt jelenti, hogy a tarolt adatot, illetve az
adatbazis-kezelo rendszert csak az arra jogosultak valtoztathatjdk meg, azok észrevétleniil nem
modosulhatnak és nem torolhetok. A rendelkezésre allas annak biztositasa, hogy a felhatalmazott
felhasznalok hozzaférjenek a sziikséges adatokhoz. A rendelkezésre allas megsértése azt jelenti,
hogy az adatokhoz, illetve az adatbazis-kezelé rendszerhez vald hozzaférés egy adott idétartamra
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nézve ellehetetlentiil vagy teljes mértékben megsziinik.

A letagadhatatlansag €s a hitelesség biztonsagi kritériumait adatbazisokkal kapcsolatban ritkan
emlitik, ezek a sértetlenség biztonsagi tulajdonsag részének tekinthetok. A letagadhatatlansag az
a biztonsagi tulajdonsag, amely megfeleld bizonyitékokkal szolgal az adatbazis-kezeld
rendszerben  végrehajtott  tevékenységek  késobbi  ellendrizhetdségét  illetéen, ezt

auditalhatosagnak is szoktak hivni. A hitelesség az adat forrasanak, eredetének a valodisagat
jelenti.

Az adatbazisokat tartalmazo rendszerek felépitése nagyon Osszetett és valtozatos lehet. Az

alabbi abra egy olyan részstruktirat mutat be, mely bonyolultabb rendszerekben is €pité elem
lehet. Ezt a strukturat is szem el6tt tartva fogjuk a fenyegetések rendszerezését elvégezni.

i Alkalmazas Adatbazis
| Web szerver
szerver szerver
&
N
=

Kliens | = Alkalmazasok Alkalmazésok Szoftver

Hardver

A

Adatok

1. abra: Adatbazisokat tartalmazo6 rendszerek architekturaja

Az architektiraban a kliens nem kozvetleniil fordul az adatbazis-kezelé rendszerhez, hanem
egy alkalmazéast haszndl, ami az adatbdzis adataihoz vald hozzaférést is elvégzi. Az dbran egy
tizfal lathatd a web szerver eldtt, a gyakorlatban azonban az architektira tobb pontjan is
eléfordulhat. Gyakran az adatbazis-kezeld rendszereket futtatd szamitogépeket is tlizfal
védelemmel latjak el. A kliens tehat a web szerveren, alkalmazas szerveren és adatbazis
szerveren keresztiil éri el az adatokat. Az adatbazis szerver esetén berajzoltuk a hozza tartozo
platformot is, amit hardver és szoftver részekre osztottunk fel. Ezt persze a tobbi komponensre is
bejelolhetnénk, de az adatbazis tamadasok szempontjabol ennek van kiilondsebb jelentdsége.

A struktira persze mddosulhat, ha példaul tobb adatbazis szerver kommunikdl egymassal,

gondoljunk az osztott adatbazis rendszerekre, vagy a magas rendelkezésre allas biztositasara
kiépitett flirtozott vagy tiikrozott struktarakra.
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Szempontrendszerek az adatbazis fenyegetések osztalyozasahoz

Mivel az adatbazisokban koncentraltan talalhatd érzékeny, kritikus informacio, az adatbazisok
védelme fontos feladattd valt. Az adatbazisok az architektira legutolsé pontjan, tlizfalak
védelmével ellatva helyezkednek el, ezért sokaig ezek védelme az informatika biztonsagi
feladatok kozott nem szerepelt prioritasként. Mara a helyzet megvaltozott. Egyrészt a webes
alkalmazasok elterjedtével tdimadasuk konnyebbé valt, a behatolok ellen kevésbé vannak elrejtve,
masrészt integritisuk megsértése bizonyos esetekben helyreédllithatatlan vagy nagyon
problémasan helyreéllithatd helyzetet teremtene, illetve torvényi eldirasok is létrejottek az adatok
védelme érdekében. Egyre elterjedtebb igény, sziikség jelentkezik vallalati szinten adatbazis
biztonsagi terv készitésére az adatvagyon védelme érdekében. A védelem megtervezéséhez
fontos ismerni, hogy milyen veszélyek ellen lehetnek az adatbazisokat kitéve.

Az adatbazis fenyegetések rendszerezésével a célunk olyan rendszerezési kategoriak
felallitasa, melyek segitségével szambavehetok, attekinthetok az altalunk vizsgalt fenyegetések.
Olyan kategorizalasi szempontokat keresiink, melyek egyértelmii besorolast tesznek lehetdveé.

Osztalyozni lehet a fenyegetéseket a tdamado adatbazishoz vald viszonya szerint. Adatbazis
fenyegetések esetén vizsgalhato, hogy kiils6 vagy belsé tamadas zajlott-e le. Komoly felmérések,
tanulmanyok késziiltek annak kimutatasara, hogy ezek koziil melyik a gyakoribb probléma egy
szervezet esetében. Tobb tanulmany egész magas szazalékot hoz ki a belsé fenyegetések javara.
A bels6-kiilso kategoriak jelentésének meghatarozasa nem is olyan egyszerd, mint elsd ranézésre
hinnénk. Bels6é tamadasnak definialhatjuk az adatbazist lizemeltetd személyek altal elkovetett
tamadast, melyben a tdmadd a szamdra megadott jogosultsdggal ¢l vissza, azokat nem
rendeltetésszertien hasznalja.

Kategorizalhatunk egy tdmadast az elkovetd indittatasa szerint, azaz a kivitelezdje elkdvetheti
ezt szandékosan vagy véletlen folytan.

A tamadasokat kategorizalhatjuk aszerint, hogy mely biztonsagi tulajdonsag sériilését
okozhatja. Azaz a bizalmassag, a sértetlenség vagy a rendelkezésre 4llas biztonsagat
veszélyezteti-e. A sértetlenség és rendelkezésre allas esetén megvizsgalhatd, hogy az adatokon
tortént meg a negativ kolcsonhatas vagy pedig az adatbazis-kezeld rendszert érintette. Példaul a
rendelkezésre allas megsértése esetén az adatok megsemmisitése miatt vagy pedig az adatbazis-
kezeld rendszer megvaltoztatdsa miatt valt az adatbazis elérhetetlenné. A sértetlenség
megsértésekor szintén megvizsgalhatd, hogy az adatokon vagy az informatikai rendszerben
tortént meg az illetéktelen modositas. Egy fenyegetés tobb biztonsagi tulajdonsag megsértését
kivalthatja, igy egyszerre tobb kategoriahoz is hozzarendelhetd.

Végiil vizsgalhatjuk az adatbazis fenyegetéseket a lehetséges tamadas architekturaban elfoglalt
helye szerint is. Szem el6tt kell tartanunk, hogy csak azokat a fenyegetéseket rendszerezziik,
vesszilk szamba, melyek az adatbazisban tarolt adatokat vagy az adatbazis-kezelé rendszer
mikddését veszélyeztetik.

Az adatbazis-biztonsag helyzetét méré kockazat elemzések egyik célja annak azonositasa,
hogy a szervezet adatvagyonat hol veszélyeztetik a tamadasok leginkabb. Ebbdl a nézépontbol
tekintve ennek a csoportositaisnak a jelentdsége nagy. Az adatbazisokat veszélyeztetd
fenyegetések az architektura négy pontjardl indulhatnak. Ennek alapjan megkiilonboztethetdek a
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halozat, az alkalmazasok, a platform és az adatbazisok sériilékenységeire épito fenyegetések.

Halozati fenyegetésének tekintjiikk azokat a lehetséges tamadasi modokat, melyek az adatbazis
szerverek, illetve adatbazis allomanyokat tartalmazo hattértarak kozotti kommunikacio
tamadasara alapulnak, vagy pedig a halozat tetszéleges pontjan lépnek fel €s az adatbazisok
rendelkezésre allasat vagy sértetlenségét tamadjak meg. Az adatok bizalmassaganak haldzati uton
vald tamadasa mar nem tartozik a rendszerezésiink targyaba.

Az alkalmazasokban rejld sebezhetdségek, programozasi hidnyossagok az adatbazis
fenyegetések egy fontos csoportjat jelentik, ebbe a kategoriaba esé tamadasok kiilonds tekintettel
a webes alkalmazasok hasznalatanak elterjedésével valtak gyakoriva.

A platform fenyegetései alatt a halozatba kotott szerverek és felhaszndloi szamitogépek
hardver és szoftver komponenseinek sebezhetdségeit értjilk. Mivel csak az informacids uton
torténd tamadasokat vizsgaljuk, az operacids rendszer és egyéb rendszerprogramok hibait
kihasznalo fenyegetések tartoznak ebbe a kategdridba, kiilonds tekintettel az adatbazis
szervereket futtatod platformok sebezhetoségeire.

Az adatbazisok fel6li tamadasi pont az adatbazis-kezel6 rendszerben, illetve a tarolt adatokban
rejlo  sériilékenységeket kihasznald fenyegetések induld pontja. A kovetkezd fejezetben a
tamadasi pontok szerinti jellegzetes fenyegetéseket vizsgaljuk meg.

Jellegzetes adatbazis fenyegetések a tamadas pontja szerint

Halézati infrastruktura sebezhetéségei

lehetséges tadmadasai, illetve az adatbazis-kezeld rendszer halozati protokolljanak tdmadasai. A
tamadasok technikai épiilhetnek a halozati adatforgalom lehallgatasara, beékelédéses (man in the
middle) tAmadasi modszerre (melyet példaul a forrascim meghamisitasaval lehet megvaldsitani),
szolgaltatds megtagadasa tipusu tamadasra (példaul a SYN csomagok elarasztasanak
modszerével), de akar a puffer tulcsordulasos hiba kihasznalasara is.

A halozati adatforgalom Ilehallgatasanak veszélye megjelenik az adatbazisok magas
rendelkezésre allasanak megvalositasanal (adatbazis tiikrozés, firtdzés), ahol adatbazis szerverek
kapcsolodnak halozaton keresztiil. Az adatbazis szerverek kozotti adatforgalom titkositas nélkiil
(vagy gyenge titkositassal) aramlasa esetén az adatok lehallgathatoak, ezzel pedig adatbazisok
tartalma kertilhet illetékteleniil tamadok birtokaba.

Par évvel ezeldtt az adatbazis szerverek elleni 0j tdmadasi vektor jelent meg, méghozza az
adatbazisok kommunikaciés protokolljaban rejlo sebezhetdségekre épitve [6]. A tamadas
mindharom biztonsagi tulajdonsag megsértését okozhatja. Az adatbazisok kommunikacios (vagy
mas néven haldzati) protokolljai az OSI modellben a halozati-szallitasi réteg és az alkalmazas
réteg kozott helyezkednek el az alabbi abra szerint:
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Adatbazis kliens Adatbazis szerver

Kliens program Adatbazis szerver
program
Adatbazis Adatbazis
kommunikacios protokoll kommunikacios protokoll
Szallitasi réteg (pl. TCP) Szallitasi réteg (pl. TCP)
Halozati réteg (pl. IP) Halozati réteg (pl. IP)
Fizikai réteg P R Fizikai réteg

2. abra: Az adatbazis kommunikacios protokoll elhelyezkedése

Az SQL adatbazis lekérdezo nyelv a kliens-szerver kommunikaciohoz sziikséges folyamatokat
nem definidlja, ezeket az adatbazis-kezeld rendszer haldzati protokollja latja el. Példaul a kliens
kapcsolat (client session) Iétrehozasa, a parancsok (autentikacids, lekérdezés, kontroll
informacio) klienstdl szerverhez val6 eljuttatdsa, az adatok és a lekérdezés statuszanak klienshez
valo eljuttatasa az adatbazis halozati szoftverének a feladata.

Az adatbazisok haldzati szoftvereit (nem sziikségszerlien, de a gyakorlat alapjan) az adatbazis-
kezeld rendszerek gyartoi fejlesztik (példaul Oracle esetében Oracle Net-nek hivjak), kodjaik
altalaban nem nyilvanosak ¢és szamos sebezhetdséget hordoznak magukban. Bejelentett
kommunikacios protokoll sebezhetdségek alapultak az tizenet strukturajanak elrontasara, mezo
méret megvaltoztatasara, mezd tartalmanak manipulalasara, illetve tiizenet sorszamanak
meghamisitasara.

A tamadas kivitelezéséhez a tamadonak vagy egy sajat programot kell irnia, amivel a
manipulalt lizeneteit elkiildi a szervernek és feldolgozza a kapott valaszt addig a pontig, amig a
karos hatas bekovetkezik vagy pedig egy TCP proxy segitségével be kell ékelodnie a kliens és a
szerver koz¢, és ebben a pozicidban az elkapott iizeneteket megfeleléen modositva kell
tovabbitania. TCP proxy: a kliens-szerver kommunikacioba ékeldédik be, a TCP csomagokat
megjeleniti, valtoztatas nélkiil tovabbitja, illetve sziikség esetén moddositva kiildi tovabb.

Alkalmazasok sebezhetdségei

Az alkalmazasokban rejlé sebezhetdségek, programozasi hianyossagok az adatbazis tdmadasok
egy fontos csoportjat jelentik, melyek mogott elsésorban a felhasznaldi inputok ellendrzésének
hidnya all. Sériilékenységet jelent még a hibaiizenetek nem megfeleld kezelése, az adatbazis
elérések nem megfelelé megvalositasa és a napldzas hianya is.
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A felhasznaloi inputok ellendrzésének hianya puffer tilcsordulasos, SQL injekcios, illetve
XSS (cross-site scripting) tamadasra adhat lehetoséget. Mindharom tamadasi modszerrel
kivalthato a rendelkezésre allas, a sértetlenség illetve a bizalmassag megsértése.

Alkalmazasok a felhasznalok szamara megjelenitett hibailizeneteikben adatbazisra, illetve az
adatbazis szerverre jellemzd informaciokat fedhetnek fel, ami tdmadéasok felépitéséhez ad
segitséget, ezaltal sériilékenységi pontot jelent.

Egy adott alkalmazas az adatbazis szervert mindig egy (esetleg tobb) adatbazis felhasznalo
nevében éri el. Ha az alkalmazas tulajdonosként vagy superuserként csatlakozik az adatbazishoz,
sériilékenységet jelent, mivel barmilyen utasitast és lekérdezést lefuttathat, pl. a szerkezeti
modositast (tablak megsziintetése) vagy tablak komplett torlése. Mindig a leheto legkevesebb
jogosultsaggal rendelkezd, az alkalmazas szamara 6nallo és testreszabott felhasznalokat kell
hasznalni. Ekkor, ha a behatolé meg is szerez valamilyen jogosultsagot (hitelesitési informaciot),
akkor is csak akkora valtozast tud okozni, mint az alkalmazas maga.

Az alkalmazas szintjén torténd adatbdzis lekérdezések, hozzaférések naplozasanak hidnya
szintén sériillékenységet okozhat a rendszerben, hisz az adatbazis szerver napldiban az alkalmazas
szamara az adatbazis elérésre Iétrehozott felhasznalok jelennek csak meg (altalaban ezek szdma a
tényleges felhasznalok szamanak toredéke). Nyilvanvaloan a naplozas nem tud megakadalyozni
egyetlen artalmas probalkozast sem, de segitséget nyujthat annak felderitésében, hogy melyik
alkalmazas és ki altal lett kijatszva.

A puffer talcsordulasnal a program egy fix hosszisagi tombot (puffert) foglal le a
memoridban, majd a tomb irdsakor nem ellendrzi annak hatarait. A tdmado6 a lefoglalt tombot
talirva (tal hosszi bemenet segitségével) feliilirhat a program mitkkodése szempontjabol 1ényeges
memoriarészeket, igy kartékony kodokat futtathat le. Puffer tilcsordulast kivalté sériilékenység
felléphet az alkalmazas szintjén példaul az SQL kérések talméretezésével, vagy a dinamikus SQL
lekérdezés szamara tulméretezett input megadasaval.[7]

Az adatbazisokat érintd fenyegetések koziil az SQL injekcios technika mindenképp az egyik
vezetd helyet foglalja el. A tdmadasnal az alkalmazés altal eldéllitando, tervezett tartalmu,
dinamikusan szerkesztett SQL utasitasba illesztenek karos tevékenységeket megvaldsitdé kodot.
Az alkalmazas a felhasznalotol bekért paraméterek segitségével allitja eld az SQL szerverhez
eljuttatando lekérdezést. A tamado a paraméter értékének olyan kartékony karaktersorozatot ad
meg, ami megvaltoztatja az eredeti lekérdezés szintaktikdjat, ezaltal az egészen mas feladatot
valosit meg, mint az eredeti elképzelés. [8]

XSS tamadas jelenti napjainkban a webes alkalmazasok leggyakoribb megsértését. A tamado a
felhasznald bongészojében futtathat le tetszoleges kodot (példaul javaszkriptet), mikdzben a
felhasznald egy megbizhato webhelyhez kapcsolodik. Igazabdl a felhasznalot sebzi meg a
tamadas, a web alkalmazas, mint kozvetitdé kozeg segitségével. A tamadd munkafolyamat
(session) azonositokat tud a felhasznald gépérol megszerezni, ezaltal a felhasznaldo nevében be
tud lépni az alkalmazason keresztiil az adatbazis rendszerbe. A session azonositok megszerzésére
€pitd tamadast munkamenet-eltéritésnek (session hijacking) nevezik. Az XSS tamadas kiilonosen
veszélyes az adatbazis rétegre nézve, ha a tdmadashoz hasznalt web alkalmazas a felhasznalo
altal megadott adatokat az adatbazis rétegen beliil tarolja, ekkor a tdmadod az adatbazisba tud
illetékteleniil beleirni. [9]
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Platformok sebezhet6ségei

A platformok fenyegetéseihez hozzajarulnak a halozatba kotott szerver ¢€s felhasznaloi
szamitogépek szoftver komponenseinek sebezhetéségei. Az adatbazisok biztonsagara nézve az
adatbazis-kezeld rendszert futtatd szamitdogép operacios rendszerének és az itt talalhato
alloméanyoknak a nem megfeleld védelme biztonsagi rést jelent.

A Blaster féreg példaul a Windows XP, Windows 2000 operacidés rendszerek puffer
tulcsordulasra €piild sériilékenységét hasznalta ki, amivel megfertozott gépeket, koztiik adatbazis
szervereket is elérhetetlenné tett. [10]

Az adatbazis-kezeld rendszer gépén 1évo allomanyok megfelelé védelmérdl is gondoskodni
kell. Titkositatlanul tarolt adatbazis mentések és futtathatd allomanyok jogosulatlan hozzaférése
is biztonsagi rést jelent.

Gyakori példa, hogy felhasznalok adatbazis-kezeld rendszerbe vald belépésekor lefut egy
login szkript, mely a rendszer sziikséges beéllitasait elvégzi. Ha ezt a login fajlt illetéktelenek
elérik és modositani tudjak, akkor teljes hozzaférést szerezhetnek az adatbazishoz, amit az alabbi
példa szemléltet:

set term off
create user hacker identified by hacker;
grant dba to hacker;

set term on

Adatbazisok sebezhetdségei

Az adatbazis-kezeld rendszer szoftverei €s a tarolt adatok is hordozhatnak sériilékenységeket. A
biztonsagos mitkddéshez elsédleges feladat az adatbazis-kezeld rendszer biztonsagos telepitése,
megerdsitése és folyamatos feliigyelete, ezt angolul ,,database hardening”-nek nevezik. Az
adatbazis-kezeld rendszerek telepitésekor gyakran, automatikus médon, ismert nevii felhasznalok
jonnek létre, mely a tamadas szamara egy jo kiindulasi pont. Ugyanis a felhasznalonév
birtokdban a tdmadonak ,.csak” a jelszot kell kitaldlnia (ami gyakorta nem erds, azaz konnyen
megfejthetd). A telepitéskor automatikusan Iétrejovo tablak, tarolt eljarasok is sériilékenységi
pontot jelenthetnek. Célszeri ezeket tordlni, és sziikség esetén mas névvel magunknak 1étrehozni.

A szerverekre vagy anonim kapcsolattal vagy autentikacio utan lehet kapcsolodni. A tamado a
hitelesitési mechanizmus ¢és informaciok lehallgatasaval, megszerzésével illetékteleniil tud az

adatbazis szerverre bejutni.

Gyenge konfiguracios paraméterek hasznalata, szoftver hibak, az adatbazis tarolt eljarasaiban
talalhat6 puffer tulcsorduldsra, illetve SQL injekciora épiilé sériilékenységek, felhasznaloi hibak,
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elavult verzioji programok hasznalata és biztonsagi frissitések feltoltésének hianya kartékony
kod lefuttatasat, virusok, trojaiak és férgek rendszerbe vald bejutasat eredményezheti, illetve
szolgaltatdas megtagadasa tipust tdmadasra ad lehet6séget. Példaul az SQL Slammer féreg a
Microsoft SQL szerverének puffer tilcsordulasra épiilo sériilékenységét hasznalta ki és okozott
az adatbazis-kezeld rendszer biztonsagaban rendelkezésre allas megsértést. A kartékony kod
olyan rendszereket tudott megfertdzni, melyek a mar bejelentett sériilékenységet javitd biztonsagi
frissitést nem alkalmaztak. [11]

Osszefoglalas

A publikacioban az adatbazisok fenyegetések kiillonb6zé formait mutattuk be. Eldszor
értelmeztiik az adatbazis-biztonsag alapfogalmait, tobbek kozt az adatbazis-biztonsag alanyat és a
védendd tulajdonsagait, majd kiilonbdzo rendszerezési kategoriakat allitottunk fel az adatbazis
fenyegetések rendszerezéséhez. A tdmadasi pontok szerint négy csoportra osztottuk az adatbazis
fenyegetéseket, ezek a haldzat, alkalmazasok, platform és adatbazis rendszerek sebezhetdségeire
épilé tamadasi lehetdségek. A tamadasi pontok kategéridi szerint jellegzetes adatbazis
fenyegetéseket gyujtottiink O0ssze. Egy szervezet adatbazisainak biztonsagat méré kockazat
elemzések f6 célja a veszélyek felvazoldsa és rangsorolasa, ezt a folyamatot segiti az, ha ismerjiik
a lehetséges tamadasokat és ezek megvalosulasanak helyeit.
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