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Absztrakt

Az informatikai rendszerek komplexitisa miatt nem csak az elkovetok keriilhetnek
a nyomozohatosag latokérébe, hanem artatlan személyek is, hiszen az informati-
kai biincselekmény elemei lehetnek olyan wifi végpontok, amelyeket a biinelkove-
tok ,, hekkeltek” meg és hasznaltak fel. Mivel hatosag a wifi végpontokkal kapcso-
latos biintigyekben nyomozhat mind biinds, mind btintelen terheltek utan, ezert lé-
nyeges kerdés, hogy a nyomozds soran valamennyi terhelo és a terheltet mento bi-
zonyitékot osszegyujtson. Cikkben egy olyam modszer keriil bemutatasra, amely
alkalmas lehet a wifi halozatok felderitésére, az tigyben érintett wifi végpontok
azonositasara, a relevans technikai adatok osszegyiijtésére, elemzésére és vizualis
megjelenitésére.

Because of the complexity of the information systems not only the wrongdoers can
get into the sight of the investigating authorities, but innocent persons since it is
possible that one element of a crime is such a wifi stations that were hacked and
used by offenders. Since authorities may make investigations on wifi stations for
both guilty and innocent accused, it is an important question to collect all rele-
vant incriminating and exculpating evidence during the examination. In this arti-
cle a method for wifi network reconnaissance is presented which is suitable for
collecting, analysing and visually presenting relevant technical data for all wifi
components that may be concerned in the case.

Kulcsszavak: informatikai védelem, kriminalisztika, krimindltechnika, digitalis
nyom, nyomozds, wifi halozatok felderitése, térinformatika ~ information security,
forensic science, applied forensics, digital trace, investigation, wifi network de-
tection, geographic information system, GIS
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Bevezetés

Az informatikai rendszerek elterjedésével né az azokkal kapcsolatos blinozés mértéke. Krimi-
nologiai szempontbol egy informatikai rendszer (annak hardver, szoftver komponensei, kom-
munikacios haldzata vagy annak szegmensei) lehet:

o célpont — ha az elkovetd célja a hardver vagy szoftver jogellenes modositéasa,
eltulajdonitésa, tonkretétele;

o megvalositasi/ elkovetési targy/ kornyezet, ha az elkovetd a jogellenes cselekményt egy
immformatikai rendszeren beliil, annak felhasznalasaval koveti el;

o clkovetést/ megvalositast megkonnyité eszkéoz, ha az elkdovetd a jogellenes
cselekményének kitervelésére, nyomainak eltiintetésére hasznéalja fel a rendszert vagy
annak komponenseit;

o clkovetés szimboluma, ha az elkovetd jogellenes cselekményének nem kozvetlen targya
egy informatikai rendszer vagy eszkoz, de a biincselekmény soran a terhelt valamilyen
hardver, szoftver eszkOzre vagy kommunikaciés halézatra hivatkozva vezeti félre a
sértettet (pl. olyan a 1978. évi IV. térvény a Biinteté Torvénykonyvrdl (a tovabbiakban
Btk.) 318. § szerint csaldsnak mindsiilé eset, ahol az elkdvetd nem 1étezd szamitdogépeket
ad el a sértettnek);

o clkovetés ,tanuja”, ha a blincselekménnyel Osszefliggésben 1évé bizonyitékként
felhasznalhat6 relevans adatot rogzit egy informatikai eszkdz (pl. az internet szolgaltato
halézati eszkdzei naplozzak egy a Btk. 261. § szerinti terrorcselekmény valamely 1ényeges
koriilményét, vagy elektronikus hang és/vagy képfelvétel késziil egy a Btk. 197. § szerinti
erdszakos kozosiilésrdl, vagy az elkovetdk elektronikus levelezés soran terveznek meg
egy a Btk. 166. § szerinti emberdlést €s a postaldda megdrzi a levélvaltast) fliggetlentiil
attol, hogy az tettes célja egy informatikai rendszer valamely komponense volt-e vagy
sem, hasznalt-e informatikai eszkozt az elkdvetéshez vagy sem.

[31[11[7]

Informatikai rendszereket hasznalnak egyszerli, mindennapi emberek a mindennapi céljaik-
hoz, ilyen eszk6zokkel novelve a komfortot, a munkajuk hatékonysagat, a mobilitasukat. A
,hormal” felhasznalok mellett a biindzék is hasznaljdk az informacids technologiat ugyan
olyan okokbol, mint mindenki més, de a technologia lehetdvé teszi szdmokra a biinelkdvetés
hatékonysaganak ¢és eredményességének novelését, valamint segit a nyomaik eltiintetésében.

Az informatikai rendszerek komplexitdsa miatt nem csak az elkdvetdk keriilhetnek a nyomo-
zOhatdsag latokorébe hanem artatlan, de egy informatikai rendszer — informatikdhoz, infor-
macidbiztonsaghoz hozza nem értd — tulajdonosai, tizemeltetdi is, hiszen az elkdvetés valame-
lyik targya, vagy az informatikai blincselekmény (virtualis) helyszinének lehetnek elemei
olyan szamitogépek, amelyeket a blinelkdvetdk ,hekkeltek” meg, hasznaltak fel.

A rendOrség (vagy ligyészség) a vizsgalatai soran tehat nyomozhat mind biinds, mind
blintelen terheltek utan, ezért Iényeges kérdés, hogy az iiggyel kapcsolatos valamennyi rele-
vans tényt, adatot 0sszegylijtson. A nyomozast végzok feladata azonban nem csak a koncep-
cioikat aldtamaszto, csak a vadhatosag igényeit kiszolgalod terheld bizonyitékok, hanem a ter-
heltet mentd bizonyitékok feltarasa, hogy lehetéleg artatlan emberek ellen ne induljon biinte-
téeljaras, vagy ha indult, akkor mihamarabb felfiiggesszék az ilyen cselekményeket.

Jelen dolgozatomban a wifi halozatok (IEEE 802.11 /a, /b, /g, /n) felderitésével kapcsolatos, a

relevans tények feltarasat segitd, nyomozati, szakértéi cselekményeket szeretném meghata-
rozni, a mérési, értékelési modszereket feltarni, illetve ravilagitani a wifi halozatok felderité-
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sébdl szarmazo adatok biintetdeljarasban valod bizonyitékként felhasznalhatosaganak korlatai-
ra.

Wifi halézatok

A wifi halézatok fobb jellemzéi

Az IEEE 802.11 altal definialt mikrohullamt helyi (LAN vagy P2P) halozati protokoll csala-
dot Osszefoglald néven wifi halozatoknak nevezziik. A wifi halézatok elénye, hogy nincs
sziikség kozvetlen vezetékes kapcsolatra a szamitogépek kozti kommunikacié sordn, hanem
az allomasok DSSS modulici6ji' mikrohullama radiohullamok segitségével kommunikalnak
egymassal. A protokoll csalad jellemzden CSMA/CA? protokollt hasznal az adatcserére.

A wifi csomagok azonos szerkezetiiek, melyet a szabvany az alabbiak szerint hatdroz

meg:
2 bajt 2 bajt 6 bajt 6 bajt 6 bajt 2 bajt 6 bajt 0- 2312 4bajt
Frame Durati Address | Address | Address S Address Dat Check
Control uration 1 2 3 q 4 ata sum

1. dbra. A 802.11/x protokoll csalad MAC keretformatuma
(forras: [8] p220)

A allomasok wifi antennai rendszerint egyszerli bot antenndk, vagyis olyan monopol antennak
amelyek karakterisztikdja kozelitden nem szimmetrikus torroid alakd, amit a kdrnyezet (foleg
az épliletek, nagy fém targyak) jelentdsen képesek befolyasolni. Az 4ltalanos karakterisztikaja
antennak mellett azonban lehet véasarolni irdnyitott karakterisztikaja antennakat is (pl. SMC
smchmant-6-eu), illetve a wifi hekkerek elOszeretettel javitjadk fel a gyari eszkozoket és
alakitanak ki irdnyitott karakterisztik4dju antenndkat, amelyek jellemzdi jelentdsen eltérnek a
»gyari” értékektol.

Az antenna karakterisztika modositdsdhoz még hiradonak vagy profi
villamosmérndknek sem kell lenni, hiszen a tuningoldshoz az interneten rengeteg tippet és
triikkot lehet talalni példaul a youtube-on®, vagy akar a hazai nyomtatott sajtoban — példaul a
Chip Magazinban® — is egyszertien kivitelezhetd tanacsok talalhatok.

' DSSS — Direct Sequential Spread Spectrum (kdzvetlen sorrendes szort spektrumil) kodolaskor az adatfolyam,
az atviteli savszélességnél nagyobb sebességii digitalis koddal szorozodik Gssze. Minden adatbit az ado- és a
vevoallomas altal ismert alvéletlen (.n. chip koéd) sorozattal szorozodik ossze. Dekodolaskor az ismert chip
koédot Gsszeszorozva a kodolt jellel invertalva ,,0”-t kapunk, nem invertalva pedig az adatfolyam ,,1” értékét
kapjuk.

2 CSMA/CA - Carrier Sensing Multiple Access/ Collision Avoidance (litk6zést elkeriild, vivoérzékeléses tobb-
sz0r0s hozzaférés) radidhaldzatokban hasznalhat6 protokoll, amelyben a kommunikacidban résztvevé allomasok
a tobbi allomas adasat figyelve figyelik a csatornat. Az aktiv adas befejezése utan minden allomas egy adott
ideig var — ezt az id6t egy, a protokoll altal meghatarozott logikai listaban elfoglalt helyiik hataroz meg. Ha ez
alatt az 1d6 alatt mas allomas nem kezd adni, akkor az adasra varakozo allomas elkezdi a kommunikaciot.
Vezetékes haldzatokban inkabb elterjedt a CSMA/CD — Carrier Sense Multiple Access with Collision Detection
(itkozést jelzo vivoérzékeléses tobbszords hozzaférés) protokoll, amelynél az adast kezdeményezni kivano ado a
kommunikacio megkezdése eldtt belehallgat a csatornaba, és csak akkor kiildi el az tizenetét, ha a csatornat mas
nem hasznalja. Az add az adas kozben folyamatosan veszi sajat jelét — 0sszehasonlitva a kimend és a bejovo
jeleket érzékeli, ha mas vele versengd ado vele egyiitt ad (érzékeli az {itkdzést); ekkor felfiiggeszti az adast és
véletlenszeri ideig var, majd Gjra kezdi az adast.

? Ld.: http://www.youtube.com/watch?v=QmF2iiEt4kU

* WiFi antenna hazilag, Takaritson meg t3bb ezer forintot, javitsa halézati sebességét a CHIP antennajaval! in
CHIP Magazin 2009/3, p 60-61, Infopress Group Hungary Zrt., Budapest, 20009.
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Az adatatvitel maximalis sebességét a protokoll rogziti, ez azonban a mikrohullamu radios
kommunikaci6 sajatossadgai miatt egyéb tényezOktol is fiigg. Ilyen tényezo lehet:

e kornyezetben 1év0 tereptargyak;

e kornyezeti és iddjarasi viszonyok;
e clektromagneses zavarok.

[81[11]

A wifi halozatok jellemzd paramétereinek dsszefoglalasa az alabbi tablazatban talalhato:

IEEE MUKODESI | JELLEMZO | MAXIMALIS | HATOTAVOLSAG | HATOTAVOLSAG

SZAB- | FREKVENCIA | SEBESSEG SEBESSEG BELTERBEN KULTERBEN

VANY |GHZ] [MBIT/S] [MBIT/S] [M] [M]
802.11a 5 23 54 ~35 ~120
802.11b 2,4 43 11 ~38 ~140
802.11¢g 2,4 19 54 ~38 ~140
802.11n 2,4/5 74 248 ~70 ~250

1. tablazat. Wifi halozatok f0bb paramétereinek dsszehasonlitdsa

A wifi halézat f6bb komponensei:

e hozzaférési pont (Wireless

Access

(forras: [11])

Point,

WAP vagy AP) amely egy olyan

kommunikacids eszkozt jelent, amely masok szamdara elérhetové teszi a wifi halozat
hasznalatat, ezek rendszerint a wifi és a kabeles haldozatot 6sszekotd utvalasztok;

e wifi berendezések, olyan eszk6zOk, amelyek képesek a wifi halozaton keresztiil
kommunikalni.

Wifi halozat 1étrejohet:
e hozzaférési pont(ok) kozott;
e hozzaférési pont és witi berendezés(ek) kozott;
o wifi berendezések kozott kdzvetleniil (ezek az un. ad-hoc halézatok).

A wifi haldzat lehet:
e védetlen (titkositassal nem védett);
e gyengén védett (Wired Equivalent Privacy — WEP kddoléssal védett);

o védett (Wifi Protected Access — WPA vagy WPA 2 titkositassal védett).

Wifi halézatok az informatikai blincselekményben
Amennyiben egy wifi halozat része egy informatikai, vagy az informatikdval Osszefiiggd
blincselekmény valodi vagy virtualis helyszinének, vizsgalni kell, hogy:
e Hogyan lehet egy wifi halozathoz kapcsolodni?

e Honnan lehet a wifi hal6zathoz kapcsolodni?
e Milyen bizonyiték értéke van a wifi halozatbol szerzett informécionak?

A wifi halézatot is tartalmazo blncselekmény helyszinének egy lehetséges vazlata egy
hekkertdmadas esetén a kdvetkezd lehet:
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elkovetd

hozzaférési
pont

sértett

2. abra. Wifi haloézatot is érintd blincselekmény elvi vazlata
(szerk.: Illési Zsolt)

Ilyenkor a kommunikacidé soran a résztvevd informatikai eszk6z6z0k az egyedi hardver
azonositot (MAC cim) vagy a halozati kommunikacioban hasznalt egyedi-logikai azonositot
(IP cim) hasznaljak fel a kapcsolat kiépitésére €s fenntartasara.

A probléma az, hogy a MAC cim csak a kdvetkezd utvalasztoig azonositja a
szamitogépet, ez utdn az adatot tovabbitdé utvalaszto6 MAC cime azonositja a csomagot a
kovetkezd utvalasztoig. A MAC cimet egy kozepesen képzett informatikdban alig jaratlan
felhasznald is képes megvaltoztatni megfeleld segédprogramok segitségével, amelyekbdl jo
néhany taldlhatdé meg egy gyors Google-es kereséssel. Ezek alapjan lathatd, hogy a halozati
forgalomban talalhat6 MAC cim nem, vagy csak egy-egy szegmensen hasznalhat6 fel egy
munkaallomas azonositdsara, és az azonositas csak addig érvényes, amig a felhaszndl6 meg
nem valtoztatja azt.

Egyes specialis esetekben azonban eléfordulhat, hogy a forras szamitogép MAC cime
talél egy-egy kommunikaciés csomoOpont kozi ugrast (pl. a MS Word 4altal készitet
dokumentumokban tarolt egyedi azonositokban) igy felhasznalhat6 az azonositésra.

A forras IP cime mar egy kicsit tobb informdcioval szolgaltat, hiszen egy felépitett TCP/IP
kapcsolat alapfeltétele, hogy az IP cim a kommunikaciés csatorna végeit egyértelmiien
azonositsa.

A probléma a kapcsolat felépitési €és bontasi csomagokkal van, hiszen ezek lehetnek
hamisitott (an. spoof-olt ) cimek amelyeknek semmi koziik nincs az elkdvetd szamitdogépének
valés IP ciméhez.

Az UDP alapt kommunikaciénal — ha a elkdvetd csak egy irdnyban haszndlja a
csatornat — szintén nem hasznalhat6 fel a kommunikacidoban szerepl6 IP cime.

Az IP cimek felhasznalhatésdganak korlata még az esetleges virtudlis magancsatornak
alkalmazasa, amikor a elkdvetd egy titkositott csatornan 4t, esetleg tobb szamitdégépen
keresztiil éri el a sértett szamitogépét. Ilyen esetben csak a titkositott csatorna két szélén 1€évo
hatar titkositdé allomasok és a sértett szamitogépe (a tamadas vagy elkovetés célja), illetve az
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elkovetésre felhasznalt szamitdogépe kozott nyerhetd ki az adatforgalombol.

Az elkovetésre felhasznalt szamitdgépnél tehat az adatcsomagok az elkdvetd szdmitogep
azonossagahoz nyljtanak informaciokat. A sértett szamitégépének oldalan pedig inkébb a
tamadas jellegére, az elkovetett blincselekményre utal6 adatokat szolgaltat az adatforgalom.

Meg kell azonban jegyeznem, hogy a wifi hal6zatok elemzésébdl szarmazo adatok nem, vagy
csak nagyon kozvetve szolgéltatnak az elkdvetd kilétére iranyuld (személyi vonatkozéasu)
adatokat, mivel a vizsgéalatok technikai jellege miatt ,,megall” az elkotésre felhasznalt
eszkoznél. Az elkdvetési eszk6z azonositdsa utan tovabbi nyomozasi cselekményekre van
sziikség, hogy az elkovetés targyat dsszekosse az elkovetd személyével (példaul ujjlenyomat
vétele a billentylizetrdl, vided vagy egyeéb felvétel az elkovetés kdzben, az elkdvetd vallomasa
stb.).

A wifi hélozatok esetén lényeges szempont tovabba az, hogy egy-egy csomag csak
milliszekundumokig ,.€1” és a haldzat altal lefedett teriileten foghato.

A vezeték nélkiili halézatokhoz kapcsolodo végpontok térereje azonban a kapcsolat
ideje alatt végig mérhetd, igy adatot szolgaltat arrol, hogy a kommunikacié soran mely mas
végpontokkal kommunikalhat.

A wift héalozathoz val6 kapcsolodast a fizikai jelek mellett adatmaradvanyok (digitélis
nyomok) is megdrzik. [lyen nyomokat drizhet:

e a forras szamitogeép;

e a sértett szamitogépe (cél);

e a kommunikicidoban résztvevd valamennyi informatikai eszkoz (igy a wifi végpont)

crers

A fentiekbdl kovetkezik tehat, hogy a wifi halozat elemzésébdl kinyerhetd bizonyitékok:
e Dbizonyit6 ereje (az esemény valdszinlis€gét megerdsitd volta) és
e atipusa, vagyis
e az eclkdvetésben felhasznalt szamitogép — ,személyi vonatkozasi”, vagyis az
elkdvetéshez felhasznalt eszkdzzel kapcsolatos gyanat noveld tényezd, vagy
e az elkovetett cselekményre — targyi vonatkozasu, a blincselekményre iranyuld, azzal
kapcsolatos gyanut noveld tényezd
Osszefliggésben van az adatszerzésnek a forrastol vagy a céltdl vald tavolsdgaval. Ezt a
kapcsolatot az alabbi abra szemlélteti:

A

valdésziniiség
valdésziniiség

| —_——_— | tavolsag | | tavolsag

-
| | " | |

forras cél forras cél

elkovetésben felhasznalt

——————— blincselekményre iranyuld PR - A
szamitégépre iranyuld

3. dbra. Wifi halozatbol kinyerhetd bizonyitékok bizonyito ereje, tipusa a forrastol €s a céltol
val6 tavolsag fliggvényében (szerk.: Illési Zsolt)
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A nyilt hal6zatokhoz barki csatlakozhat — egyes esetekben akar véletlentil is — tehat az ilyen
halézatokhoz kapcsolédd vizsgalatok esetén mindig vélelmezni kell, hogy a haldzati
forgalmat nem csak a jogosult felhasznalok generaltak, barki kiviilrdl is lehetett az add/vevo.

A gyakorlatban a WEP kodolasu halozat védelme 1 perc alatt torhetd; a wifi halozat
kodolashoz nem kapcsolodd egyéb védelmi mechanizmusai, mint a MAC cim szilirés, a
halézati azonositd (SID) sugarzasdnak tiltasa hatdstalan. A SID-et a halézati forgalom
lehallgatasdval meg lehet ismerni (ez minden csomagban nyilt formaban megtalalhatd), a
MAC cim pedig klonozéssal egyszerien megvaltoztathatd a haldozatban aktivan kommunikélo
szamitogépek MAC cimeinek ismeretében gyorsan és hatékonyan. Ezek alapjan kijelenthetd,
hogy a WEP kodoléssal védett wifi halozatok viszonylag alacsony informatikai felkésziiltségii
elkovetd szamara is eredményesen tdmadhatok, ezért vélelmezni lehet, hogy az ilyen
halézatokba nem csak a haldzat rendszergazdéja/iizemeltetdje altal engedélyezett felhasznaldok
kapcsolodhatnak.

A WPA és a WPA2-es halozatokat biztonsagosnak lehet mondani, amennyiben az
alkalmazott kulcsméret elegendden nagy (nagyobb, mint 16 karakter) és az alkalmazott kulcs
entropidja (az alkalmazott jelkészlet véletlenszerlisége) magas. A biztonsagos WPA ¢és WPA2
halozatoknal — az ellenkezd bizonyitdsaig — azt kell feltételezni, hogy a haldzatot csak a
rendszergazda altal feljogositott szamitdogépek és felhasznalok hasznaltak.

Egy 2007-es felmérés szerint Budapest belvarosdban egy statisztikai elemzésre alkalmasan
valasztott minta alapjan a halozatok:

o 42%-a védetlen;

e 31%-a WEP koddolasu;

o 27%-a WPA vagy WPA2 titkositassal védett.

[9]

Ezekbdl az adatokbol egyértelmiien kivilaglik, hogy amennyiben egy blincselekmény
elkovetése sordn wifi halozati elem is része a bilincselekmény fizikai vagy virtualis
helyszinének Ugy a végpont karakterisztikaja, az alkalmazott kodolds tipusa az iigy
szempontjabol relevans, és ezeket a jellemzdket a nyomozas soran érdemben vizsgalni kell.

Wifi halézatok felderitésével kapcsolatos nyomozati cselekmények

Helyszinhez (is) kapcsol6dé nyomozasi cselekmények altalaban

Kriminalisztikai szempontbol ,helyszinen értjiik azt a helyet a hol a feltételezett biincselek-
ményt elkovették avagy a biincselekmény részét alkoto vagy azzal osszefiiggd egyéb részcse-
lekmény, esemény stb. lezajlott”. ([10] p 174)

A fenti definici6 alapjan az informatikai blincselekmények helyszine — igy a wifi halo-
zatot is magaban foglalo helyszin — tobbes, sok lehetséges fizikai és virtualis helyszin egyiit-
tesen alkothatja az elkovetés teljes szinterét. Az informatikai blincselekmény helyszine maga-
ba foglalja az elkovetdt, a megtamadott szamitogépét, a tdmadasi ttvonalba esd internet szol-
galtatok kommunikacios eszkodzeit, valamint a tamadas sordan hasznalt szamitogépeket, egyéb
infokommunikacios eszkozoket, valamint ezek logikai és fizikai kornyezetét.

A nyomozas soran a helyszinhez a kovetkezd cselekmények kotddnek:

o helyszini szemle — olyan nyomozéasi cselekmény amely 1998. évi XIX. torvény a
biintetdeljarasrol ( a tovabbiakban Be.) alapjan folyik, és amely soran a nyomozast végzok
a meghatarozott alakisdgok (eljarasi garancidk) mellett értékelik, rogzitik a helyszinen
talalt allapotot, helyzetet, koriilményeket és felkutatjadk a blincselekménnyel kapcsolatos
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nyomokat €s azok 0sszefliggéseit;

o bizonyitasi kisérlet — olyan vizsgalati cselekmény, mely sordn a nyomozast végzOok azt
vizsgaljak, hogy egy esemény vagy jelenség meghatarozott helyen €és idében, mdédon
illetve koriilmények kozott megtorténhetett-e;

o helyszinelés — specialis vizsgalati modszer, amely a helyszini szemle és a kihallgatés
sajatos kombinacidjaként a terhelt vagy a tani a biincselekménnyel kapcsolatos helyet,

cselekményt vagy targyi bizonyitasi eszk6zt mutat meg;
o felismerésre bemutatds — olyan 06nalldo nyomozasi cselekmény, amely soran sajatos
koriilmények mellett kell a tanunak vagy a terheltnek személyt vagy targyat kivalasztania.

[2]

A fenti, helyszinhez k6tott nyomozasi cselekményeket a kovetkezo tablazat foglalja 6ssze:

HELYSZIiNI BIZONYITASI . , FELISMERESRE
g HELYSZINELES ]
SZEMLE KISERLET BEMUTATAS
(Tipikusan) ha-
laszthatatlan , mindkettd egyik sem egyik sem csak megisme-
vagy megismé- telhetetlen
telhetetlen?
‘I,{aelyslf;}rll:lelza_ csak helyszinhez | egyikhez sem mindkettéhoz csak kihallga-
agyxnae kotott kotott kotott tashoz kotott
tashoz kotott?
HelyettesithetOk- iven iven nem nem
e az alanyok? & &
Tapasztalati jel- lati jel- , .,
paszta atl ) © tapil szta atlJ? emlékezeti va-
legi vagy emlé- . legti (Id. hallés- , ., ,
. . tapasztalati jel- . . emlékezeti va- lasztas (1d. be-
kezeti valaszta- " proba — inger- . Aeals .
"o legli . lasztas szédfelismerés,
su? kiiszob, hallha- h . .
L, angkivalasztas)
tosag)

2. tablazat. A helyszini szemle €s a helyszinhez (is) kapcsolhaté nyomozasi cselekmények
elhatarolasanak Osszefoglalasa (forras: [10] p 204)

A nyomozasi cselekmények lehetnek:
e attol fliggden, hogy a terheltnek €s a kornyezetének tudomasa lehet-e a vizsgalatokrol
o titkosak vagy
e nyiltak;
e attol fliggden, hogy mennyire siirgds a végrehajtas
e halaszthatatlanok vagy
e halaszthatoak.

A nyomozasi tervtipusok — a targyi vagy személyi vonatkozasu gyanu €s az inditék fliggvé-

nyében — lehetnek:

e ismeretlen tetteses ligyek (blincselekmény alapos gyantja esetén);

e ismert tetteses ligyek (elkdvetdi alapos gyanu esetén);

e ismeretlen oku (blincselekményre irdnyuld gyant és esetleg elkovetdi gyanu is fennall, de
a blincselekményt megvalositd cselekménynek az oka ismeretlen) cselekményekkel
kapcsolatosak.

[10]
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Wifi halézatok felderitésével kapcsolatos specialis nyomozati cselekmények

A wifi halozatok felderitésével kapcsolatban a kdvetkez6 nyomozasi cselekmények hajthatok

végre:

e helyszini szemle (annak vizsgalata, hogy a szemle idején milyen a wifi halozat
karakterisztikdja, milyen allomasok érhetdk el a fizikai helyszinrdl, milyen kodolas van
beallitva);

e Dbizonyitasi kisérlet (annak vizsgalata, hogy valamely id6ben el lehetett-e érni a vezeték
nélkiili halézati elemet, a kérdéses eszk0z milyen tavolsdgban, milyen technikai
paraméterek mellett miikodé eszkdzzel kommunikalhatott, illetve milyen eszkdzokkel
nem.);

e helyszinelés (amely soran a terhelt vagy tana a halozat valamely 1ényeges paraméterével,
miikodési modjaval vagy koriilményével kapcsolatos tényt, adatot, vagy targyi
bizonyitékot szolgaltat).

A nyomozasi cselekményekrdl altaldnosan kimondottak alapjan kimondhato, hogy a wifi ha-
l6zatokkal kapcsolatos specialis nyomozati cselekmények tipusa vagy a nyomozasi tervtipus
fliggvényében altaldban lehet:

e titkos vagy nyilt;

e halaszthatatlan vagy normal;

e ismeretlen tetteses, ismert tetteses vagy ismeretlen oku.

A vezeték nélkiili halozatoknal leirtak alapjan azonban — figyelembe véve az adatok rovid
¢lettartamat és az ligy szakértdi értékelésére, ezaltal a megitélésére gyakorolt hatasait— a halo-
zat helyzetével €s karakterisztikdjanak felderitésével kapcsolatos nyomozasi cselekmények
elsdsorban halaszthatatlan cselekmények — kiilondsen a helyszini szemle, fliggetlentil a tettes
vagy az ok ismertségétdl €s ezek a cselekmények egyarant végezhetdk nyilt és titkos forma-
ban.

Masodsorban a vezeték nélkiili halozatok felderitésével kapcsolatban — amennyiben a
helyszini szemle elmaradt, vagy hianyos volt — szoba johet még a bizonyitasi kisérlet vagy a
helyszinelés is.

Wifi halézatok felderitésének médja

A vezeték nélkiili halozatok felderités¢hez sziikséges
e hardver eszkdzok:

e hordozhat6 szdmitogép,

o wifi,

e GPS,
e szoftver eszkozok:

e wifi halozatfigyeld szoftver,

e térinformatikai alkalmazas.

A wifi halézatok technikai felderitése soran szerzett adathalmaz azonban 6nmagiban nem
vagy csak nehezen értelmezhetd laikusok (nem informatikai szakértdk) — igy a nyomozasban,
a vademelésben vagy az ligy megitélésben résztvevo hatosagok tagjai szdmara. A vizsgalat
kulcsfontossagu eleme egy GIS (Geographic Information System) vagy térinformatikai al-
kalmazas, amely lehetdvé teszi az 6sszegyljtott informacioknak feldolgozésat és térbeli meg-
jelenitését.
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Egy altalanos célu térinformatikai alkalmazas a mért adatok helye €s a helyhez kap-
csolodd geografiai, topografiai, kozmii €s egyéb adatok alapjan képes térbeli elemzést készi-
teni:

e helyre vonatkozd (mi talalhatd egy adott helyen);

e koriilményekre vonatkozo (hol van a keresett objektum, tereptargy vagy eszkoz);

e trendekre vonatkozd (mi valtozott meg, illetve a valtozdsok milyen jellegzetességet
mutatnak);

e utvonalra vonatkozo (melyik a legkedvezdbb ut egy pontbol egy masikba);

e jelenségre vonatkozod (mi a jelenség, illetve mik a jelenséget meghatarozé legfontosabb
tényezok);

e modellezési (mi torténik, ha a kornyezet valamely paramétere megvaltozik);

keérdésekkel kapcsolatban, és az elemzések adatait vizudlis formaban (jelek, grafikus abrak,

képek stb.) megjeleniteni. [[4] p. 25]

Az igy kapott vizudlis elemzések mar alkalmasak a szakértdi megallapitasok demonst-
ralasara az informatikdban nem jaratosak szamara is.

Az 1gazsagligyi szakértok szdmara sajnos azonban ilyen, altaldnos célu, térinformatikai esz-
koz nem 4ll rendelkezésre, ezért a demonstracid soran a haldzatokkal kapcsolatos technika és
térbeli adatainak kinyerésére a Network Stumbler-t, az adatok elemzésére €s a vizualis megje-
lenités elokészitésére a Pearl és Pearl GD modult felhasznald Footprint alkalmazast, a foldraj-
zi megjelenitésre Google Earth-t hasznaltam, mivel ezek egyiittesen alkalmasak a wifi haloza-
tok felderitésének minimalis vizsgalatara.

Egy professzionalis GIS szoftverrel azonban az elemzési lehetdségek sokkal széles
kortibbek lehetnének, példaul figyelembe lehetne venni a terepviszonyok vagy az épiiletek
hatasat.

A rendszer masik ,kritikus” pontja a wifi kartya, ennek a meghajtdé programjadnak tdmogatnia
kell a hal6zat monitorozasat (raw monitoring mode) és a 802.11b, a 802.11a, a 802.11g és a
802.11n halozati forgalom lehallgatasat. A tobbi hardver elemmel szemben a gyakorlatban
nem meriilnek fel problémék, minden hordozhatd szamitdégép és az ehhez csatlakoztathato
GPS modul megfelel a vezeték nélkiili halozatok felderitéséhez.

A tovabbiakban bemutatott abrak, adatvédelmi megfontolasok miatt — mivel a cikkem
célja csak a vezeték nélkiili halozatok felderitésének a kriminaltechnikaban is alkalmaz-
hatéo médszerének demonstracidoja — a helyszinek, halozati azonositok nem felelnek meg
egy valos helyszin adatainak sem, a mérési adatokat a publikacié elott médositottam.

A vezeték nélkiili halozatok felderitésének Iépései a kovetkezok:
1) adatgyljtés;
2) a halozat térerejének karakterisztikdjat jelzo ,,hotérkép” elkészitése;
3) a gyljtott adatok térképen valdo megjelenitése;
4) elemzés.
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1) Adatgyiijtés

A nyomozas kezdeti szakaszaban eloszor valdsziniileg az elkdvetés soran hasznalt wifi vég-
pont IP cimét, illetve az ezt lizemeltetd személy (vagy szervezet) cimét sikeriil megszerezni.
Ezt a cimet a Google Earth program segitségével viszonylag konnyen lehet dbrazolni a hely-
azonosito (placemark) térképre illesztésével. Ez torténhet a hely pontos foldrajzi koordinatai-

nak beirasaval, de megadhaté manudlisan is.

4. abra. Feltételezett helyszinen a wizsgalt router telepitési helye
Google Earthben abrazolva (forras: Illési Zsolt)
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A helyszin azonositasat kovetéen az aktiv GPS és wifi modulal felszerelt mobil eszkdzzel
korbe kell jarni a célteriiletet — nagyobb teriilet esetén spiralisan, hogy felmérjiik az észlelheto
halozatokat.

Ll o

o

T e - ~ = = . - 3 P
ImageryiRate: May 25, 2007 / 7 elev. 128 m) Eye alt 722m |

5. ébra. A wifi halozat feltérképezése soran a mobil méréegységgel bejart itvonal
Google Earthben abrazolva (forras: Il1ési Zsolt)

A Network Stumbler altal rogzitett informéaciok a kdvetkezok:

e MAC (Media Access Control): a haldzati eszk0z azonositdsara alkalmas 12 bajtos
fizikai cime (00-13-F7-39-82-B9), amelynek az elsd 6 bajtja a gyartét (a példa
esetében ez a SMC Networks, Inc.), az utols6 hat bajt pedig az eszkdozhoz kothetd
egyedi azonosito;

e SSID (Service Set Identifier): a vezeték nélkiili halozat maximum 32 betiibol és
szambol allé azonositdja, amely nem egyedi, sot — ha a felhasznalé6 nem modositja — a
gyarto altal beallitott érték is lehet (ez az érték lehet iires is, amennyiben az 4llomas
altal forgalmazott csomagok ezt nem tartalmazzak.);

e Name: az eszkdz neve (ez csak abban az esetben jelenik meg, ha az eszkdzben a
,Query APs for names” be van allitva);

e Chan(nel): a 802-es szabvany lehetdvé teszi, hogy az addk a rendelkezésre allo
frekvenciatartomanynak csak egy szeletét hasznaljak ki, ezaltal elkeriilhetd, hogy az
egymas mellé telepitett halozatok zavarjak egymast. A rendelkezésre allo csatornak 1-
11-ig;

e Speed: a halozati végpont sebessége;
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e Vendor: az eszk6z halozati kartydjanak gyartdja (a MAC cim alapjan);

Type:

az eszkoz tipusa,ami

lehet

»AP”  vagy

infrastrukturalis vagy végfelhasznaldi eszkozrol van-e szo;

Flags: a

hexadecimalisan;
e Beacon Interval: a csomagok kozti sziinet. [6]

halozat

miikodését

,,Peer”

leird

attol fliggden, hogy

Encryption: az alkalmazott titkositas (semmi/ WEP/ WPA vagy WPA 2);
SNR (signal-to-noise ratio): a jel zaj arany;
Signal +: a leger6sebb mért hasznos jel;
Noise-: a legerdsebb mért zaj;
SNR+: a legmagasabb mért SNR érték;
IP addr(ess): az eszk6z IP cime(i);
Subnet: az eszkdz alhdlozata (amelyek rendszerint A, B vagy C osztalyliak lehetnek);
Latitude: foldrajzi szélesség’;
Lognitude: foldrajzi hossziisag®;
Distance: tavolsag®;
First Seen: az eszkoz érzékelésének elsd iddpontja;
Last Seen: az eszkoz érzékelésének utolso iddpontja;
Signal: az aktudlis jelerdsség;
Noise: az aktualis zajerdsség;
vezeték nélkiili

capability”  értékek®

2) A halézat térerejének karakterisztikajat jelzé ,,hotérkép” elkészitése

Az adatgyljtést kovetden a Network Stumbler altal mért adatokat kiexportalva a Footprint
elkésziti az Osszes észlelt vezeték nélkiili halozat karakterisztikajat ,,hotérkép” formajaban,
amihez kapcsolja a jel foldrajzi koordinatait is. [8]

3 A szélesség, hosszlisag és tavolsag értékeket a rendszer a jelerdsség alapjan becsiili.
% A capability flag lehetséges értékei a netstumbler sugdja alapjan a kovetkezok lehetnek: [6]

Decimalis Flag Hexadecimalis Jelentés Meghatarozé szabvany
1 1 ESS 802.11
2 2 IBSS 802.11
4 4 CF Pollable 802.11
8 8 CF-Poll Request 802.11
16 10 Privacy (WEP) 802.11
32 20 Short Preamble 802.11b
64 40 PBCC 802.11b
128 80 Channel Agility 802.11b
1024 400 Short Slot Time 802.11¢g
8192 2000 DSSS-OFDM 802.11¢g
%22’8451,1 %’;gg& 4096, éggbzoo’ 800, 1000, 4000, Reserved for future use. 802.11g
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3) A gyiijtott adatok térképen valé megjelenitése

Az adatgyiijtést kovetoen a Network Stumbler altal becsiilt foldrajzi koordinatak és tavolsag
segitségével elsé korben a Google Earth-re fel lehet tenni egyedi objektumként az dsszes ész-
lelt vezeték nélkiili halozati eszkozt a vizsgalt wifi eszkoz telepitési helyénél leirtaknak meg-

felelden:

6. abra. A vizsgalt router kdrnyezetében érzékelt wifi végpontok
Google Earthben abrazolva (forras: Illési Zsolt)
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Az eszkozok feltételét kovetden a vizsgalt eszkoz karakterisztikajat bemutato ,,hotérképet” is
fel lehet tenni a Goggle Earth objektumai k6z¢é ,,Jmage Overlay” formatumban”:

Y bl
518N 19°08'40.735EX elev 127.m

7. abra. A vizsgalt wifi hal6zat lefedettsége Footprint segitségével a
Google Earthben abrazolva (forras: Il1ési Zsolt)
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4) Elemzés

A térképen is megjelenitett adatok alapjan vizualizalni lehet a vizsgalt halozat karakterisztika-
jat, megfeleld biztonsaggal valoszinisithetok azok a halozati elemek (Al, A2, A3), amelyek
kapcsolodhatnak a vizsgalt halozati elemhez, illetve kizarhatok azok az eszkdzok (B1), ame-
lyekrél nem vagy csak nagyon kis valdsszinliség mellett (pl. specialis antennaval felszerelt
eszkozzel) érhetd el a vizsgalt végpont.

Az elemzés eredményét szinezni is lehet, ami tovabb noveli az érthetdséget, és akar
egy targyaldtermi demonstracid soran is bemutathato, felhasznalva a vad (vagy a védelem)
sajat verzioinak ismertetéséhez.

Kérdéses esetben a bejart utvonalon szerzett mérési adatok alapjan — a vizsgalt vég-
pontéhoz hasonlé moédon — felrajzolhatd a tobbi végpont jelkarakterisztikaja is, igy kizarhatok
az esetleges nem torroid karakterisztika, takarasok vagy egyéb tényezok miatt

F = E o 3 i n
Imagery yi2 5, 2007 » 7 ‘5 7 Eyelalt ¥ 695/m

8. abra. A vizsgalt hal6zathoz valdsziniisithetéen kapcsolodni képes és nem képes végpontok
szétvalasztasa (€s szinkodolasa)
Google Earthben abrazolva (forras: Il1ési Zsolt)

A vizsgalat soran a vizsgalt végpont védettsége (védetlen, gyengén védett vagy titkositott vol-
ta) és adaskarakterisztikaja alapjan kimutathat6 az is, hogy milyen egyéb pontokbdl valoszi-
nisitheté a hozzaférés, illetve milyen informatikai felkésziiltséggel és ismeretekkel rendelke-
70 elkovetd férhetett hozza, ami tovabbi nyomozati feladatokat generalhat példaul a lefedett
tertiletekkel vagy az elérhetd végpontot lizemeltetd személyekkel kapcsolatban.
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A vizsgélat eredménye alapjan megmutathato, hogy ha csak a terhelt férhetett hozza egy vég-
ponthoz, illetve az is, ha rajta kiviil tobben, tobb helyrdl is elérhették és felhaszndlhattak a
végpontot, igy mentd bizonyitékot szolgaltathat a terhelt szdmara.

Az elemzéshez hozza tartozik azonban az is, hogy az csak a vizsgalat idején megszer-
zett adatokat tartalmazza, nem ad kapaszkododt arra vonatkozoan, hogy esetleg volt-e korab-
ban olyan technikai koriilmény, bekapcsolt halozati végpont stb. amely Iényegesen befolya-
solhatja az ligy megitélést.

Osszefoglalas

A wifi halozatok igazsagiligyi szakeértdi vizsgalata soran elsdsorban targyi oldali (in rem) — igy
gyakran kozvetlen — bizonyitékok rogzitésére €és értékelésére kertil sor, a vizsgalat sordn a
szakértO a tamadas forrasat jelentd eszkozig tudja legfeljebb visszavezetni a biincselekménye-
ket, fel tudja tarni az elkdvetés modjat, illetve azonosithat olyan terheld és mentd adatokat,
amelyek az ligy megitélése szempontjabol (pl. szdndékossag, gondatlansag) lehetnek relevan-
sak. Azt azonban ki kell emelnem, hogy az informatikai igazsagligyi szakértdi vizsgalatok —
kiilonosen a wifi halézatokkal kapcsolatos vizsgalatok — csak tobb-kevesebb valoszinliséggel
tudnak az elkdvetdre (in personam) vonatkoz6 bizonyitékokat szolgaltatni.

A cikkemben a vezeték nélkiili halozatok felderitésével és értékelésével kapcsolatos részt
elemeztem, attekintettem a problémakat, illetve egy mddszert javasoltam a wifi haldézatok
kriminaltechnikaban is alkalmazhato felderitésére, amely akér alapja is lehet egy jovObeni
igazsagligyi szakértdi modszertani levélnek.

A vezetek nélkiili halozatok felderitése azonban csak része a wifi halézatokkal kapcsolatos
krimindltechnikai vizsgalatoknak.

A felderités utan — akar azzal parhuzamosan is — el kell végezni a halozati adatforga-
lom elemzését is, mind a forrds, mind a cél szamitogép kornyezetében. Ez a vizsgalat is ha-
laszthatatlan jellegli, mivel az igy megszerezhetd bizonyiték (pl. tAmadast igazold, vagy tor-
vénysertd tartalmi adatfolyam) egyszeri, a kommunikacioé sordn

A nyomozas sordn azonban az adatforgalom és az adatnyomokat tartalmazé eszk6zok
a vizsgalatara is ki kell térni, hiszen rengeteg egyéb informaciot lehet ilyen modon kinyerni,
mind a blincselekménnyel, mind pedig az elkdvetés modjaval és az elkdvetésre felhasznalt
eszkozokkel kapcsolatban.

A ,,nagy egész”, az informatikai vagy az informatikai eszk6zokkel kapcsolatos blincse-
lekmények teljes spektruménak vizsgalata még tovabbi elemzések targya, amint az is, hogy a
technologiai eszk6zokrdl és -bol kinyert adatok milyen egyéb nyomozati cselekményekkel
kothetok 6ssze az elkdvetd személyével.
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