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INFORMATIKAI RENDSZEREK ARCHITEKTURAI
ES BIZTONSAGI SZEMPONTJAI

Absztrakt

A publikacio a kritikus adatbazisokat tartalmazo informatikai rendszerek felépitésevel
és ezek adatbazis-biztonsagot érinté kérdéseivel foglalkozik. Ismertetésre keriil a
tobbrétegii architektura modellje, melyben négy réteget, nevezetesen a megjelenitési
réteget, a tavoli elérés kiszolgalo réteget, az alkalmazas réteget és az adatbazis
réteget kiilonboztetjiik meg. A szerzé megvizsgalja az adatbazis réteg magas foku
rendelkezésre dllas megvalositasanak modjait, a kiilonbozo mentési technikakat, az
adatbazis rendszerek fiirtozéseét és tiikrozését. A publikacio elemzi a bemutatott
architekturak kiilonbozé pontjain jelentkezo, adatbazisok biztonsagaval kapcsolatos
sebezhetiségeket.

The publication studies the architecture of information systems containing critical
databases and the related database security aspects. The multi-tier architecture
model is described distinguishing four different tiers, namely the presentation tier,
the remote access service tier, the application tier and the database tier. The author
examines the methods of achieving high availability in the database tier, the different
database backup techniques, the clustering of database servers and the mirroring of
databases. The publication analyzes the database security related vulnerabilities
contained in the studied architectures.

Kulcsszavak: kritikus adatbazis, tobbrétegii architektura, magas foku rendelkezésre
allas, adatbazis-biztonsag ~ critical database, multi-tier architecture, high
availability, database security

218



BEVEZETES

A fejlett XXI. szazadi tarsadalmak egyre nagyobb mértékben fliggenek a kiilonbozo
infrastrukturaktdl, melyek egymassal is szoros kapcsolatban, kolcsonds fliggésben allnak. A
tarsadalmi, gazdasagi és hétkoznapi élet miikodési folyamatai egyre inkabb veszélyeztetettek a
kritikus, mas szoval 1étfontossagt infrastruktirak miikodésének, szolgaltatasainak megszakadasa
esetén. A Kritikus infrastruktirak altalanos fogalma alatt olyan infrastrukturakat (mikodteto
személyzet, folyamatok, rendszerek, szolgaltatasok, létesitmények, és eszkozok Osszessége)
értlink, amelyek megsemmisiilése, szolgaltatasaik vagy elérhetdségiik csokkenése egy adott
felhasznaloi kor létére, 1ét- és mikodési feltételeire jelentds negativ hatassal jar. A kritikus
infrastrukturakban gyakran taldlunk a miikddés szempontjabol nélkiilozhetetlen adatbazisokat,
ezek biztonsaga az adott kritikus infrastruktira biztonsaganak alapvetd Osszetevoje. Ezeket a
Iétfontossagu adatbazisokat kritikus adatbazisoknak nevezziik.

Az adatbazis kezeld rendszerek architekturdjaban jelentds valtozés, fejlddés figyelheté meg
[1]. A kezdetekre a legegyszeriibb felépités az egygépes megvaldsitas jellemzo, ahol az adatbazis
¢s az azt feldolgoz6 program ugyanazon a gépen talalhatd, az adatbazist egy adott idoben csak
egyetlen program hasznalja.

A file-szerver architekturaban az adatbazis allomanyok mar atkeriilnek egy kozponti
szerverre, ami csak az adatok tarolasaért felelés és egy idében tobb program is elérheti ezt a
halézaton keresztiil. Ha a felhasznalo adatmiiveletet akar végrehajtani, akkor az adatrekordoknak
el kell jutniuk a felhasznalohoz a halézaton. Ez nagy adatforgalommal jar, ami a halozat
tulterheléséhez vezethet.

A Kliens-szerver architektura esetén két egységet kiilonboztetiink meg. Az adatok kdzvetlen
kezeléséért az adatbazis-szerver a felelds, mig az iigyfél program feladata a felhasznaloval valo
kapcsolattartas és az {lizleti logika altal megkivant feladatok végrehajtasa. A halézaton a
feldolgozandd adatoknak csak a sziikséges része utazik a szervertdl a kliensig. Az
adatfeldolgozast a szerver végzi a kliens parancsai szerint, a parancsokat SQL nyelvben adjuk
meg.

A tobbrétegii (angolul multi-tier) adatbazis architekturaban a kliens nem kozvetleniil az
adatbazis-szerverhez, hanem a kozépen elhelyezkedd alkalmazas szerverhez kapcsolodik. Az
alkalmazas szerver végzi el az lzleti logika altal megkivant szamitasokat, feldolgozasokat és
hajtja végre az adatbazis-szerverrel a kommunikaciot. A kliens az alkalmazas szervertdl kapja a
szlikséges adatokat, feladata csak a felhasznaloval vald kapcsolattartas (vékony kliens). A
modern rendszerekre ez a felépités jellemzd, ezért a kovetkezokben erre koncentralunk.

Adatbazis-kezel6 rendszer alatt tobb felhasznalos, halozatos kornyezetben miikodo,
adatbazisokhoz val6 hozzaférést biztositd, felhasznaloi folyamatok zavartalan mikodését ellato
szoftverrendszert értjiikk. Adatbazisnak nevezzilkk a bizonyos struktura szerint felépiild
felhasznaloi és rendszeradatok Osszességét, melyet az adatbazis-kezeld rendszer kezel. Az
adatbazis-kezelo rendszert adatbazis szerverpéldanynak (database instance) is szoktak nevezni.
Adatbazis szervernek nevezzik az egy vagy tobb adatbazis szerverpéldanyt futtatod
szamitogépet.

A publikacio alapvetd célja a kritikus adatbazisokat tartalmazé informatikai rendszerek

219



architekturajanak vizsgalata és az ebben rejld sebezhetdségi pontoknak a feltarasa. Ennek
érdekében a publikacio:

1 Ismerteti a tobbrétegi architekturak modelljeit és ezek komponenseit.

2 Bemutatja a kritikus adatbazis rendszerek kiilonb6zd architektarait, kiilonds tekintettel a
kritikussag szempontjabol egyik leglényegesebb biztonsagi jellemzdé, a magas foku
rendelkezésre allas felépitésére.

3 Elemzi a bemutatott architektirak kiilonb6zo pontjain jelentkezd, adatbazisok
biztonsagaval kapcsolatos sebezhetdségeket.

A TOBBRETEGU ARCHITEKTURA MODELLJEI

Ebben a fejezetben megvizsgaljuk a kritikus adatbazisokat tartalmazé informatikai rendszerek
felépitését. Feltételezziik, hogy a rendszert sok felhasznald hasznalja és az adatbazisok halozati
Osszekottetés utjan érhetdok el. Napjainkban ezekre a rendszerekre gyakori a tobbrétegii
architektura szerinti felépités, bar elterjedében van egy uj modell, a szolgaltatds orientalt
architektara is. A réteg egy funkciondlisan elkiilonitett hardver és szoftver komponenst jelent, a
legtisztabb estben 6nallo szamitogépre telepitve. A rendszerek egyik jelentds csoportjat alkotjak a
webes alkalmazasok, ahol a rétegeknek specialis elnevezéseik vannak. A kovetkezo rétegeket
kiilonboztetjiik meg:

A megjelenitési réteg (felhasznaloi feliilet, kliens, user interface) felelos a felhasznaldi
feliiletért és a felhasznaloval valé kapcsolattartasért, az architektara legtetején helyezkedik el. A
kliens feliiletnek felhasznalobaratnak, ugyanakkor elronthatatlannak kell lennie. Webes
alkalmazasok esetén ezt a réteget a bongészo jeleniti meg, mely HTTP protokollon keresztiil
kapcsolddik a web szerverhez.

A tavoli elérés kiszolgalé réteg felelos a felhasznaloi feliilettel valo kapcsolattartasért. A
kliens kéréseit tovabbitja az alkalmazéas réteg felé, illetve az onnan érkezett valaszokat kiildi
vissza a kliensnek. Leggyakrabban ez a réteg képezi a valasztovonalat a szervezet megbizhatd
bels6 halézata és a megbizhatatlan kiilsé halozat (példaul az internet) kozott. Webes
alkalmazasok esetében ez a réteg a web szervert, a HTTP forgalom kezelésével kapcsolatos részt
jelenti, melyet tiizfallal védenek.

Az alkalmazas réteg (alkalmazas logika, Uzleti logika) felelés az alkalmazas altal
megfogalmazott feladatok végrehajtasaért, az egy szinttel lejjebb elhelyezkedd adatbazis rétegtol
a sziikséges adatok megszerzéséért, illetve ezen adatok modositasanak, torlésének
kezdeményezéséért. Ennek a rétegnek a feladatat egy vagy tobb alkalmazas szerver latja el. Ezek
a biztonsagos belsé halozatban talalhatok, méghozza a web szerver és az adatbazis szerverek
kozott.

Az adatbazis réteg a tobbrétegii architektira legalsd szintjén talalhatd, az adatok fizikai
eléréséért, feldolgozasaért felelds. E réteg feladata példaul az adatbazis allomanyok nyitasa,
zarasa, uj adat felvitele, torlése, modositasa, indexek kezelése, zarolasi konfliktushelyzetek
feloldasa. Ez a réteg az adatok alkalmazasoktol fliggetlen tarolasaért felelos. Ebben a rétegben
kaphatnak helyet az adatbazisok, adatbazis szerverek, fajl szerverek, kiillonb6z6 hattértarak.
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1. abra. A 4-rétegl architektara [2]

Adatbazis
szerver

5

Az abran lathato felépités egy javasolt architektura tervet mutat be. A rétegek fizikai és logikai
szétvalasztasa a sériillékeny pontok helyes kezelését és az érzékeny adatok védelmét segiti.
Vannak azonban olyan helyzetek, amikor a fenti architektira modositott valtozatat lehet, illetve
célszerli hasznalni. Elofordulhat, hogy a web szervert és az alkalmazas szervert fizikailag
ugyanarra a gépre kell, illetve célszeri helyezni. Léteznek olyan informatikai rendszerek, melyek
a kiils6, megbizhatatlan halozattol teljesen szeparaltan miikodnek, tehat az Gsszes réteg a
megbizhat6 tartomany része. Maskor egy proxy szerver segitségével torténik a kiilsé és a belso
halozat elvalasztasa. A proxy szerver fogadja a kliensek kéréseit €s tovabbitja ezeket az azonos
gépen elhelyezkedd web/alkalmazas szerver felé.

A hatékonysag és a biztonsagos mikddés érdekében a nagy rendszerek esetén egy-egy réteg
feladatat tobb szerver latja el parhuzamosan. A kovetkezo abra ezt a megvalositast szemlélteti:
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Adatbazis

Adatbazis szerver

Alkalmazas Alkalmazas Alkalmazas
szerver szerver szerver
Tavoli elérés Tavoli elérés Tavoli elérés Tavoli elérés
kiszolgalé kiszolgalé kiszolgalé kiszolgalé
............ Kliens Kliens

2. abra. A 4-rétegli architektura tobb-szerveres kornyezetben [3]

MAGAS RENDELKEZESRE ALLAS ADATBAZISOK SZEMPONTJABOL

Az altalunk vizsgalt informatikai rendszerek kritikus adatbazisokat tartalmaznak, ebbdl
kifolyolag az adatbazis réteg egyik 1ényeges kdvetelménye lesz a rendelkezésre allas biztositasa.
Informatikai rendszerek rendelkezésre allasan azt az iddaranyt értjiik, amellyel egy definialt
idGintervallumon belill a rendszer a tervezéskor meghatarozott funkcionalitasi szintnek
megfeleloen a felhasznald altal hasznalhat6. A definiciot csak javithatdé (azaz meghibasodas
esetén visszaallithatd) rendszerek esetén értelmezziik. A rendelkezésre allas (availability, A)
kiszamitasanak modja:

A = (MTBF)/(MTBF + MTTR),

ahol MTBF a meghibasodasok kozotti atlagos id6 (Mean Time Between Failures), MTTR pedig a
visszaallitas atlagos ideje (Mean time to repair). Magas foku rendelkezésre allas esetén az arany
(A) egyhez kozeli érték (pl. 99%).

Adatbazis rendszerek tekintetében a magas foki rendelkezésre allas biztositasa az adatok
mentése és a rendszerek meghibasodasanak kivédése koré csoportosul. A kovetkezokben az
adatbazis mentési modszereket tekintjiik at.

Az adatbézis-kezeld rendszerek fejlett mentési és helyreallitasi eszkozokkel rendelkeznek,
melyek az adatok védelmének sziikséges eszkozei. Tobbféle biztonsagi mentési technika létezik.
Idonként minden adatrdl érdemes biztonsagi mentést késziteni, de mivel ez thlzottan id6- €s
eréforras igényes, ezt a gyakorlatban csak bizonyos id6kozonként végzik el. Elonye, hogy a
visszaallitas viszonylag gyors. Az adatok értékétdl, valtozasuk strtiségétdl fliggden hatarozzak
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meg a teljes biztonsagi mentések gyakorisagat (példaul naponta, hetente, havonta).

A koztes idészakban az adatok részleges mentését végzik el, szintén egy meghatarozott
gyakorisdg szerint. A részleges mentés sordn csak a kordbbi mentés 6ta megvaltozott adatok
mentésére keriil sor. Ekkor a visszaallitashoz természetesen tobb biztonsagi mentésre is sziikség
van, egy teljesre, és az azota tortént valtozasokat tartalmazokra. A részleges mentésnek két
alapvetd fajtdja van: az inkrementdlis és a differencidlis mentés. Ezek segitségével tobbféle
mentési stratégia kidolgozhato.

Az inkrementalis mentés soran mindig az utolso teljes mentés 6ta megvaltozott adategységek
keriilnek elmentésre. Ha egy adategység a legutobbi teljes mentés ota valamikor megvaltozott,
akkor az minden inkrementalis mentés alkalmaval ismét mentésre keriil, egészen a kovetkezo
teljes mentésig. Ez a mentési modszer gyorsabb a teljes mentésnél, és kevesebb helyet is kivan,
azonban a differencialis mentésnél lassabb, ¢és a tarigénye is nagyobb. Elonye, hogy
visszaallitaskor csak a legutobbi teljes mentésre és a legutobbi inkrementalis mentésre van
szlikség, a korabbiakra nincs.

A differencialis mentés sordn az utolsé részleges vagy teljes mentés Ota megvaltozott
adategységek keriilnek elmentésre. Ha két teljes mentés kozott tobb differencialis mentést
végziink, akkor pl. a masodik differencialis mentés csak az elso differencialis mentés Ota tortént
valtozasokat fogja rogziteni. Ennek koszonhetden maga a mentés folyamata gyorsabba valik, €s
esetenként kevesebb helyet foglal el. Hatranya azonban, hogy a visszaallitashoz a legutolso teljes
mentésre, és az azt kovetd 0sszes differencialis mentésre sziikség van [4].

A kovetkezokben a magas foku rendelkezésre allas megoldasi modszereit tekintjiik at.

Adatbazis szerverek fiirtozése (database cluster) a szerverpéldanyok meghibasodasa ellen
nyujt védelmet, az adatbazisok adatait tarold periféria meghibasodasa ellen nem. Fiirtdzés esetén
az adatbazis szerverpéldanyokat (csomoépontok, node-ok) kapcsolunk &ssze privat halézaton
keresztiil, ezek fizikailag nincsenek egymastol messze és ugyanazt az adatbazis allomanyt érik el,
mely kiilon periférian, diszken helyezkedik el. Ha az egyik csomdpont meghibasodik, egy masik
veszi 4t a szerepét. Az adatbazis szerver flirtdzésének alapja egy lzemelés figyeld
(,,létfenntart6”) szolgaltatas, a szivhang (heartbeat), mely a fiirtben talalhatdé csomopontok
egészségi allapotat ellenorzi. Ha a fokiszolgald kiesik (meghibasodas vagy tervezett leallitas, pl
karbantartas miatt), akkor a kiszolgalast a masodkiszolgald veszi at, az adatbazis réteg listener
szolgaltatasat értesitvén arrol, hogy mostantol 6 az elsddleges kiszolgald. Tehat, ha az alkalmazas
rétegbdl kapcsolatot kezdeményeznek az adatbazis réteg felé, akkor az adatbazis listener
szolgaltatdas mar a mikodo adatbazis szerverpéldanyhoz iranyitja a kapcsolatot. A fokiszolgalod
visszaallitdsa utdn, az Uj adatok visszakeriilnek rd, a szolgaltatdst ujra 4tveszi, mig a
masodkiszolgald készenlétben var [5]. A kovetkezo abra az adatbazisok fiirtozésének felépitését
szemlélteti:
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Alkalmazas Alkalmazas Alkalmazas
szerver szerver szerver

Adatbazis listener szolgaltatas

Adatbazis szerver szh Adatbazis szerver szh Adatbazis szerver

példany példany példany

Szivhang (szh)

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Adatbazis

3. abra. Adatbazis szerverek fiirtozése [6]

Adatbazisok tiikrozése (database replication) soran a o cél az adatallomanyok sériilésének
kivédése, az adatvesztés elkeriilése, példaul katasztrofak hatasara bekovetkezett veszteségek
esetén. A rendszer egy é€les (elsddleges) és egy vagy tobb készenléti (masodlagos) adatbazis
szerverbdl - szerverpéldanybol és adatbazis allomanybdl - all, amik foldrajzilag eltérdé helyeken
lehetnek, egymas kozotti kommunikaciojuk halozati 6sszekottetés utjan biztositott. A készenléti
adatbazisokat kezdetben az elsddleges adatbazis biztonsagi masolatabol hozzak létre. A mar
létrehozott készenléti adatbazist a tiikkrozés automatikusan és folyamatosan szinkronban tartja az
els6dleges adatbazissal, biztositva, hogy tranzakcid szinten az els6dleges adatbazis teljes
mértékben konzisztens masolata maradjon. Ehhez az elsddleges adatbazis tranzakcios ismétlési
adatait (az adatbazison elvégzett, még nem véglegesitett miiveleteket, Oracle rendszerben redo
logokat) folyamatosan tovabbitja a tartalék rendszernek, amely ezeket az ismétlési naplokat
alkalmazza a készenléti adatbazis adataira.

Egyes tiikkrozési megvalositasokban van egy szemtanu szerver, mely figyeli, hogy az
elsédleges adatbazis rendelkezésre all-e. Amennyiben nem érhetd el az elsédleges adatbazis,
illetve adatbazis szerverpéldany a szemtani automatikusan kezdeményezi a tiikdradatbazis
kinevezését elsddleges adatbazissa, az els6dleges adatbazist pedig atkapcsolja készenléti
tizemmodba Az adatbazis-tiikrozés szemtant nélkiili kiépitése esetén nincs automatikus atallas,
azaz hiba esetén manualisan kell ezt végrehajtani. Az adatbazis-tiikrozéshez kliensoldali
tamogatas is tartozhat, az ligyfelek kapcsolati beallitasai kozott megadhatjuk a tiikdrszerver
nevét. Az elsddleges szerverrel vald kapcsolat lezarasat vagy elvesztését kovetden az
ujrakapcsolodas soran az iigyfélalkalmazas az altalunk megadott tiikorszerverre kapcsolodik,
amennyiben nem érheto el az elsddleges szerver [7] , [8], [9] . A kovetkezo abra az adatbazisok
tikkrozésének felépitését szemlélteti:
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Kliens | Kliens

Adatbazis szerver Adatvaltopasok Adatbazis szerver
példany ’ példany
Elsédleges Masodlagos
Adatbazis Adatbazis

Halézat

4. abra. Adatbazis szerverek tiikrozése [7]

A tiikr6zési technikak kiilonb6zo adatvédelmi tizemmod alapjan mikddhetnek, ugyanis egyes
esetekben az adatvesztés elkeriilése a f6 cél, maskor viszont az adatbazis maximalis teljesitménye
a kovetelmény és a kisebb adatvesztések nem lényegesek.

Maximalis védelem biztositasa esetén az adatvaltozasok azonnal tovabbitodnak az elsédleges
adatbazisbol a készenléti adatbazisba, és az els6dleges adatbdzisban a tranzakciok mindaddig
nem véglegesitddnek (commit), amig a valtozas adatai a készenléti adatbazisban rendelkezésre
nem allnak. Ha hiba esetén a készenléti adatbazis leall, az elsddleges adatbazisban is leall a
feldolgozas. Ez a miikddési mod biztositja a legmagasabb szintli adatvédelmet.

Maximalis rendelkezésre allas biztositasa esetén az adatvaltozasok azonnal tovabbitdodnak az
elsddleges adatbazisbol a készenléti adatbazisba, azonban ha a készenléti adatbazis elérhetetlenné
valik (példaul mert megszakad a halozati kapcsolat), a feldolgozas az elsddleges adatbazisban
tovabb folytatodik. A hiba elhdritasat kovetden a készenléti adatbazis automatikusan ujra
szinkronizalodik az elsédleges adatbazissal.

Maximalis teljesitmény biztositdsa esetén az elsddleges adatbazis feldolgozza a tranzakciokat,
de az adatvaltozasok aszinkron modon (késleltetve) tovabbitodnak a készenléti adatbazishoz. Az
elsddleges adatbazis véglegesitési mechanizmusa nem var addig az irasi miiveletek elvégzésével,
amig a készenléti adatbazis visszaigazolja a valtozasi adatok sikeres fogadasat. Ha egy készenléti
rendszer elérhetetlenné valik, a feldolgozés az elsddleges adatbazisban folytatodik, és az esemény
gyakorlatilag nem befolyasolja az elsddleges adatbazis teljesitményét. Ez az lizemmod kevésbé
szigoru adatvédelmet biztosit az els6dleges adatbazis szamara, de nagyobb a teljesitménye, mint
a maximalis rendelkezésre allasi iizemmodé.

SEBEZHETOSEGI PONTOK A MODELLEKBEN

A publikacio kovetkezd részében a fenti architektirdkban 1év0, az adatbazis réteget érintd
sebezhetoségeket vizsgaljuk meg. Adatbazis réteg fenyegetettségei alatt azokat a
sériilékenységeket értjiik, melyek kozvetleniil az adatbazis réteg szolgaltatasait és adatbazis
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allomanyait veszélyeztetik (Tehat példaul, ha egy webes tamadasban a web szervert
ellehetetlenitik és ezaltal a felhasznald az adatbazist nem tudja elérni, akkor ezt nem tekintjiik
adatbazis fenyegetésnek, mert a tdmadas utan is kész az adatbazis szerver a kérések fogadasara ¢s
kiszolgalasara.)

A lehetséges tamadasi pontokat harom csoportba sorolva gyjtjiik O0ssze, nevezetesen a
halozat, a hosztok (szerverek, felhasznaloi szamitogépek) €s az alkalmazasok felol [10], [2].

Halozati infrastruktiara sebezhetdségei

Ebben a kategoriaban az adatbazis rétegen beliili halozat tamadasait vizsgaljuk, illetve a teljes
architekturaban 1évo halozati tamadasok koziil azokat, melyek az adatbazis réteg szolgaltatasait
zavarjak meg. Az adatbazis rétegen beliili halozat az adatbazis szerverek, illetve adatbazis
allomanyokat tartalmazé hattértarak kozotti kommunikaciot jelenti.

A halozati adatforgalom lehallgatasanak veszélye megjelenik a magas rendelkezésre allas
megvalositasanal (tiikkrozés, flirtozés), amikor is adatbazis szerverek kapcsolodnak halozaton
keresztiil. Ha a kozottiik 1évo adatforgalom titkositas nélkiil (vagy gyenge titkositassal) mikodik,
akkor a kiildott adatok lehallgathatoak, ezzel pedig adatbazisok tartalma keriilhet illetékteleniil a
tamadok birtokaba.

Halozati szinten jelentkezO tamadasok egyik fajtaja a forrascim meghamisitasa (spoofing).
Ezzel a technikaval be¢kelodéses tamadast (man in the middle) lehet kivaltani, ami az adatbazis
rétegen beliil két, egymassal kommunikalé adatbazis szerver esetén hasznalhatd. A tdmadas
kovetkezménye lehet az adatbazis tartalmanak a megsértése, vagy az adatbazis szerverek
szolgaltatasaiban val6 karokozas.

Halézaton keresztiil szolgaltatas megtagadasa (DoS) tipust tamadast lehet az adatbazis szerver
ellen inditani, amivel a megtamadott szerver elérhetetlenné tehetd. Konkrét példa a SYN
csomagok elarasztasaval (SYN flood attack) végrehajtott tamadas [11].

Hosztok sebezhetdségei

A hosztok (a halozatba kotott szerver és felhasznaloi szamitogépek) sebezhetdségei alatt a
rajtuk futd operacios rendszer és egyéb rendszerszoftverek (példaul IIS, NET Framework, SQL
szerver) sebezhetdségét értjiik. Adatbazis réteg biztonsagat vizsgalva feladatunk az adatbazis
szervereket futtaté platformok sebezhetdségeinek feltarasa, a rajtuk 1évo operacios rendszer €s
adatbazis szerver rendszerprogramok biztonsagat vizsgalva.

Az adatbazis szerverekre vagy anonim kapcsolattal vagy autentikacio utan lehet kapcsolodni.
Adatbazis szerverre vagy az eggyel feljebb 1évo rétegbdl vagy az adatbazis rétegen beliilr6l
(tiikrozeés, firtdozés esetén) érkezik a kapcsolat kezdeményezése. A tdmadod a hitelesitési
mechanizmus ¢és informaciok lehallgatdsdval, megszerzésével illetékteleniil tud az adatbazis
szerverre bejutni. Rendszer szoftverek telepitésekor gyakran, automatikus médon, ismert nevil
felhasznalok jonnek létre, mely a tdmadas szamara egy jo kiinduldsi pont. Ugyanis az ismert
felhasznalonévhez a tamadonak csak a jelszot kell kitalalnia, ami gyakorta nem erds, azaz
konnyen megfejthetd.
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Gyenge konfiguraciés paraméterek hasznalata, szoftver hibak (példaul puffer tlcsordulds,
SQL injekcio), felhasznaldi hibak, elavult verzioji programok hasznalata és biztonsagi frissitések
feltoltésének hianya kartékony kod lefuttatasat, virusok, trojaiak és férgek rendszerbe vald
bejutasat eredményezheti, illetve szolgaltatds megtagadasa tipusu tamadasra ad lehetdséget.
Adatbazis kezel6 rendszerek esetén a telepitéskor automatikusan Iétrejovo tablak, tarolt eljarasok,
alapértelmezett felhasznalonevek és jelszavak sériilékenységi pontot jelentenek. (Célszerli ezeket
tordlni, €s sziikség esetén mas névvel magunknak létrehozni.)

Rendszerszintli informaciok (példaul felhasznaloéi adatok, operacios rendszer és adatbazis
szerverprogram tipusok és verziok, adatbazis szerver nevek, adatbazis séma részletei)
felderitésével jelentds tamadasok készithetok eld. A felderitésre hasznalt eszk6zok kozé tartoznak
a port, illetve halozaton elérhetd hosztok szkennerei (ping sweep).

Par évvel ezeldtt az adatbazis szerverek elleni 0j tdmadasi vektor jelent meg, méghozza az
adatbazisok kommunikacios protokolljaban rejlo sebezhetoségekre épitve [12] . Az adatbazisok
kommunikacios protokolljai szoftver gyart6 fliggdek, magas szintli (TCP/IP réteg feletti) halozati
protokollok. Az SQL adatbazis lekérdezo nyelv bizonyos kliens-szerver kommunikaciohoz
szlikséges folyamatot egyaltalan nem definial, példaul Iétfontossagu, de nem szabvanyositott a
kliens kapcsolat (client session) létrehozéasa, a parancsok klienstdl szerverhez vald atadésa, az
adatok ¢és a lekérdezés statuszanak klienshez valo eljuttatdsa. Ezeket a folyamatokat a gyartok
altal kifejlesztett, adatbazis kezeld rendszer halozati kommunikacios szoftvere valdsitja meg
(példaul Oracle esetében az Oracle Net), melynek kodjai altalaban nem nyilvanosak, de szamos
sebezhetdséget hordoznak magukban. Bejelentett kommunikéaciés protokoll sebezhetdségek
alapultak az tizenet struktirajanak elrontasara [13] , mez6 méret megvaltoztatasara [14] , mezo
tartalmanak manipulalasara [15] , illetve {izenet sorszamanak meghamisitasara.

Jogosultsagok helytelen beallitasaval, audit és mentési adatok nem megfeleloen védett
tarolasaval, érzékeny (mindsitett vagy személyes) adatok titkositas nélkiili tarolasaval bizalmas
informaciok keriilhetnek illetéktelen kezekbe, ami szintén sériilékenységi pont a rendszerben.

Alkalmazasok sebezhetdségei

Az alkalmazasokban rejlé sebezhetségek, programozasi hidnyossagok az adatbazis réteg
tamadasainak egy fontos csoportjat jelentik. A kovetkezd sériilékenységi kategoriakat
kiilonboztetjiik meg.

A felhasznaloi inputok ellendrzésének hianya puffer tilcsordulasos, SQL injekcios, illetve
XSS (cross-site scripting) tamadasra adhat lehetdséget. A puffer tilcsordulasnal a szoftver egy fix
hosszisagl tombot (puffert) foglal le a memoriaban, majd a tomb irasakor nem ellenérzi annak
hatarait. A tamado a lefoglalt tombot tlirva (tGl hosszi bemenet segitségével) feliilirhat a
program mikddése szempontjabol lényeges memoriarészeket, igy kartékony kddokat futtathat le.

SQL injekcids tamadasnal az alkalmazas altal eléallitando, tervezett tartalmi, dinamikusan
szerkesztett SQL utasitasba illesztenek karos tevékenységeket megvaldsité kodot. Az alkalmazas
a felhasznalotol bekért paraméterek segitségével allitja elé az SQL szerverhez eljuttatando
lekérdezést. A tamadd a paraméter értékének olyan kartékony karaktersorozatot ad meg, ami
megvaltoztatja az eredeti lekérdezés szintaktikajat, ezaltal az egészen mas feladatot valosit meg,
mint az eredeti elképzelés. [16]
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XSS tamadas jelenti napjainkban a webes alkalmazasok leggyakoribb megsértését. A tamado a
felhasznald bongészojében futtathat le tetszéleges kodot (példaul javaszkriptet), mikdzben a
felhasznald egy megbizhatd webhelyhez kapcsolodik. Igazabdl a felhasznalot sebzi meg a
tamadas, a web alkalmazas, mint kozvetité kozeg segitségével. A tamadd munkafolyamat
(session) azonositokat tud a felhasznald gépérél megszerezni, ezaltal a felhasznald nevében be
tud Iépni az alkalmazason keresztiil az adatbazis rendszerbe. A session azonositok megszerzésére
€pitd tamadast munkamenet-eltéritésnek (session hijacking) nevezik. Az XSS tamadas kiillonosen
veszélyes az adatbazis rétegre nézve, ha a tdmadashoz hasznalt web alkalmazas a felhasznalo
altal megadott adatokat az adatbazis rétegen beliil tarolja, ekkor a tdmadod az adatbazisba tud
illetékteleniil beleirni. [17]

Alkalmazasok a felhasznalok szamara megjelenitett hibaiizeneteikben adatbazisra, illetve az
adatbazis szerverre jellemzd informaciokat fedhetnek fel, ami tdmadasok felépités¢hez ad
segitséget, ezaltal sériilékenységi pontot jelent [16] . Célszerti a kliens feliileten megjelend
adatbazis szerver hibalizeneteinek letiltdsa és helyettesitése egy felhasznalobarat, altalanos
lizenettel. Az adatbazis lzenetek informaciot tartalmaznak az adatbazisrol, amiket a tdmado
tigyesen ki tud hasznalni a sikeres tamadashoz sziikséges bemeneti paraméterek elkészitéséhez.
Az iizenetek letiltasat egy egyszerli konfiguracios beallitassal lehet elérni.

Az alkalmazas réteg egy konkrét alkalmazasa az adatbazis szervert egyetlen adatbazis
felhasznald nevében éri el. Ha az alkalmazas tulajdonosként vagy superuserként csatlakozik az
adatbazishoz, sériilékenységet jelent, mivel barmilyen utasitast és lekérdezést lefuttathat, pl. a
szerkezeti modositast (tablak megsziintetése) vagy tablak komplett torlése. Mindig a leheto
legkevesebb jogosultsaggal rendelkezd, az alkalmazas szdmdra Onallo ¢és testreszabott
felhasznalokat kell hasznalni. Ekkor, ha a behatold meg is szerez valamilyen jogosultsagot
(hitelesitési informaciot), akkor is csak akkora valtozast tud okozni, mint az alkalmazas maga.

Az alkalmazas szintjén az adatbazis lekérdezések, hozzaférések naplozasanak hianya szintén
sériilékeny pont lehet a rendszerben, hisz az adatbazis szerver napldiban egyetlen, az
alkalmazashoz kotott felhasznalo jelenik csak meg. Nyilvanvaléan a naplézas nem tud
megakadalyozni egyetlen artalmas probalkozast sem, de segitséget nyujthat annak felderitésében,
hogy melyik alkalmazas és ki altal lett kijatszva.

OSSZEFOGLALAS

A cikk a kritikus adatbazisokat tartalmazé informatikai rendszerek felépitését és az adatbazis-
biztonsagot érintd kérdéseket tekintette at. A kapcsolodd fogalmak tisztazasa utan ismertetésre
keriilt a tobbrétegli architektira modellje, melyben négy réteget, nevezetesen a megjelenitési
réteget, a tavoli elérés kiszolgald réteget, az alkalmazas réteget és az adatbazis réteget
kiilonboztettilk meg. Megvizsgaltuk az adatbazis réteg magas foku rendelkezésre alldsanak
megvalositdsdnak modjait, a kiilonb6zé mentési technikakat, az adatbazis rendszerek fiirtozését
és tiikrozését.

A publikacioban elemzésre keriiltek a bemutatott architekturak kiilonb6z6 pontjain jelentkezo,
az adatbazisok biztonsagaval kapcsolatos sebezhetdségek. El6szor meghataroztuk ezeket a teljes
rendszer sebezhetdségein beliil, majd a sériilékenységeket harom kategoriaba osztva elemeztiik.
A halozati infrastruktira tdimadasai kozt az adatbazis rétegen beliili halozat timadasait vizsgaltuk,
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illetve a teljes architekturaban 1évé halozati tamadasok koziil azokat, melyek az adatbazis réteg
szolgaltatasait zavarjak meg. A hosztok sebezhetdségeinek vizsgalatanal az adatbazis szervereket
futtatd szamitégépek operaciés rendszereinek ¢és adatbdzis szerver rendszerprogramjainak
sériilékenységeit tanulmanyoztuk. Végiil az alkalmazasoknak az adatbazis-biztonsagra kihato
fenyegetéseit elemeztiik.
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