HBDMERNOK «

IV. Evfolyam 3. szam - 2009. szeptember

Csaba Zagon
csabaz@dravanet.hu

~ ASZALLITASI LANC BIZTONSAGANAK ]
AKTUALIS KERDESEI A MISSZIOS FELADATOK KAPCSAN

Absztrakt

A békemisszioban résztvevo erdk alkalmazdsa szempontjabol kritikus az ellatdsi
lanc biztonsaga. A biztonsag ellen hato kockazatok értékelése soran célszerii az
ellatasi lanc iranyultsaga szerint azokat kiilonvalasztani aszerint, hogy azok az
ellatasi lancnak a tavoli miiveleti teriiletre iranyulo, vagy onnan visszatéré agan
jelentkeznek. A kockazatokkal érintett események véletlenszerii bekovetkezése,
amelyeket a kiilonféle kockazati elemek okozhatnak, illetve amennyiben okoznak,
az ellatasi lanc biztonsagara sziikségszeriien negativ hatast gyakorolnak. Ezek
tehat azok, amelyek a biztonsag novelésekor az intézkedések homlokterében
dllnak. A kockazatok, amelyek az ellatdasi lancnak a tavoli miiveleti teriiletre
iranyulo és a visszatéré agan egyarant megjelenhetnek, hatasukat tekintve
egymastol jelentosen eltérok lehetnek.

The security of the supply chain plays a critical role from the viewpoint of the
implementation of the participant forces in peace operations. While analysing the
risks with significant relevance in decreasing of security, it is recommended to be
sorted out them into two separate spheres according to the direction of the supply
chain i.e. going onwards to, and returning from the remote operational area. The
different risks events may possibly occur and, if they did occur, would certainly
have a negative impact on the security of the supply chain. These risks would be
the priorities of the security increasing efforts. The impacts, however, are
significantly altered from each-other according to the risks arisen on which
(ongoing and returning) paths of the supply chain.

Kulcsszavak: kockazatelemzeés, ellatasi lanc, békemiiveletek, szallitdasi modok ~
risk analysis, supply chain, peace operations, transportation modes

Hazédnk az utobbi idOszakban egyre jelentdsebb vallalasokat tesz, illetve vesz részt
békemiiveletekben, amelyeknek a hazai fegyveres és rendvédelmi kozosség novekvo szamu
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erokkel, illetve képességekkel tesz eleget. Ez a tendencia figyelhetd6 meg NATO
partnereinknél is, igy nem meglepd, hogy magéanak a katonai szovetségnek is a miiveletek €s
azokhoz kapcsolodo kérdések magas prioritasuak.

A békemiiveletekben résztvevd erdk szamara az alkalmazdsukhoz kiépitett ellatasi lanc
miukodtetése kritikus, igy érthetd, hogy nem csak eldkeriiltek, hanem jelentdségiik szerint
magas prioritast kaptak az ellatasi lanc biztonsaganak kérdései. E problémakorben szintén
megfigyelhetd, hogy a teriilet szerepldi torekszenek a biztonsagot csokkentd kockéazatok
elemzése és azok ismeretében kidolgozott stratégiat alkalmaznak azok csokkentésére.

Minden tiszteletem azoknak, akik gyakran rendkiviili koriilmények kozt allnak helyt kiilonféle
misszids szintereken. Jelen cikk célja a szerzd értékelése szerint egyes jelends misszios
kockazatoknak az ellatasi lanc vonatkozéasaban torténd bemutatdsa. Ennek soran hivatkozom
esetpéldakra, amelyek ismert missziok altal érintett szintereken — Irakban, Afganisztanban, a
Nyugat-Balkanon, vagy masutt — torténtek illetve kovetkeztek be, ahol egyébként magyar
katondk, vagy rendvédelmi szervek tagjai is szolgaltak, illetve jelenleg is szolgalnak.

KOzZOS KOCKAZATI TENYEZOK
Oriasi athidalandé tavolsag

A békemissziok utanpotlasat biztosito szallitdsi lancnak sokszor oOridsi tavolsagokat kell
athidalniuk. Ezek a tavolsdgok a néhany szaz kilométertdl (Balkan) akar tobb ezer kilométer
tavolsagra is nyulhatnak. Az ISAF esetében példaul a Baghlan tartomanyban 1év6 magyar
PRT ¢és Budapest kozotti tavolsag légvonalban mintegy 4500 km, amely Onmagaban
rendkiviili logisztikai kihivas.

Gyenge allamhatalom, vagy annak teljes hianya

Békemissziok olyan kdzegben fordulnak eld, ahol jellemzden allamhatalmi rés, sokszor pedig
inkdbb vakuum tapasztalhatd. Az allamhatalom gyenge, a meglévd képességeit lekoti allami
szintli, vagy az alatti hatalmi csoportokkal valoé versengés, és nem képes — a rendfenntarto
szervek milkddési zavarai miatt - feliigyelete alatt tartani az adott orszag egészét. Az afgan
kormany legfeljebb néhany tartomany ellendrzésére képes tobbé-keveésbé tartosan (lasd
,Kabulisztan: Kabulra és kozvetlen kornyéke lecsokkent kozponti kormanyzati befolyas)[1].
Olyan példakat is talalhatunk, ahol a misszids térségben tobb allam, vagy allam szintet el nem
éro szervezOdések egyszerre versengenek az ellendrzés gyakorlasanak lehetdségéért. A térben
¢s idoben kialakuld esetenként akdr kettds- vagy tobbes hatalmi helyzet, illetve ezek kozt
szintén fellelhetd koztes teriiletek ugyancsak kedvezdtlen tényezOk a rendfenntartas szamara.

Ezeken a helyeken a kozrend és kdzbiztonsag szavatolasat gyakran az adott békemisszido sem
képes hathatdsan biztositani, illetve ilyen iranya térekvéseik mas prioritdsok miatt idélegesen
hattérbe szorulhatnak. Mindezek relativ konnytivé tehetik illegalis, illetve a hazai forgalomba
hozataluk esetén illegalis drukhoz valé hozzajutast.
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KOCKAZATOK AZ ELLATASI LANCNAK A TAVOLI MUVELETI TERULETRE
IRANYULO AGAN

A biztonsag szintjének visszaesése, mint logisztikai kihivas

Megfigyelhetd, hogy magan a miiveleti teriileten, annak egyes részein, vagy akar a miivelet
logisztikai biztositasat érintd foldrajzi teriileteken is a biztonsag olyan alacsony szintre
keriilhet, amely az utdnpotlas folyamatos szallitasat ideiglenesen megakadalyozhatja,
megvalositasat gatolhatja. A média altal képletesen csak ,,fekte lyukakként”, vagy ,,.Bermuda
haromszogekként” hivatkozott térségek valddi kihivasokat tartogatnak a logisztikusok
szamara. (pl. Pakisztan: torzsi teriiletek.)

Ugyanigy példdk hozhatok olyan esetekre, amikor a térségbe mar leszallitott, de a
csapatokhoz még meg nem érkezett technikai eszk6zok, utanpotlas elpusztul szabotazs, vagy
fegyveres akcidok kovetkeztében. Az utobbi idében egyre tobb olyan hiradassal taldlkozunk,
amelyek arra utalnak, hogy az afganisztani ldzadok célirdnyosan pusztitjak az utadnpoétlast,
zavarjak, vagy akdr ideiglenesen akadalyozzak a szallitast, illetve atmeneti tarolas alatt 1évo
utanpotlasi  készleteket semmisitenek meg.[2] Ez egyaltalin nem tekinthetd afgan
specialitasnak; mas missziok vonatkozasaban is szdmoltak be hasonlo jelenségekrol.

Tobbféle szallitasi méd alkalmazasa

Az utanpotlds célba juttatasara ilyen nagy tavolsagok athidaldsa esetén altalaban légi €s
kombinalt szallitdsi moddot alkalmaznak. Az éloer0 atdobasa mellett annak kivonasa,
utanszallitasa, valtasa és pihentetése is altalaban 1égi uton torténik. (Jelenleg az ISAF esetében
a magyar kontingens valtasonként meghaladja a 350 f6t, amely 2009-ben emelkedhet.)[3]

Szintén légi uton oldjdk meg a személyi felszerelés és mas ellatmany célba juttatasat, ha az
ilyen széllitasra alkalmas ¢és rendelkezésre all a sziikséges kapacitas. A 1égi szallitdsra
alkalmatlan, vagy ilyen tton valamely egyéb koriilmény miatt nem széllithatd anyagok,
eszkozok (pl. jarmiivek) célba juttatdsa, utanpotlasa illetve kivonasa jellemzdéen kombinalt
szallitasi modok igénybevételével torténik. A konténerbe rakott aruk/eszkozok ilyenkor
példaul vasuton érik el a tengeri kikotdt, ahol hajora rakjak at a konténereket. Szerencsés
esetben a békemiiveletben érintett teriileten taldlhatdo tengeri kikotd, ahol a konténerek
biztonsagosan kihajozhatok és a résztvevd er0khoz szallithatok. Az afganisztani misszio
esetében viszont — mivel Afganisztan nem rendelkezik tengeri kijarattal, illetve a sziikséges
logisztikai atrako kapacitassal — ezek a feladatokat a szomszédos Pakisztan teriiletén talalhato
képességek igénybevételével oldottdk meg. Ugyanezt az utat jarjak be a konténerek a visszaut
alkalmaval.

A kockazatot itt a tobb szallitdsi mod szerint, illetve idoben és foldrajzi értelemben is
elkiiloniild szallitas és ennek ellendrzottsége, ellendrizhetdsége hordozhatja magaban.

Elveszett, eltiint, sorsa ismeretlen

A kozelmultban megrendezett hazai konferencia alkalmaval egy neves logisztikai kockazati
szakért0 eldadasa soran hangzott el[4], hogy egy tanulmany az amerikaiak altal a Sivatagi
Vihar mivelet és 2007 kozepe kozt eltelt szitk 6 ¢év alatt 8 Mrd USD-ra becsiili azon
konténeres szallitmanyok értékét, amelyek nem érkeztek meg a rendeltetési helyiikre. Itt
érteni kell az eltlint szakanyagokat és magukat a konténereket egyarant, amelyek szintén
jelentds értéket képviselnek. Ezekrdl a konténerekrdl tehat nem tudjak, hogy hol vannak,
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ellenérzésiik alol kikertilt, tulajdonképpen elveszettnek tekintik Oket. A tanulmany az
elveszett konténerek ¢és a benniik elszallitott eszkozok egyéb jellemzOire, példaul
darabszamanak becslésére mar nem is vallalkozott.

Melyek itt a kimutathaté kockéazatok? Eldszor is, hogy nem ¢érkezett célba az, amire a
katonaknak sziikségiik volt, tehat az ellatds nem volt biztositott. Mésodsorban nem lehet tudni
azt sem, hogy a szakanyagok késdbb kinek a kezére jutottak. Harmadrészt pedig kockézatot
jelent az is, hogy vajon mikor, milyen koriilmények kozott latjuk az elveszett konténer
tartalmat viszont. Végiil negyedszer, az adott szallitasi lanc szempontjabol jarulékos kockazat,
a kiildo szervezet koltségvetési tervezése szempontjabol pedig 6nalldé kockézatnak tekintendd
az igy bekovetkezd jelentds pénziigyi veszteség is. Ez a pénziigyi veszteség szdmottevden
meghaladja az elveszett eszkozok beszerzési értékét, hiszen az azok célba juttatdsara és
potlasara koltott forrasok szintén megjelenithetdk veszteségként.

A miveleti teruletre iranyul6 szallitasi ag kockazatainak kozos jellemzéi
Kiemelt kockézatok:
— A tervezhet6 logisztikai veszteségeken (késedelem) tul,

— nem tervezhetd logisztikai veszteségek is keletkezhetnek (elvesztés),
valamint,

— a szallitasi lanc bénitasat célzo ellenoldali torekvések is kiemelt kockazatot
jelenthetnek.

Kovetkezmények:

A miveleti teriiletre, mint rendeltetési helyre széllitott erdk, illetve eszk6zok nem, vagy
késedelmesen érkeznek meg, amely akadalyozza, vagy akar meg is géatolja azok alkalmazésat.
A szallitds alatt 1évé anyagok, eszkozOk, berendezések kikeriilnek a feliigyelet alol,
megsemmisiilnek, vagy akar illetéktelen kezekbe is keriilhetnek. Nem ritka, hogy ilyen
targyak a feketepiacon bukkannak fel ismét. Az ilyen anyagokra koltott koltségvetési
er6forrasok nagyrészt, vagy teljesen elvésznek, hiszen nem toltik be azt a szerepet, amelyre a
beszerzésiik, vagy elszallitasuk iranyult.

KOCKAZATOK A SZALLITASI LANCNAK A MUVELETI TERULETROL
VISSZATERO AGAN

A kovetkezOk soran emlitett harom arukor sorrendje egyben kockazati sorrend is lehet,
amennyiben azok a bevezetdben emlitett szintén harom misszios szinterekre vonatkoznak.

Mikincsek

A 2003-mas Iraki Szabadsag miivelet Szaddam Husszein diktator politikai rendszerének
megdontését hozta magaval Irakban. Ennek kovetkeztében azonban egyik pillanatrol a
masikra megsziint az iraki allam szamos funkciot betdlteni, amely felkésziiletleniil érte a
koalicids csapatokat. Irakban a kozrend €és a kozbiztonsag terén — és a biztonsag egyéb
dimenzidiban is — ideiglenes vakuumhelyzet keletkezett, melynek hatasara az iraki nemzeti
vagyon ¢€s a vilag kulturdlis orokség részét képezd szamos muzeumot fosztottak ki. A
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muzeumokban 06rzott felbecsiilhetetlen értékli miikincsek koziil sok megsemmisiilt, és az
utolag feltart adatok alapjan mintegy 15000 tétel egyszertien eltiint.[5] Az Irakkal hataros
orszagok koziil sokan megszigoritottak a hatarellendrzést €s ennek kdszonhetéen ma mar
»csak” mintegy 7000 tétel hidnyzik.[6] Tovabbi 12000 gyengén 6rzott régészeti lelohelyet
fosztottak ki szisztematikusan — ahonnan eltulajdonitott kincsek szdmat meg sem tudjak
becsiilni, allitja Matthew Bogdanos amerikai tengerészgyalogos ezredes, az eltlint targyak
visszaszerzésével megbizott szakértd.[7]

Gyakran a mikincsek mérete kitlind lehetOséget biztosit az elrejtésre, mig szdmos esetben
szakértd igénybevétele sziikséges annak eldontésére, hogy az adott targy értékes miikincs,
vagy olcs6 piaci utanzat-e. Mindez tovabb neheziti az ilyen targyakra -elkdvetett
blincselekmények felderitését.

Kabitoszerek

Afganisztdn a legnagyobb Opiumtermeld orszdg a vilagon, ahol az ENSZ Kabitdszer-
ellendérzési és Biinmegeldzési Hivatala (UNODC) adatai szerint 2007-ben €s 2008 €vben is a
vilag teljes opiumtermelésének 93%-at allitottdk el6[8]. Ez a mennyiség 2007-ben 8200
tonna, mig 2008-ban 7700 tonna nyers Opium eldallitasat jelentette, amelynek minden 10
kilogrammjabol 1 kg tiszta heroin allithato eld. Ez a tevékenység szintén az UNODC adatai
szerint tavaly 509 ezer csaladnak, mig 2008-ban mar ,csak” 366 ezer afgan csaladnak
biztositott megélhetést. Az ebbdl €16 2,4 millid6 ember a teljes lakossag kozel 10%-at teszi ki
az orszagban a 2008-as adatok alapjan.

A tiszta heroin ott 3000 Euroba kertil kilogrammonként, amelyen ,,nagykereskedelmi” szinten
6-szoros, utcai arakat is figyelembe véve pedig tobb mint 22-szeres nyeres€g érhetd el, ha azt
Magyarorszagra hozzdk be.[9] Mar egy darab heroin tégla illegalis behozatala — melynek
mérete egy szemiivegtokét alig haladja meg — is rendkiviili haszonnal kecsegtet, és akar alapot
adhat kompromittalasra is.

Megjegyzendd, hogy nem csak Afganisztan kiemelt kockazata ebbdl a szempontbol, hiszen
mind Irak, mind pedig a Nyugat-Balkdni térség jelentds kabitoszer-csempész utvonalon
fekszik.

Katonai rendeltetésii anyagok

E kategorian belil pedig kiilondsen a kézi- és konnylifegyverek[10], 18szer, robbandanyagok
jelenthetik a kockazatot. Azonban eléfordulhatnak egyes haditechnikai, illetve
csucstechnologias eszk6zok is, mint példaul az ¢&jjellatok, infratavcesovek, lovedékallo
mellények, amelyek nemzetkozileg ellendrzott termékek, technologidk korébe tartoz(hat)nak,
amelyek kivitele, behozatala, felhasznalasa, alkalmazdsa engedélyhez kotott. Ezek, a mar
emlitett — az ellendrzottség hianyabol fakadd — koriilmények miatt a miiveleti teriileten
viszonylag konnyen hozzaférhetdk és példdul Magyarorszagra visszajuttatva jogellenesen €s
az engedélyhez kotottségbdl fakadd szamottevd illegélis kereslet miatt viszonylag kdnnyen
értékesithetok.[11]

Ko6zo6s jellemzdk a szallitasi lancnak a miiveleti teruletrdl visszatéré agan

Motivacidként mindhdrom arukor illegalis megszerzésekor, illetve szallitasakor egyértelmiien
megjelenik az anyagi haszonszerzés célzata.
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Az idegen miiveleti teriileten a misszidoban résztvevd személyek fokozottan kitettek a nem
kivant mikrokornyezeti hatasoknak. Kiilonosen azok a szitudcidk lehetnek kockdzatosak,
amikor ,,négyszemkozt”, azaz ellendrzés nélkiil keriilhetnek a katondk kapcsolatba helyiekkel.
Annak ellenére, hogy az ilyen helyzeteket tudatosan igyekeznek a missziok parancsnokai
csOkkenteni, azok mégsem zarhatok ki teljesen.

Az egyhangusag €és a monotonitas szintén megjelenhet kockazatként, hiszen ebbdl fakaddan
lehetdség nyilik adott cselekmény kitervelésére, a koriilmények, segitOk ¢s moddszerek
atgondolésara.

Arukor-specifikus szempontok:
— misszids koriilmények kozt relativ konnyli hozzajutas;
— J6l rejthetdség a viszonylag kis méretek miatt;

— viszonylag egyszerii forgalomba hozatal az illegalis kereslet és
kozremiikodok (orgazdak) miatt;

— rendkiviil kecsegtetd haszon.
A SZALLITAS MODJABOL FAKADO KOCKAZATOK A VISSZATERO AGON
Légi szallitas

Az afganisztani missziohoz jelenleg alkalmazott 1égihidak Briisszel, K6ln, Koppenhaga, Oslo,
esetleg Ramstein repiilotereit érintik, mint a nagy tavolsdgi légi szallitds kiinduldsi és
érkezési pontjai.[12] A Magyarorszagrol induld, vagy az oda érkezd transzfer a szallitando
katondk szdma ¢és mas szempontok figyelembe vételével szintén repiildgéppel torténik
Ferihegyre, illetve bizonyos koriilmények esetén torténhet gépkocsival is.

Ellen6rzési nehézségek:

— sem a schengeni zénaba, sem pedig az EU vamteriiletére jellemzdéen nem
Magyarorszagon lépnek be a kontingens tagjai, igy nem magyar hatosag
feladata (normal eljarasban) a ki- és beléptetés, illetve az ide kapcsolodo
ellenérzés, (ebbdl fakaddan lényegesen nehezebb az ellendrzd hatosagok
tevekenységét céliranyossag, illetve szelektivitds szempontjabol tAmogatni);

— a kiindul6 allomasbol fakadd kockazati tényezok ellenére varhatdan alacsony
kockéazati kategoriaba sorolt beléptetési ellendrzési mod alkalmazasa az
ellendrzésre jogosult kiilfoldi hatosagok altal (a katonai szallitasra
tekintettel);

— a muiveletben, illetve az ellendrzésben résztvevd szervezetek eltérd
célhierarchidjabol ad6do, esetenként személyi integritast (emberi méltdsagot)
is sértd kényes ellendrzési modszereket kell alkalmazni, vagy ilyen
koriilményeknek az érintetteknek kitenni, ami pedig nem csak szenzitiv,
hanem mind az érintettek, mind pedig a nyilvanossdg szamara nehezen
kommunikalhato.
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Kombinalt szallitas
Kockazatok:

— akonténerek és a kivont technikai eszk6zok szinte korlatlan rejtési
lehetdséget nyajtanak;

— ez a szallitdsi mod lassabb ugyan, mint a 1égi szallitas, ugyanakkor
nagysagrendekkel kisebb a leleplezddés kockazata is;

— felligyelet nélkiil is célba ér a kiildemény; leleplezddés esetén nem/nehezen
hozhato6 kapcsolatba a csempészaru az elkovetovel,

— az elkdvetdi kor szamara a be- és kirakodasnal valo jelenlét nem
megoldhatatlan.

JAVASLATOK A KOCKAZATOK CSOKKENTESERE

— pontos kockazati feltérképezés és értékelés készitése, és ennek 1d6kozonkénti
frissitése;

— a misszidkban résztvevokre hatd lehetséges mikrokdrnyezeti hatasok, illetve
az ennek valo kitettségnek tudatos csokkentése;

— konténerek be- és kirakodasanak ellenorzése, azok roncsolas nélkiil nem
nyithat6 zarakkal torténd ellatésa;

— konténerek koriiltekintd zarasa, konténer feltorést jelz6 RFID[13] jeladok
alkalmazasa egyes ¢értékesebb, vagy mas szempontok alapjan magas
kockazatu konténerek esetén;

— a missziok létszdmanak tervezésekor javasolt figyelembe venni logisztikai
kockézati szakértd igényt; sziikkség szerint ilyen szakembert telepiteni a
miiveleti teriiletre, vagy a kulcsfontossagt logisztikai gocpontba.

Zarasként fontos hangsulyoznom, hogy a hivatkozott esetpélddk pusztan a probléma
szemléletesebbé tételét szolgaljak. Bemutatdsukkal semmiképpen sem volt célom
blincselekményhez oOtletek adasa, vagy magyar katondk, rendvédelmi szervek
alkalmazottainak alaptalan Osszefiiggésbe hozatala kiilonféle kockazatokkal, maguk a
kockézatok érdekelnek.

Végiil pedig meg kell azt is jegyezni, hogy az emlitett kockazatok részletes elemzése
1d0ko6zonként és misszionként részben eltérd eredményeket hozhat; ilyen elemzések
elvégzésére természetesen jelen irasmii nem vallalkozott, csak arra, hogy egy egyszeriisitett
kockézatelemzés eredményeként mindségi alapon (€s nem mennyiségi megkdzelitésben)
mutasson be egyes jelentds (magas) kockéazatokat. A kockazati tényezOk kiemelése sajat
értékelésem szerinti jelentdsségiik alapjan tortént, amely a teljességre nem torekedett.
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