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REJTJELBIZTONSAG

Absztrakt

A rejtjelbiztonsag (CRYPTOSEC = CRYPTOgraphic SECurity) biztonsagi
intézkedések és eszkozok alkalmazisa - beleértve a rejtjelzd eszkozok' fizikai
biztonsagi rendszabalyainak alkalmazasat is - abbol a célbol, hogy megvédjék a
tarolas és az atvitel alatt az informdciot az illetéktelen felhasznalds (megismerés)
ellen. A vrejtjelz0 eszk6zok és modszerek alkalmazdsaval megvalositott
rendszabdlyainak osszessége.

The cypher safety (CRYPTOSEC = CRYPTOgraphic SECurity) the application of
safety measures and devices - including using the cypher clerk for the physical
safety measures of devices - from the aim that the information should be protected
under the storage and the transfer the unauthorized use (cognition). The totality
of the measures of the cypher clerk accomplished with the application of devices
and methods.

Kulcsszavak: rejtjelbiztonsag, rejtjelzés, kriptogrdfia, titkositas ~ CRYPTOSEC
CRYPTOgraphic SECurity, cypher safety, encoding, cryptography, encryption

BEVEZETES

A masodik évezred utolsé évtizedében gyokeres valtozasok kdvetkeztek be a kommunikécio
teriiletén, melyek atformaltdk vilagunkat, gondolkoddsmddunkat, 1) kovetelményeket
tamasztottak és komplex, bonyolult feladatok megoldasara késztettek benniinket. Ebben az
évtizedben - melyet sokan a digitalizacié arany korszakanak hivnak - megsziilettek azok az
elméletek €s alapelvek, nemzetkdzi szabvanyok és ajanlasok, tovabba technologiak, melyek
nyoman robbandsszert fejlddésnek indulhatott a hirkozlés, az informatika €s az elektronikus
média szinte valamennyi teriilete.

' Rejtjelzd eszkoz: nemcsak a rejtjelzést végzé berendezés, kulcs, hanem a modszerekrdl, leirasokrol szold
dokumentumok, mukodési utasitasok, biztonsaggal Osszefliggd szabalyzatok (43/1994. (III. 29.)
Kormanyrendelet 1.§. 2, 3).
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Az elmult id6szakban a tavkozlés teriiletén harom iranyzatot figyelhettiink meg. Ezek
koziil a legrégebbi és egyben a fejlodés {6 motorja a digitalizalas. Ezzel szoros kapcsolatban
all a csomagkapcsolt atviteli technika €s annak vildgméretben elterjedt formaja az Internet. A
harmadik alapvetd fontossdgl iranyzat a hihetetlen gyorsasaggal terjedd mobil tavkozlés.
Megjelent az informacidés hadszintér, vagy kibernetikus tér fogalma. Ma a figyelem
fokuszaban tehat az informacio van. Vagyis annak megléte, vagy hianya, targyhoz tartozasa,
idébenisége, megbizhatosdga ¢és pontossaga. Kulcskérdéssé valtak azok a folyamatok,
szervezeti €s technikai rendszerek, amelyekben az informacid gytijtése, tovabbitasa, tarolasa,
feldolgozasa és elosztasa folyik.

Ezek a hatasok kiemelten érintették a védelmi szférat, a hadseregeket és mindenekelott
azok vezetési €s iranyitasi rendszereit. A hadviselésben - ugyanigy mint a polgari szektorban
- celként (€s dontd tényezOként) jelent meg az informacios folény, vagy informacids uralom
kivivasa, mely az informdci6 mindharom dimenzidjara (targyhoz tartozas, pontossag €s
idObeniség) komplexen kiterjedd tdmado és védelmi jellegli informacios miiveletekkel érhetd
el.

A technika fejlddése, elterjedése megnovelte az informacidbiztonsadg szerepét,
jelentéseégét. A rendkiviil gyors fejlodés miatt szinte kovethetetlen a fenyegetd tényezdok
felmérése, a megfeleld biztonsagi intézkedések bevezetése. Korunk informacios forradalma
nem hozott egyértelmii fejléddést ezeken a teriileteken, inkabb csak ) problémaékat vetett fel,
melyek jelentdsen megnehezitik a biztonsag elérését. [1]

A fejlédés hatoerejévé a civil (lizleti) szféra valt. Jelentésen megndtt a polgari
eszkozok felhasznalasa, a nemzetkozi szabvanyok alkalmazasa. A fejlddéssel valo 1épéstartas,
ezzel egyiitt az informaciofolény biztositasdnak kovetelménye felveti az i eredmények
azonnali felhasznalési lehetdségének megteremtését. Folyamatosan novekszik az igénybe vett
polgari szolgaltatasok, halozatok és rendszerek ardnya. Eltolodas tapasztalhato — ott, ahol azt
a katonai kovetelmények lehetdvé teszik - a sajat rendszerek alkalmazasa és fejlesztése
iranyabol a polgari szolgaltatasok igénybevételének iranyaba.

A biztonsaggal korunk sokszor ismeretlen veszélyei miatt elkeriilhetetlen foglalkozni,
ugy a civil teriileteken, mint a védelmi érdekkorokben. A katonai szféraban mindig is fontos
volt az informacié védelme, az utébbi idében azonban pont ezen fenyegetettségek és a polgari
befolyasoltsag miatt felértékelddott ennek szerepe.

Az elmult években a politikai viszonyok is gydkeresen megvaltoztak. A két
vildgrendszer szembenallasa megsziint, a Varséi SzerzOdés felbomlott, majd kozel egy
évtized utan Magyarorszag a NATO teljes jogu tagjava valt. A NATO csatlakozés hatasait és
kovetkezményeit tekintve is jelentds valtozasokat hozott €s még hoz ma is mind a Magyar
Honvédség, mind orszagunk életében. A NATO-ba vald belépésiink 6ta j kovetelményeknek
kell megfelelni a biztonsagpolitika teriiletén is, hiszen nem csupan hazank bizalmas
informacioit kell félteniink és 6vnunk, hanem a Szovetségét is.

AZ ELEKTRONIKUS INFORMACIOBIZTONSAG [2]

Az elektronikus informaciobiztonsdg (INFOSEC = INFOrmation SECurity) olyan
intézkedések alkalmazasat jelenti, - a nemzeti, két vagy tobboldali egyiittmiikodés alapjan
szervezett €s lizemeltetett hirado, informatikai és egyéb elektronikus rendszerekben, ¢és
biztositd infrastruktardikban - amelyek védelmet nyjtanak a megjelenitett, tarolt, feldolgozott
€s tovabbitott mindsitett informacidk bizalmassaganak, sértetlenségének és rendelkezésre
allasanak véletlen vagy szandékos csokkenése ellen. Az alkalmazott biztonsagi rendszabalyok
Osszessége, beleértve a hozzatartozd fizikai, személyi, dokumentacids ¢€s eljarasbeli
biztonsagot is.

A seértetlenség (Integrity) a mindsitett informacid azon tulajdonsaga, amely teljes,

376



pontos, €s ellentmonddsmentes allapotat jellemzi. Biztositja, hogy az informaciét nem lehet
moddositani, megsemmisiteni jogosulatlan személy, vagy miivelet altal. A sértetlenséget a
jogosulatlan, vagy nem megfeleld (téves) megsemmisités, modositas veszélyezteti.

A rendelkezésre allas (Availability) a mindsitett informacid azon tulajdonsaga, amely
a jogosult felhasznaldk szamara torténd, igényeiknek megfeleld hozzaférés és felhasznalas
lehetdségét jellemzi. Eljarasok, eszkozok alkalmazasat jelenti, amelyek megakadalyozzdk a
jogosultak hozzaférési lehetdségének csokkenését az érzékeny, vagy kritikus informaciokhoz
szandékos kiilsd vagy belsé tdmadas, véletlen esemény, vagy mdas koriilmények altal. A
rendelkezésre 4llas nemcsak a felhasznalok tevékenységét segiti (pl. rendszergazda,
biztonsagi ellendrzés). A ,mas koriilmények altal” kifejezés értelmezhetd a megbizhatd
szolgaltatasok érdekében kialakitott miiszaki megoldasokra is, amely megnyilvanulhat a
magas technikai szinvonalll eszk6zOk rendszeresitésében, vagy az eszkdzok, rendszerek
megfeleld elemeinek redundanciajaban €s egyéb lizembiztonsagi miiszaki megoldasokban. A
rendelkezésre allast tobbek kozott a szandékos vagy véletlen megsemmisités, modositas,
valamint az (informacid) szolgaltatas akadalyoztatasa veszélyezteti.

A bizalmassag (Confidentiality) a mindsitett informaci6 azon tulajdonsaga, amely a
hozzatérés, megismerés megengedett lehetdségeit és modjait jellemzi. Az informacidokat nem
lehet elfogni, azok nem fedhetdk fel illetéktelen személyek, csoportok, vagy folyamatok
szdmara, illetve a hirad6 ¢és informatikai csatorndkat - amelyek mindsitett informaciot
széllitanak a rendszeren beliil, a rendszer fel¢, vagy a rendszertdl kifelé - nem lehet
atiranyitani. A bizalmassagot az illetéktelen hozzaférés, betekintés, megismerés veszélyezteti.

A nyilvantarthatosag (Accountability) a jogosult felhasznalok, rendszerfeliigyeldk (és
egyeb szereplok) mindsitett informaciokhoz vald hozzaféréseinek (iras, olvasas, modositas,
torlés) €s elvégzett miiveleteinek (adas, vétel, rendszerrel kapcsolatos miiveletek) egyéni
elszamoltatasi kotelezettségét jelenti.

A hitelesség (Authentication) a mindsitett informaci6 azon tulajdonsdga, amely
forrasdnak eredetiségét, valodisdgat jellemzi. Olyan biztonsagi intézkedések kialakitasat
jelenti, amelyek segitségével megallapithatd, hogy az atvitel soran megérkezett kiildemény
azonos a feladott iizenettel, a feltiintetett forras valdoban megegyezik-e az informacié valodi
informaciohoz igényel hozzaférést. A hitelességet tobbek kozott a jogosulatlan modositas és a
megszemélyesités veszélyezteti. A hitelesités feladatkdr szorosan 0sszefligg a bizalmassaggal
¢s a rendelkezésre allassal, mivel az informaciokhoz és szolgéltatashoz vald hozzéaférési
kérést azonositja és pozitiv eredmény esetén engedélyezi az igényelt miiveletet.

Az emlitett feladatok biztositdsa komoly technikai megoldasokat ¢€s Osszetett
szervezési feladatokat igényel, amely a kovetkez6 szakteriiletek feladata:
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INFOSEC

elektronikus
informacio biztonsag

Y ¢

COMSEC COMPUSEC
kommunikacio szamitastechnikai
biztonsag biztonsag
CRIPTOSEC TRANSEC HARDWARE SOFTWARE
rejtielbiztonsag atvitelbiztonsag biztonsag biztonsag
\J Y
EMSEC FIRMWARE
kompromittalo bizt .
kisugarzas Iztonsag
elleni védelem

1. abra. Az elektronikus informacidbiztonsag felosztasa

A Magyar Honvédség — illetve tdgabban vizsgdlva a Magyar Kdztarsasag — pontosan
ezzel a struktaraval jelenleg nem rendelkezik. A NATO azonban a mindsitett, elektronikus
adatainak védelme érdekében a Szdvetség a bemutatott tagozodas szerint kommunikal
hazankkal, tehat a kapcsolodd szakteriileteknek elobb, vagy utobb komolyabb, kdzvetlen
egylttmikodésre lesz sziiksége.

Két nagy teriilete a kommunikdcios és szamitdastechnikai biztonsadg, amelyek kozott —
az Osszetett eszk6zok és feladatok miatt — esetenként igen nehéz pontos hatdrvonalat hizni.

Szamitastechnikai biztonsag [3]

A szamitastechnikai biztonsag (COMPUSEC = COMputer SECurity) hardver-, firmver-,
szoftvermegoldasok alkalmazdsa, a szamitastechnikai rendszer védelme €s az informacidk
vagy programok jogosulatlan megismerése, manipulalasa, modositasa, torlése, a rendszerekbe
torténd beavatkozas vagy a szolgaltatas leallitds megakadalyozasanak megeldzése érdekében.
Az informacidvédelmi rendszabalyok alkalmazisa a hirad6, informatikai ¢és egyéb
rendszerekben a feldolgozott, tarolt vagy tovabbitott informaciok bizalmassaganak,
sértetlenségének vagy rendelkezésre allasanak szandékos vagy véletlen megsziinése ellen.

FIRMVER biztonsdag

A FIRMVER feladata a processzorok, beégetett programok szintjén torténd védelem
megvalositasa, amelyet a tervezés, gyartds kiilonbozé fazisaindl kell alkalmazni annak
érdekében, hogy kialakitott eszkdz pontosan azt ¢s akkor végezze, ahogy azt tervezték, illetve
ezen kiviil ne tartalmazzon mas informaciot, esetleges miiveleti képességet (iddzitést,
miitkodés modosulast stb.).
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HARDVER biztonsdag

A HARDVER biztonsag a szdmitastechnikai rendszerekben olyan fizikai megoldasok
alkalmazasa, amelyek biztositjak az INFOSEC célkitiizések elérését.

Sz¢leskorti feladatar kozé tartozik példaul a tesztelt, ellendrzott hardver elemek
biztositasat, a sziikséges konfiguracié kialakitdsanak €s megvaltoztatasanak szabalyozasat, a
javitasi €s karbantartasi rendszer kézbentartasat ¢€s az eszk6zok (halozatok) hozzaférés
védelem.

SZOFTVER biztonsdg

A SZOFTVER biztonsag végrehajtd és felhasznaloi programok alkalmazasaval a
szamitastechnikai eszk6zok (rendszerek) altal kezelt informaciok, valamint azok forrasainak
védelmét jelenti.

A SZOFTVER biztonsdg feladatai kozott szerepel a rendszer- és alkalmazoi
programok ellendrzése, bevezetése, installalasa, biztonsdgi masolatok készitése és tarolasa, a
virusellendrzés és ezzel kapcsolatos biztonsagi rendszabalyok, a kiilonb6zd programok
hasznalati rendjének kialakitasa €s annak ellendrzése.

A Magyar Honvédségnél nincs COMPUSEC szervezet. A szamitastechnikai eszkdzok,
rendszerek védelmét a kiillonb6zd szintli informatikai szervezetek egyéb feladataik mellett
végzik, hozzaférés védelem, programvédelem, adatvédelem témakorokre tagoltan.

Kommunikacié biztonsag

A kommunikéci6 biztonsdag (COMSEC = COMmunication SECurity) olyan biztonsagi
intézkedések alkalmazdsa a kommunikacioban, amelyek megakaddlyozzak az illetéktelen
személyeket abban, hogy az lzenetek tartalmdnak birtokédba jussanak, vagy a hiradas
vizsgalataval arra vonatkozd ismereteket szerezzenek, biztositva a tovabbitott informécio
hitelességét. Lényeges, hogy nem csak magat az elektronikus informaciot kell védeni, hanem
a felado €s a cimzett adatait, az atadott informaci6 hosszat, tovabbitasi utvonalat, egy pontra
vonatkoztatva a kapott és kiildott lizenetek szamat, azok formdjat stb., mert forgalom analizis
segitségével szinte pillanatok alatt lényeges adatok deriilhetnek ki harcallaspontokrol, védett
vezetési pontokrol, a vezetés rendjérol és egyebekrdl. igy érthetd, hogy a rejtjelzés mellett a
masik két szakteriilet (amelyek a hirad6 rendszerek védelmével, illetve a végberendezésekkel
foglalkoznak), szintén fontos szerepet toltenek be az informaciobiztonsag érdekében.

Rejtjel-, atviteli, kisugarzas elleni és fizikai védelmi rendszabalyok alkalmazasara
¢épiild védelem jogosulatlan személyek altal-a kommunikacios eszk6zok megtigyelése alapjan
torténd — értékes informacidhoz jutdsanak megakadalyozasa.

A kiilonb6zo elektronikus végberendezések ¢€s atviteli utak €s a kezelt, feldolgozott
vagy tovabbitott adatok védelme.

A honvédelmi miniszter 33/2002.(HK 13.) HM utasitasa ¢s a NATO elvek figyelembe
vételével a kommunikacids biztonsdgot az alabbi teriileteken sziikséges egységes egészként
kezelni:

— atvitelbiztonsag (hiradobiztonsag);
— kompromittald kisugarzas elleni védelem;
— rejtjelbiztonsag;
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Az atvitelbiztonsag [2][4]

Az atviteli utak védelme (TRANSEC = TRANSsport SECurity) biztonsagi intézkedések
alkalmazasat jelenti az informécioatvitel védelme érdekében, az adatok elfogésa, az atviteli
folyamatba torténd beavatkozas és a jogosulatlan felhasznalas. Ez a teriilet nem tartalmazza a
fizikai védelmet €s a rejtjelanalizis elleni védelmet.

Az elektronikusan tovabbitott informéciok atviteli utjainak védelme azért sziikséges,
mert lehallgatassal, forgalomanalizalassal, megtévesztéssel tobbfajta modon is zavart lehet
okozni a halézatokban, illetve olyan adatokat lehet Gsszegylijteni, amely segitséget nyajt az
informacidk, vagy az informacids rendszerek elleni tdmadéashoz, a kriptografiai analizishez.
Ezért az elsddleges feladat az, hogy a fenyegetd tényezdket minél nagyobb aranyban feltarjak
még a rendszer milkddtetése elott, és ezutan kovetkezhet egy olyan rendszer kiépitése mely
ezeknek a fenyegetettségeknek ellenall.

A TRANSEC védelem nehezen felfedhetd, bonyolult digitdlis lizemmodokkal
valosithato meg, digitalis atviteli halozat vezetékes és mikrohulldmu atviteli utjainak egyedi,
vagy csoportos titkositassal torténd védelmével és korszerl radios tizemmodokkal.

Az adatoknak a meghatarozott védelmi szintnek megfelelden a teljes atviteli Gton
védettnek kell lenniiik. Semmit sem ér az a védelem, amely né¢hany digitalis kapcsoldéelem
kozott megbizhatd védelmet nyujt, de az Osszetett atviteli ut egy vagy tobb szakasza nincs
biztositva, vagy valamelyik feliigyelet nélkiili kapcsoloelem kockazat nélkiil elfoglalhato. A
TRANSEC megoldasok mellett az atviteli utak alkdzponti csatlakozasai, illetve az alkozponti
halézatok rengeteg olyan feladatot tartalmaznak (alépitmények, elosztoédobozok, rendezdk,
épiiletek belsd kabelezésének védelme stb.), amelyek a fizikai biztonsag témakorébe
tartoznak, igy érthetd, hogy ezeket a feladatokat és az elektronikus védelmi megoldésokat
csak egyiitt szabad kezelni.

A korszeri atviteli iizemmoddok (pl. frekvenciaugratds, szort spektrum, specialis
burkologdrbék), alacsony kisugéarzasi energidji modszerek és specialis antennak algoritmusos
védelemmel és kiegészitd biztonsagi szolgdlatokkal (pl. idOpecsét, hitelesités, azonosités)
teszik biztonsdgosabba az elektronikus atvitelt. A halozati forgalom analizalasa ellen a
kommunikdacios protokoll kozlemények hianyaban is tovabbit jeleket (padding).

Az atvitelbiztonsdg a tavkozlési halozatokban torténd atvitel sordn alkalmazott
informacidovédelmi rendszabalyok 6sszessége.

F6 célja megakadalyozni a tavkozlési rendszerhez valod kiils6 hozzaférést, illetve a
folyamatban 1év0 katonai tevékenység forgalomelemzéssel torténd feltarasat. Kézvetlen, vagy
kozvetett zavar okozasa; olyan adatok Osszegyljtése, melyek segitséget nyujtanak a
kriptografiai analizishez.

A kompromittalé kisugarzasi elleni védelem (EMSEC)

Az EMSEC (EMission SECurity) olyan biztonsagi intézkedések, és eszkozok alkalmazasat
jelenti, amelynek célja megoévni az athaladd informacié megjelenitését, és az elektromos
berendezések kompromittald kisugarzasanak analizalasat.

Az EMSEC feladatkort nem szabad elszakitani az altalanos fizikai biztonsagi és az
informaciobiztonsag fizikai rendszabalyaitél. Ezek az Un. TEMPEST eszk6zok (pl
szamitogépek, monitorok, nyomtatok, faxok) - a biztonsagi zondkra vonatkozo6 rendszabalyok
betartasa mellett - elvileg barhol alkalmazhatok, amely miikodési jellemzOnek azért megvan
az ara is: az eszkozok a normal kivitelhez képest 6-10-szer dragabbak.

A kisugarzott jelek felfogasa ¢és elemzése alapjan torténd felfedésének
megakadalyozasara iranyuld informaciovédelmi rendszabalyok dsszessége.
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A kisugéarzas elleni védelem tobbek kozott megvaldsithatd az elektromagneses
kisugarzas TEMPEST technologia segitségével torténé megakadalyozdsaval, vagy
korlatozasaval. TEMPEST az arulkod6 kisugarzasok vizsgalatara €s értékelésére, illetve az
elleniik valé védelmet biztosité rendszabalyokra vonatkozo kifejezés.

Rejtjelbiztonsag [1] [5]

A rejtjelbiztonsag (CRYPTOSEC = CRYPTOgraphic SECurity) biztonsagi intézkedések ¢és
eszkozok alkalmazasa - beleértve a rejtjelzé eszkozok® fizikai biztonsagi rendszabalyainak
alkalmazasat is - abbol a célbol, hogy megveédjék a tarolas €s az atvitel alatt az informaciot az
illetéktelen felhaszndlds (megismerés) ellen. A rejtjelzd eszk6zok ¢€s modszerek
alkalmazasaval megvalositott rendszabélyainak 6sszessége.

A CRYPTOSEC az INFOSEC tevékenység alapja, amely a Magyar Honvédségben a
jelenlegi rejtjeltevékenységnek felel meg. A honvédség e tevékenysége torvényi szabalyozas
alapjan egységesen felépitett és iranyitott, egyetemes feleldsséget viseld tevékenység, amely
fiiggetlen att6l, hogy melyik katonai szervezet informacidjat, milyen végberendezéssel,
eljarassal védi szamitastechnikai, radio, vagy éppen vezetékes tavbeszEld rendszerben.

A halozat biztonsaga forditott aranyban all kiterjedésével. Védett haldzatot korlatozott
szamu felhasznaloval, specidlis célokra célszeri 1étrehozni. A nagykiterjedésli mindsitett
informaciok védelmére szolgdldo haldzatokban a védelmet végpontok kozotti rejtjelzd
eszkozok alkalmazasaval lehet hatékonyan €s biztonsagosan megoldani.

Mindsitett informaciok - adott fizikai kornyezeten beliili - elektronikus tovabbitdsa
rejtjelzés nélkiil csak elkiilonitett, hozzaférés elleni védelemmel, vagy az illetéktelen
hozzaférést (annak szandékat) jelzd, lathatova tévo belsdé haldzatokon torténhet. Az ilyen
halézatokat, féleg stacioner kdrnyezetben, szamitastechnikai helyi haldzatok kialakitasara
célszerli létrehozni. Ha a haldzat valamely ponton kikeriil a feliigyelt zonabol, vagy az
objektum teriiletérdl, a kilépd részt rejtjelzéssel kell védeni.

A rejtjeltevékenységre vonatkoz6 nemzeti szabalyokat egyiittesen kell alkalmazni a
NATO rejtjeltevékenységre eldirt minimum biztonsagi kdvetelményekkel, azzal a kitétellel,
hogy eltérd szabalyozas esetén, a szigorubb szabalyt kell alapul venni.

A rejtjelzés fogalma

Rejtjelezés minden olyan tevékenység, eljaras, amelynek soran valamely adatot abbdl a célbol
alakitanak at, hogy annak eredeti 4llapota a megismerésére illetéktelenek szamara rejtve
maradjon. A rejtjelzés részét képezi a rejtjelzett adat eredetivé vald visszaallitasa is.” A
szakirodalom a rejtjelzést az algoritmusok (kriptografiai modszerek), a kulcsrendszerek és a
védelmi rendszer teriiletekre osztja fel.

A rejtjelzo (kriptogrdfiai) algoritmusok

Az alapvetd felosztas kulcs nélkiili, kulccsal miikodd rejtjelzé algoritmusokat és egyéb — a
rejtjelzés kiterjesztett feladataihoz tartozd — algoritmusokat kiilonboztet meg.

Kulcs nélkiili rejtjelzé algoritmus esetén a rejtjelzés ¢és visszafejtés a
kommunikdcioban résztvevok altal egyeztetett protokoll alapjan torténik. A folyamatban a

? Rejtjelzé eszkdz: nemesak a rejtielzést végz6 berendezés, kulces, hanem a moédszerekrél, leirasokrol szolo
dokumentumok, miikddési utasitasok, biztonsaggal Osszefliggd szabalyzatok (43/1994. (III. 29.) Kormany-
rendelet 1.§. 2, 3).

3 43/1994 (1. 14.) Kr. 1. §.
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nyilt szoveg ¢és az algoritmus vesz részt. A mddszer hatranya, hogy az algoritmus
kompromittalédasa esetén nincs mas lehetdség, mint 1) megoldas rendszerbe allitasa.

A kulccsal torténd rejtjelzés esetén a nyilt szoveg rejtjelzésére az algoritmusra és egy
kulcsként miikodé sorozatra van sziikség. Az algoritmus €s a kulcs fliggetlenek, egymadsra
vonatkoz6 informaciok beldliikk nem nyerhetdk.

Szimmetrikus algoritmus alkalmazasakor a rejtjelzett szoveg elddllitasa és
visszaallitasa sordn azonos jelsorozatra, kulcsra van sziikség (ezt jelzi a ,,szimmetrikus”
kifejezés). Az ,,azonos jelsorozat” feltételezi valamilyen biztonsagos tovabbitdsi megoldas
(elektronikus tovabbitas, szallitds) meglétét, mivel az iizenet cimzettjének az eredeti lizenet
visszaallitasahoz sziiksége van a kulcsra.

Aszimmetrikus rejtjelzé algoritmus esetén a rejtjelzés €s a nyilt szoveg visszaallitasa
eltéré kulcs alapjan torténik. Minden felhasznald két kulccsal rendelkezik, de a nyilvanos
vagy a titkos kulcs barmelyikének ismeretében a masik kulcs nem kikovetkeztethetd. A
moddszer 1ényege, hogy a rejtjelzett szoveg barmelyik kulccsal eldallithatd, de ugyanaz a kulcs
a nyilt szoveget nem képes visszaallitani, csak a parja. A nyilvanos kulcs igy nyilt
csatornakon tovabbithatd, akar nyilvanossagra is hozhato.

A rendszer fontos része a kulcsok elosztasa ¢és hitelesitése, amelyeket erre a célra
kialakitott megfeleld garancidk alapjan hitelesitett szolgaltatok végeznek. Ez azért 1ényeges,
mivel a kommunikaci6 szerepldi nem sziikségszerli, hogy ismerjék egymast, igy a
szolgaltatotol atvett kulcs azonosithatja Oket az ismeretlen partner elétt. Hamis kulcs esetén
egy harmadik fél beékelddhet a kommunikdlo felek kozé, ¢és kozottik kozvetitve
megszerezheti, s6t modosithatja is a kozleményeket.

Az aszimmetrikus rejtjelzés lassusaganak enyhitése érdekében a két rejtjelzé6 modszert
egylittesen alkalmazzdk (vegyes vagy hibrid rejtjelzés). Ilyenkor a rejtjelzett kommunikacio
szimmetrikus rendben torténik, az ehhez sziikséges kulcsok tovabbitdsara a rendszer
aszimmetrikus eljarast alkalmaz.

Egyéb algoritmusok

Az egyiranyu fliggvények alkalmazéasanak napjainkban egyre terjedd feladatai vannak, mert a
moddszer jol hasznalhatd azonositasra. Ennek soran az algoritmus egy jelsorozatot kddol, majd
a kodolt sorozatot Osszehasonlitja egy tarolt, ugyanilyen modszerrel kodolt jelsorozattal,
amelynek eredményeképpen megvalosulhat egy engedélyezési vagy elutasitdsi eljaras. A
bemend jelsorozat lehet a szamitogép felhasznaldojanak bejelentkezési jelszava, a beléptetd
rendszer kodja vagy egy személy valamilyen érzékeld altal letapogatott ¢és digitalis
jelsorozatta alakitott biometrikus jellemz6éi (tenyér- vagy Ttjlenyomat, retina- vagy
hangminta). A folyamat lényege, hogy a tarolt (etalonként hasznalt) adatok rejtjelzettek, a tar
feltorése esetén is csak egy értelmezhetetlen adathalmazhoz lehet hozzaférni. A tavoli helyrdl
torténd bejelentkezés hasonld védelme biztositja, hogy az atviteli ut jelszot nem tovabbit
nyiltan, igy az elfogott, kodolt jelszoval a tamadéd nem sokat ér.*

A hash fliggvény a nyilt szoveg meghatarozott elemeibdl egy mintat (lenyomatot) allit
eld, ami csak arra az egy nyilt szovegre jellemzd. A lenyomatot a rejtjelzett kzleményhez
csatolva kell elkiildeni. A vevl visszafejtés utdn a kapott nyilt szoveggel ugyanazon fliggvény
szerint megismétli az eljarast, és meggydzdodik arrdl, hogy a tovabbitott adaton nem tortént-e
valtoztatas (hitelesitési funkcio).

A rejtjelzett kozleményhez csatolt hash fliggvény értékének a szoveg rejtjelzésétol
eltéré moédon torténd rejtjelzése digitalis alairasként miikdodve azonositja a feladot. Ugyanez a
modszer kiegészitve az 1d6 bedolgozéasaval (idOpecsét) védi a kozlemény vevdjét a

* Ez nem véd a rogzitett jelszo késébbi illetéktelen felhasznalasa ellen, amit tovabbi védelmi elem beépitésével
lehet megakadalyozni.
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visszajatszasos tamadas ellen. Létfontossagu, hogy az alkalmazott algoritmus ne legyen
megkeriilhetd, vagy ne tartalmazzon rejtett kapukat, amelyeken keresztiil a kulcs ismerete
nélkiil is ki lehet nyerni a tovabbitott nyilt adatokat.

Nem hagyhato figyelmen kiviil a fejlddés sem, mert a szamitastechnikai kapacitdsok
gyakran havonta dontenek meg Ujabb csticsokat, tamogatva a kriptoanalizis hatékonysagat.
Ugyanigy nem lehet kizarni, hogy valamelyik kutatomiihely nem talal olyan megoldast, amely
mas vagy korszeriisitett modszerével meggyorsitja a megfejtést.

A rejtjelzo kulcsok

A szimmetrikus €s az aszimmetrikus rendszer egyarant azon alapul, hogy a kommunikacidban
részt vevOk rendelkeznek a kodolashoz és dekodolashoz sziikséges kulcsokkal. A kulcsok
azonos algoritmus esetén is egymastol fiiggetlenek, eldallitdsuk koriilményeibdl, illetve az
egyes kulcsokbol nem lehet kdvetkeztetni mas kulcsokra.

A rejtjelzés lényege, hogy olyan kulcsok alapjan torténjen, amelyeket nem lehet
semmilyen adatbol, allapotbdl vagy jelenségbdl kikovetkeztetni. A kelld hosszusagu,
biztonsagos véletlen szdm generalasra alapozott kulcseléallitas €s -sokszorositas hierarchikus,
kozpontilag szabalyozott folyamat. A sok helyen alkalmazott alvéletlen sorozatok (pseudo
random) — annak ellenére, hogy hossza periddusidejiik miatt véletlen sorozatoknak tiinnek —
megfeleld modszerekkel kisziirhetdk, igy rejtjelzésre nem alkalmazhatok. A valodi véletlen
sorozatok olyan fizikai eseményektdl szarmazd sorozatok (pl. fehér zaj, termikus zaj),
amelynek esetében a sorozat egy korabbi elemébdl nem lehet kovetkeztetni egy késdbbi
elemre.

A kulcsok id6szakos valtasa sziikségessé teszi a lejart kulcsok azonnali
megsemmisitését, mert az esetlegesen kompromittalt lejart kulcs lehetdvé teszi az elfogott
rejtjelzett tizenetek utdlagos megtejtését.

A rejtjelzés védelmi rendszere

A rejtjelzés eddigi két szegmense mutatta, hogy az alkalmazott eszk6zok, modszerek
hatasossaga azon mulik, hogy mennyire kizart az illetéktelen megismerés veszélye. Az atviteli
megoldasok korszerli modszerekkel becsaphatdk, az algoritmusokon rejtett bejaratok (back
door) lehetnek, illetve a kezeléssel, lizemben tartassal kapcsolatos irott, vagy egyéb formaju
anyagok (vagy egy résziik) szdmtalan modszerrel beszerezhetok. A vélhetd tamadast ezen
okok miatt nem mindig kriptografiai iranybol kell feltételezni, illetve gyakran nincs is sziikség
elsddleges vagy teljes informaciokra (pl. elég, ha a kulcsképzés hianyossaga miatt a feltorési
1d6 toredékére csokken, vagy kompromittdldo kisugarzds miatt a nyilt informacio és a
tovabbitott rejtjelzett anyag 6sszehasonlithato). Emiatt a rejtjelzési folyamatot, mint rendszert
védve ki kell alakitani azt a bels6 biztonsagi gytirlit, ami a kriptografiai alloképesség szintjére
emel minden védelmi elemet. A megerdsités jelentheti a fizikai vagy személyi védelmi
elemek tovabbi szigoritasat, de wugyanilyen eszk6z a rejtjelz0 besorolasu anyagok
dokumentumainak elkiilonitése.’

% 43/1994. (I11. 29.) Kormanyrendelet 17. § 1-2.
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