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UJ GENERACIOS HALOZATI MEGOLDASOK ALKALMAZASA A
MAGYAR HONVEDSEG STACIONER HALOZATANAK
MODERNIZACIOJABAN

Absztrakt

A szerzo jelen irasaban bemutatja azokat az uj generdcios halozati megoldasokat,
amelyek a Magyar Honvédség hirado halozatanak modernizaciojaban szerepet
kaphatnak.

In this paper the author shows the most up to date network solutions could take
main role in the modernization of the Hungarian Defense Forces’ communication
Systems.
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BEVEZETES

A 90-es évek végére vildgossa valt az informatikai halozatok fejléddésével, hogy az
adatforgalom fejlédési sebessége meghaladja a hagyomanyos hangalapt forgalom
novekedését. Erre a dinamikus fejlédésre a gerinchalozatokban a legtobb helyen a
sdvszélesség dinamikus bovitésével valaszoltak, amit koltség hatékony modon az Ethernet
technologia tett lehetdvé a szolgaltatok szamara. Az Ethernet legnagyobb eldonye a
tomeggyartasbol adodik, amelyet azt tett lehetdvé, hogy egyszeriisége miatt a vallalati
szegmensben széles korben népszerti lett.

Az Ethernet technologiabdl azonban az egyszerlisége miatt hianyoztak azok a
forgalomszervezési, forgalomtechnikai megoldasok, amelyek sziikségesek a nagy
rendelkezésre allasu szolgaltatasok nyujtasahoz. A forgalomiranyitast az Ethernet technologia
felett az IP (Internet Protocol) technolégia végzi, amelyet jelen pillanatban — talnyomd
részben — a legrovidebb ut (shortest path) alapti forgalomszervezés jellemez, amely a
miitkodeésébdl adoddan bizonyos utak (linkek) kapacitasat jobban terheli, mint masokét.
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Erre a problémara jelent megoldast az MPLS (Multiprotocol Label Switching). Az MPLS
lehetdvé tette olyan forgalomirdnyitasi utak alkalmazasat, amelyek nem azokat az itvonalakat
terhelték, amelyeket a legrovidebb 1t (shortest path, vagy Dijkstra algoritmus) altal valamely
koltségszamitds alapjan valoban a legrovidebbek voltak, hanem egy alternativ ttvonalat
jelentettek, és jobban segitették a kapacitaselosztast.

A probléma a kovetkezd volt: az Internet Protokoll (IP) hasznalata lehetévé tette tobb
masodik (adatkapcsolati) rétegbeli protokoll alkalmazadsat (a legfontosabbak az Ethernet,
SDH/PDH, ATM, ill. a Frame Relay) volt, igy nem volt egy olyan masodik rétegbeli
protokolltol fiiggetlen technoldgia, amely kevés szadmitasi €s dontési kapacitast igényel. A
harmadik rétegben hasznalt [P technologia forgalomiranyitd protokolljai viszonylag
szamitasigényesek . A tobbprotokollos cimkekapcsoldss MPLS (multi-protocol-label-
switching) egy olyan megoldast jelentett erre a problémara, amely egy koztes (2.5) réteg, ill.
cimke alkalmazasaval lehetdvé tette:

e a gerinchaldzatban gyors cimke kapcsolok (LSR) hasznalatat;

e a harmadik rétegbeli utvalaszt6 dontések meghozatalat a cimkekapcsold utvalasztok
(LER) alkalmazasaval (ezek a gerinchalozatok szélén helyezkednek el);

o forgalomszabalyozas bevezetését;

e 1j szolgaltatasok kialakitasat.

A gyors cimkekapcsolok segitségével koltséghatékony migracios utat lehetett taldlni a
TDM alapt technoldgidkrél az Ethernet / [P/ MPLS gerinchaldzatra valo attérésre, ugy , hogy
az ATM-ben hasznalt forgalomszabalyozasi elvekhez hasonlo elveket tovabbra is alkalmazni
lehet, ¢és a legrovidebb utak kapacitdsproblémait at lehetett hidalni keriildutak és
tartaléktitvonalak bevonasaval. A tartalék és keriildutak alkalmazésa egyre fontosabb lett,
miutan ezek segitségével biztosithatoak a nagy rendelkezésre allasu szolgaltatasok (elkeriilve
az egy pontbeli hibaforrds — single point of failure) lehetdségét. Az MPLS egy gerinc, ill.
aggregaciés haldézatban hasznalhatdé technolégia. A technoldgia haszndlhato elvileg
hozzatérési haldzatban is, azonban ennek az eldnyeit a jelenlegi haldzati strukturdk (zomében
fa topologia) mellett még nem lehet megfelelden kihaszndlni, ezért ennek vizsgalatatol teljes
mértékben eltekintiink.

HALOZATI HIERARCHIASZINTEK ES FELADATAIK

Napjaink hélozatait a vegyes jelleg jelleg jellemzi, ahol megtalalhatdak a hierarchikus
halézatok, ¢€s a flat (sima) haldzatok eldnyei is egyarant. A vegyes halozatépitést az jellemzi,
hogy a halozatokat két/harom hierarchiaszintre bontjdk, a hierarchiaszint fontosabb
feladatainak megfelelden. Itt alapvetden nagyobb, nagy rendelkezésre allasti haldzatokat
értiink — a kisebb fontossagu, kisebb jelentdségii haldézatokon sokszor nem alkalmazzak
ezeket az elveket. A f0bb hierarchiaszintek a kovetkezdk [1]:

e gerinchalozat;

e aggregacios halozat;

e hozzaférési (access) halozat.
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1. dbra: A hdlozati altalanos elfogadott hierarchiaszintjei

Az 1. szdmu abra a fenti hierarchiaszintet dbrazolja. [2] A gerinchalozat feladata nagy
atviteli sebességli, nagy rendelkezésre 4allasu kapcsolat biztositasa. A gerinchalozati
eszkozoket nagy savszélesség, gyors kapcsolasi sebesség jellemzi. Az itt szerepld
eszkozoknek két feladatuk van:

e a kozponti eszk6zokben a nagy sebességli atvitel biztositasa nagy rendelkezésre
allassal;
e aszéleken a hierarchiaszintek kozti kapcsolatok miikodtetése.

A fenti két ok miatt az eszkozok nagy kapacitastiak, nagy savszélességiiek. A széleken
elhelyezkedd eszkozoket még a kifinomult parametrizalds, bedllithatosag is jellemzi, hiszen
sokféle eszkozzel, sokféle médon, nagy megbizhatosaggal kell tartaniuk a kapcsolatokat. Ezt
a halozatot tipikusan a szovevényes halozat jellemzi. Ez a halozat legbelsd rétege. A nagy
savszélesség biztositdsa miatt a legtobb esetben érdemes optikai haldézatot alkalmazni, amit
egy vezeték nélkiili halozat kiegészit ill. tartalekol. Fontos szempont az is, hogy a
gerinchalozatnak méretben skalazhatonak kell lennie (a teljes szovevényes haldzat kiépitése
csak kis csomopont szam esetén oldhatdé meg — hiszen a teljes szovevényes (full-mesh)
halézatban egy 0j csomdpontnak az Osszes eddigi csomoéponttal kell rendelkeznie
kapcsolattal): (Id. 1. Téblazat: Kapcsolatok szdmdnak alakuldsa a csomoOpont szam
fliggvényében teljesen szovevényes halozatban)

Csomdopontok szama Kapcsolatok szama teljes szovevényes
halozatot feltételezve:

2
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1. T8bl8zat: Kapcsolatok szamanak alakulasa a csomépont szam fliggvényében teljesen
szovevényes halozatban
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A fentiekbdl kovetkezik, hogy a gerinchaldzat struktirdja alacsony szamossag mellett
tarthatd meg. Gerinchaldzatot természetesen nem kizardlag teljesen szovevényes haldzatként
¢pithetiink, azonban a fenti elvek megtartasa célszerti.

Azért, hogy a gerinchdlozat redundancia és szolgaltatdsi szintjét valamilyen szinten
megorizzek egy masmilyen filozofiat igényld rétegben, bevezették az aggregacios réteget. Az
aggregacids réteg a gerinchdlozati és a hozzaférési (access) haldzati réteg kozott tolt be
kozvetitd szerepet. Az aggregacios halozat szerepe eltér a gerinchaldézatokétol, ennek oka a
kovetkezd:

e az aggregacids haldzatban nincs annyi szolgaltatds az egyes eszk6zokon, viszont
az eszk0zO0k szama az aggregacidos rétegben lényegesen nagyobb, mint a
gerinchalozati rétegben, az egyes eszkozokre esd eldfizetd ill. szolgaltatdsok
szama jelentdsen kevesebb;

o czért az eszkozokon, ill. eszkdzok kozotti rendelkezésre allosag biztositdsa nem
olyan erds kovetelmény, mint a gerinchdlozat esetében, ezért nem sziikséges
teljesen szovevényes halozat kialakitdsa. Koztes megoldasként egy olyan
topologiat (dual hub-and-spoke, vagy gyliri) alkalmaznak, ami lehetdvé teszi a
sziikséges mértékli redundanciat.

Az aggregicids halozat pont-pont vezeték nélkiilli eszk6zokbol, ill. pont-pont optikai
halozati kapcsolatot biztositd eszk6zokbdl épiil fel.
A hozzaférési haldzat szerepe a kozvetlen halozati kapcsolat nyujtasa a felhasznald felé. A
halézati topologia Eurdpéaban a fastrukturaju haldzatok felé tolddott el, koltséghatékonysagi,
valamint telepiilésszerkezeti elvek miatt. Az Egyesiilt Allamokban sok esetben eléfordul
gylrll topologiaji hozzaférési halozat is. A fa struktira segitségével egyszerlibbé tehetdek a
felhasznaloi beallitasok, egyszeribbé tehetd a topoldgia és ez az esetek tobbségében
dominans. A hozzaférési halozatban manapsag egyre meghatarozobb szerepet toltenek be a
vezeték nélkiili technologidk, amely a felhaszndloknak nagyfoku mobilitast biztositanak. A
hozzatérési haldézatban sokszor szerepet kapnak az egyidejiileg tobb felhaszndld hozzaférését
biztositd haldzatok, itt azonban néhany kérdésre kiemelt figyelmet kell forditani (biztonsagi,
er6forras foglalasi, prioritaskezelési, szolgaltatas mindségi kérdések).

AZ EGYES HALOZATI RETEGEK ES A MAGYAR HONVEDSEG
HALOZATA

A Magyar Honvédség, a legtobb NATO hader6h6z hasonléoan a hiradé halozatat két
meghatarozo részre bontja, a stacioner haldzatra, ill. a tabori halozatra.

A stacioner halozat, a polgari €letben hasznalt gerinchdlozatnak megfeleltethetd. A tabori
halézat leginkabb a hozzaférési rétegnek feleltethetd meg, az aggregacidos halozat szerepét
részben a tabori, részben a stacioner haldzat veszi at. Ennek az az oka, hogy a kordbbi
szemléletben az aggregacids halozatnak szerepét nem ismerték fel kell6 mértékben — ill.
azokat a funkciokat, amelyek az aggregacids haldzatot jellemezték a stacioner ill. a tabori
halozatban valositottdk meg. Funkcionalis szempontbdl a harmas tagozodas (hozzaférési,
aggregacios, gerinchaldzat) jobban leirja a halozatban fellelhetd funkciokat. A tovabbiakban
ezért ezt fogom hasznalni, ahol az egyes szerepek megkiilonboztetése sziikséges, ott
szerepeltetni fogom, hogy az egyes halozati funkciot, én a MH elfogadott terminologidja
szerint, melyik haldzati részben latom megvaldsithatonak.

Miutdn az altalam vizsgalt — és a polgari €letben széles korben hasznalt — technologiak
(nagy rendelkezésre allasu utvalasztok, forgalom, és kapacitasszabalyozast biztositd
technologiak) elsdsorban a gerinchdlozati ill. az aggregacios rétegben jelennek meg elsOként,
ezért a tovabbiakban a gerinchaldzati és aggregacios rétegre, katonai terminologiajaval élve a
stacioner halozatra sziikitem a vizsgéalataimat. A hozzaférési (vagy tabori) halozatot a
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felhasznaloi oldal igényeirdl kozelitem meg.

A Magyar Honvédség stacioner halozata két parancsnoksag (informatikai ill. hirado
parancsnoksag) feliigyelete ald tartozik, amelyek nem feladatk6rok alapjan, hanem
technologiai alapon szervezddott. Az infokommunikacids haldzatok fejlédésével gyakorlatilag
szerepét vesztette a hang ¢és adathaldzatok kozotti torténelmi, mesterséges szembedllds. A
digitalis és az IP viladgra valo attéréssel bebizonyosodott, hogy a hdl6zat szempontjabol a hang
tipust forgalom is az adatforgalom egy specialis tipusa, tulajdonképpen egy, a halozat altal
nyujtott szolgaltatas. Ez a mesterséges szembenallas, sajnos mind a mai napig jelen van a
Magyar Honvédség szervezetében, mikdzben a legtobb NATO hader6ben mar megsziint, a
halézati technoldgidt a legtobb helyen kommunikaciés technologianak tekintik, nem
informatikai, vagy telekommunikacids technolégianak. (Communication Engineering stb.).
Az informatika egy szolgaltatasi szintet nyajt a kommunikédciés rendszer felett, az
infokommunikacidé egységes kezelése sziikséges és hatékony is. A szervezeti felépités
megallapitasa, ill. ennek az erdsségeinek ill. hatranyainak feltirdsa nem célja ennek az
anyagnak, ezért ezzel a kérdéssel itt részletesebben nem foglalkozom, az anyagban a
miiszaki/technologia célszerliség elveit érvényesiteni. [3] [4]

A Magyar Honvédség stacioner hiradd halozata 2-34 Mbit/s kozotti PDH, TDM alapu
mikrohullamu eszk6zokbdl épiil fel. Ez sem a NATO doktrinaban meghatarozott hal6zatalapa
hadviselés, sem pedig a békeidoben sziikséges ¢és a Magyar Honvédségben hasznalt
informatikai alkalmazéasok igényeinek nem elegendd. [5]

A Magyar Honvédség informatikai halozata a '90-es évek szoftvertechnoldgiai platformjan
készitett, monolitikus szoftverfejlesztési alapokon nyugvd, nem magas rendelkezésre allasra
tervezett utvalasztokbol (routerek) épiil fel. A halozaton nyomokban haszndljak az MPLS
technologiat, azonban annak széles korli kihasznalasa még nem terjedt el (pl. tartalékolasi 1ll.
forgalomszabdlyozasi célokra).

Uj technoldgia alkalmazasa Onmagiban nem elegendd nagy rendelkezésre 4llast
szolgaltatasok biztositdsdhoz. Fontos, hogy a halozati eszk6zok maguk is nagy rendelkezésre
allasuak legyenek, tehat olyan hardver €s szoftver jellemezze 6ket, ami nagy megbizhatdsagu,
tartalékolt. A tanulmanyok szerint a 90-esek €vekben az Internet elterjedésével a halozatok
fejlédése olyan gyors volt, hogy az akkori technologia nem tudta kovetni — azok a halézati
eszkozok, amiket a 80-as években kezdtek el fejleszteni, nem azokkal az alapelvekkel lettek
fejlesztve, amik a nagy rendelkezésre allasu halozatok kialakitasahoz sziikségesek voltak. Az
elsd ilyen routereket — amelyek nagy rendelkezésre allasti hardver és szoftver architekttrat
tettek lehetdveé — a 2000-es évek elején jelentek meg a telekommunikacids piacon.

A fentiekbdl megallapithatd, hogy sem a kor technoldgia lehetdségeinek, sem a
technologiai kovetelményeinek nem tesz eleget a jelenlegi halozat. A legfontosabb problémak
az alabbiak:

e nagy savszélesség igényl térinformatikai vagy csapatirdnyitasi katonai
informatikai rendszereknek erds gatja a halozati kapacitdsok sziikds volta a
stacioner hal6zatban

e nem nagy rendelkezésre allasu halozati eszk6zokon valdsitjadk meg a kritikus
halézati forgalmat, ami békeiddben sem megengedhetd a Magyar Honvédség
szamara. Valsadghelyzetben, vagy valamely katasztrofa esemény soran maga a
halézat lehet gatja annak, hogy a dontéshozok megfeleld sebességgel
reagalhassanak az eseményekre

e kiilon szervezeti egység felligyelete alatt miikddik parhuzamosan az informatikai
¢s a hiradd stacioner céli haldzat, ennek a mesterséges szerepmegosztisnak a
jelentdsége a technologia fejlodésével eltiinik
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A MAGYAR HONVEDSEG ALLANDO TELEPITESU HIRRENDSZERENEK
FELEPITESE

A Magyar Honvédség stacioner transzport haldézata egy mikrohullamu PDH nx2 Mbit-s
osszekottetésekbol 4ll6 TDM alapu transzport gerinchalézatbol all, masrészrél pedig egy
adatatviteli gerinchal6zatbol, amely csomagkapcsolt IP/MPLS alapi ¢és alapvetden
informatikai célokat szolgal. Az IP/MPLS hal6zat az EKG IP/MPLS hal6zatanak LER/PE —
routereihez kapcsolodik jelenleg 6 kozponti csomoponton 200 Mbit/s kapcsolattal, ill. tovabbi
tizennégy telephelyen 2Mbit/s-es kapcsolattal.

A hangszolgaltatas nagy része digitalizalt, ISDN kozpontokbol all, amiket a mikrohullamt
transzport gerinc kot Ossze, tobbségében ISDN PRI/BRI illetve néhany esetben analog
interfészekkel. Az EDR-hez is kapcsolodik a halozat az ISDN koézpontokon keresztiil.

Az adott stacioner végponttal rendelkezd telephelyen legtobb helyen strukturalt halozat van
kialakitva, ez az esetek a kozponti telephelyek esetében legalabb a CATS szabvanynak
megfelel.

Honvédségi felhasznalasban gyakorlatilag nincsen vezeték nélkiili szabvanyoknak
(802.11a/b/g/n - WiFi, ill. 802.16e Wimax) halozat. Ezeknek az alkalmazasi lehetdségeit a
ZMNE jelenleg is kutatja, illetve egyes hiradd gyakorlatokon teszteli (COMMET 2007 —
Wimax), ezek alkalmazéasa fontos lenne elsGsorban a tibori hirrendszerekben, azonban meg
kell gy6zddni elobb a biztonsagi aspektusairdl. Ez utobbi a Wimaxban jobban tdmogatott, mar
csak azért is, mert védett frekvenciakon mikdodik. [5]

A MAGYAR HONVEDSEG ALLANDO HIRRENDSZEREBEN FELMERULO
PROBLEMAK

Az el6z6 alfejezetben ismertetett allando transzport halozat, nem felel meg a XXI szdzadban
jelentkezd igényeknek. A legfontosabb problémak a halozati strukturajaval a kovetkezok:

z inhomog®n h8l-zati elemekbRI @s technol-gi8kb-1 ®p¢l fel, hiszen vegyes TDM
¢s csomagkapcsolt alapu rendszerek alkotjak, amik tobb humdn erdforrast
igényelnek az iizemeltetdi oldalrdl (nem egységes technologia miatt) masrészrol
nem teszik lehetdveé az egyes rendszerek hdlozati integracidjat (ezen integraciot egy
egységes halozati protokoll felett lehet elvégezni, ami az esetek legtobbjében —

szinte kizarolag — az Internet Protokoll), a technologiai egyszerisités
szempontjabol célszeri a legkoltséghatékonyabb Ethernet/IP  protokollokat
valasztani;

z sok esetben a h8l-zati erRforr§sok nincsenek megfelelRen kihaszn8lva (a
hangforgalom nem to6lti meg a mikrohullamt haloézatban rendelkezésre allo
kapacitasokat, igy a kapcsolatok kihasznaltsaga alacsony. (Ez a probléma OIGH
kialakulasaval megoldddni latszik);

z nem teszi lehetRv® a katonai informatikai rendszerek altal megkdvetelt nagyobb
mennyis®gT adatok gyors 8tvitel®t, ez egyértelmiien kapacitasprobléma;

z nincs megfelelR adatStviteli sebess®gT kapcsolat a stacioner ®s t§bori
kommuniksci-s rendszerek kOz°tt, ez is egyértelmiien kapacitasprobléma;

z elszigetelt LAN-okbdl all bizonyos helyeken, ez egy strukturalis probléma, célszerli
egyseges, ¢s minél inkabb 6sszekotott haldzatot kialakitani;

z nincs egys@ges QoS bevezetve a h8l-zatban, ami azt eredményezi, hogy jelenleg a
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halézat Best Effort jellegli szolgaltatdsokat nygjt (OIGH-on elindult ennek a
bevezetése, az P feletti hangatvitel kialakitasaval egyiitt;

z nem haszn8ltak az IP/MPLS nagyobb megbizhatosagot nyujté v@delmi
mechanizmusai, a jelenleg hasznalt ttvonalvédelmi mechanizmusok nem
elégségesek ill. megfeleldek katonai gerinchaldzat tizemeltetésére;

z nincs Traffic Engineering a halozatban, ez azért baj, mert a redundans
utvonalakon, nem egyenld mennyiségli a forgalom, ezért az Utvonalvélasztok az
utvonalvalasztasi protokollnak megfelelden a legrovidebb utat valasztjak, még ha
egy masik (hopszam szempontjabol hosszabb) utvonalon szabad kapacitdsok allnak
rendelkezésre, vagy kisebb késleltetéssel megoldhato ez az utvonal;

z nincs relevans h§l-zati szintT m@r@s a haldzatban, nem all rendelkezésre olyan
halézati szinti mérés, amivel az adott szolgaltatds kovetelményei bizonyitottan
rendelkezésre allndnak.

Roviden Osszefoglalva, a fenti okok miatt a Magyar Honvédség hirad6é rendszere el van
maradva a fejlettebb NATO tagallamokétol, és el van maradva a magyar polgari tavkozleési
gerinchalozatoktol is, a jelen fontosabb kdvetelményeit kielégiti, azonban nincs felkészitve a
kozeljovo kihivasaira.

AZ IP/MPLS HALOZAT ELONYEI

A gerinchaldzatban a gyors kapcsoldsi dontéseket az MPLS technolégia ugy oldja meg, hogy
a gerinchaldzat kdzepén cimkekapcsolast végez az MPLS LSR (Label switching router). Ez
gyorsabban elvégezhetd, mert elore felépitheto tablazat alapjan mitkodhet, a tablazatban valo
keresés pedig mar gyors kapcsolast tesz lehetdveé. Ezen az elven miikodd gyors kapcsolas jol
miikodik, azonban sziikséges, hogy a halozat képes legyen a héalozati topologia valtozasara
rugalmasan reagalni. Ezeket a dontéseket kezdetben a gerinchalozat belsején miik6dd
utvalasztok, ill. az Osszes utvalasztd végezte, azonban célszerliségi okokbodl elegendé ha
ezeket a dontéseket a szolgaltatdi szélen miik6do utvalasztok végzik. Ezek az utvalasztok
ezért nagy kapacitast, nagy rendelkezésre allasu, magas halozati intelligenciaval rendelkez6
utvalasztok kell, hogy legyenek. Az MPLS protokoll a funkcidk szétvalasztasaval ezt az elvet
maximalisan tdimogatja, hiszen az MPLS-ben az LSR a bels6 routerek, akik cimkekapcsolast
végeznek, a LER hozzék az ttvalasztasi dontéseket.

Az MPLS halozatban a TE (Traffic Engineering) funkciok hasznélataval végezhetdek el a
forgalomirdnyitasi funkciok. A legtobb MPLS halézatot tugy alakitjak ki, hogy
alapértelmezetten a legrovidebb ut elve alapjan iranyitsa a forgalmat (haldézatelméleti
szempontbol ez azt jelenti, hogy az utvalaszto tabla (RIB- Routing Information Base) alapjan
az LDP (label distribution protocol) protokoll segitségével osztja szét a cimkeazonositokat).
Az RSVP (Resource reservation protocol) teszi lehetdvé a legrovidebb uttol eltérd ttvonalak
kialakitasat. Ezzel végezhetd el a szolgaltatd szempontjabdl optimalis forgalomiranyités ill. a
tartalékutvonalak kialakitasa. Az MPLS halozat lehet6vé teszi ezaltal mind az automatikus,
mind a kézi forgalomiranyitast.

Az MPLS hélozat ezzel a funkcidjaval lehetdvé teszi, hogy az IP hdlozatokra nem jellemzd
modon, optimalis kihasznaltsagot, tartalék utakat alakithassunk ki, ugyanakkor az IP
protokollal valé jo egyiittmiikodése azt is lehetdveé teszi, hogy a meglévd IP haldzatrol
konnyen ¢€s egyszeriien térhessiink at egy nagy rendelkezésre allast halozatra.

Az MPLS technologia 1) szolgaltatasok kialakitasat is lehetové tette. Az egyik ilyen
szolgaltatas a Virtudlis privat vonali szolgéltatds, amely lehetdvé teszi, pont-pont jellegli
adatszolgaltatasok nyujtasat, az eléfizetdi kapcsolatokban hasznalt adatkapcsolati rétegbeli
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protokolltol fliggetleniil. A privat virtualis LAN szolgaltatas egy foldrajzilag elosztott LAN
halozat kialakitasat teszi lehetévé a gerinchaldzati infrastruktira felett.

Az un. IP/VPN (vagy L3 VPN) lehetdvé teszi a masodik rétegbeli protokolltol fiiggetlen
gerinchalozat kialakitdsat, amit harmadik rétegbeli protokollokkal biztosit. Ennek a
jelentésége abban rejlik, hogy sok esetben még meglévd (nem Ethernet alapon kapcsolodo)
halézati eszkdzoket kell csatlakoztatni. A jelentdsége a halozatok folyamatos migraciojaval
egyre csOkken.

Fontos megjegyezni, hogy a fenti szolgaltatasok, fliggetlen alkalmazasként, k&6zos
er6forrashalmaz felett miikodnek. A fenti szolgaltatasok nyajtasanal az alabbi nagyon fontos

e az eszkoz ill. a technologia hogyan tdmogatja a szolgaltatadst nyujtd fél és
szolgaltatast igénybe vevo fél kozott az elszamolast

e az eszkoz ill. a technologia hogyan tamogatja a szolgaltatast igénybe vevo fél
felé a szolgaltatasi szerzddésben (SLA) foglalt szolgéltatdsmindségi
jellemzdket, ezek hogyan mérhetdek, ¢és garantalhatdak

e az eszkozok hogyan biztositjdk a szolgaltatdsokkal kapcsolatban az elvart
titokvédelmi eldirasokat.

A csomagkapcsolt adatforgalmat forgalomelméleti, forgalomstatisztikai szempontbol mas
jellemzdk jellemzik, mint az a hagyomanyos hangforgalmat, ez az alkalmazas jellegébdl
kovetkezik, ¢s alapvetden a felhaszndloi szokédsok befolyasoljadk. A csomagkapcsolt
adatforgalom vizsgalatanak az okozza a legnagyobb nehézséget, hogy a csomagkapcsolt
forgalom nem egységesen viselkedik, alapvetéen nem a hélozati (IP) réteg hatdrozza meg a
forgalom jellegét, hanem a végpontokon hasznalt alkalmazasok, és a felhasznaloi szokasok,
ezért fontos, hogy ezen felhaszndl6i szokéasokat, alkalmazdsokat részletesebben
megvizsgaljuk, kiilondsen azt, hogy a katonai alkalmazdsoknak milyen specialis igényei
vannak a halozatok iranyaban.

OSSZEGZES

Az 1j, hatékonyabb informatikai eszk6zok és alkalmazasok megjelenésével a hadviselés
szerkezete, és modja is atalakult. Ezen valtozasokat a hiradé ¢és informatikai rendszernek
aktivan, élen jarva kell tdmogatnia, mert a negyedik generacids technologidk esetében az
informacidos folény kialakitdsa a hadviselés alapvetd kérdése lett. Ezen okok, egy
modernizacidés folyamat beinditasat igénylik a Magyar Honvédség stacioner haldzataban,
amelynek a technologia eldnyeit ismertettem. Arra mutattam ré, hogy:

e az informacids technologiak fejlddésével az informacios forgalom mennyisége, jellege
¢s jelentdsége nagy mértékben atalakult, a szerepe felértékelodott. Az adatforgalom
mennyisége, jelentdsége ¢€s az informacidés hadviselésben betoltott szerepe
kulcsfontossagu lett;

e az adatforgalom dinamikus novekedésére az Ethernet egy jol hasznalhato alternativat
jelentett, azonban nem oldott meg olyan forgalomiranyitasi, forgalomszabalyozasi €s
szolgaltatasi kérdéseket, amelyeket korabban az ATM technologia adott valaszt;

e az [P az automatikus utvalasztas elvén, egy egyszerli és hatékony modszert ad a
forgalomszabalyozasi kérdésekre, azonban ez a technologia a tartalékolasi,
szolgaltatasi szintek biztositasat kérdését, valamint a kapacitaskihasznalast nem oldja
meg megfeleldé modon;

e a fenti kérdések megvalaszolasara evolucids valtozasok a leghatékonyabbak, IP

esetében az MPLS technologia nyujtja ezt az evolucios utat;
a megfeleld rendelkezésre 4allds biztositasa kulcsfontossaigt a MH stacioner
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halézataban, a fenti okok miatt, ezt [IP/MPLS technolégia felett kell biztositani;

e a megfeleld rendelkezésre allas csak olyan eszkdzokkel képzelhetd el, amelyeket az
alapoktol fogva nagy rendelkezésre allasra terveztek, mind rendszertervezési, mind
hardver, mind szoftver oldalr6l, megfeleld hardver ¢€s szoftvertechnologiai elvekkel
(pl. modularitas alkalmazasa);

e az Ethernet/IP/MPLS technoldgia megfelelé valaszt ad a stacioner halozat oldali
kapacitas, forgalomszabalyozas, €s szolgaltatasi jellegli kérdésekre.

Fentieket 0sszefoglalva, Magyar Honvédség TDM alapt stacioner hal6zatat, Ethernet / IP /
MPLS technologiara érdemes fejleszteni. A fejlesztési it migracios jellegli kell, hogy legyen —
a jelenlegi szolgaltatasok lehetd legkisebb megszakitasdval. A fejlesztéseknek maximalisan
figyelembe kell vennie azt, hogy a Magyar Honvédség haldzatdnak nagy rendelkezésre
allastnak kell lennie, és olyan helyzetekre is fel kell késziilnie, ami a polgari életben Havaria
eseménynek mindsiilne.

Roviditésjegyzék
TDM — Time Division Multiplex (Iddmultiplexalt)
[P — Internet Protocol (Internet Protokoll)
ATM - Asynchronous Transfer Mode (Aszinkron atviteli mod)
QoS - Quality of Service (Szolgaltataismindségi paraméterek)
SLA — Service Level Agreement (szolgéltatasi szint szerz6dés)
BER - Bit Error Rate (Bithibaarany)
roun'd’ trip delay — az a késleltetési 1d6 amig egy IP csomag egy utvonalat oda — vissza
megjar
MPLS — Multiprotocol Label Switching — tobbprotokollos cimkekapcsolas
ZMNE — Zrinyi Miklos Nemzetvédelmi Egyetem
IETF — Internet Engineering Task Force — szabvanyligyi szervezet
IEEE - Institute of Electrical and Electronics Engineers, Inc — szabvanyligyi szervezet
ITU — International Telecommunication Union — szabvanyligyi szervezet
ETSI — European Telecommunication Standard Institute

Wimax - Worldwide Interoperability for Microwave Access — Vezetéknélkiili adatatviteli
szabvany

UMTS — Universal Mobile Telecommunication System — 3-dik generacios mobiltelefonia
szabvanyrendszere

STANAG - Standardization Agreement — NATO szabvany
NATO — North Atlantic Treaty Organization - Nemzetkozi védelmi szovetseg

AARMS - Academic and Applied Research in Military Science — ZMNE nemzetkdzi
folyoirata

SDH — Synchronous Digital Hieararchy (elsdsorban iddmultiplex transzport hal6zatokban
hasznalt technologia, amelyek a jelek nagy sebességli idészinkron atvitelét biztositja)

PDH - Plesiochronous Digital Hierarchy (PDH) - (elsésorban iddmultiplex transzport
halézatokban hasznalt technolégia, amelyek kisebb sebességli, nem kézpontilag
szinkronizalt adatatvitelt biztosit
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