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AZ INFORMATIKAI RENDSZEREK BIZTONSAGANAK
EGY SAJATOS RESZTERULETE

Absztrakt

A katonai és polgari informatikai rendszerek megbizhato iizemeltetése napjaink
egyre novekvo jelentoségii kérdése. Jelen publikacio e probléemakor egy sajatos
reszteriiletével foglalkozik, kiilonds tekintettel az informatikai eszkozok altal kel-
tett felharmonikusok informatikai rendszerek biztonsagat veszélyezteto hatdsaira.

Reliable operation of military and civilian IT systems has continually growing
importance in our days. Recent publication presents a specific field of this ques-
tion, with special regard to effects of harmonics generated by IT devices, threat-
ening IT security.

Kulcsszavak: informatikai biztonsag, fizikai fenyegetés, felharmonikus, mérés, tul-
terhelés ~ IT security, physical threat, harmonic, measurement, overload.

Bevezetés

Napjainkban nem kivan kiilondsebb szemléltetést az informatika, a korszerli informaciotech-
noldgia szerepének novekedése, az informatikai szolgéltatasok egyre boviilo, az élet minden
teriiletére kiterjedd alkalmazasa. Az informatika-alkalmazés a tarsadalmi, szervezeti és ma-
ganéletbeli folyamatok szinte mindegyikét egyre intenzivebben athatja, ami — a technologiai
fejlodés altalanos torvényszeriiségeinek megfelelden — az 0y lehetdségek mellett ) problémak
megjelenésével is egyiitt jar.

Az informatikai rendszerek, eszkozok 1j sebezhetdségeket hordoznak, j veszélyeztetések
érvényesiiléséhez teremtenek lehetdségeket. A széleskort alkalmazas kialakuldsaval a fenye-
getettségek elleni védettség, a biztonsag szerepe, jelentdsége az informatikai rendszerek ese-
tében is folyamatosan nd, amelynek indokoltsagat a gyakorlat tapasztalatai nap, mint nap iga-
zoljak. Az alabbiakban az informatikai biztonsag egy sajatos teriiletével foglalkozunk.
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Az informatikai rendszerek biztonsagarol

Az ,informatikai” jelz0 értelmezésével a gyakorlatban — s6t még a szakirodalomban is — sza-
mos kiilonb6zd valtozatban talalkozhatunk. Ezért sziikségesnek tartjuk rogziteni, hogy jelen
publikacioban egyes fogalmak alatt mit értiink.

Informatikai eszkoz alatt (a legtagabb értelemben) mindazon technikai eszkozoket értjiik,
amelyek informécios tevékenységeket — informacioszerzeés, gylijtés, tovabbitas, tarolds, atala-
kitas, megjelenités — tAmogatnak, vagy valositanak meg. Ennek az értelmezésnek az indokat
az ezen definici6 ala sorolhatd eszk6zOk technologiai alapjainak azonossaga és folyamatos
konvergencidja, integracioja képezi.

Az el6z6 fogalomra tdmaszkodva informatikai rendszer alatt informatikai eszk6zdk, prog-
ramok, adatok, valamint a miikodtetd személyzet informacids funkciok, tevékenységek meg-
valositasara létrehozott rendszerét értjiik. Ez a meghatéarozas igy — a sziikebb értelemben vett
szamitastechnikai rendszerek mellett — magéban foglal az informécidtechnologiai 6sszetevok-
re épiild legkiilonb6zdbb — érzékeld, mérésadatgylijtd, tavkozlési, helymeghatarozd, azonosi-
to, miisorszord, folyamatiranyitasi, stb. — rendszereket is.

Informatikai biztonsag alatt jelen publikécidoban az informatikai szolgéltatasok, a szolgélta-
tott informaciok €s az ezeket biztositdé informatikai rendszerek, eszk6zok olyan allapotat ért-
jik, amelyben ezek az dket ér6 fenyegetések ellen a megkivant mértékben védettek [1, 11.0.].
A fenyegetések a felsorolt 6sszetevOk bizalmassagat, sértetlenségét, rendelkezésre allasat, hi-
telességét €s letagadhatatlansagat veszélyeztetik. A fenyegetéseket, veszélyeztetd hatdsokat
kiilonb6zd szempontok, — pld. forrdsaik, hatdsmechanizmusuk — szerint lehet osztalyozni. En-
nek megfelelden az informatikai biztonsag is — kiilonb6z6 nézdpontoknak megfelelden — kii-
16nboz6 Gsszetevokre bonthatd. Ennek megfelelden talalkozhatunk pld. a katonai alkalmazas-
ban is fizikai, személyi, dokumentum-, €s elektronikus informéciobiztonsaggal [1, 12.0.]

Legaltalanosabb értelemben a fenyegetések olyan potencidlisan kéaros, vagy meg nem en-
gedett [kolcson]hatdsok, amelyek a védendd objektumot — annak Iétét, allapotat, mikodését,
vagy valamely tulajdonsagat — karosan, egy megengedett/elfogadhaté mértéknél jobban befo-
lyasoljak. A fenyegetést jelentd kolcsonhatasok végbemehetnek az adott objektum és kornye-
zete kozott, vagy érvényesiilhetnek az objektumon beliil, ennek megfelelden beszélhetiink
kiils6, vagy belsé fenyegetésekrol [1, 5.0.].

A fenyegetések jellegiiket tekintve lehetnek egyszerli anyagi kdlcsonhatasok (fizikai beha-
tas; elektromagneses be-, vagy kisugarzas; radioaktiv sugarzas; stb.), lehetnek — egyébként az
elobbiek segitségével megvalosuld — informacids kolesonhatdsok informacidbevitel, informa-
cioszerzes, vagy informacidcsere, valamint az emberi tudatban érvényesiild szellemi kolcson-
hatasok (pld. megtévesztd propaganda, panik- vagy félelemkeltés, stb.).

A tapasztalatok azt mutatjak, hogy az informatikai biztonsaggal kapcsolatban sokszor egy
leszlikitd szemléletmod érvényesiil. Kiemelt — vagy kizardlagos — szerepet kapnak az infor-
macids kolcsonhatasok €s az elleniik vald védekezes eszkozei (hozzaférés-védelem, jogosult-
sagi rendszerek, rosszindulati programok elleni védekezés, stb.). Hattérbe szorulnak viszont a
személyi és a fizikai védelem megoldasai. Eppen az empirikus adatok bizonyitjak azonban,
hogy a tényleges biztonsagi események nagy része e két utdbbi teriileten (vagy ezeken is) je-
lentkezik [2, 25.0.]. Emiatt mérvadd tudomanyos és szakmai korokben ma mar uralkoddnak
tekinthetd az informatikai biztonsag atfogé értelmezése, megkozelitése.

Fizikai biztonsag alatt — az informatikai biztonsadg vonatkozasaban — az informatikai rend-
szer Osszetevoinek a fizikai (anyagi) tamadasokkal, veszélyeztetd hatdsokkal, jogosulatlan
hozzatérésekkel szembeni védettségét értjiikk [3, 167.0.]. A fizikai hatdsok, veszélyeztetések
kivaltoéi lehetnek szandékosan rosszindulatian, vagy gondatlanul tevékenykedd emberek;
természeti, vagy ipari katasztrofak, balesetek; valamint az informatikai rendszerek miikodési
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feltételeit biztositd rendszerek. Ez utdbbiak kozott fontos szerepet kaphatnak az informatikai
rendszerek energiaellatasat kozvetleniil biztositd 0.4 kV-os energiaellatod rendszerek.

Az informatikai rendszerek energiaellatasat biztositd villamos energiaellatd rendszerek
miikodési zavarait — az EMC [5, 16-21. o.; 6, 56-61 o0.] problémdkon kiviil — elsésorban a vil-
lamos energia mindségét meghatarozo dsszetevokkel [5, 5-10. o.] kapcsolatos feltételrendszer
teljesitésének hianyossagai okozzak. A kiilonboz6 lizemzavarok megszakithatjak, zavarhatjak
az informacidk feldolgozésat, tovabbitasat, hozzajarulhatnak tarolt adatok véletlenszerti mo-
dosulasahoz, elvesztéséhez, sot eredményezhetik technikai 6sszetevok, részegységek, aramko-
ri elemek meghibasodasat, tonkremenetelét is.

Felharmonikusok hatasairol

A tovabbiakban a — személyi szamitogépek altal 1étrehozott — felharmonikusok [4, 483-487.
0.] két olyan hatasaval foglalkozunk, amelyek veszélyeztethetik az informatikai rendszerek
energiaellatasat biztositd 0.4 kV-os halozatok megbizhato lizemét. Egy személyi szamitdogép
altal felvett, a felharmonikusok 4ltal eltorzitott aram hullamalakjat lasd az 1. abran ) [7, 25-30.
0.].

1. abra. Személyi szamitogép altal felvett aram hulldmalakja

a.) Mérési hibak

A felharmonikusok altal okozott zavarok egy részét csak méréssel lehet igazolni. Ez kiilo-
ndsen vonatkozik a rendszerek azon csoportjara, melyeknél utdlagosan — altaladban korszertisi-
tés miatt — kertiltek beiizemelésre nagy szamban személyi szamitogépek. Sajnos a rendszer
kisfesziiltségli megtaplalasanal ezeket a méréseket sokszor nem megteleld koriiltekintéssel
végzik el. Erre tipikus példa az aram effektiv értékének helytelen meghatarozéasa. A tovabbi-
akban ezzel foglalkozunk.

Mint ismeretes a periodikus aram egyik fontos paraméter a k; formatényez0, amely az
alabbiak szerint van értelmezve

b= (1)

a

266



ahol

T
I azeffektiv érték ( Izz% [i2ar)

0
1 T
L azabszolit kizépérték (L=— [lidt)
0

Szinuszos aram estén

kfclizizl,n )

22

Az (2) alapjan belathato, hogy szinuszos dram esetén az effektiv értéket megkapjuk, ha az
abszolut kozépértéket megszorozzuk (,,felskdlazzuk™) a formatényezdvel, azaz 1.11-el. Ez az
effektiv értékre skalazott Deprez rendszeri mérés elve ( mint ismeretes a Deprez-miszer val-
takozd aramu allasdban a mért aram egy kétoldalas egyenirdnyiton folyik keresztiil €s igy a
miiszer az abszolut kdzépértéket érzékeli). Ezt a modszert alkalmazzdk az analog miiszerek-
nél, de sok ,,digitalis multiméternél” is. Felharmonikusokat is tartalmazd aram esetén az is-
mertetett mérési modszer a megvaltozott értékii formatényez6 miatt, nem ad valos eredményt.
A jelenség vizsgalatdhoz Osszedllitottunk egy mérést, amelynek segitségével meghataroztuk
egy személyi szamitogép altal felvett aramalakot (lasd az 1. abrat). Ugyanakkor megmértiik —
a felharmonikusok miatt a szinusz hulldmtol lathatdéan nagymértékben eltérd — aram effektiv
értékét egy Deprez rendszerti multiméterrel, és egy igényes — a piacon kaphatd — valosagos ef-
fektiv értéket mutatd miiszerrel. A multiméter — a megnovekedett formatényezd miatt — kb.
40%-al kevesebb értéket mutatott.

A kisfesziiltségli energiaellatd rendszer esetében a hibds mérésnek komoly kovetkezmé-
nyei lehetnek, hiszen a megfelel6 villamos késziilékek, kabelek alkalmazasanak egyik fontos
korlatazé tényezdje az effektiv aram altal 1étrehozott melegedés. Tovabbi probléma, hogy a
védelmi elemek kioldasi karakterisztikai az aram effektiv értékétdl fliggenek, igy a nem ki-
vant kikapcsolasok miatt keriilhet az informatikai rendszer zavarallapotdba. Ezért az olyan
kisfesziiltségli rendszereknél ahol személyi szamitogépek utdlagos telepitésére keriil sor — a
terhelhetdség megallapitdsara — Deprez rendszerti miiszerek helyett, a valosadgos effektiv érté-
keket méré — viszonylag konnyen beszerezhetd — miiszerekkel kell az ellendrzd méréseket
végrehajtani.

b.) Nullavezeto tulterhelése

Magyarorszagon a 0,4 kV-os rendszerekben a TN rendszerek (hazdnkban ma is altala-
nosan hasznalt elnevezéssel: nullazott rendszer) hasznalata terjedt el. Ezeknek az egyik
pontja kozvetleniil foldelt, a villamos berendezések teste ehhez a ponthoz csatlakozik a
veéddvezetdkkel. A TN-rendszereknek kiillonb6z0 tipusai vannak, ezek koziil a legelter-
jedtebb TN-C-S-rendszer (lasd 3. abrat). Ebben a rendszerben kiilon védévezetd van, a
nulla- és a véddvezetd a rendszer egy részében kozos [6, 16. o0.]. A transzformator sze-
kunder oldalatol indul a harom fazisvezeték (L1, L2, L3) és a szekunder oldal foldelt
csillagpontjabdl indul a PEN vezeték. Az informatikai rendszerek taplalasara gyakorlatilag
mindig TN-C-S rendszereket hasznalnak
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3.4abra.T-C-S rendszer

Linearis terhelés esetén az energiaellatd rendszer nullavezetdjén nem folyik nagyobb aram,
mint a fazisaram. Masképpen kifejezve szinuszos aramok esetén a nullavezetdben elvileg nem
lehet nagyobb aramerdsség, mint a fazisvezetékben. Mas a helyzet a nullavezetd terhelése
szempontjabol a felharmonikusokat tartalmazo energiaellatd rendszerek esetén. A szamitogé-
pek altal létrehozott fazisaramok koziil a 3-al oszthatd rendszdma — un. zérus sorrendii —
felharmonikusok [7, 29.0.] az lizemeltetés soran komoly gondokat okozhatnak. Ugyanis ezek
az aramok — ellentétben az alapharmonikus, valamint a pozitiv €s negativ sorrendii felhar-
monikus dramokkal — a kisfesziiltségli energiaellatd rendszer nullavezetdjében 6sszeadddnak
(lasd 3.abra ). Ennek kovetkeztében a nullavezetd (N) arama a megfeleld fazisvezetok (L1,
L2, L3) aramainal joval nagyobb lehet, azaz a nullavezet? tulterhelodhet.

A jelenleg lizemeld rendszerek kisfesziiltségli energiaellatdsanak tervezése, a felhasznalt
kabelek szerkezetének kialakitasa olyan szabvanyok szerint tortént meg, amelyek nem vették
figyelembe a felharmonikusok nem kivant hatasait, igy a nullavezetd az informatikai rendsze-
reket taplald 0.4 kV-os energiaellato rendszerekben a fazisvezetOkkel azonos keresztmetszetd,
azaz azonos mértékben terhelheto.
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3.abra. Harmadik harmonikus aramok a nullavezetoben

Ebbdl kovetkezik, hogy az ilyen rendszerekr6l megtaplalt szamitogépek (a kabelek tulme-
legedése miatt) konnyen zavarforrasként fejthetik ki hatasukat, ezaltal veszélyeztetik az in-
formatikai rendszer biztonsagat, ezért abban az esetben, ha egy informatikai rendszer fejlesz-
tése soran a szamitogépek szama nd, az energiaellatd rendszerek megbizhato lizem feltételeit
ilyen szempontbo6l is mindenképpen ellendrizni kell.

Osszefoglalas

A cikk az informatikai rendszerek biztonsaganak né¢hany kérdésével foglalkozik. A kapcsolo-
dé fogalmak pontositisa utdn, ismertetésre keriilt a személyi szdmitogépek altal keltett
felharmonikusok megbizhat6 lizemvitelt veszélyeztetd két fontos hatasa. A személyi szdmito-
gépek az informatikai rendszerek fontos elemei, amelyeknek szama a rendszeren beliil valtoz-
hat. Ebben az esetben — az adott informatikai rendszer energiaellatd rendszerének jellegétdl
fliggden — ajanlatos a javasolt vizsgalatokat elvégezni.
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