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ELEMZESE ES TOVABBLEPESI LEHETOSEGEI

Absztrakt

A 2009-2010-es évek jelentos fejlodest hozhatnak a magyar e-kozigazgatasban.
Bar az informatikai biztonsagi szempontok kiemelt szerepet képviselnek, jelenleg
nincsenek egységes elvek és gyakorlatok ebben a korben a megfeleloen
biztonsdagos rendszerek fejlesztéséhez. A tanulmany adttekinti a magyar
elektronikus kozigazgatas fejlesztési iranyait, majd bemutatjia az ebbol adodo
varhato miiszaki  kockdzatokat. Mindezt a Common Criteria szabvany
formalizmusaval teszi, tekintettel a kormanyzati elvarasokra. Ezutan bemutatja
azt az ajanlasrendszert, mely a tervezés és kivitelezés soran felhasznalhato, és a
japan példa elemzésével az idealis fejlodési iranyt is felvazolja. Végiil egy
biztonsagi teszt segitségével bemutatja a kézigazgatasi rendszerek altalanos
biztonsagi allapotat, és javaslatot tesz a tudomadnyos alapokon nyugvo
elorelépésre.

In 2009 and 2010 a huge development is expected in the Hungarian e-government
system. Although information security aspects have an emphasized role solid
principals and practices hasn’t been identified for the developments. This study
reviews the design directions of the Hungarian e-government and presents some
predictable IT security risks. This is done by the formalism of Common Criteria
standard considering the governmental expectations. In the following chapter the
author studies the current recommendations which are useable during the design
and implementation and then outlines the ideal direction with the analysis of the
Japanese example. Last it represents the overall security situation of the
Hungarian e-government system and proposes some scientific topics for the
improvement.

Kulcsszavak:  elektronikus  kozigazgatas, ~Common  Criteria, biztonsag,
fenyegetések ~ e-government, Common Criteria, security, threats
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Bevezetés

A magyar kozigazgatasban az informatika évtizedek ota jelen van, és néhany kozponti
intézménynél talalhato eszkdzparkot szamos hazdnkban miikodé multinacionalis cég is
megirigyelhetné. Ez a tobb évtizedes fejlddés azonban csak az elmult években jutott el arra a
szintre, hogy ezeket a rendszereket a lehetd legjobban dsszehangoljak annak érdekében, hogy
létrejohessen a valddi szolgaltatd allam, a Magyar Koztarsasag allampolgéarainak és tlizleti
szerepldinek lehetd legjobb kiszolgaldsara. A korabbi szigetszerli alkalmazasoktol valo
elszakadas elsé jelentds 1épése a kormanyzati portalon 2005. 4prilis 1-én indult Ugyfélkapu
volt, mely az okmanyirodai szolgéltatasok bizonyos foku elektronizalasdval elészor tette
lehetévé, hogy az allampolgarok interneten keresztiil intézzék hivatalos iigyeiket. Az
Ugyfélkapu induldsa eltelt kozel négy évben az Ugyfélkapu és maés e-kozigazgatasi
szolgaltatasok felhasznaldi tdbora tobb szazezresre duzzadt, mely Magyarorszag lakossagahoz
képest még nem nagy szam, de mindenképpen biztatd.

Ezen a teriileten az igazan jelentds fejlddés azonban a 2009-2010-es években varhato,
ugyanis az Eurdpai Unid tobb tizmilliard forintnyi fejlesztési keretet ad az allamigazgatés
elektronizaldsara az Elektronikus Kd6zigazgatds Operativ Program (EKOP) keretein beliil.
Tekintettel arra, hogy ezek a fejlesztések minimum egy évtizeden keresztiil meghatarozzak a
Magyar Koztarsasag kozponti és Onkormdnyzati informatikai rendszereit és fejlesztési
iranyait, elengedhetetleniil fontos, hogy ezeknek az alkalmazasoknak szerves része legyen az
informaciobiztonsadg is. Ennek egyrészt anyagi okai vannak, hiszen a biztonsagot jelentd
sértetlenség, bizalmassag ¢€s rendelkezésre 4allas megvalositdsa akkor a legolcsébb és
leghatékonyabb, ha azt mar a tervezési fazisban is figyelembe veszik, masrészt nagyon fontos
nemzetbiztonsagi érdekek is fizédnek ehhez. Az 0j generacids hadviselés, melynek eklatans
példajat lathattuk akar az orosz-észt, orosz-griuz vagy éppen az izraeli-palesztin vitaknal-
haboruknal, az els6é Iépések egyikeként az érintett orszdgok kormanyzati informacids
rendszereinek kiiktatdsat tartalmazza. A tervezett fejlesztések eredményeképp Magyarorszag
kozigazgatasi infrastruktirdja atléphet a XXI. szazadba, de ezaltal sokkal inkdbb ki lesz téve a
XXI. szazad kihivasainak is.

Az e-kozigazgatas kerete

A magyar elektronikus kdzigazgatas eldtt allo feladatokat az E-kozigazgatds Program 2008-
2010 cimii tanulmany részletezi (Miniszterelnoki Hivatal, 2008). Ez hét atfogd programot
azonosit, melyek egyiittesen alkotjak az e-kozigazgatas keretét. A hét program a kovetkezo:
e Interoperabilitasi Atfogd Program
Ugyfélkozponta szolgaltatasok atfogd program
Online infrastrukttra atfogod program
Integralt tigyfélszolgalat 4tfogd program
Integralt kormanyzati funkciok atfogd program
Megosztott e-kozigazgatasi szolgaltatasok atfogd program
e Tudasmenedzsment atfogd program.

Az informdciobiztonsagot alapjaiban érintd, ezért talan a legfontosabb program az
Interoperabilitasi Atfogé Program, melyre osszesen 3397 millio forint all rendelkezésre. A
program keretében el6szor ki kell dolgozni az E-kozigazgatdsi Keretrendszert, mely az oly
fontos elveket rogziti, mint az alkalmazasfiiggd IT-biztonsagi kdvetelmények, szabvanyok,
vagy €éppen az alkalmazasfejlesztési keretrendszerek. A Keretrendszer kialakitasara 2004 6ta
vannak torekvések, szamos szabvany, ajanlds késziilt el az elmult években, am ezek
bevezetése, €s kiillondsen felhasznaldsa nem az elvarhatdo mértékben tortént meg. Figyelemre
mélto, hogy az EKOP keretében a tovabbi alpontokban részletezett fejlesztések egy része ugy

198



indult meg, hogy a Keretrendszer elemei nem ismertek, igy tovabbra is komoly kockazata van
a szigetrendszerek kialakulasanak.

A program masodik eleme a Nyilvantartdsok interoperabilitdsanak eldmozditasa, mely
leszogezi, hogy a cél biztonsagos web-szolgaltatas alapti mikodés, azaz egy technologiai
iranyvonalat is felvazol (web service alapti miikodés). A nyilvantartasok egylittmiikodése
egyben abba az iranyba mutat, hogy kdzponti adattarhazak jonnek létre, melyek nyitottabba
valnak a mostani szigetalkalmazasoknal. Ennek pozitiv hozadéka a hatékony mikodés, de az
adattarhazakban, bizonyos keretek kozott hozzaférhetové valo tarolt adatok komoly
nemzetbiztonsagi kockazatot jelentenek, emellett figyelemmel kell lenni a személyes adatok
védelmére is, hiszen ez a megoldas olyan kdzpontositasra ad lehetdséget, mely veszélyezteti a
személyes adatok védelmérdl sz6lo alapvetd alkotmanyos jogot. A tervezés soran komolyan
mérlegelni kell tehat a hatékonysag-biztonsag aranyat.

Az Ugyfélkozponti szolgaltatasok atfogé program az EU éltal megjelolt 20 szolgaltatas
elektronizaldsanak eldremozditasat tiizi ki célul 9540,7 millié forint forrasbol. Az Egyablakos
vamiigyintézés megvalositasa, A cégbirdsagi rendszerek korszertisitése, Civil szervezetek
nyilvantartasdnak, valamint a c¢séd ¢és felszamolasi eljarasok modernizaciéja, A
csaladtamogatasi ellatdsok folydsitasanak korszertsitése, Foldhivatali adatok elektronikus
non-stop szolgaltatd rendszere, valamint az Anyakonyvi nyilvantartds reformja projektbdl allo
program konkrét szolgaltatasokat nevez meg. Ezek koziil 2008-ban a cégbirdsagi rendszerek
korszeriisitése tortént meg, az 0j rendszer azonban komoly vitdkat valtott ki az érintettek
kozott. Fél év utan elmondhato, hogy a rendszer j61 miikddik, de a tervezésnél, fejlesztésnél és
bevezetésnél érezni lehetett a kdzponti stratégia hidnyat. Az egységes elvek hidnyadban nem
garantalhatd, hogy a rendszer jelentds atalakitas nélkiil képes lesz egylittmiikodni mas, késObb
kialakitasra keriilé6 rendszerekkel. A tovabbi fejlesztéseknél ezért szem elott kell tartani a
késObbiekben publikalasra keriild E-kozigazgatasi keretrendszert, mert enélkiil nem érhetd el
a kivant hatékonysag. Ennek ¢és mas projekteknek a tovabbi tanulsaga, hogy a miszaki
megvalositasnal szinte minden esetben valamilyen egyedi, specidlis magyar megoldas jon
létre, sem a miiszakilag legegyszeriibb, sem a Nyugat-Eurépdban mar bevalt alkalmazasok
nem felelnek meg a projektgazdaknak.

Az Online infrastruktara atfogé program 18044,6 milli6 forintbol a kodzponti
alapinfrastruktira fejlesztését tiizi ki célul. Része az elektronikus fizetés és az elektronikus
azonositas megvalositasa, a Kozponti Elektronikus Szolgaltaté Rendszer bovitése, valamint az
Informatikai Biztonsagi Kozpont (IBK) tovabbfejlesztése. Ezek informatikai biztonsagi
szempontbol is alapvetd figyelmet érdemelnek.

Az elektronikus fizetési rendszerben az allampolgarok elektronikusan (POS, VPOS
terminalokon) tehetnek eleget a kozigazgatas altal kirdtt fizetési kotelezettségeiknek, igy
elorelathatdlag komoly Osszegeket fog tovabbitani, ezért kiemelt tdmadasi cél lehet. Az
elektronikus azonositas jelentds eldrelépést jelenthet az Ugyfélkapu és a hasonlé rendszerek
hitelesitési megoldasaiban, hiszen jelenleg ezek nem teljesitik a kor kovetelményeit az
egyszerl, jelszavas beléptetési eljarasukkal. Hosszi évek oOta nyitott kérdés az erds
autentikdcid megvaldsitasa, melyre jo esély kindlkozik ezzel a projekttel. Biztosithato lehetne
tovabba a sértetlenség ¢s a letagadhatatlansag is, mely jelenleg csak jogi szinten biztositott,
miiszakilag nem.

A Kozponti Rendszer kialakitasa az elsd 1épés volt a szolgéltatd allam létrehozaséban.
Tobb éves mikodése soran folyamatosan fejlesztik, egyre tobb hivatal kapcsolddik ra,
hasznalja a szolgaltatdsait. Az igazan nagy kockdzata azonban éppen ebben rejlik. Bar a
csatlakozashoz bizonyos alapvetd informaciobiztonsagi kovetelményeknek eleget kell tenni,
ezek folyamatos fenntartasa kétséges, €s sok csatlakozo esetén kiilon ellen6rzd célszervezet
nélkiil lehetetlen 1s. Mivel a K6zponti Rendszer felépitése és miikodése allamtitok, nem lehet
felmérni, mekkora a kockédzata annak, hogy egy, a KR-re csatlakozd szamitogéprdl indulva
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sikeres tamadast lehessen a teljes kozigazgatasi rendszer ellen inditani. A nyugati
tapasztalatokbol kiindulva azonban biztosan allithatd, hogy a lehetd legszigorubb ellendrzés
nélkiil akar ellenérdekelt orszagok, akar terrorista szervezetek vagy maganyos elkdvetok
komoly karokat tudnak okozni az ilyen szinten integralt rendszerekben.

Az elharitas fontos szerepldje az Informatikai Biztonsagi Kozpont, azaz a Cert-Hungary
Kozpont, melynek miikodésérdl, hatékonysagarol, eszkozeir6l nem 4ll rendelkezésre
informacio. A Kézpont folyamatos fejlesztése latatlanul is kiemelt fontossagi. Mitkodésérdl
azonban fontos tudnia a sziik szakmai kozvéleményen kiviil a széles tarsadalomnak is, hiszen
funkcioja alapjan akéar rendvédelmi szervnek is tekinthetd lenne, igy az allampolgéarok
biztonsagérzetének ndvelésében fontos szerepe lehetne.

Az Integralt ligyfélszolgalat atfogé program biztonsagi szempontbdl kozvetleniil nem
relevans, igy a jelen irds nem vizsgéalja. Az Integralt kormanyzati funkciok atfogo
program eclemei azonban olyan fontos, nemzetgazdasagilag és nemzetbiztonsagilag fontos
fejlesztéseket tartalmaznak, hogy nem lehet sz6 nélkiil elmenni mellettiik. A Kozponti
Gazdalkodasi Rendszer segitségével a Magyar Koztarsasag teljes koltségvetési rendszere
atlathatova valik, igy a bel6le szdrmazo6 informaciok rossz szandéku felhasznaldsaval akar a
teljes nemzetgazdasagot befolydsolni lehet. Védelme ezért kiemelten fontos. Az Adoalany-
centrikus adatszolgaltatasi modell szintén adattarhdzat hoz létre, itt az adotitkok megdrzése
valik elsédleges kérdéssé. A Biztonsagos elektronikus 0Osszekottetés a Nemzetbiztonsagi
Szakszolgalat folyamatait érinti, igy a technologidja, bar szakmailag az egyik legérdekesebb
feladat, szamomra nem ismert. A programra 13881 milli6 forint all rendelkezésre.

A Megosztott e-kozigazgatasi szolgaltatasok atfogé program 600 millio forintos kerete
az elektronikus levéltar €s a teriileti alkalmazés-szolgaltatd kdzpontok (ASP-k) létrehozasara
keriilt elkiilonitésre. A levéltar projekt a dokumentumok hosszutava hitelességének biztositasa
miatt érdekes informacidbiztonsagi feladat, am sokkal tobb figyelmet érdemelnek az ASP
kozpontok. Ezek ugyanis tipikus példai a hatékonysagnovelés-biztonsagromlas formulanak —
legalabbis a magyar tapasztalatok alapjan. Az 6nkormanyzati informatikat kdzpontositani
szandékozo ASP-k lényegesen hatékonyabb miikodést josolnak, mint ahogy az jelenleg
torténik. A legtobb dnkormanyzat esetében az informatikai tizemeltetési szint csak jobb lehet
a jelenleginél. Az 6nkormanyzati adatvagyon néhany helyre koncentralasa azonban felveti azt
a kockazatot, hogy a tdmadonak nem 3200, csak néhdny kozpontot kell hatalmaba keritenie a
teriileti kozigazgatas megbénitasdhoz. Ezért a kiemelt biztonsagi ellenérzés ezeknél a
szervezeteknél alapvetd fontossagu.

A Tudasmenedzsment atfogé programra tervezett 739,5 milli6 forint egy része
kozvetve hasznosul az informaciobiztonsadg teriiletén. Mind a Tudasportalnak, mind a
kozigazgatasi képzéseknek tartalmazniuk kell az informaciobiztonsadgi ismereteket harom
szinten (felhasznal6, menedzser, informatikus). Az alapos és megfeleld oktatds nélkiil, a
szemlélet kialakulasa nélkiil ugyanis elképzelhetetlen a biztonsagos magyar e-kdzigazgatas.

A magyar e-kormanyzati informatikat érint6é fenyegetések

Az e-kOzigazgatdsi stratégia alapjan megéllapithatd a tervezett komplex magyar e-
kormanyzati infrastruktura néhany jellegzetessége. A 1étrejové megoldasok centralizaltak
lesznek, interneten vagy az Elektronikus Kormanyzati Gerinchalozaton (EKG) keresztiil
elérhetdvé valnak, alapvetden szolgéltatas orientalt architektura (SOA) alapon fogjak tervezni,
valamint webes technologiakra fog ¢épiilni. Ezek a tervezési elvek olyan tipikus
fenyegetéshalmazt jelentenek, melyekkel minden rendszernek szamolnia kell.

A magyar szakirodalom eddig kevéssé foglalkozott a specidlis e-kozigazgatasi
fenyegetésekkel, de korabban maér jelent meg olyan cikk, mely az Ugyfélkapu néhany
sebezhetdségére hivta fel a figyelmet (Szigeti et al., 2006). A szerzOk ebben arra
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figyelmeztettek, hogy egyrészt az alkalmazott hitelesitési megoldas (jelszo) tomeges hasznalat
esetén adathalasz tamadasoknak lesz kitéve, igy tomegesen szivaroghatnak ki jelszavak,
masrészt arra hivtdk fel a figyelmet, hogy az Ugyfélkapun beadott iratok, péld4ul
addbevallasok miiszaki értelemben nem garantaljak a sértetlenséget €s a letagadhatatlansagot.
A tervezett programok legaldbb az elsé fenyegetésre adnak opcionalis valaszt, &m a masodik
fenyegetés tovabbra is érvényes marad.

A tervezett technologia ismeretében azonban tovabbi, relevans fenyegetéseket lehet
megallapitani. Ez a fenyegetéshalmaz kiindulopont lehet az e-kozigazgatas Common Criteria
(CC) szerinti Védelmi Profilok és Biztonsagi El6iranyzatok eloallitasahoz, ezért a CC
formalizmus szerint is meghatarozasra kertilnek.

A centralizalasbél eredé elsOdleges fenyegetés az, hogy a kordbban szétosztott
informaciok egy foldrajzi helyen, akar egy belsd halozaton s6t, a virtualizaciot figyelembe
véve akar egy szamitogépen is taldlhatok. Védelmi intézkezdéseket alkalmazas szinten nem
lehet megfogalmazni, igy kornyezeti biztonsagi célokat lehet kialakitani. Feltételezhetjiik,
hogy a géptermek fizikailag védettek, a halozatokat tlizfalak védik, a személyzet megbizhato,
de a virtualizdcido realis fenyegetés. A Common Criteria formalizmusa szerint ez a
kovetkezdképp van megfogalmazva.

A.PHYSICAL: A szervertermek az elvarhato fizikai védelemmel vannak ellatva.

A.SEGMENTATION: A bels6 halozat tlizfallal van elvalasztva az internetes kapcsolattol,
valamint a virtudlis LAN-okat is tlizfalas védelem valasztja el egymastol.

A.PERSONNEL: A rendszer lizemeltetését végz0 személyzet megbizhato.

T.VIRTUALIZATION: A virtualizaciés megoldéas hibajabol nem kontrollalt hozzaférés
jOhet létre.

Az internetes vagy EKG-n keresztiili hozzaférés nyilt halozati hozzaférésnek mindsiil,
hagyomanyos TCP/IP protokollon keresztiil érhetdk el a szolgaltatdsok. Nem szabad
elhanyagolni a megfelelé halozatvédelmet, mely az el6z0 pontban emlitett tlizfalas védelmen
kiviil az operacios rendszerek és a halozati elemek védelmét jelenti. A gyakorlatban ugyanis
egy nem megfelelden bedllitott eszkoz komoly fenyegetést jelenthet. Feltételezésként tehat
elvarhatjuk tanusitott halozati eszk6zok €s operacios rendszerek hasznalatat, valamint azt,
hogy az alkalmazds olyan kornyezetben fut, mely megfelel az EKG csatlakozasi
kovetelményeinek (84/2007. (IV. 25.) Korm. rendelet a Kézponti Elektronikus Szolgaltato
Rendszer és a kapcsolddo rendszerek biztonsagi kovetelményeirdl).

A.CERTIFIED: Az Ertékelés Targyat futtatd operaciés rendszer, valamint a vele
kozvetlen kapcsolatban levd halozati elemek rendelkeznek Common Criteria vagy azzal
egyenértékii tantsitassal.

P.EKG: Az Ertékelés Targyat futtatd infrastruktara eleget tesz a 84/2007. (IV. 25.) Korm.
rendeletnek.

A szolgéltatds orientalt architektirak hasznalataval 1j, eddig még nem tapasztalt
fenyegetésekkel kell megbirkdézni. A SOA, vagy kicsit kibdvitve, a Web 2.0 elterjedésével
megjelend fenyegetések széles listajat irja le (Shah, 2008). A szerzd négy specidlis tdmadasi
pontot, és ezen belill szdmos fenyegetést azonosit. Mivel ezek részletes ismertetése
meghaladja jelen cikk kereteit, a fenyegetéseket a tamadasi pontok, vektorok alapjan lehet
csoportositani.

Az els6 tamadasi pont a kliensoldal, azaz tipikusan a bongész6. A Web 2.0 altal
meghonositott technoldgidk kozil itt az Ajax komponensek, a RIA ¢s Flash komponensek, a
sériilékeny bongészOk, a Javascript €¢s DOM objektumok, a HTML tag-ek, az intranetes node-
ok ¢és a widget-ek képviselnek kiilonleges sebezhetdségeket. A masodik tamadasi pontot a
struktira szintii tamadasok jelentik, hiszen a korabbi, kizar6lag HTML alapu strukturak
kétiranyu, pl. XML formatumban leirt struktarakra valtoztak. Ennél tdmadasi pontnal ki kell
emelni az XML, valamint specialisan az RSS és Atom node-okat, valamint a név-érték
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parokat, mint sebezhetd elemeket. A harmadik tamadasi pontot a protokoll szinten lehet
azonositani. Az olyan protokollok, mint az XML-RPC vagy a SOAP a fejlécben, valamint a
tartalmi részben hordozhatnak sebezhetdségeket. Végiil az utolsd, negyedik tdmadasi pontot a
szerver oldalan taldlhatjuk meg, ahol a hagyomanyos alkalmazési er6forrasok, a web service
eroforrasok €s a haldzati eréforrasok valhatnak tamadasi célpontokka. A Common Criteria
szerint tehat a kovetkezd fenyegetéseket tudjuk meghatarozni.

T.CLIENT _SIDE: A tamado a kliens oldali alkalmazason vagy bongészon keresztiil nem
jogosult miiveletet hajthat végre.

T.STRUCTURE: A tamad6 az adatcsere lizenet formatumanak modositasaval nem
jogosult miiveletet hajthat végre.

T.PROTOCOL: A tdmadé a kommunikaciés protokoll manipuldlasdval nem jogosult
miiveletet hajthat végre.

T.SERVER SIDE: A tamado6 a szerveroldali eréforrdsok manipuldlasaval nem jogosult
miiveletet hajthat végre.

A webes technologidkra vonatkozo szamtalan fenyegetés koziil az OWASP Top 10 2007
(van der Stock et al., 2007) tartalmazza azokat, melyek ellen mindenképpen programozott
védelmet kell nyujtani. Az itt felsorolt fenyegetések azonban nem csak webes, hanem mas
programozasi kornyezetre is igazak. Ezek sorrendben: Cross Site Scripting (XSS),
Injektalasos  tamadasok,  Kartékony  fajlvégrehajtds, Nem  biztonsagos  direkt
objektumreferencia, Cross Site Request Forgery (CSRF), Informacioszivargas és nem
megfeleld hibakezelés, Feltort hitelesités és sessionkezelés, Nem biztonsagos kriptografiai
tarolas, nem biztonsdgos kommunikacid, Az URL szintli hozzaférés hibajanak tiltasa.

Ezen tamadasok elharitdsanak modjaira szamtalan publikécio, ajanlas, miiszaki megoldas
van, melyek ismertetése nem célja a cikknek. Ki kell emelni Fleiner Rita irasat (Fleiner,
2008), mely az injektalasos tamadasok modszereit és a védekezés modjat ismerteti.

T.XSS: Egy tamado Cross Site Scripting tdmadast hajthat végre a nem megfeleld
inputvalidalas miatt.

T.INJECTION: Egy tamad6 injektdldsos tamadast hajthat végre a nem megfeleld
inputvalidalas miatt.

T.MALICIOUS _EXECUTE: Egy tdmado kartékony kodvégrehajtast kezdeményezhet a
nem megfeleld inputvalidalas miatt.

T.DIRECT_REFERENCE: Egy tdmado olyan objektumhoz férhet hozzd a nem
megfeleld URL kezelés miatt, melyhez nincs jogosultsaga.

T.CSRF: Egy tamado6 Cross Site Request Forgery tdmadast hajthat végre a nem megfeleld
inputvalidalas miatt.

T.INFO_LEAKAGE: A nem megfeleld beallitdsok és hibakezelési hibdk miatt az
Ertékelés Targyabol konfiguraciés informaciok szivarognak ki.

T.SESSION: A nem megfeleld sessionkezelés miatt a tdmadd hozzaférhet egy legalis
felhasznald jogosultsagaihoz.

T.CRYPTO: A nem megfelelé kriptografia hasznalata miatt a felhaszndl6i adatok
dekodolhatova valnak.

T.INSECURE_COMMUNICATION: A nem titkositott adatatvitel miatt a halozati
forgalom lehallgathatova valik.

T.URL: Egy tamado olyan URL-hez férhet hozza a nem megfeleld szerverbeallitds miatt,
melyhez nincs jogosultsaga.

A fentiekben felsorolt fenyegetések, feltételezések ¢€s szervezetbiztonsagi szabalyok
minden e-kozigazgatasi Védelmi Profil és Biztonsagi Eldirdnyzat részeivé kell, hogy
valjanak, hiszen az ezekbdl kovetkezd biztonsagi célok képesek a tipikus fenyegetésekre
adekvat valaszt adni.
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Biztonsagi ajanlasok az e-kdzigazgatas teruletén

Az alkalmazasok, igy az e-kozigazgatasi alkalmazéasok is akkor nevezhetdk biztonsagosnak,
ha a futtatdsi kornyezetiik biztonsagos, a tervezésnél azonositott fenyegetésekre megfeleld
veédelmi intézkedéseket, mas néven biztonsagi funkciokat nyujtanak, valamint ha
megvalositasuk is az elvart biztonsagi szinten tortént. Az elsd feltételt a gyakorlatban az ISO
27000-es szabvanycsaldd implementalasdval lehet elérni, a masik két feltételt pedig a
Common Criteria (ISO 15408) szabvany felhasznalasa segiti elo.

A magyar kozigazgatisban ennek a két szabvanynak a hasznalatara Dr. Muha Lajos
doktori disszertacioja tesz javaslatot (Muha, 2007). Ebben tobbek kozott javasolja a két
szabvany kozigazgatdsi meghonositasat is, Magyar Informatikai Biztonsagi Iranyitasi
Keretrendszer és Magyar Informatikai Biztonsadgi és Tanusitdsi Séma elnevezésekkel. A
disszertacid megjelenése Ota ez a két rendszer hivatalosan, kozigazgatdsi ajanlasként
megjelent, teljes cime Magyar Informatikai Biztonsagi Ajanlasok. Tekintettel arra, hogy csak
2008. janiusaban keriilt kiadasra az ajanlas, felhasznalasar6l még nincsen tapasztalat. A cikk
szempontjabol fontos Common Criteria kdzigazgatdsi hasznositasarol azonban vannak
kiilfoldi beszamolok. A legjobban megismerhetd bevezetést Japan tette meg, melynek
folyamatarol rendszeresen beszamoltak az International Common Criteria Conference-en
(ICCC).

A 7. ICCC-n Kai Naruki eldadasaban (Kai, 2006) bemutatta a szabvany bevezetésének
okait és eredményeit. A japan e-kormdnyzati rendszer, mely sok tekintetben a hasonld a
magyarhoz, a 2004-es évben szdmos informatikai biztonsagi incidenst élt at. Ezek tobbnyire a
rossz rendszertervezés, a gyenge védelmi intézkedések, a konfiguraciés hibdk ¢és a
webalkalmazasok hibai miatt kovetkeztek be. Ennek hatdsira a japan kormany 2005.
decemberében kiadta a kozponti kormanyzati rendszerekre vonatkozd biztonsagi elvarasokat
tartalmazo szabvanyat. Ez az érintett termékek Biztonsdgi Eldiranyzatanak értékelését és
elfogadasat irta eld kotelezd kovetelményként. A teljes kormanyzati korben 2009-re tervezik
bevezetni a kotelezd értékelést és tanusitast. 2006. majusatol a Biztonsagi Eldiranyzat mellett
a funkcionalis specifikaciot (ADV_FSP.1) és az abrazolasok kozti megfelelést (ADV_RCR.1)
is ellendrizték. Mindezt azért tették kotelezOvé, mert a sajat kimutatdsuk szerint a vizsgalt
fejlesztések hibainak 66%-a a kovetelménydefiniciondl €s a specifikacional jelent meg.

A CC értekelések bevezetését harom lépcsében képzeltek el. Az elsé fazisban
szemléletvaltast vezettek be. Minden e-kozigazgatdsi rendszert egy egységként kezeltek.
Ezutan elkezdték a CC ismereteket atadni a fejlesztoknek €s kormanyzati megrendeloknek. A
masodik fazisban mar épithettek a fejlesztok tapasztalatara, igy ki tudtdk tagitani az
értékelések hatokorét. A harmadik fazisban mar a garancialis kovetelmények korét is boviteni
tudtak, igy a Biztonsagi Eldiranyzat értékelésekrdl tovabb tudtak Iépni az EAL szerinti
értékelések felé. Mindezek a tapasztalatok és lépések mintdul kell, hogy szolgaljanak a
magyar kozigazgatasban is, ahol pontosan ugyanezek a problémak ¢és feladatok allnak a
megrendeldk és fejlesztok eldtt.

A 9. ICCC-n Yamada Yasuhide szdmolt be a japan séma kétéves eldrehaladasarol
(Yamada, 2008). 2003 ¢és 2007 kozott 152 terméket tanusitottak Japanban, mely jol mutatja a
Common Criteria bevezetés sikerességét. Kialakult a tantsitassal foglalkozd szervezet is,
melyben 10 tanusité szakember dolgozik, akik évente 5-6 tanusitast végeznek el, valamint
oktatasokat tartanak és segédleteket irnak. 4 értékeld laboratorium mikodik, melyeknél egy
termék értékelése 3 honap — 1 év id6tartamban torténik. Az értékelések kozel 70%-a EAL3
szinten torténik. Osszességében a Common Criteria bevezetése 3 év alatt sikeresnek
tekinthetd, mely példa lehet Magyarorszagnak is.
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A jelenlegi helyzet

Az elmult években komoly erdfeszitéseket tett a magyar kormany annak érdekében, hogy a
kozigazgatas felkésziiljon a digitdlis forradalom jelentette kihivasokra, elég csak arra
gondolni, hogy a kozigazgatasi informatikai stratégiak alaposan targyaljak a biztonsagi
kérdéseket, vagy arra, hogy a kiemelt fejlesztések tenderfelhivasaiban az informatikai
biztonsagnak jellemzden kiilon fejezetet szentelnek. A kozponti kdzigazgatasi rendszerek
tervezésénél ¢€s lizemeltetésénél ezért elmondhatd, hogy az informatikai biztonsag alapvetd
szempont. Nem tortént még meg azonban az a szemléletvaltas, amit a japan példa mutat. A
kozigazgatasi rendszereket nem tekintik még egy egységnek, igy minél tdvolabb keriiliink a
kozponti kozigazgatastol, annal kevésbé talalkozhatunk a megfeleld védelemmel. Az
egységes szemlélet hianyat mutatja, hogy az egyes Onkormanyzati rendszerekben, ahol
tarolhatnak szigorGian védendd adatokat, és ezek a rendszerek direkt vagy indirekt
Osszekottetésben allnak a kdzponti kozigazgatasi rendszerekkel, jellemzéen nem teljesitik az
ajanlasokban megfogalmazott elvarasokat. A centralizaci6 iranyaba torténd elmozdulds sokat
lendithet az egységes szemlélet kialakulasan, de addig hosszu 1t vezet.

Az Onkormanyzatok informatikai infrastruktardja, mely az e-kozigazgatdsi rendszer
leggyengébb lancszemének tekinthetd, fontos targya kell, hogy legyen a mindenkori
vizsgélatoknak. A jelen tanulmanynak egyik fontos megallapitdsa volt, hogy a jovoben egyre
inkdbb a webes technologidk keriilnek elétérbe. Emiatt érdemes volt elvégezni egy egyszeri
biztonsagi tesztet a magyar Onkormanyzatok honlapjaival.

A webszerverek konfiguracidja, a biztonsagos honlapok kialakitasa jol ismert és jol
dokumentalt feladat. Magyar kozigazgatasi ajanlas azonban nincs ebben a témaban, pedig
hasznos segédlet lenne az Onkormanyzati informatikusoknak. Néhany kiragadott
kovetelmény:

e  Webszervert sajat DMZ-ben vagy webhosting szolgaltatonal kell tarolni!

e A webszerver dedikalt host legyen, mas szolgaltatés, virtualis szerver ne fusson

rajta!

e Ki kell valasztani a megfeleld operacidos rendszert, melynek biztonsagi
megerositését el kell végezni!
Rendszeresen frissiteni kell a szerveren talalhaté szoftvereket!
Er6s autentikaciot kell hasznalni ott, ahol csak lehet!
Le kell tiltani minden felesleges irési, olvasasi és végrehajtasi jogot!
Készitsiink kiilon particiot a portal tartalmanak!
El kell tavolitani minden olyan dokumentaciot a szerverrdl, mely a portalmotor
hasznalatat mutatja be!
TordIni kell minden alapértelmezett vagy teszt allomanyt!
A szerver process limitalt joggal fusson!
Nem szabad fajlfeltoltést engedni a portalon keresztiil!
Vigyazni kell az ideiglenes fajlokkal, amik futas kdzben jonnek 1étre!
Vigyazni kell a mindsitett iratokkal, hogy véletleniil elérhetdvé valjanak a
portalon!

e Folyamatosan naplozni kell!

Tobb onkormanyzatnal végzett felmérés alapjan kijelenthetd, hogy ezeket a szabalyokat
kevéssé vagy egyaltaldn nem tartjak be, ami elsdsorban az ismerethianynak rohatd fel. A
weboldalakon tul azonban sokkal fontosabb kockéazat, hogy mas rendszerek tizemeltetése sem
az elvart biztonsagi szinten torténik.

Jol jellemzi az 6nkormanyzati weboldalak altalanos biztonsagat az a teszt, aminek soran
olyan honlapokat kerestiink, melyek Joomla portdlmotoron futottak. Egy 2008 kozepén
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megjelent hiba kihasznalasdval adminisztratori jogosultsagot lehetett ezeken a szervereken
szerezni, amennyiben nem frissitették. A normal miikodés soran, ha ideiglenes jelszot kériink
a portaltdl, akkor az egy tokent ad valaszul. Ezt kell bemdsolni a megfeleld mezdbe. Azonban
egy ’ jel beirasaval a "SELECT id FROM jos users WHERE block = 0 AND activation=""
SQL parancs hajtodik végre, ami utan szabadon atirhatjuk az adminisztrator jelszavat. A
tamadas  els0  lépéseként  olyan  portdlokat  kell  keresni, melyeknél a
célpont.com/index.php?option=com user&view=reset&layout=confirm URL elérhetd. A
token mezObe beirt ° karakter utdan lathatova valik a jelszogenerdldsi mez6. Az admin
felhasznaloval, €és az itt beirt jelszoval a célpont.com/administrator oldalon ezutan kiemelt
jogosultsdggal tudunk belépni. A Google-ba irt megfeleld keresdszdé kombinacid alapjan
megjelennek azok a portalok, melyek dnkormanyzatok kezelésében vannak, és feltehetdleg
érzékenyek a fenti hibara. A 2008. oktoberi mérés alapjan kb. 30 ilyen hibas honlap van, azaz
az Osszes magyar onkormanyzati honlap 1%-a egy egyszerli timadassal kompromittalhato.

Tovabbi feladatok az e-kdzigazgatas biztonsagaért

A magyar kormany jol lathatéan eltokélt az informatikai biztonsag kultarajanak
elterjesztésében. Az elsé fontos 1épéseket megtette, vagy éppen megtenni késziil. Ez a munka
azonban lassan halad, a biztonsagi fenyegetések egyre szaporodnak, igy sziikség van olyan
tudomanyos munkara, mely segiti a lerakott alapokra torténd épitkezést. A cikk tapasztalatai
alapjan a kovetkez6 fontos teriiletek kutatasa segitheti az 4ltalanos biztonsagi szint emelését.

Védelmi Profil meghatarozasa az elektronikus kozigazgatasi alkalmazasokhoz

Cél a Magyar Informatikai Ertékelési és Tanusitasi Séma (ISO/IEC 15408, Common Criteria)
ajanlas alapjan olyan Védelmi Profil kidolgozédsa, mely a Magyar Kdoztarsasag elektronikus
kozigazgatasi szolgéltatasaiban hasznalt alkalmazasok funkciondlis és garancialis
kovetelményeit hatarozza meg, az elvart miikodési kornyezet leirasdval. A dokumentum
tartalmazza azokat a fenyegetéseket, feltételezéseket és szabalyokat is, melyek az ilyen
alkalmazasokra vonatkoznak. Jelenleg nyilvdnosan nem érhetd el olyan Common Criteria
szerinti Védelmi Profil, ami erre a felhasznalasi teriiletre vonatkozna.

Magyar Informatikai Ertékelési és Tanusitasi Séma altal megkovetelt garancialis
kovetelmények alapdokumentumainak kidolgozasa

Az alkalmazésfejlesztés soran a gyakorlatban a legnagyobb gondot a biztonsagi garancialis
kovetelmények kielégitése okozza. Ebbe a korbe tartozik a megfeleld funkcionalis
specifikacid megalkotéasatol kezdve, a fejlesztdi kornyezet biztonsdgan at, a helyes biztonsagi
tesztelésig tobb teriilet is. A kutatasi cél olyan alapdokumentumok elkészitése, mely az
elektronikus kozigazgatasban dolgozd fejlesztOk szamara egyértelmiivé teszi a toliikk elvart,
biztonsaggal kapcsolatos tevékenységeket, €s segitséget nygjt ezek elkészitésében. A feladat
tudomanyos értékét az adja, hogy a szabvdny csak magas szinten hatdrozza meg a
kovetelményeket, ennek értelmezése és gyakorlati hasznalata kevéssé koriiljart teriilet.

Sériilékenységi tesztelési eljarasok kidolgozasa az elektronikus kozigazgatasi
alkalmazasok teriiletére

A Common Criteria szabvany egyik sarkalatos pontja a biztonsagi értékelést végzd altal
készitett sériilékenység-elemzés. Ezért a c€él olyan sériilékenység-tesztelési eljaras
kidolgozasa, mely specialisan az elektronikus kozigazgatasi alkalmazasokra hasznalhato. A
sériilékenység-elemzés atfogd képet nyajt a fejlesztd altal felhasznalt biztonsagi kontrollok
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hatékonysagardl. Az elektronikus kozigazgatas teriiletén végzett sériilékenység-elemzésekre
jelenleg nem létezik mddszertan, igy a tobb mas teriilet tapasztalatat felhasznald eljarasok
kidolgozasa hianypotld munka lehet.

Mindségi méroszamokat tartalmazo Kkritériumrendszer kidolgozasa az e-kozigazgatasi
alkalmazasok biztonsagara vonatkozéan

Az alkalmazésok biztonsdgaval szembeni leggyakoribb fenntartas az, hogy nem mérhetd. Bar
a szakirodalom szamos, az informatika teriiletén hasznalatos mérészamot ismer, az
elektronikus kozigazgatds biztonsagdhoz kapcsoloddé mérési kritériumrendszer nem
kidolgozott, pedig ez nagyban hozzdjarulhat az ilyen alkalmazasok elfogadasdhoz és
terjedéséhez. A cél ezért olyan biztonsagi metrikdk kidolgozéasa, melyek atfogd képet adnak
az e-kozigazgatasi alkalmazasrol.

Informaciobiztonsagi oktatasi tematika kidolgozasa e-kozigazgatasi alkalmazasokat
fejlesztoknek és megrendel6knek

Az alkalmazasokkal kapcsolatos biztonsagi megfontoldsok mind a megrendelok, mind a
fejlesztok szamara kevéssé ismertek a gyakorlatban. Ennek eredménye, hogy sem az
alkalmazasok specifikalasaban, sem a kifejlesztett alkalmazasokban nem, vagy nem helyesen
jelennek meg a biztonsagi igények, igy a teljes rendszer biztonsagi szintje kérddjelezddik
meg. Ennek kivédésére egy olyan oktatasi rendszer kidolgozasa a megoldas, mely mindkét fél
szamara érthetdvé teszi a kovetelményeket. Ennek megfeleléen a cél egy olyan tematika
kidolgozasa, mely jelentdsen javit a teriilet megértésén €s elfogadottsagan.
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