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ADATBAZISOK KRITIKUS INFRASTRUKTURAKBAN

Absztrakt

Napjainkban a fejlett tarsadalmak egyre nagyobb mértékben fiiggenek a kiilonbo-
z0 (energetikai, kommunikacios, informatikai, kozlekedési, ellatdsi, stb.) infrast-
rukturaktol, a tarsadalmi, gazdasagi és hétkoznapi élet miikédeési folyamatai, biz-
tonsaga igy egyre inkabb veszélyeztetettek a legfontosabb — kritikusnak nevezett —
infrastrukturak miikodésének, szolgaltatasainak megszakadasa esetén. A kritikus
infrastrukturak miikodése ma mar gyakorlatilag elképzelhetetlen az informatikai
rendszerek, alkalmazasok tamogatasa nélkiil. 1ly modon a kritikus infrastrukturak
miikodése veszélyeztetheto az Oket tamogato informatikai rendszereken, illetve
ezek egyes Osszetevoin, koztiik adatbazisokon keresztiil is. Jelen publikacio célja,
hogy — egy kutatas részeként — hozzdjaruljon az adatbazis-biztonsag és a kritikus
infrastrukturak biztonsaga kozotti viszony feltarasahoz. Ennek érdekében rendsze-
rezi és altalanossagban értékeli az adatbazisok eldfordulasat, helyét és szerepét a
kiilonbozo kritikus infrastruktura szektorokban.

In our days developed societies increasingly depend on different (energetic, com-
munication, information, transport, supply, etc.) infrastructures, and as a conse-
quence, social, economical and every day processes are more and more threat-
ened in case of disruption of the most important — so called critical - infrastruc-
ture services. Operation of critical infrastructures nowadays is practically un-
thinkable without the support of IT systems, applications, so critical infrastruc-
tures can be threatened through supporting IT systems, and their components,
such as databases. The aim of this publication — as a part of a research — is to
contribute to exploring relations between database security and critical infra-
structure protection. For this purpose systematizes and gives an overall analysis
of the presence and role of databases in different critical infrastructure sectors.

Kulcsszavak: adatbazisok, kritikus infrastruktura, kritikus infrastruktura szekto-
rok, feliigyeleti és adatgyiijto rendszerek, kozhiteles nyilvantartasok ~ databases,
critical infrastructure, critical infrastructure sectors, supervisory control and data
acquisition (SCADA) systems, public registers.
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Bevezetés

A fejlett XXI. szazadi tarsadalmak egyre nagyobb mértékben fliggenek a kiilonb6zd (energe-
tikai, kommunikacids, informatikai, kozlekedési, ellatasi, stb.) infrastruktaraktdl és ezek az
infrastrukturak maguk is kélesondsen fliggenek egymadstol. A tarsadalmi, gazdasagi és hét-
koznapi ¢let mikodési folyamatai, biztonsaga igy egyre inkdbb veszélyeztetettek a legfonto-
sabb — kritikusnak nevezett - infrastruktardk miikodésének, szolgaltatasainak megszakadésa
esetén.

A kritikus infrastruktirdk mitkddése napjainkban mar szinte elképzelhetetlen az informati-
ka eszkdzeinek, rendszereinek, alkalmazdsainak tdmogatéasa nélkiil. Ez az informatikai tamo-
gatas részben 6nallo informaciods infrastruktarak révén, részben dnmagukban kritikus infra-
strukturat nem alkotod tamogato OsszetevOk révén jelenik meg. A tdmogatd informatikai rend-
szerek jelentds részének mitkddésében 1ényeges, esetenként kiemelt szerepet jatszanak kiilon-
boz6 adatbazisok is.

A kritikus infrastruktirdk mitkodése szdmos kiilonbdzé modon, ugyanakkor kiilonb6zo
OsszetevOiken keresztiil veszélyeztethetd (gatolhatd, akadalyozhatd, csokkenthetd). A veszé-
lyeztetések lehetnek fizikai (anyagi) és informacios jellegliek. Ez utébbiak sajatossaga, hogy a
veszélyeztetett rendszerbe altala értelmezhetd, feldolgozhatd informéciot juttat be, vagy a
rendszer altal kezelt informéciot, megvalositott informacios tevékenységet modosit, torol az
adott rendszer sajat folyamatai, résztevékenységei Utjan.

A banki szolgaltatasokra, egyes halozatokra épiilé szolgaltatasokra (energia-ellatas, kozle-
kedés), vagy egyes kozhiteles nyilvantartasokra gondolva legalabbis hipotézisként megfogal-
mazhato, hogy az adatbazisok szdmos kritikus infrastruktiraban (ha nem valamennyiben)
megtalalhatoak és ezek koziil sok esetben biztonsaguk megsértése (miikodésképtelenné téte-
lik, meghamisitasuk, adataik jogtalan megismerése) az adott kritikus infrastruktura biztonsa-
gat fenyegeti. Ebbdl kovetkezden 1ényeges kérdés lehet az adatbazis biztonsag kritikus inf-
rastruktura védelem szempontjabodl vett vizsgalata.

Jelen publikacio alapvet6 célja, hogy hozzajaruljon az adatbazisok biztonsaga és a kritikus
infrastrukturak biztonsaga Osszefliggéseinek feltarasahoz, az adatbazis biztonsag kritikus inf-
rastruktura védelmen beliili helyének, szerepének meghatarozasahoz. Ennek érdekében a pub-
likacié feltarja, rendszerezi €s altalanossagban értékeli az adatbazisok eldforduldsat, helyét és
szerepét a kiilonbozo kritikus infrastruktira szektorokban.

A kutatas kovetkezd feladata — és egy kovetkezd publikacid targya — lehet az adatbazis-
biztonsag helyének, szerepének részletesebb elemzése egyes kivalasztott kritikus infrastrukta-
ra szektorokban. Ennek az elemzésnek célszerlien olyan szektorokra kell kiterjednie, ame-
lyekben az adatbazisok jelentdsebb, 'kritikus' szerepet jatszanak.

Adatbazisok, kritikus infrastrukturak alapjai

Az adatbazisoknak a kritikus infrastruktardkban betoltott helye, szerepe elemzéséhez elséként
roviden Osszegezziik az adatbazisok, majd a kritikus infrastruktarak alapjait, alapvetd fogal-
mait.

Az adatbazisok elézményeit a hagyomdnyos nyilvantartasok — meghatarozott korbe tarto-
70, azonos tipust objektumok kivalasztott jellemz0it tartalmazé jegyzékek — képezték. Alap-
vetd rendeltetésiik (volt), hogy a benniik rendelkezésre 4116 informaciok kinyerhetdek legye-
nek (pld. egy adott objektum szerepel-e a nyilvantartasban; mi egy adott objektum adott jel-
lemzdjének/jellemzdinek értéke).

A nyilvantartasok kezelésének szamitdgépes tamogatasara eldszor a fajl-alapa megvalosi-
tasok szolgaltak, majd ezt kdvette az adatbazisok megjelenése, amelyet az egyedi nyilvantar-
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tasokkal szemben a szervezeti szintli, egyben gazdasagos hasznositas igényei hoztak ¢letre.
Az eredeti értelmezés szerint az adatbazis egymassal kapcsolatban 4ll6 adatok Gsszessége,
amely alkalmas tobb felhasznalo kiilonb6zo adatigényeinek kielégitésére. [1, 16.0.; 2, 14.0.]
Mai megfogalmazdsok szerint az adatbdzis adatoknak szamitdégépekben tarolt, valamely
adatmodell szerint strukturalt gytijteménye. Az adatbazisokban tarolt adatok kezelését specia-
lis alkalmazasok, az igynevezett adatbazis-kezel6 rendszerek biztositjak.

A Kkritikus infrastruktarak altaldnos fogalma alatt olyan infrastruktirakat (mikodtetd
személyzet, folyamatok, rendszerek, szolgaltatasok, létesitmények, és eszk0zok Osszessége)
értiink, amelyek megsemmisiilése, szolgaltatasaik vagy elérhetdségiik csokkenése egy adott
felhasznaloi kor 1étére, 1ét- és miikodesi feltételeire jelentds negativ hatéssal jar. A kritikus
infrastruktura ezen altalanos fogalman beliil az érintett felhaszndlo1 kortdl fiiggden meg kell
kiilonboztetniink a nemzeti, eurdpai, védelmi/katonai, szovetségi, vagy szervezeti kritikus inf-
rastruktarakat. [3, 96-97.0.]

A szakirodalomban gyakorlatilag teljes kortien elfogadott a kritikus infrastrukturak egy-
mastol valo kdlesonds fliggése (Un. interdependenciaja). Az 6sszekapesoldodo, dsszetett fligge-
si viszonyokban allé infrastruktirék a kozvetett veszélyeztetéseken keresztiil igy természete-
sen sériilékenyebbek is. Napjainkban ezek kozott is kiemelt jelentdséggel bir a kiilonboz6 inf-
rastrukturak egyre novekvé mértéki fliggdsége a tagabb értelemben vett informatikai — az in-
formacios tevékenységeket tdmogato, koztiik pld. a hagyomanyos tavkozlési — halozatok,
rendszerek, eszk6zok szolgaltatasaitol.

A Kkritikus informacios infrastruktira ennek megfelelden informécios tevékenységeket
tamogatd rendszerek, eszkozok olyan Osszessége, amely onmagaban kritikus infrastruktira,
vagy lényeges szerepet jatszik mds kritikus infrastruktirak miikodésében. Az eldbbieket a
szakirodalomban funkcionalis informaciés infrastrukturaknak is nevezik. Ezek azok az "in-
formacios kozmiivek", amelyek a tarsadalom alapvetd informacios szolgaltatasigényeit elégi-
tik ki. [4, 74.0.]

A Kkritikus infrastruktarak osztalyozasa (agazatokba, szektorokba sorolasa) értelem-
szerlien magan viseli a kritikus infrastrukturdk meghatarozéasaiban fennallo szemléletmodbeli
eltéréseket, kiilonbozdségeket. Ezt Muha Lajos részletesebben elemzi PhD értekezésében [5].
Az értekezésben feldolgozott EU, NATO ¢és nemzeti osztalyozdsok szamos atfedéssel €s ki-
sebb érdemi kiillonbozdségekkel 8-17 kozotti agazatot €s ezeken beliil 29-37 alagazatot tartal-
maznak, amelyek alapjan a szerz6 a Magyar Koztarsasag szempontjabol miniszteridlis tago-
zodasban 42 aldgazatra tesz javaslatot.

A kritikus infrastruktira szektorok (dgazatok) koz¢ jelen publikacioban a kritikus infrast-
ruktiravédelem nemzeti programjardl sz616 kormanyhatéarozatban [6] foglaltaknak megfeleld-
en a kovetkezOket soroljuk: energiaellatas; kozlekedés; vizellatas; élelmiszerellatas; egész-
ségiigy; pénziigy; ipar; jogrend, kormanyzat; kozbiztonsag, védelem; ¢és végiil az
infokommunikaciods szolgaltatdsok. A tovabbiakban szektoronként roviden, altalanossdgban
értékeljiik az adatbazisok helyét, szerepét.

Adatbazisok helye, szerepe
kritikus infrastrukturakban

Az adatbézisok altalanos helye és szerepe attekintésének alapjat elséként az adott szektor
fobb informatikai rendszereinek, informatika-alkalmazési szintjének, informatika-fliggdségé-
nek megitélése képezi (ennek soran figyelmen kiviil hagyasra keriilnek a nem szakteriilet-spe-
cifikus — pld. vezetési, gazdalkodasi, stb. — informatikai rendszerek). Ezt kovetden keriil sor a
fobb szakteriileti adatbazisok attekintésére és az alaprendeltetés szempontjabdl vett kritikus-
saguk eldzetes értekelésére.
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Az energiaellatas teriiletén az informatika alkalmazasa a kdolaj, foldgaz és villamos-ener-
gia termelés, tarolas, elosztés €s rendszeriranyitds tdmogatasara iranyul. Ezen beliil informati-
kai rendszerek, alkalmazasok tamogatjak az egyes termeld egységek, eromiivek tevékenysé-
gét, valamint a kdolaj-, f6ldgéz €s villamos-energia halozat mikodtetését, az energia-elosztas
rendszeriranyitasat. A szakteriilet jellemzd, informatikai eszk6zokkel tdmogatott rendszerei az
Gn. feliigyeleti és adatgyiijtd (SCADA') rendszerek kozé tartoznak.

Mind az lizemi, eromiivi informatikai rendszerek, mind a szallitd, eloszté haldézatok rend-
szeriranyitd rendszereinek rendeltetése az iranyitott rendszerben zajlé folyamatok, események
valos ideju figyelemmel kisérése, illetve befolyasoldsa. E rendszerek — pld. MAVIR SPECT-
RUM [7; 8], MOL OTR IIM [9] — mikodése valosidejii helyzetismeret adatbazisokra épiil,
amelyek jellemzOen két dsszetevOt, részadatbazist tartalmaznak. Az egyik az iranyitott rend-
szer, haldzat topologiajat (ritkabban valtozo jellemzdit) tarolja, a masik pedig az egyes Ossze-
tevok, objektumok dinamikusan valtozo aktudlis allapotat. E két adatbazis az eltérd kovetel-
mények miatt altaldban kiilonb6z6 adatbazis-kezelési megoldasokkal keriil megvalositasra.

Az energiaellatod rendszerek, halozatok mas kritikus infrastruktura szektorokhoz hasonldan
lényegében mitkodésképtelenek a tdmogatd — mindenekeldtt a rendszeriranyitasban alkalma-
zott — informatikai rendszerek, alkalmazasok nélkiil. Orszagos szinti hatassal els6sorban az
orszagos haldzati rendszeriranyito (SCADA) rendszerek adatbazisainak veszélyeztetései, il-
letve egyes, jelentds szerepet jatszd energia-eloallitd szervezetek (pld. Paksi Atomerdmii)
rendszeriranyitd adatbazisait érintd tamadasok jarhatnak.

A kozlekedés teriiletén az informatika-alkalmazas (kozlekedési informatika) szakteriileti
szempontbol a kovetkezd részteriiletekre oszthatd: személyszallitasi, aruszallitasi és forgalom-
iranyitasi informatika. Ezen beliil az egyes kozlekedési aldgazatok — kozuti, vasuti, vizi, 1égi,
varosi — természetesen sajatossagokkal is rendelkezhetnek. A kovetkezOkben foglaltakat
nagyrészt Szaszi Gabor jegyzetére [10] alapozva targyaljuk.

A személyszallitas esetében informatikai rendszerek tamogatjak a tervezést, elokészitést
(kapacitas €s menetrend tervezes), az utazas el6készitését (menetrendi informécidszolgaltatas,
helyfoglalas, menetjegy kiadas), valamint az utazast magat (utastdjékoztatas, fedélzeti ta;jé-
koztatas). A fenti szolgaltatdsok szdmos kiilonboz6 adatbazis alkalmazasara épiilnek. Ilyenek
mindenekel6tt a kovetkezOek: menetrendi, jarat, tarifa, helyfoglalasi és menetjegy adatbazis-
ok.

Az aruszallitds informatikaval tdmogatando folyamatai kdzé a rakodés-kirakodas, az Gtvo-
nali kozlekedés-irdnyitas és az arurendezés tartozik. Az adatbazisok ezen a teriileten is jelen-
tds szerepet jatszanak, koztiik példaul: szallitdeszkoz, szallitasi feladat, valamint kozlekedési
halozat adatbazisok.

A forgalomiranyitds informatikai tdmogatasa a két el6zo tertilettel szemben nem kozleke-
dési szervezetekhez, hanem tobb szerepld altal hasznalt kdzlekedési halozatokhoz, halozatré-
szekhez kapcsolodik (pld. varosok, autdpalydk, stb.). E teriileten elsOsorban a feliigyelt korzet
kozlekedési halozatat leird adatbazis jatszik jelentdsebb szerepet.

Napjainkban a kritikus infrastrukturalis kozlekedési szolgaltatasok a tdmogat6 informatikai
rendszerek és adatbdzisaik nélkiil gyakorlatilag mitkodésképtelenek, egyes részfolyamataik
ugyan korlatozott mértékben, hagyomanyos tamogatassal is miitkodtethetdek, azonban a rend-
szer egésze nem. Egyes adatbazisok megrongélasa, vagy meghamisitasa teljes kozlekedési
kaoszhoz és tovagylirizé hatdsokhoz vezet, sot emberi életeket, jelentds anyagi javakat veszé-
lyeztet. Ezek koziil orszagos szintli hatést elsésorban a MAV és a Ferihegyi repiilSteret tize-
meltetd szervezet egyes adatbazisainak tamadasa valthat ki, emellett regionalis hatasu lehet az
egyes VOLAN vallalatok adatbazisainak tdmadasa.

! Supervisory Control and Data Acquisition.
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A vizellatas teriiletén az informatika-alkalmazas — a kritikus infrastruktara védelem szem-
pontjabol — a megfeleld mindségli ivoviz szolgaltatas €s szennyvizelvezetés/tisztitas biztosita-
sdhoz, valamint az arvizvédelemhez kapcsolodik. A viziigyi informatikai rendszerek, mas te-
riiletekhez hasonldoan orszagos és teriileti/szervezeti rendszerekre csoportosithatoak.

Az orszagos szintll viziigyi rendszerek koziil a legjelentdsebbek koz¢ a Vizgazdalkodasi, a
Vizkarelharitasi Védekezési és a Vizmindségi Karelharitasi Informacidos Rendszerek tartoz-
nak. Ezek miikodését szamos, orszagos szintli adatbazis — koztiik az Objektum ¢€s Torzsadat-
kezelé Rendszer €s a Magyar Hidrologiai Adatbazis — tamogatja, amelyek nagyobbrészt viz-
iigyi objektumokra vonatkoz6 leir6 adatokat, valamint hidrologiai mérési, megfigyelési ered-
ményeket tartalmaznak. [11]

A teriileti/szervezeti szintli viziigyi informatikai rendszerek koziil a vizellatas és szenny-
vizelvezetés szempontjabdl a vizmiivek, az arvizvédekezés szempontjabol pedig a regionalis
viziigyi igazgatosagok rendszerei érdemelnek figyelmet. A vizmiivek lizemiranyitd rendszerei
a feliigyeleti €s adatgy(ijté rendszerek csoportjdba tartoznak, helyzetismeret adatbazisaik mas
alkalmazasi teriiletekhez hasonléan térinformatikai alapu, ritkdn valtozo leird adatokat és di-
namikusan valtozo mérési adatokat tartalmaznak. Az értékesitést timogato rendszerek adatba-
zisai a végrehajtott szolgaltatasok adatait taroljak. [12] A viziigyi igazgatosdgokon specidlis
informatikai rendszerek, adatbazisok gyakorlatilag nincsenek, a meglévo rendszerek, adatba-
zisok a mar emlitett orszagos rendszerek részét képezik.

A viziigyi adatbazisok megrongalasa, meghamisitasa egyes esetekben jelentds — de alapve-
tden csak regionalis, vagy helyi — problémakat okozhat a vizellatasban, esetleg az arvizvéde-
kezésben. Orszagos szintli hatast kivalté fenyegetés megvalositasara azonban jelenleg nem
latszik lehetdség.

Az élelmiszerellatas kritikus infrastruktira jellege az ¢lelmiszer-ellatasi lanc egészére — a
termelésre, feldolgozasra és forgalmazasra — kiterjed. Ezen beliil specidlis részteriilet az
egeészséget veszélyeztetd hatasok kikiiszobolésére iranyuld €lelmiszer-biztonsag. Az informa-
tikai tdmogatas az altalanos alkalmazasi teriiletek mellett elsdsorban az élelmiszerek nyomon
kovetésére, szennyezddésének figyelésére, illetve az €lelmiszer eredetli megbetegedések jel-
zésére szolgalo adatgyljto €s értékeld rendszerek esetében jatszik kiemelt szerepet. [13]

Az ¢lelmiszer-biztonsagot szolgald nemzeti haldzat ¢s adatbazisok szoros egyiittmikodés-
ben allnak eurdpai és mas nemzetkozi rendszerekkel. A szakteriilet témank szempontjabol
fontos, 1étezd ¢és tervezett adatbazisai koz¢ a viszonylag allando jellegii, leird adatokat tartal-
maz6 adatbazisok, valamint az eldirt bejelentésekbdl, ellendrzésekbol, laboratoriumi vizsgala-
tokbol szarmazo adatokat tartalmaz6 adatbazisok tartoznak. Az el6zdekre alapozva egy Eurd-
pai Unids projekt keretében jelenleg tervezett egy egységes nemzeti €lelmiszer-biztonsagi
adatbazis kialakitasa. [14]

Az ¢lelmiszer-biztonsagi adatbazisok veszélyeztetettsége dnmagéaban csak kiilonleges ese-
tekben jarhat orszagos szintli hatdssal, azonban mas biztonsagi fenyegetésekhez hozzédadodva
novelheti, erdsitheti azok kéaros kdvetkezményeit.

Az egészségiigy teriiletén az informatika-alkalmazas (egészségiigyi informatika) tobb mas
mellett a kovetkezd részteriiletekre oszthatd: kérhazi, apolasi, orvosi képalkoto, kozegészség-
igyi, fogorvosi, gyogyszerészeti, illetve egészségbiztositasi informatika. Az egészségligyben
alkalmazott informatikai rendszerek alkalmazasuk hatokorét tekintve feloszthatoak intézmé-
nyi (korhazi, haziorvosi, gyogyszertari, stb.), intézménykozi és orszagos szintli rendszerekre.
Az egészségiigy informatikai tamogatdsa folyamatosan fejlodik. Ez megnyilvanul mind az
egészségligyl igazgatas, mind az egészségligyi ellatas, szolgaltatasok tertiletén.

Az egészségligyl intézményi informatikai rendszerek szakmai adatbazisai alapvetden az el-
latasban részesiilok intézményi kezelésével kapcsolatos informacidkat tartalmaznak. Ezek ko-
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z¢ mindenekel6tt a diagnosztikai €s terapias informéciokat tarold, koztiikk a képalkotod diag-
nosztikai adatbazisok tartoznak.

A Magyarorszdgon még csak tervezett intézménykozi rendszerek az ellatottakra vonatkozo
0sszes egészségiigyl informacio kézponti, vagy regiondlis tarolasara épiilnek. Ezek a személyi
egeészségligyi €letut adatbazisok varhatdan jelentés mértékben javitjadk majd az egészségiigyi
ellatorendszer globalis teljesitményét. [15]

Az orszagos szintli rendszerek adatbéazisai koz¢é elsdsorban az olyan kozhiteles nyilvéantar-
tasok tartoznak, mint a kiilonb6zé személyi, szervezeti nyilvantartasok; gyogyszer, orvos-
technikai eszk6z ¢s gyodgyaszati segédeszkdz nyilvantartdsok; TAJ adatbazis; szakmai kod-
rendszerek (betegségek, orvosi eljarasok, stb.), illetve finanszirozasi, besorolasi kategoridk.
[16;17; 18]

Az egészségligyl szolgaltataisok ma mar gyakorlatilag szintén mukodésképtelenek az in-
formatikai tdamogatas nélkiil. Az eléz6ekben emlitett adatbazisok elleni tAmadasok elsdsorban
egészségligyi ellatasi képességeket, kapacitasokat rombolnak, befolyasolnak és ezzel kozvet-
ve, vagy kozvetleniil — az ellatds elmaradasaval, vagy hibas kezeléssel — emberi €leteket ve-
sz¢élyeztetnek. Ezek koziil orszagos szintli hatassal elsdsorban egyes kozhiteles nyilvantartas-
ok tamadasa jarhat, regionalis hatdsu pedig a sulyponti korhazak veszélyeztetése lehet.

A pénziigyi teriileten az informatika-alkalmazas két nagy teriiletre csoportosithatd: a pénz-
intézetek tevékenységének tdmogatasara €s a pénzintézetek kozotti fizetési forgalom, elsza-
molasok tdmogatéasara. Mind a pénzintézeti, mind az elszdmolasi tevékenység €lenjard teriile-
te az informatikai rendszerek, szolgaltatasok alkalmazasanak.

A pénzintézeti (ezen beliil pld. a banki) tevékenység szinte egésze ma mar informatikai fo-
lyamatokon keresztiil valosul meg, amelynek alapjat az alapvetd pénzintézeti — pld. ligyfél-,
szamla-, valamint tranzakcids — adatbazisok képezik. Napjainkra mar az tigyfelek oldalan is
egyre jobban terjed az informatikai eszk6zok segitségével, az elektronikus banki szolgaltata-
sok igénybevételével torténd ligyintézés. [19]

A pénzintézetek kozotti fizetési, elszamolasi tevékenység hatékonyan €s gyorsan csak in-
formatikai rendszerek segitségével lehetséges. Ilyen rendszerek a vilag szdmos orszagaban
miitkodnek, Magyarorszagon ide sorolhatéak a GIRO, VIBER és KELER? rendszerek. Ma
mar ezen rendszerek is belsd adatbazisokra éplilnek, amelyek biztonsagdnak megsértése a
bankkozi forgalom felborulasat is eredményezheti. Egyes vizsgéalatok ezt mar akar egyetlen
résztvevo rendszerének kiesése esetén is valoszinlisitik. [20]

A fejlett allamokban a pénziigyi rendszerek ma mar mitkodésképtelenek az informatikai
tamogatas €s ezen beliil az alapvetd pénziigyi adatokat tartalmazo adatbazisok rendelkezésre
allasa, sértetlensége és hitelessége nélkiil. Ezen adatbazisok megrongélasa, vagy meghamisi-
tasa a pénziigyi folyamatok leallasat, vagy hibas megvaldsuldsat vonja maga utan és ezzel al-
taldban orszagos szintli karos hatés kivaltasara is alkalmas.

Az ipar teriiletén a kritikus infrastrukturak koz¢ a vegyi anyagok eldallitasa, tarolasa és
feldolgozasa; a veszélyes anyagok, hulladékok kezelése, tarolasa, szallitasa; a nuklearis anya-
gok eldallitasa, tarolasa, feldolgozasa; valamint az oltdéanyag €s gyodgyszergyartas soran fel-
hasznalt infrastrukturakat soroljak, mivel ezek sériilése, hibas mikodése a lakossagot vesze-
lyeztetd ipari balesetekhez vezethet. A veszélyes anyagok kezeléséhez kapcsolodo jelentdsebb
informatikai rendszerek, alkalmazasok két nagy csoportba sorolhatoak: az els6t a mas teriile-
teken korabban mar emlitett folyamatiranyitasi, rendszerfeliigyeleti rendszerek képezik, mig a
masodikba a veszélyes anyagokkal kapcsolatos nyilvantartasi €s tajékoztaté rendszerek tar-
toznak.

? GIRO = bankkozi fizetési forgalmat lebonyolito elszamolasi rendszer; VIBER = Valos Idejii Brutto Elszamola-
si Rendszer a nagy értéki atutalasok teljesitésére; KELER = értékpapir elszamolo6 rendszer.
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A nyilvantartasi és tdjékoztatd rendszerek fenntartdsat az Eurdpai Unid a SEVESO IL
iranyelvben hatarozta meg. Az ebben foglalt kovetelményeknek megfelelden kertilt kialakitas-
ra a Seveso Uzemek Nyilvantartasi Rendszere (SPIRS) [21], Stilyos Balesetek Jelentési Rend-
szere (MARS) [22], valamint a Veszélyes Anyagok Adatkezeld Rendszere (DSDMS)’. A két
elobbi rendszer alapjat egy-egy elosztott — egy kozponti és a tagéllamok illetékes szervezetei-
nél mikddd helyi 6sszetevokbol felépiilé — adatbazis képezi, amelyek a veszélyes anyagokat
kezeld fobb eurdpai ipari l1€tesitmények veszélyhelyzet-kezeléséhez sziikséges, valamint a su-
lyos balesetekre vonatkozo alapvetd informacidkat tartalmazzak. Ehhez kapcsoloddan az
egyes orszagok, koztilk Magyarorszag is miikddtet sajat nemzeti nyilvantartasokat €és az eze-
ket timogato informatikai rendszereket.*

A folyamatiranyitdsi €s rendszerfeliigyeleti rendszerek adatbazisainak veszélyeztetése
egyes vegyi €s nukledris 1étesitményekben, tizemekben (pld. Paksi Atomerdmii) kozvetlentil
orszagos hatasu sulyos ipari balesetekhez vezethet. A nyilvantartasi €s t4jékoztatd rendszerek
adatbazisainak sériilése ezzel szemben kozvetett mdédon, az esetlegesen bekodvetkezd ipari
balesetek elleni védekezés eredményességének, hatékonysdganak csokkentésén keresztiil je-
lent fenyegetést az allampolgarok életére, egészségére, valamint a szervezetek és allampolga-
rok vagyoni javaira.

A jogrend és kormanyzat teriiletén a kritikus infrastruktira védelem szempontjabol a kor-
manyzati’kozigazgatasi létesitmények €s eszk6zok miikodoképessége, valamint a kdzigazga-
tasi szolgaltatdsok rendelkezésre allasa jatszik jelentOs szerepet. A kozigazgatasi szolgéltata-
sok informatikai rendszerekkel, eszkozokkel tdmogatott megvalositasa, az tgynevezett e-
kormanyzat, vagy e-kOzigazgatas napjaink egyik legfontosabb célja, megvalosuléban 1évo
eredménye.

A kozigazgatési szolgéltatdsok informatikai tAmogatéasa két jol elkiilonithetd, de egyforman
fontos teriiletre bonthatd: a kdzszolgalati intézmények belsd mikodésének tamogatasa (back
office) €s a lakossag, valamint a gazdalkodo szervezetek kapcsolattartdsa ezen intézmények-
kel (front office). Az elektronikus — vagyis informatikai rendszerekkel, eszkdzokkel tamoga-
tott — ligyintézés ¢és az elektronikus iigykezelés alapvetd rendeltetése a szolgaltatdsi igények
kielégitése, illetve a kozigazgatasi folyamatok hatékonysaganak novelése. [23]

Az informatikai tdmogatassal miikodo kozigazgatas alapvetd feltétele a tevékenység soran
felhasznalt, naprakészen tartott nyilvantartasok, adatbazisok megléte, elérhetdsége. Ezek ko-
z0Ott vannak alap-, vagy koznyilvantartasok amelyek az adott teriileten (vagy az orszag teriile-
tén) ¢lo személyek, szervezetek, események adatait kdzhiteles moédon taroljak €s vannak aga-
zati, vagy szakagi rendszerek, amelyek az adott szakteriilet (tarca) funkcidihoz igazodnak, a
szakteriileti informatikai rendszerek szerves részét képezik. A kozhiteles nyilvantartasok,
adatbazisok koz¢é tartoznak tobbek kozott a népesség-, anyakonyvi, kézmiitulajdon-nyilvan-
tartasok, mig az agazati csoportba a rendoérségi, birdsagi, oktatasi, adoiigyi, vamiigyi, tarsada-
lombiztositasi, foldhivatali, stb. nyilvantartasok tartoznak.

A fentiekben is emlitett adatbazisok napjainkban mar kulcsfontossagt szerepet toltenek be
a kozigazgatasban. Sériilésiik, meghamisitdsuk alapvetd kozigazgatdsi szolgaltatdsokat hiusit
meg, vagy tesz megbizhatatlanna. Szadmos szolgéltatds hianya a mindennapi és a gazdasagi
¢let Iényeges folyamatainak megvalosuldsat orszagos szinten akadalyozza.

A kozbiztonsag és védelem teriiletéhez a honvédelmi és rendvédelmi rendszerek, haloza-
tok, infrastruktirak sorolhatéak. A védelmi szféra harmadik jelentOs részteriilete, a katasztro-
favédelem kérdései alapvetden mar targyaldsra keriiltek az iparhoz és a vizellatashoz kapcso-

? Seveso Plants Information Retrieval System, Major Accident Reporting System, Dangerous Substances Data
Management System.
* Ipari Katasztrofaelharitasi Informaciés Rendszer (IKIR).
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16d6 szektorokban. Ezen a teriileten nemzeti szempontbdl azon infrastruktarak kritikusak,
amelyek kiesése, mitkodéscsokkenése kozvetleniil van hatassal a tarsadalom életére.

A honvédelem, a haderd esetében kritikus infrastruktirékat megitélésiink szerint alapveto-
en a miveleti rendszerek képeznek, a mindennapi mitkodéshez kapcsolodo igazgatasi rend-
szerek karosodasai kevéssé jelentenek kdzvetlen veszélyt a tarsadalmi, gazdasagi és minden-
napi élet folyamataira. A miiveleti rendszerek veszélyeztetése ezzel szemben a katonai erdt,
katonai képességeket €s ezzel az orszag védelmi képességét fenyegeti. A miiveleti rendszerek
alapvetd adatbazisai koz¢ mindenekeldtt a helyzetismeret adatbazisok tartoznak, amelyeknek
részét képezik a térbeli helyzetinformaciok idében lassan valtozo részét tartalmazé térképé-
szeti adatbazisok, a mobil objektumok helyzetét tartalmazd 'nyomvonal' adatbazisok, valamint
a leird helyzetinformaciokat tartalmaz6 hagyomanyos adatbazisok. [24] A katonai informati-
kai rendszerek adatbazisainak tdmadasai elsdsorban akkor tekinthetdk kritikus infrastruktira
fenyegetésnek, amikor az adott erdk az orszag védelmében vesznek részt.

A rendvédelmi teriileten szdmos olyan adatbazis taldlhato, amelynek mikoddoképessége és
hitelessége a kiilonbdz6é — bliniigyi, kozrendvédelmi, hatarrendészeti, kozlekedésrendészeti —
szakteriiletek tevékenységének alapvetd feltétele. Ezen adatbazisok k6zé sorolhatdak példaul
a kilonb6zoé blniigyi nyilvantartasok (bilintettesek, biintetdeljaras alatt allok, korézottek,
fogvatartottak, ujj €s tenyérnyomatok, fényképek, stb.), a kozlekedésrendészeti nyilvantartas-
ok (vezetdi engedélyek, jarmiivek tulajdonosai, stb.), valamint a hatarforgalom ellendrzési és
idegenrendészeti nyilvantartasok.

Az infokommunikacios szolgaltatasok a kritikus infrastruktarék egyik legfontosabb terti-
letét képezik. Ide tartoznak a vezetékes €s mobil tavkozlési halozatok, a mitholdas és a radids
tavkozlés €s navigacio, az Internet hdlozat, a miisorszord haldzatok, a postai szolgaltatasok. A
korabban mar emlitett szektorokhoz is kapcsolodnak a kormanyzati (és védelmi) zartcélu ha-
l6zatok, valamint az automatikai és ellenorzo rendszerek.

A tavkozlési halozatok esetében témank szempontjabdl elsdsorban a mikodés soran fel-
hasznalt adatbazisok érdekesek. A mobil halézatok mitkodése alapvetden az eldfizetdi adatba-
zisokra épiil, amelyek sériilése lehetetlenné teszi a szolgaltatast. Napjainkban mar a vezetékes
telefonkdzpontok is szamos mitkddéstdmogatd adatbazist hasznalnak. A helymeghatérozo, il-
letve miisorszorod héalozatokban, valamint a postai szolgaltatasok esetében viszont az adatba-
zisok nem jatszanak jelentds szerepet.

Az Internet halozatokban miikddési szempontbol elsdsorban az utvonalvalasztd adatbazis-
ok (routing tablak) és a tartomanynév (DNS) adatbazisok jatszanak kritikus szerepet. Ameny-
nyiben tadgabban értelmezziik, akkor szdmos internetes szolgaltatas (elektronikus levelezés,
valosidejli tarsalgés, online jatékok, stb.) elsdsorban a felhasznalokra vonatkozd informacio-
kat tartalmaz6 adatbazisait is ide sorolhatjuk.

Egyes infokommunikacids szolgéltatdsok esetében tehat az alapvetd, tobbnyire sajatos
technologiaji miikodési adatbazisok jelentds szerepet jatszanak, sériilésiik, meghamisitasuk a
szolgaltatasok jellegébdl kovetkezden orszagos méretii hatassal jar.

Osszegzés, kovetkeztetések

A kritikus infrastruktira szektorok gyakorlatilag mindegyikére — mint a tarsadalmi tevékeny-
ség minden teriiletére — elmondhato, hogy rendszereik, folyamataik, szolgaltatasaik egyre fo-
kozddd mértékben tdmaszkodnak informatikai rendszerek, eszk6zok tamogatasara. Szamos
teriileten ez mar most olyan szintet ért el, hogy az informatikai szolgaltatasok nélkiil az alap-
folyamatok teljesen, vagy nagyrészt mitkodésképtelenné, a szolgéltatasok elérhetetlenné, vagy
jelentds mértékben csokkentett szinvonalava valnak.
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A novekvd informatika-fiiggdségbdl kovetkezik, hogy a kritikus infrastruktura szektorok
gyakorlatilag mindegyikében taldlhatdak olyan (szamitogépes) adatbazisok, amelyek szerepe
jelentds, sértetlensége, hitelessége az adott alkalmazasi teriilet alapveté miikodési feltételei
koz¢ tartozik. Jelen publikacidban ezek — mint mar korabban is jeleztiik — csak egy atfogo at-
tekintésre alapozottan keriiltek meghatarozasra. Ez igy elegendd bizonyos eldzetes kovetkez-
tetések levonasara, azonban a részletes vizsgalatot a jovoben minden egyes azonban, vagy az
adatbazisok alkalmazasa szempontjabdl kiemelt szakteriileten kiilon-kiilon el kell végezni.

Az elézOekben szerepld szakteriiletenkénti attekintések, értékelések alapjan tehat osszesseé-
gében megallapithatd, hogy a kritikus infrastruktirdkban vannak olyan adatbazisok, amelyek
biztonsaga az adott kritikus infrastruktira biztonsaganak alapvetd Gsszetevdje. Ezen adatba-
zisok megnevezésére — legalabbis a kritikus infrastruktira védelem vonatkozasdban — célsze-
riinek latszik bevezetni a kritikus adatbazisok kifejezést. Az ebbe a csoportba tartoz6 adatba-
zisok meghatarozasahoz elészor az érintett infrastruktira kritikus jellegét, majd ezen beliil az
adott adatbazis mitkdéskritikus (mission critical) jellegét kell meghatarozni.

A publikacio eldz6 részében foglaltak alapjan megallapithato az is, hogy a kritikus infrast-
ruktirakban eléforduld adatbazisok a kovetkezd nagyobb csoportokba sorolhatdak: a kozhite-
les nyilvantartdsok; a folyamatiranyitdsi, rendszeriranyitasi, illetve a feliigyeleti és adatgy(ijto
(SCADA) rendszerek jellemzden helyzetismeret-adatbazisai; valamint egyes hagyomanyos
relacios, esetleg objektum-orientalt (pld. egészségiigyi, pénziigyi/banki) adatbazisok. A felso-
rolt adatbazisok jelentds sajatossagokkal (tipusuk, megvaldsitasuk, méretiik, elérhetdségiik,
stb.) is rendelkeznek, amelyek a kritikus infrastruktiravédelem szempontjabol tipusonként
kiilon-kiilon 6nallod vizsgalatot indokolnak. Mindez azonban mar tovabbi kutatasok, publika-
ciok targyat képezhetik.
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